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1 Osszefoglalé

1.1 Az értékelés jellemzoi

Az értékelt termék neve: InfoSigno AC SDK Attributum tanusitvanyok
érvényességét ellenérzé SDK

Verzi6 szam: v1.0.0.6

Rovid elnevezés: InfoSigno AC SDK

Az értékelt termék tipusa: Elektronikus alairas termék

Ertékeld szervezet: Hunguard Kft.

Ertékelés befejezése: 2010. augusztus 06.

Az értékelés modszere: MIBETS (Magyar Informatikai Biztonsagi FErtékelési és
Tanusitasi Séma)

Az értékelés garanciaszintje: MIBETS szerinti kiemelt értékelési garanciaszint (EAL4)

Az értekelt termek funkcionalitasa: Az alabbi funkciok tartoznak az InfoSigno AC SDK v1.0.0.6

szolgaltatasai kozé:
e Szabvanyos attributum tanusitvany beolvasasa;
e Attributum tantsitvany érvényesség ellendrzése, és
ebbdl kdvetkezden az alabbi alfunkciok:

e A kapcsolodd nyilvanos kulcs tanusitvanyok
feldolgozéasa, tanusitadsi utvonalak érvényesség
ellendrzése, CRL és OCSP feldolgozas;

e A tanusitvanyokon lévo alairasok ellendrzése (a
tanusitasi utvonal nyilvanos kulcs tanusitvanyain
és az attributum tanusitvanyon 1éve digitélis
alairas ellendrzése);

e Tanusitvany visszavonasi lista feldolgozasa
(ACRL) az attributum tanusitvanyokra;

e Attributum tanusitvany elemeinek NET
objektumokra torténd leképzése;

e Az attribitum tanusitvanyban talalhatd 0sszes mezo
elérhetové tétele.

Konfiguracios kovetelmények: Az InfoSigno AC SDK fiiggvénykonyvtarnak az alabbi
informatikai elemekbdl all6 kornyezetben kell miikddnie:
e NET Framework 3.5,
e Windows XP Professional, Windows 2000 szerver
vagy ujabb verziok
e Web szerver: Internet Information Server 5.0 vagy
ujabb verziok
e Microsoft SQL szerver 2000 vagy ijabb verziok

HunGuard Kft.
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2 Azonositas

Az értékelt termék neve:

Verzid szam:

Az értékelt termék alkoto elemei:

HunGuard Kft.
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InfoSigno AC SDK Attributum tanusitvanyok
érvényességét ellenérzé SDK
v1.0.0.6
Szoftver:

e InfoSigno AC SDK: 1.0.0.6

e InfoSigno ACTest: 1.0.1.4
Utmutatok:

o Az ACTest teszt website telepitdi
dokumentéciodja - Attribatum
tanasitvanyok érvényességét ellendrzo
programkdnyvtar (InfoSigno AC
SDK v1.0.0.6 + ACTest v1.0.1.4)

e Az ACTest tesztprogram felhasznaloi
dokumentéciodja - Attribatum
tanasitvanyok érvényességét ellendrzo
programkonyvtar (InfoSigno AC SDK
v1.0.0.6 + ACTest v1.0.1.4)
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3 Biztonsagi szabalyzat

Ez a fejezet azokat a szabalyokat irja le, melyek alapjan az InfoSigno AC SDK irdnyitja az
erOforrasaihoz vald hozzaférést, s ezen keresztiil minden altala ellenérzott informaciot és
szolgaltatast.

3.1 Biztonsagi funkciok

A InfoSigno AC SDK az alabbi biztonsagi funkciok megvalositasaval teljesiti a funkcionalis
biztonsagi kovetelményekben megfogalmazott célokat:

BF1 Nyilvanos kulcs tanusitvanyok érvényesség ellendrzése
BF2 A visszavonasi informaciok feldolgozasa

BF3 Digitalis alairas ellenérzése

BF4 Attributum tanusitvany érvényesség ellendrzése

BF5 Attributumok visszaadasa és megjelenitése

BF6 ACTest menedzsment

A Nyilvanos kulcs tanusitvanyok érvényesség ellendrzése biztonsagi funkcio végzi az
attriblitum tanusitvanyhoz kapcsoldodod szabvanyos nyilvdnos kulcs tanusitvanyok, az AC
tulajdonos nyilvanos kulcs tantsitvanyanak, illetve az AC kibocsaté nyilvanos kulcs
tanusitvanyanak érvényesség ellendrzését az RFC5280 szabvanynak megfelelden.

A visszavonasi informaciok feldolgozasa biztonsagi funkciéo AC esetén ACRL allomanyok
feldolgozasat, PKC estén CRL allomanyok illetve OCSP informaciok kezelését végzi.

A Digitalis alairas ellenérzése biztonsagi funkcié hajtja végre a tanusitasi utvonal nyilvanos
kulcs tanusitvanyain €s az attribitum tanusitvanyon 1évé digitdlis aldiras ellendrzését.
Kiszamitja az alairt adat lenyomatat, és a tantsitvanyban taladlhato nyilvanos kulcs algoritmus
¢és nyilvanos kulcs felhasznélasaval ellendrzi az aldirast.

Az Attribitum tantsitvany érvényesség ellendrzése biztonsagi funkcié feladata az
attribltum tanusitvanyok érvényességének ellendrzése, és ennek visszaadasa a hivd IT
kornyezeti alkalmazasnak, azaz az AC-t hasznal6 rendszernek, amely a sajat igényei alapjan
hasznalja fel a TOE altal szolgaltatott eredményt.

Egy AC ellendrzése a figyelembe vett RFC 3281 ajanlds alapjan az alabbi kotelezd
ellendrzéseket foglalja magaba:

1. Az AC birtokosat hitelesitd (AC-ben hivatkozott) nyilvanos kulcs tanusitvany
megtalalasa, majd ezen PC teljes hitelesitési titvonalanak ellendrzése az RFC 5280
szerint.

2. Az AC digitalis alairdsanak kriptografiai ellendrzése, valamint az AC
kibocsatojanak teljes hitelesitési itvonalanak ellendrzése az RFC 5280 szerint.

3. Az AC kibocsatojanak nyilvanos kulcs tanusitvanyéra az alabbiak ellendrzése:

e megfelel az RFC 5280-ban meghatarozott tantsitvany profilnak,

e a kulcshasznalat (keyusage) kiterjesztés engedélyezi a digitalis alairas
ellen6rzésére valo felhasznalast,

e a CA (basic constraint) és a kulcshasznalat (keyusage) kiterjesztés megtiltja a
PC kibocsatast (cA: false, keyCertSign bit: 0)

4. Az AC kibocsatoja egy kozvetleniil megbizhaté AC kibocsatd (a kozvetlen
megbizhatdsag konfiguralassal vagy mas modon érhetd el).

HunGuard Kft.
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5. Az AC kiértékelésének idopontja az AC érvényességén beliill van. (azaz a
kiértékelés idopontja nagyobb vagy egyenld, mint notBeforeTime, egyuttal kisebb
vagy egyenld, mint notAfterTime). Egyes alkalmazasokban az ellendrzés
idépontja eltérhet az aktualis idéponttol.

6. Az AC altal tartalmazott valamennyi kritikus Kkiterjesztést az ellenérzo
alkalmazéasnak tamogatnia kell (azaz fel kell ismernie a kiterjesztés értékét, a
kiterjesztés értékérdl meg kell allapitania, hogy elfogadhat6-e vagy sem, nem
elfogadhato kiterjesztés érték esetén az AC-t vissza kell utasitani), ellenkezd
esetben az AC-t vissza kell utasitani.

7. Az AC visszavonasi informacidinak ellendrzése. Ez az ellendrzés a két lehetséges
visszavondsi sémaban eltérd szabalyokat tartalmaz.

Az Attributumok visszaadasa és megjelenitése biztonsagi funkcié biztositja, hogy az
ACTest ¢és az InfoSigno AC SDK ellendrizze az AC-ben szerepld attributumokat, és
megjelenitse a vonatkozo attribitumokat, melyek az aldbbiak lehetnek: Auditldentity;
authorityKeyldentifier; TargetInformation; authenticationlnfo; accessldentity;
chargingldentity; group; role; clerance; egyedi attriblitumok.

Az ACTest menedzsment biztonsagi funkcié kezeli az InfoSigno AC SDK ¢és ACTest
alkalmazas konfiguralasaval, felhasznalok bedllitdsdval ¢és biztonsagi paraméterek
beallitasaval kapcsolatos feladatokat.

HunGuard Kft.
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4 Feltételezések és hatokor

A tanusitas pozitiv kdvetkeztetése az alabbi feltétel csoportok teljesiilésén mulik:
e a biztonsagi eldiranyzat kornyezeti biztonsagi céljai (az informatikai kornyezetre
vonatkozo6 feltételek),
e a biztonsagos felhasznalas egyéb feltételei.

4.1 Biztonsagi célok az InfoSigno AC SDK informatikai kdornyezetére

Az aldbbi (a biztonsagi eldirdnyzatban is szerepld) biztonsagi célok az informatikai
kornyezetre vonatkoznak:

1. A hoszt platform operacids rendszerének az altala futtatott alkalmazasok szdmara
elkiilonitett futasi kornyezetet kell biztositania. Fentieken til az alabbi intézkedések
teljestilését kell garantdlni: a hoszt védett a virustimaddsokkal szemben; a hoszt
platform ¢és nyilt halozati kapcsolattal rendelkezd egyéb IT elemek kozotti
kommunikécio tlizfallal védett; a hoszt platform adminisztratori funkcidihoz valo
hozzaférés a platform adminisztratorokra korlatozott ("hoszt adminisztator"). A
felhasznaloi fiok kiilonbozik a hoszt adminisztratoritdl a hoszt platform szoftverének
telepitése és frissitése a hoszt adminisztrator ellendrzése alatt all; a hoszt platform
operacidés rendszere nem engedi nem megbizhatd alkalmazdsok végrehajtasat.
Alkalmazasi megjegyzések: - a hoszt adminisztrator szerepe eltér a TOE biztonsagi
adminisztrator szerepétdl. (OE.Host Platform)

2. A TOE kornyezetének biztositania kell az aldirasok és az attributum tantsitvany
ellendrzéséhez sziikséges érvényesitd adatokat. (OE.Validation Data Provision)

3. A TOE kornyezetének a biztonsagi adminisztratorok szamara biztositania kell olyan
eszkozoket, melyekkel a TOE szolgaltatasainak ¢€s paramétereinek sértetlensége
kontrollalhat6. (OE.Services Integrity)

4. A TOE biztonsagi adminisztratorainak megbizhatonak kell lenniiik, a TOE
hasznalatara ki kell Oket képezni, és rendelkezésiikre allnak azok az eszkozok,
amelyekkel a feladataikat megfeleléen el tudjak latni.
(OE.Trusted Security Administrator)

5. A TOE kornyezete biztositja a teszteléshez (ACTest) sziikséges IT kornyezetet a
tesztekben részt vevo felhaszndloi adatok taroldsdhoz. (OE.AC_CheckFrame)

4.2 A biztonsagos felhasznalas egyéb feltétele

6. Az InfoSigno AC SDK mikddtetési kornyezetében technikai és eljarasrendi
intézkedéseket kell tenni annak biztositdsara, hogy az InfoSigno AC SDK
programoz6i  konyvtarat, valamint az  aldiras-1étrehozas, alairds-ellendrzés
folyamatokkal kolcsonhatasba 1épd valamennyi Osszetevét egy biztonsdgos teriileten
valositsdk meg.

4.3 Az értékelés hatokore

Az értékelés figyelembe vette a biztonsdgi eldirdnyzat valamennyi fenyegetését és az
InfoSigno AC SDK valamennyi biztonsagi funkciojat.

HunGuard Kft.
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5 Az InfoSigno AC SDK szerkezeti leirasa

5.1 Architektura

Az 1. dbra a TOE-t alkotod OsszetevOket mutatja azok tagabb iizemeltetési kdrnyezetébe esd
mas komponensekkel egyiitt. A sziirke mezOk a mikddtetési kornyezet altal biztositott
szolgaltatasokat jelentik, a fehér dobozok pedig a TOE logikai hatéraiba es6 funkcionalitast

mutatjak.
Attribute Certification
Authority Authority
(AC kibocsatas) (PKC kibocsatas)
AC-t hasznal6 rendszer
| ACTest webalkalmazas
S —
7]
N
N
- Nyilvanos kulcs
< AC érvényesség tanidsitvanyok tanusitasi
g llenérzé itvonalanak feldolgoza
° ellenérzése utvonalanak feldolgozasa
S funkcionalitas funkcionalitas
=<
=
=
i
= Digitalis aldiras
o ellendrzés CRL kezelés
o funkcionalitas funkcionalitas
Tanusitvanytar, CRL tarak, kriptografiai funkciok tAimogatasa
Operacios rendszer

1. abra A TOE logikai hatarai és iizemeltetési kornyezete

Az 1.4bréan lathato InfoSigno AC SDK ¢és IT kornyezeti alkotoelemek szerepe:

HunGuard Kft.




Tantsitasi jelentés — InfoSigno AC SDK v1.0.0.6 attribiitum tanusitvanyok érvényességét ellenérzé SDK 10
HUNG-TJ-51-2010

Attribute Authority: Az attributum tanusitvanyok kibocsatasat végzo szervezet, rendszer.
Certification Authority: Az attributum tanusitvanyokhoz kapcsolodd nyilvanos kulcsu
tanusitvanyok (AC tulajdonos, AC kibocsato nyilvanos kulcst tantsitvanyainak) kibocsatasat
végzo szervezet.

AC-t hasznal6 rendszer: Az attribtum tanusitvanyok 4altal tartalmazott engedélyek
feldolgozasat végzd rendszer. Ennek bemenete a TOE altal szolgaltatott érvényesség
ellendrzés eredménye, az attribitum tanusitvanyban tartalmazott attribitumokkal.

A InfoSigno AC SDK A4ltal biztositott funkcionalitas az alabbiakat foglalja magaba:

1. Attribitum tandsitvany megfelelés ellenérzése
Az attribatum tanUsitvany érvényesség ellendrzése az RFC 3281-ben specifikalt
szerkezeti profil szerint, az aldbbi megszoritasokkal:
- az AC kibocsatas egyszintli jogosultsag kiosztas alapjan torténik (AA alatt nem
allhat masik AA)
- az alabbi opcionalis tulajdonsagokat az értékelt TOE verzi6 nem tamogatja:
0 Proxying
0 Use of ObjectDigestInfo
0 AA Controls
0 Attribute Encryption

2. Az AC altal megjelolt PKI tanusitvany érvényességének ellenérzése
Az attributum tanusitvany ellenérzésében szerepet jatszé nyilvanos kulcst
tanusitvanyok (AC tulajdonos és az AC kibocsatd nyilvanos kulcs tanusitvanyai)
érvényesség ellendrzése az RFC 5280 altal meghatarozott mdédon, az AC kibocsatd
tanusitvanya esetén kiegészitve az RFC 3281 vonatkoz6 kovetelményeivel (RFC 3281
4.5 fejezet).

3. Attributum tantdsitvany eredményének visszaadasa és az aladirt attributumok
megjelenitése/tovabbitasa
Ezt a funkciot az InfoSigno AC ellendrzd alkalmazas végzi. Meghivja az InfoSigno
AC SDK megfeleld funkcioit, és érvényes AC esetén megjeleniti/tovabbitja az
attributumokat az azokat felhasznald IT kornyezeti Osszetevok felé.

A fenti f6 funkcionalitast az alabbi szolgaltatdsok meghivasaval hajtja végre a TOE:
Az attribitum tanusitvanyokra vonatkozo visszavonas allapot (ACRL) feldolgozasa

A TOE tamogatja mindkét alabbi visszavonasi sémat:
e visszavonas nélkiili” séma (,,never revoke” scheme)
e _AC-beli mutatd” séma (,,Pointer in AC” scheme)

Az attribitum tanusitvany visszavonasi lista (ACRL) érvényesség ellendrzése soran a TOE
megvizsgalja a tantsitvanyok ellendrzésében szerepet jatszo ACRL-ek érvényességét. A TOE
csak teljes visszavonasi lista feldolgozasat kezeli a tantsitvany crlDistributionPoint
kiterjesztésben mutatott lista feldolgozasaval, delta CRL-eket nem kezel.

A nyilvanos Kkulcs tantsitvanyokra vonatkoz6 visszavonas allapot (CRL/OCSP)
feldolgozasa

HunGuard Kft.
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A tanusitvany visszavonasi lista (CRL) érvényesség ellendrzése soran a TOE megvizsgalja a
nyilvanos kulcs tanusitvanyok ellendrzésében szerepet jatszo6 CRL-ek érvényességét. A TOE
csak teljes CRL feldolgozéasat kezeli a tanusitvany crlDistributionPoint kiterjesztésben
mutatott CRL feldolgozaséaval, delta CRL-eket nem dolgoz fel.

Az Online Certificate Status Protocol (OCSP) kovetelményei lehetévé teszik, hogy a TOE
online tanusitvany allapot kéréséket kezdeményezzen a nyilvdnos kulcs tanusitvanyokra
vonatkozodan, és ellendrizze az OCSP valaszokat.

Tanusitasi utvonal érvényesség ellendrzés szolgaltatas

A tanusitasi titvonal érvényesség ellenérzése gondoskodik az attribitum tanusitvanyhoz
kapcsolodd nyilvanos kules tanusitvany (AC tulajdonos nyilvanos kulcs tanusitvanyanak),
illetve az AC kibocsatd nyilvanos kulcs tantsitvanyanak érvényesség ellendrzésérdl. Ez a
funkcionalitas a tanusitasi Utvonal érvényességének ellendrzésével és a tanusitasi utvonal
felépitésével foglalkozik. A feldolgozas megfelel az RFC 5280 szabvanynak.

A nyilvanos kulcs tantsitvanyok esetén hdromféle tanusitvanyt kiilonboztetiink meg:

- Megbizhaté pontok: Ezek Onalairt tanusitvanyok, melyek nem igényelnek semmilyen
érvényesség ellendrzést. A megbizhatd pont (6naldirt tantsitvany) altalaban tanusitvany
formaban jelenik meg. A megbizhatd pont elsédleges célja a megkiilonboztetd név
(Distinguished Name), a nyilvanos kulcs €és az algoritmus azonositd megallapitasa. A
megbizhatd pontok hozzdadasat, torlését, menedzselését az InfoSigno AC SDK
hataskorén kiviil, a Windows tanusitvanytarban kell kezelni.

- Kozbenso tanusitvanyok: Ezek a hitelesités-szolgaltatok (CA-k) szdmara kibocsatott
tantsitvanyok. Egy tanusitasi utvonal minden tanusitvdnya ennek tekintendd, kivéve a
megbizhatd pontot €s a végtanusitvanyt.

- Végtanusitvany: A tanuGsitasi Utvonal legutolsod tanusitvanya, melyet a szdban forgd
egyed (alaird) részére bocsatottak ki.

A nyilvanos kulcs tanusitvanyok érvényességének ellendrzése sordn a tanusitvanyhoz
felépithetd teljes tanusitdsi utvonalat figyelembe kell venni.

Az InfoSigno AC SDK a nyilvanos kulcs tanusitvanyok ellendrzésekor a keyUsage,
extendedKeyUsage ¢s a basicConstraints biztonsaggal kapcsolatos tanusitvany kiterjesztési
ellendrzéseket veszi szdmitasba.

PKI alairas ellendrzése szolgaltatas

A PKI alairas ellenérzése soran az InfoSigno AC SDK feldolgozza az aldirasi informacidkat

¢s a nyilvanos kulcsot hasznalja az aldirds ellenérzéséhez. A PKI aldirds ellenérzésével
kapcsolatos funkcio a tantsitasi itvonal sikeres ellendrzésétdl fligg.

HunGuard Kft.



Tanusitasi jelentés — InfoSigno AC SDK v1.0.0.6 attributum tanusitvanyok érvényességét ellendrz6 SDK 12
HUNG-TJ-51-2010

6 Tesztelés

6.1 A fejlesztok tesztelése

A fejlesztd tesztelési munkaja az alabbiakkal 6sszegezhetd:

A tesztelést egy erre fejlesztett kiilon alkalmazas (ACTest) végzi.

A tesztelés Webes feliileten, ugynevezett portleteken keresztiil torténik.
A portletek az attribitum tantsitvany kiilonbozo rész elemeit vizsgaljak.
A tesztelés a teljes attributum lehetdséget lefedi, alapos €s elégséges.

A tesztelés kornyezete megfelelt az ST-ben leirt miikodési kornyezetnek.

6.2 Az értékelok tesztelése
Az értékeld fiiggetlen tesztelését sajat kornyezetében végezte.

Az értékelO azt a tesztelési stratégiat valasztotta, hogy:
o cldszor teljes mértékben megismételte a fejlesztok altal végrehajtott tesztelést,
e majd fiiggetlen tesztesetet hajtott végre, TOE azon részein, mely nem jelent meg
hangstlyosan a fejlesztdi tesztelésben:, dontéen az ,,Adminisztralas” ¢és a
,Bejelentkezés” TSFI-re koncentralva..

A fiiggetlen tesztelés soran hiba nem Iépett fel.
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7 Az értékelt konfiguracio

Szoftver elemek:

ACTest.dll (v1.0.1.4) - (InfoSigno ACTest binaris)

ACSDK.dII (v1.0.0.6) - (InfoSigno AC SDK binéris)

InfoSigno.dll (v3.0.0.92) - (InfoSigno PKI SDK binaris)
SoftwareActivationLibrary.dll (v1.0.0.0) - (InfoSigno szoftveres védelem binaris)

3. fél altal fejlesztett dll-ek:

crypto.dll (1.5.0.0) - (BouncyCastle.Crypto (BCC) binaris)
nunit.core.dll (v2.4.8.0) - (BCC test framework binaris)
nunit.core.interfaces.dll (v2.4.8.0) - (BCC test framework binaris)
nunit.framework.dll (v2.4.8.0) - (BCC test framework binéris)

Utmutaté elemek:

Az ACTest teszt website telepitdi dokumentacidja
Az ACTest tesztprogram felhasznalé dokumentacioja

Kornyezeti elemek:

Windows XP SP3

NET 3.5

Microsoft SQL Server 2008 Express
IIS 5.0

HunGuard Kft.
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8 Az értékelés eredményei

Az InfoSigno AC SDK az informatikai termékek technoldgia szempontii biztonsagi
értékelésére kidolgozott MIBETS (Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi
Séma) mddszertan szerint fliggetlen értékelésre s tantsitasra kertilt.

Az értékelés garanciaszintje MIBETS kiemelt, mely a CC (Common Criteria, MSZ ISO/IEC
15408) szerinti EAL4-es szintnek felel meg

Az értékelés 16 kovetkeztetése az alabbi:

Az InfoSigno AC SDK v1.0 megfelel biztonsagi eléiranyzatanak, kielégiti az abban
megfogalmazott funkcionalis és garancialis biztonsagi kovetelményeket.

Az értékelés masik kovetkeztetése az alabbi:

Az InfoSigno AC SDK v1.0 a 4.2 fejezetben megfogalmazott informatikai és nem
informatikai kornyezetére vonatkozo feltételek teljesiilése esetén megfelel a CEN CWA
14171 altal az elektronikus alairasok ellenérzésére vonatkozé biztonsagi
kovetelményrendszer azon kovetelményeinek, amelyek attributum tanudsitvanyok
ellendrzése esetén értelmezhetok.

8.1 A biztonsagi eléiranyzat értékelése
Ez az alfejezet a TOE biztonsagi eldiranyzata értékelési eredményeit foglalja 6ssze.
Az értékelés alapja az alabbi dokumentum:

e InfoSigno AC SDK v1.0.0.6 (+ ACTest v1.0.1.4) Attribitum tanusitvanyok érvényességét
ellendrzé SDK - Biztonsagi eldiranyzat(v1.0)

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Biztonsagi ASE_INT.1 A kovetelményeknek megfelelt.
eléiranyzat Bevezetés
ASE CCL.1 A kovetelményeknek megfelelt.
Megfelel6ségi nyilatkozatok
ASE SPD.1 A kovetelményeknek megfelelt.
Biztonsagi probléma meghatarozas
ASE OBIJ.1 A kovetelményeknek megfelelt.
Biztonsagi célok
ASE ECD.1 A kovetelményeknek megfelelt.
Kiterjesztett biztonsagi kovetelmények
ASE REQ.1 A kovetelményeknek megfelelt.
Biztonsagi kdvetelmények
ASE TSS.1 A kovetelményeknek megfelelt.
Az értékelés targya 0sszefoglald eldirasa
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8.2 A fejlesztés értékelése

Ez az alfejezet A TOE tervezési dokumentacioit értékeli a biztonsagi funkcidik megfeleld
leirasa és magyarazata szempontjabol.

Az értékelés alapjat az alabbi fejlesztoi bizonyitékok képezték:

e InfoSigno AC SDK v1.0.0.6 (+ ACTest v1.0.1.4) Attributum tantsitvanyok érvényességét
ellenérz6 SDK - Biztonsagi eléiranyzat (v1.0)

e Biztonsagi szerkezet leiras - Attributum tanusitvanyok érvényességét ellen6rzé SDK
(InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)

e Funkcionalis specifikacié - Attributum tanusitvanyok érvényességét ellen6rzé SDK
(InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)

e TOE terv - Attributum tanusitvanyok érvényességét ellendrzé SDK (InfoSigno AC SDK
v1.0.0.6 + ACTest v1.0.1.4) (v1.0)

e Megvalésitasi reprezentacio - Attributum tantsitvanyok érvényességét ellendrzé SDK
(InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)

e Az ACTest teszt website telepitdi dokumentacidja (v1.0)

e Az ACTest tesztprogram felhasznalé dokumentacidja (v1.0)

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Fejlesztés ADV_ARC.1 A kovetelményeknek megfelelt.
A biztonsagi szerkezet leirds értékelése
ADV _FSPA4 A kovetelményeknek megfelelt.

A teljes funkcionalis specifikacio értékelése

ADV _TDS.3 A kovetelményeknek megfelelt.
Az alap modularis terv értékelése

ADV_IMP.1 A kovetelményeknek megfelelt.
A megvalositasi reprezentécio értékelése
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8.3 Az utmutatok értékelése

crcr

Az értékelés alapjat az alabbi fejlesztdi bizonyitékok képezték:

e InfoSigno AC SDK v1.0.0.6 (+ ACTest v1.0.1.4) Attribitum tanusitvanyok érvényességét
ellendrzé SDK - Biztonsagi eldiranyzat (v1.0)

e Funkcionalis specifikacié - Attributum tanusitvanyok érvényességét ellenérzé SDK
(InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)

e TOE terv - Attributum tanusitvanyok érvényességét ellendrzé SDK (InfoSigno AC SDK
v1.0.0.6 + ACTest v1.0.1.4) (v1.0)

e Az ACTest teszt website telepitoi dokumentacidja (v1.0)

e Az ACTest tesztprogram felhasznalé dokumentacidja (v1.0)

e A szallitasi eljarasok leirdsa - Attributum tanusitvanyok érvényességét ellen6rzé SDK
(InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Utmutato6 AGD PRE.1 A kovetelményeknek megfelelt.
dokumentumok Az eldkészitd eljarasok értékelése
AGD USR.1 A kovetelményeknek megfelelt.
Az lizemeltetési felhasznaloi atmutatd
értékelése
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8.4 Az életciklus tamogatas értékelése

17

Ez az alfejezet A TOE fejlesztése soran a fejlesztéi kornyezetben betartott biztonsagi
intézkedéseket értékeli.

Az értékelés alapjat az alabbi fejlesztoi bizonyitékok képezték:

Az Info& A A rendszerre kidolgozott, az InfoSigno AC SDK (+ InfoSigno ACTest) TOE-ra is
érvényes fejlesztoi bizonyitékok:

e A konfiguracié kezelés dokumentacidja - Attriblitum-szolgaltatod szoftver (Info&AA) (v1.0)
e A fejlesztés biztonsag dokumenticioja - Attributum-szolgaltatéd szoftver (Info&AA) (v1.00)
e Az életciklust meghatarozé dokumentacié - Attriblitum-szolgaltatd szoftver (Info&AA)

(v1.0)

e Infoscope Fejlesztési konvenciék, C#, C/C++ (v1.01)
o A fejlesztd eszkozok dokumentacidja - Attriblitum-szolgaltatd szoftver (Info&AA) (v1.0)

Az InfoSigno AC SDK (+ InfoSigno ACTest) TOE-ra érvényes egyedi fejlesztoi

bizonyitékok:

e InfoSigno AC SDK v1.0.0.6 (+ ACTest v1.0.1.4) Attribitum tanusitvanyok érvényességét
ellenérz6 SDK - Biztonsagi eléiranyzat (v1.0)
o A tesztelésre alkalmas értékelés targya(v1.0.0.6 és v1.0.1.4

e Konfiguracio lista - Attribitum tanasitvanyok érvényességét ellenérzé SDK (InfoSigno AC

SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)
o A szallitasi eljarasok leirasa - Attributum tantsitvanyok érvényességét ellendrzé SDK
(InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)
o sajat fejlesztésii forraskoédok (az implementacio reprezentacio egy részhalmaza)

A fejlesztés biztonsaganak értékelése

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Eletciklus ALC CMC4 A kovetelményeknek megfelelt.
tamogatas A konfiguracio kezelés képességének
értékelése
ALC CMS 4 A kovetelményeknek megfelelt.
A konfiguracio kezelés hatokorének
értékelése
ALC DEL.1 A kovetelményeknek megfelelt.
A szallitas értékelése
ALC DVS.1 A kovetelményeknek megfelelt.

ALC LCD.1
Az ¢letciklus meghatarozas értékelése

A kovetelményeknek megfelelt.

ALC TAT.1
A fejlesztdi eszkozok és technikak
értékelése

A kovetelményeknek megfelelt.
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8.5 A tesztelés értékelése

Ez az alfejezet azt vizsgalja és értékeli, hogy A TOE a tervdokumentaciokban megadottaknak
megfelelden miikddik-e, valamint Osszhangban van-e a biztonsagi eldiranyzataban
megfogalmazott funkcionalis biztonsagi kdvetelményeivel.

Az értékelés alapjat az alabbi fejlesztdi és értékeldi bizonyitékok képezték:

InfoSigno AC SDK v1.0.0.6 (+ ACTest v1.0.1.4) Attribatum tantsitvanyok érvényességét
ellendrzé SDK - Biztonsagi eldiranyzat (v1.0)

Biztonsagi szerkezet leiras - Attribuitum tanusitvanyok érvényességét ellenérzé SDK
(InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)

Funkcionalis specifikacié - Attributum tanusitvanyok érvényességét ellenérzé SDK
(InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)

TOE terv - Attribitum tanusitvanyok érvényességét ellendrzé SDK (InfoSigno AC SDK
v1.0.0.6 + ACTest v1.0.1.4) (v1.0)

Az ACTest teszt website telepitdi dokumentaciéja (v1.0)

Az ACTest tesztprogram felhasznal6 dokumentacidja (v1.0)

A konfiguracio kezelés dokumentacidja - Attributum-szolgaltatd szoftver (Info&AA) (v1.0)
A tesztelésre alkalmas értékelés targya(1.0.0.6 és 1.0.1.4)

Az ACTest tesztprogram dokumentacidja -Attributum tanusitvanyok érvényességét
ellen6rzé SDK (InfoSigno AC SDK v1.0.0.6 +ACTest v1.0.1.4) (v1.0)

Tesztlefedettség elemzés - ATE COV.2 Attributum tanusitvanyok érvényességét ellen6rzo
SDK (InfoSigno AC SDK v1.0.0.6 +ACTest v1.0.1.4) (v1.0)

Tesztmélység elemzés - ATE_DPT.2 Attributum tanusitvanyok érvényességét ellen6rz6
SDK (InfoSigno AC SDK v1.0.0.6 +ACTest v1.0.1.4) (v1.0)

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly

Tesztelés ATE FUN.I A kovetelményeknek megfelelt.

A funkcionalis tesztelés értékelése

ATE COV.2 A kovetelményeknek megfelelt.
A teszt lefedettség elemzés értékelése

ATE DPT.2 A kovetelményeknek megfelelt.
A teszt mélység elemzés értékelése

ATE IND.2 A kovetelményeknek megfelelt.
A fiiggetlen tesztelés értékelése
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8.6 A sebezhetoség értékelése

Ez az alfejezet A TOE-ben 1év6 hibak, gyengeségek meglétét és a veliik valo visszaélések
lehetdségét kivanja meghatarozni vagy kizarni. Mindez a fejlesztd és az értékeld elemzésén
alapul, valamint értékeldi tesztelés egésziti ki.

Az értékelés alapjat az alabbi fejlesztdi és értékeldi bizonyitékok képezték:
e InfoSigno AC SDK v1.0.0.6 (+ ACTest v1.0.1.4) Attribitum tanusitvanyok érvényességét
ellendrzé SDK - Biztonsagi eléiranyzat (v1.0)
o Biztonsagi szerkezet leiras - Attributum tanusitvanyok érvényességét ellen6rzé SDK
(InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)
e Funkcionalis specifikacio - Attributum tantsitvanyok érvényességét ellenérzé SDK
(InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)
e TOE terv - Attributum tanusitvanyok érvényességét ellenérzé SDK (InfoSigno AC SDK
v1.0.0.6 + ACTest v1.0.1.4) (v1.0)
o Forraskéd Lasd: ,,Megvalositasi reprezentacio - Attributum tantsitvanyok érvényességét
ellen6rzé SDK (InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4) (v1.0)”
Az ACTest teszt website telepitéi dokumentacidja (v1.0)
Az ACTest tesztprogram felhasznilé dokumentacidja (v1.0)
A tesztelésre alkalmas értékelés targya(1.0.0.6 és 1.0.1.4
Nyilvanosan elérheto informaciok a lehetséges sebezhetoségek azonositasanak
tamogatasara

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly

A sebezhetdség | AVA VAN.3 A kovetelményeknek megfelelt.
felmerese A sebezhetdség értékelése
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9 Ertékel6i megjegyzések és javaslatok

Az értékeld nem adott a tantsitasi jelentésbe megjelenitenddé megjegyzést, illetve javaslatot.
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10 Mellékletek

10.1 Az InfoSigno AC SDK megfelelése az MSZ CWA-14167-1:2006
kovetelményeinek

A 8. fejezetben foglaltak szerint az értékelés dontden annak megallapitisara irdnyult, hogy az
értékelés targya kielégiti-e a biztonsagi eldiranyzatban megfogalmazott funkcionalis ¢€s
garancialis biztonsagi kovetelményeket.

Az InfoSigno AC SDK fejlesztd készletre (mint elektronikus alairasi termékre) ugyanakkor az
alabbi alabbi nemzetkdzi kdvetelményrendszer is vonatkozik:

e CEN/ISSS/E-Sign 14171:2004 CEN Workshop Agreement: General guidelines for
electronic signature verification /May 2004/

A fenti dokumentumokban megfogalmazott funkciondlis és biztonsagi kovetelményeknek
valé megfeleldséget kiilon is vizsgalta az értékelés, melynek modszere a kovetkezo volt:
Az értékelés az egyes kovetelményekre kiilon-kiilon hatarozatot hozott, hogy az aldbbiakbol
melyik vonatkozik az adott kdvetelményre:

e megfelel,

e nem felel meg,

e nem vonatkozik ra a kovetelmény,

o feltétellel megfelel.

Egyetlen kovetelményre sem sziilethet "nem megfelel" hatarozat, mert ez az egész értékelés
targyara nézve "nem megfelelt" eredménnyel jarna.

A "feltétellel megfelel" hatarozat olyan feltételt tamaszt (nem az értékelés targyara, hanem
annak mukodtetési kornyezetére, vagy egy kiegészitd termékre), melynek kielégitése
sziikséges az értékelés targyanak jovobeli biztonsagos hasznalathoz.

Az egyes kovetelményekre meghozott hatarozatok az aldbbiak alapjan sziilethetnek:

e interju: a fejlesztokkel vald személyes konzultacidok soran kapott informéciok
alapjan,
e dokumentécio: a fejlesztok altal készitett irasos dokumentaciok alapjéan,
e tapasztalat: a program felhasznaloi feliiletének muikodtetése, illetve a tesztelés soran
szerzett ,,felhasznaloi” tapasztalatokbdl lesziirt kdvetkeztetések alapjan,
o teszt: az értékeldk altal végzett tesztelés eredményei alapjan,
o forras kod: a fejlesztOk altal atadott forraskod értékeldk altali elemzése alapjan.
Kovetelmény Kovetelmény Hatarozat
azonosito
F_ISV-1 Az érvényesitd adatokat az ellendrzének be kell Megfelelt

gylijtenie, €s amennyiben 1étezik, az alairasi szabalyzat
minden kovetelményét teljesitenie kell.

F ISV-2 Ha sziikség lehet utolagos ellendrzésre, az érvényesitd | Nem
adatoknak tartalmazniuk kell annak bizonyitékat, hogy | vonatkozik ra
a felhasznalt tantsitvany lanc érvényes volt az alairéas
létrehozasanak idépontjaban.

F ISV-3 Ha sziikség lehet utdlagos ellendrzésre, az érvényesitd | Megfelelt
adatoknak tartalmazniuk kell annak bizonyitékat, hogy

HunGuard Kft.



Tanusitasi jelentés — InfoSigno AC SDK v1.0.0.6 attributum tanusitvanyok érvényességét ellendrz6 SDK 22

HUNG-TJ-51-2010

a felhasznalt tanusitvany lanc érvényes volt az aldiras
1étrehozédsénak idépontjaban.

F USV-1

Az utolagos ellendrzés sordn a kezdeti ellendrzés soran
begylijtott érvényesitd adatok ellendrzésénél az alairasi
szabalyzat minden kovetelményét teljesiteni kell.

Nem
vonatkozik ra

F human 1

Az alairas-ellendrz6 rendszernek eszkozt kell
biztositania a felhasznal6 szamara, amelyen keresztiil
az kommunikalni tud a rendszerrel. Ha az alairt
adatokhoz egynél tobb alairas van hozzarendelve,
akkor ennek a kommunikacionak azzal kell kezd6édnie,
hogy kijelzésre keriil az alairdsok szama, amelyek
feltehetden léteznek, és fel kell kindlni, hogy melyik
legyen az ellendrizendd.

Nem
vonatkozik ra

F human 2

Az alairas-ellen6rz6 rendszernek interaktiv eszkozt kell
biztositania a felhasznal6o szdmara, hogy megnézhesse
az alairasi szabalyzat teljes egészét, vagy legalabb az
alkalmazasi teriiletre és feltételekre vonatkozo
részeket.

Nem
vonatkozik ra

F human 3

A felhasznaloi feliiletnek megfelel6 médon meg kell
jelenitenie az alairé dokumentumot, hogy az alairast
ellenérzd személy képes legyen az aldir6i dokumentum
tartalmanak kell6 meghatarozasara. Teljesiteni kell az
“Ami megjelenik, azt irtdk ald.” kovetelményt. Ha
valamilyen okbol az aldir6i dokumentum nem
jelenithetd meg pontosan a megfeleld modon, akkor ezt
a felhasznaldi interfésznek vilagosan jeleznie kell.

Megfelelt

F human 4

A felhasznaloi feliiletnek megfelel6 médon meg kell
jelenitenie az alairé dokumentumot, hogy az alairast
ellenérzd személy képes legyen az aldir6i dokumentum
tartalmanak kell6 meghatarozasara. Teljesiteni kell az
“Ami megjelenik, azt irtdk ald.” kovetelményt. Ha
valamilyen okbol az aldir6i dokumentum nem
jelenithetd meg pontosan a megfeleld modon, akkor ezt
a felhasznaldi interfésznek vilagosan jeleznie kell.

Megfelelt

F human 5

A felhasznaloi feliiletnek megfelel6 médon meg kell
jelenitenie az alairé dokumentumot, hogy az alairast
ellenérzd személy képes legyen az aldir6i dokumentum
tartalmanak kell6 meghatarozasara. Teljesiteni kell az
“Ami megjelenik, azt irtdk ald.” kovetelményt.

Nem
vonatkozik ra

F human 6

A felhasznaloi interfészekre teljesiiljenek az
F_principles egyszeriiségre és hibamentességre
vonatkoz6 specidlis elvarasai.

Megfelelt

F human 7

A kezdeti alairas-ellendrzési folyamat kimend éallapota
az alabbiak egyike legyen:

»ervényes” allapot (sikeres ellendrzés),

»ervénytelen” allapot (sikertelen ellenérzés),
,sbefejezetlen  ellendrzés”  allapot  (befejezetlen
ellendrzés)

Megfelelt

F machine 1

Az 1-es tipustt API-k alkalmasnak kell lenniiik az
elektronikus aldirasban tarolt informéciok kinyerésére

Megfelelt
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¢és az elektronikus alairas formatumanak
meghatarozasara.

F_machine_2 A 2-es tipusit API-k az elektronikus alairasok Megfelelt
hitelesitését és/vagy ellendrzését kell lehetdvé tenniiik,
illetve be kell szereznitik az alairéi informaciokat, az
output allapotot és az érvényesitd adatokat.
F_general A rendszer altal megvalositott alairas-ellenérzési Megfelelt
folyamatnak meg kell felelnie egy ember szamara
olvashat6 forméaju leirasnak, feltételezve, hogy az
alairéasi szabalyzat minden feldolgozasi szabalya
vildgosan meghatarozott.
F_protocol Az alairas-ellendrzési alkalmazasnak szabvanyos Megfelelt
protokollt kell hasznalnia a megbizhat6 szolgaltatoval
(szolgaltatokkal) torténé kommunikécid soran.
F format Az alairas-ellendrzési alkalmazasnak képesnek kell Megfelelt
lennie szabvanyos formatumok kezelésére
F principles A felhasznaloi feliiletek tervezésekor szamos elvet Megfelelt
figyelembe kell venni: .....
B Secure area Az alairas-ellendrzés folyamattal kdlcsonhatasba 1épd | Lasd alabb
Osszes 0sszetevot egy biztonsagos teriileten kell
megvalositani.
B Secure area/ | A biztonsagos teriiletet technikailag egy szoftver Feltétellel
Software modulban valésitjak meg, melyben a biztonsagi megfelelt
module ellenintézkedések szoftverben vannak megvalésitva.
B _Secure area/ | A biztonsagos teriiletet technikailag egy médositast- | Nem
Tamper- jelzo modulban valositjak meg, ahol a biztonsagi vonatkozik ra

evident module

ellenintézkedéseket olyan médon valdsitjak meg, hogy
a manipulaci6 ugyan nem akadalyozhato meg, de a
felhasznalo észlelheti azt.

B_Secure area/
Tamper-
resistant
module

A biztonsagos teriiletet technikailag egy
modositasnak ellenallo6 modulban valositjak meg,
ahol a biztonsagi ellenintézkedéseket olyan modon
valdsitjadk meg, hogy a manipulécio redlis
erOfeszitésekkel nem megvalodsithato.

Nem
vonatkozik ra
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10.2 A tanusitott termékek listajaba javasolt szoveg

A hazai sémaban nincs még tanusitott termékek listdja. Amennyiben lenne ilyen lista, abba az
alabbi szoveg felvételét javasolnank:

" Az InfoSigno AC SDK egy olyan szoftverfejleszto kényvtar, mely felhaszndlasaval attributum
tanusitvanyok érvényessége ellenorizheto.

Az InfoSigno AC SDK szolgdltatdsai kozé az alabbi funkciok tartoznak:

o Szabvadnyos attributum tanusitvany beolvasasa;
o Attributum tanusitvany érvényesség ellenorzése, és ebbol kévetkezéen az alabbi alfunkciok:
0 A kapcsolodo nyilvanos kulcs tanusitvanyok feldolgozdsa, tanusitdasi utvonalak
ervenyesseg ellendrzése, CRL és OCSP feldolgozas;
O A tanusitvanyokon lévé aldirasok ellendrzése (a tanusitasi utvonal nyilvanos kulcs
tanusitvanyain és az attributum tanusitvanyon lévo digitalis alairas ellendrzése),
0  Tanusitvany visszavondasi lista feldolgozasa (ACRL) az attributum tanusitvanyokra;
o Attributum tanusitvany elemeinek .NET objektumokra térténd leképzése;
o Az attributum tanusitvanyban taldlhato osszes mezo elérhetové tétele.

Az InfoSigno AC SDK az attributum tanusitvanyok feldolgozdsa soran az alabbi
szabvanyokat, ajanlasokat veszi figyelembe:

o RFC 3281: An Internet Attribute Certificate Profile for Authorization
RFC 4476: Attribute Certificate (AC) Policies Extension
o [TU-T X.509-2000 Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks
o RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile
Az InfoSigno ACTest egy az InfoSigno AC SDK fiiggvényeire épiilé web alapu alkalmazas.

o

Segitségeével az InfoSigno AC SDK ésszes funkcioja kiprobalhato, ellenorizheto, tesztelheto.
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11 Biztonsagi eléiranyzat

A jelen tanusitasi jelentés részét képezd végleges biztonsagi eldiranyzatot kiilonallo
dokumentumként csatoljuk.
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12 Fogalmak és roviditések
12.1 Fogalmak

Az aldbbiakban meghatarozzuk a jelen tanusitdsban hasznalt (nem nyilvanvald) fogalmak
jelentését.

biztonsagi cél
Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl és/vagy meghatarozott
szervezeti biztonsagi szabalyzatoknak ¢€s feltételezésnek valdo megfelelésrol.

biztonsagi eldiranyzat
Biztonsagi kovetelmények ¢és eldirasok olyan Osszessége, amelyet valamilyen adott
targy értékelésének alapjaként hasznalnak.

biztonsagi funkcio
Az értékelés targyanak olyan része vagy részei, amelyben meg kell bizni ahhoz, hogy a
vonatkozé biztonsagi szabalyzatbol egy szorosan 6sszefliggd szabalyhalmaznak érvényt
lehessen szerezni.

értékelés
A biztonsagi elbiranyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (a CC mddszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer, valamint a hozzéa kapcsolddd adminisztratori
¢s hasznalati utmutatdok, amelyre az értékelés iranyul.

értékelési garanciaszint
A CC. 3 rész olyan garancia Osszetevdibdl all6 csomag, amelyek egy-egy pontot
képviselnek a CC elére meghatarozott garancialis skaldjan.

felhasznalo
Az a személy, aki az alkalmazast hasznalja, azaz a annak a szolgaltatdsait igénybe
kivanja venni.

osszetevo
Valamely csomag, védelmi profil vagy biztonsagi eldirdnyzat szdméra véalaszthatd
elemek legkisebb Osszessége.

termék
Informatikai szoftver, formver és/vagy hardver altal alkotott csomag, amely adott
hasznalatra vagy kiilonb6z6 rendszerekbe vald beépitésre tervezett funkcidokészletet
szolgaltat.

védelmi profil
Megvalo6sitastol fliggetlen, olyan biztonsagi kovetelményrendszer az értékelés
targyainak egy kategoridjara, amely adott fogyasztoi igényeket elégit ki.
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12.2 Roviditések

Az aldbbiakban meghatdrozzuk a jelen tanusitasi jelentésben hasznalt betliszavak jelentését.

AR

Alrendszer

ADV (Assurance: Development)

Fejlesztés értekelése

AGD (Assurance: Guidance documents)

Utmutaté dokumentumok értékelése

ALC (Assurance: Life cycle support)

Eletciklus timogatas értékelése

ASE (Assurance: Security Target)

Biztonsagi eldiranyzat értékelése

ATE (Assurance: Tests)

Tesztelés értékelése

AVA (Assurance:Vulnerability assessment)

Sebezhetdségi elemzés értékelése

CA (Certification Authority)

Hitelesités-Szolgaltato

CC (Common Criteria)

K06z06s szempontok

CEM (Common Evaluation Methodology)

K06z06s értékelési modszertan

CM (Configuration management)

Konfiguracié kezelés

EAL (Evaluation Assurance Level)

Ertékelési garanciaszint

ETR (Evaluation Technical Report) Ertékelési jelentés

ETSI (European Telecommunication | Europai  Telekommunikécidos Szabvanyok

Standards Institute) Intézete

KIB Kozigazgatasi Informatikai Bizottsag

MIBETS Magyar Informatikai Biztonsagi Ertékelési és
Tanusitdsi Séma

ST (Security Target) Biztonsagi eldiranyzat

TOE (Target of Evaluation)

TOE, Ertékelés targya

TSF (TOE Security Functionality)

A TOE biztonsagi funkcionalitdsa
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13 Felhasznalt dokumentumok
13.1 A tanusitashoz felhasznalt kiindulo dokumentumok

e Kérelem a tanusitas kérelmezéséhez
e InfoSigno AC SDK Biztonsagi eldiranyzat v1.0
e InfoSigno AC SDK Ertékelési jelentés v1.0

13.2 Az értékeléshez felhasznalt fejlesztéi bizonyitékok

Az ¢értekelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztoi

bizonyitékok végleges verzioit hasznalta fel:

A fejlesztoi bizonyiték cime verzio
InfoSigno AC SDK v1.0.0.6 (+ ACTest v1.0.1.4) Attributum tanusitvanyok érvényességét ellenérzé | 1.0
SDK - Biztonsagi eldiranyzat
Az ACTest teszt website telepitéi dokumenticidja 1.0
Az ACTest tesztprogram felhasznil6 dokumentacidja 1.0
Biztonsagi szerkezet leiras - Attributum tanusitvanyok érvényességét ellendrzé SDK (InfoSigno 1.0
AC SDK v1.0.0.6 + ACTest v1.0.1.4)
Funkcionalis specifikacié - Attribtitum tanusitvanyok érvényességét ellenérz6 SDK (InfoSigno 1.0
AC SDK v1.0.0.6 + ACTest v1.0.1.4)
TOE terv - Attribitum tanusitvanyok érvényességét ellendrz6 SDK (InfoSigno AC SDK v1.0.0.6 1.0
+ ACTest v1.0.1.4)
Megvalésitasi reprezentacio - Attributum tantsitvanyok érvényességét ellen6rz6 SDK (InfoSigno | 1.0
AC SDK v1.0.0.6 + ACTest v1.0.1.4)
Konfiguracio lista - Attributum tantsitvanyok érvényességét ellenérzé SDK (InfoSigno AC SDK 1.0
v1.0.0.6 + ACTest v1.0.1.4)
A konfiguracié kezelés dokumentacidja - Attribuitum-szolgaltatd szoftver (Info&AA) v1.0 1.0
A fejlesztés biztonsag dokumentacidja - Attribitum-szolgaltatd szoftver (Info&AA) v1.0 1.0
Az életciklust meghatarozé dokumenticio - Attributum-szolgaltatd szoftver (Info&AA) v1.0 1.0
A fejleszt6é eszkozok dokumentiacidja - Attriblitum-szolgaltatd szoftver (Info&AA) v1.0 1.0
Infoscope Fejlesztési konvenciok, C#, C/C++ 1.01
A szallitasi eljarasok leirdsa - Attribitum tanusitvanyok érvényességét ellenérzé SDK 1.0
(InfoSigno AC SDK v1.0.0.6 + ACTest v1.0.1.4)
Az ACTest tesztprogram dokumentacidja - 1.0
Attribatum tantsitvanyok érvényességét ellenorzé6 SDK (InfoSigno AC SDK v1.0.0.6 +
ACTest v1.0.1.4)
Tesztlefedettség elemzés - ATE_COV.2 1.0
Attributum tanusitvanyok érvényességét ellenérz6 SDK (InfoSigno AC SDK v1.0.0.6 +
ACTest v1.0.1.4)
Tesztmélység elemzés - ATE_DPT.2 1.0
Attribitum tanusitvanyok érvényességét ellendrz SDK (InfoSigno AC SDK v1.0.0.6 +
ACTest v1.0.1.4)
A tesztelésre alkalmas értékelés targya 1.0
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13.3 Az értékeléshez felhasznalt modszertani anyagok

Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

Common Criteria for Information Technology Security Evaluation (September 2006 -
version 3.1, revision 2) — Part 1: Introduction and general model

Common Criteria for Information Technology Security Evaluation (September 2006 -
version 3.1, revision 2) — Part 2: Security functional components

Common Criteria for Information Technology Security Evaluation (September 2006 -
version 3.1, revision 2) — Part 3: Security assurance components

Common Methodology for Information Technology Security Evaluation (September
2006 - version 3.1, revision 2)

MSZ/ISO/IEC 15408:2003 Informatika — Biztonsadgtechnika - Az informatikai
biztonsagértékelés kozos szempontjai

KIB (Kozigazgatidsi Informatikai Bizottsdg) 28. szamu ajanlds ,,Termékekre
vonatkozo értékelési modszertan”

13.4 Az értékeléshez felhasznalt egyéb dokumentumok

Az értékelés figyelembe vette az alabbi mértékado kdvetelményrendszereket is:

Az elektronikus alairasrol sz616 2001. évi XXXV .torvény

CEN CWA 14171: 2004 General guidelines for electronic signature verification

RFC 3281: An Internet Attribute Certificate Profile for Authorization

RFC 4476: Attribute Certificate (AC) Policies Extension

ITU-T X.509-2000 Information technology — Open Systems Interconnection — The
Directory: Public-key and attribute certificate frameworks

RFC 5280 Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile
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