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1. A Tanusitasi jelentés targya, feladata és hatokore

Jelen Tanusitasi jelentés targya a ProtectServer Gold (PSG) kriptografiai modul, melyet mindsitett
hitelesités-szolgaltatas nyujtasahoz kapcsolodo kiilonbozo feladatok ellatasara kivannak felhasznalni,
mint ,,biztonsagos” kriptografiai modult..

A mindsitett hitelesités-szolgaltatokra vonatkozd funkcionalis és biztonsagi kovetelményeket
meghataroz6 EU-s dokumentumok (CEN 14167-1 munkacsoport egyezmény: “Elektronikus
alairasokhoz tantsitvanyokat kezel6 megbizhatd rendszerekre vonatkozd biztonsagi kovetelmények”,
ETSI TS 101 456: “Mindsitett tanusitvanyokat kibocsatd hitelesités-szolgaltatokra vonatkozd
szabalyozasi kovetelmények”) €s hazai jogszabalyok (koztik legrészletesebben a 2/2002 (IV.26)
MeHVM iranyelve a mindsitett elektronikus aldirassal kapcsolatos szolgaltatasokra és ezek
szolgaltatoira vonatkozo biztonsagi kovetelményekrol) iranyadok jelen Tanusitasi jelentéshez.

Ezen kovetelmények koziil az egyik meghatarozo fontossagl (mely tobb mas kovetelményre is hatassal
van) elvarja, hogy a minGsitett hitelesités-szolgaltatok' altal hasznalt kriptografiai modul
tanusitvannyal igazoltan feleljen meg az alabbi szabvanyok legalabb egyikének:

[FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

[CEN:HSM-PP] (CMCSO-PP és CMCKG-PP?),

[CC] EAL4 (vagy magasabb) biztonsagi szint

[ITSEC] E3/high (vagy magasabb) biztonsagi szint.

A ProtectServer Gold kriptografiai modul FIPS 140-2 3-as szintii tantsitvannyal rendelkezik.

A FIPS 140-2 3-as biztonsagi szintje igen szigorii kovetelményrendszert tamaszt az altalanos célu
kriptografia modulok részére. Ugyanakkor nem tartalmaz szamos olyan funkciondlis és biztonsagi
kovetelményt, melyet a mindsitett hitelesités-szolgaltatoknak ki kell elégiteniiik sajat kriptografiai
moduljukkal.

A fentiekbdl kovetkezden a jelen Tanusitasi jelentés {6 feladata annak megallapitasa, hogy:
e a ProtectServer Gold kriptografiai modul alkalmas-e mindsitett hitelesités-szolgaltatas
nyujtasdhoz val6 alkalmazasra, s ha igen, akkor mely kapcsolddo feladatokhoz hasznalhato,
e a FIPS 140-2 szerinti Tanusitvany érvényessége, illetve a tobbi kielégitendd funkcionalis és
biztonsagi kdvetelmény teljesiilése milyen korlatozasokat, feltételeket tdmaszt a kriptografiai
modul hasznélatara.

Jelen Tanusitasi jelentés hatokore ugyanakkor csak a mindsitett hitelesités-szolgaltatas nytjtasahoz
vald alkalmassagra és ennek feltétel-rendszerének meghatarozasara szoritkozik. Nem terjed ki a
ProtectServer Gold kriptografiai modul egyéb, koztiik a FIPS 140-2 Tanusitvannyal igazolt
tulajdonsagaira, beleértve az alabbiakat:
e A FIPS 140-es Tanusitvany érvényességébe tartozd, FIPS altal jovahagyott titkositd
algoritmusra,
e a ProtectServer Gold modul altal megvaldsitott azon kriptografiai algoritmusokra, melyek
nem FIPS altal jovahagyott algoritmusok, s igy mar a FIPS értékelés sem terjedt ki rajuk.

! A kovetelmény nem mindsitett hitelesités-szolgaltatora is vonatkozik.
% Ez utobbinak csak akkor, ha a minGsitett hitelesités-szolgaltato biztosit alairas-létrehozé eszk6zon az
alairas-1étrehoz6 adat elhelyezése szolgaltatast is.

HunGuard Kft.
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A Tantsitasi jelentés tovabbi szerkezete a kovetkezo:

A ProtectServer Gold legfontosabb tulajdonsagainak 6sszefoglalasa (2. fejezet).

A FIPS Tanusitvany eredményeinek dsszefoglalasa (3. fejezet).

A FIPS 140-2-nek valdo megfeleléségb6l (3-as biztonsagi szintb6l) adodo, kielégitett
kovetelmények /kiilon targyalva az értékelés kovetelményeit, s az értékeléshez megkovetelt
fejleszt6i bizonyitékokat/ (4. és 5. fejezetek).

A FIPS kovetelményrendszerén tilmutatd, mindsitett hitelesités-szolgaltatokra vonatkozo
funkcionalis és biztonsagi kdvetelmények (6. fejezet).

A mindsitett hitelesités-szolgaltatas nytjtashoz vald alkalmassag megallapitasa, valamint az
alkalmazas feltételeinek és korlatainak a meghatarozasa (7. fejezet).

A jelen Tantsitasi jelentéshez figyelembe vett dokumentumok jegyzéke (8. fejezet).
Felhasznalt roviditések jegyzéke (9. fejezet).

HunGuard Kft.



Tanusitasi jelentés a ProtectServer Gold kriptografiai modulrol -8-

2. A ProtectServer Gold legfontosabb tulajdonsagainak
osszefoglalasa

2.1 Kriptografiai modul specifikacio

A ProtectServer Gold egy high-end intelligens PCI adapter kartya, amely kriptografiai funkciok széles
valasztékat nyujtja formver és dedikalt hardver processzorok segitségével. Ez a tanusitasi jelentés a
PSG B2, B3 és B4 verziora vonatkozik, melyen a 2.03.00 formver verzié fut, valamint a B4 verziora
vonatkozik, melyen a 2.07.00 formver verzio fut.

A B2 és a B3 hardver verziok kozotti kiilonbség abban all, hogy a B2 valtozat tartalmaz olyan
Osszetevoket, amelyek nem felelnek meg a ROHS-nek, mig a B3 hardver 4tdolgozas RoHS-nek
megfeleld komponenseket tartalmaz. A B4 hardver verzi6 a B3-t6l annyiban kiilonbozik,
hogy egy sztirbaramkort jumperre cseréltek ki. Funkcionalis szempontbdl minden hardver
valtozat megegyezik.

PSG PCI Interface

1. abra - A PSG

A modul, amelyen SafeNet Cprov formver fut, az RSA Data Security altal definialt Cryptoki
kriptografiai API-t valositja meg. Egyes Cryptoki tulajdonsagokat nem tdmogat, de teljes
megfeleldséget biztosit a PKCS#11 szabvanyhoz, valamint gyarto specifikus kiterjesztésekhez.

A modul kriptografiai hatara az adapter kartya nagy részét feldleli. Nem atlatszo, fémbdl késziilt
boritas veszi kortil a kartyat a manipulacio elleni védelem biztositasa érdekében és a kriptografiai hatar
megalapozasdhoz. Ez a hatar magaba foglalja az adat titkositd processzort (Data Ciphering Processor,
DCP), a bedgyazott processzort, az SDRAM memoria chipeket és a valds idejii 6rat (Real Time Clock,
RTC).

A modul biztositja a kulcskezelést (azaz kulcsgeneralast, tarolast, torlést és mentést), kriptografiai
mechanizmusok széles valasztékat, tovabba folyamatkezelést, ideértve az operatorok kozotti
elkiilonitést. A PSG tartalmaz tovabba nem-felejté, manipulacid ellen védett memoériat a kulcs
tarolashoz, hardveres véletlenszam-generatort, és valos idejli orat.

A PSG tobbchipes beagyazott processzor FIPS140-2 célokra. A FIPS140-2 kriptorgafiai hatarat a
védelmi boritds hatara hatarozza meg. Az elem, az elemet izolald csatlakozas (link), a kiils6 riasztd
bemeneti csatlakozas (link) nem tartoznak a FIPS140-2 biztonsagi kdvetelmények kozé.

2.2 Kriptografiai modul portok és interfészek

A PSG az alabbi fizikai interfészekkel rendelkezik:
e Szabvanyos PCI busz, ami a hosztgép alaplapjara csatlakozik

HunGuard Kft.
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e Két aszinkron RS232 soros csatlakozo
e Elem elkiilonit6 csatlakozo
e Kiils6 riasztd bemeneti csatlakozd

A PSG szigoruan védett kriptografiai egységet valosit meg. A PCI buszon vagy a soros portokon
keresztiil az adapterhez kiildott minden szolgéltatas kérést az adapter processzora kezel le, ami az on-
board kriptografiai szolgaltatasokhoz és a kulcsokhoz vald hozzaférés szintjét vezérli. Az adatper
processzora valaszol a PKCS#11 parancsokra is, biztositva, hogy a FIPS miveletek alatt csak
hitelesitett felhasznalok fogadhassanak kriptografiai szolgaltatasokat.

A modul fizikai interfészei logikai interfészekre kiiloniilnek el, ahogyan a FIPS140-2 meghatarozza, és
ahogyan ez a 1. tablazatban (Logikai interfészek) lathato:

FIPS 140-2 Logikai interfészek

Adapter fizikai interfészei

Adat input interfész

PCI busz, soros portok

Adat output interfész

PCI busz, soros portok

VezErl6 input interfész

PCI busz, kiilsé manipulacio-védelmi input

Allapotjelzé output interfész

PCI busz

Tépellatas

PCI busz, kiils6 elem csatlakozas

1. tablazat — FIPS 140-2 Logikai interfészek
2.3 Szerepkorok, szolgaltatasok és hitelesités

A PSG identitas-alapt hitelesitést biztosit az operatora szamara. Az operatorokat egy token név és PIN
azonositja. A kiilonboz6 szerepkordk és a megkivant hitelesitést a 2. tablazat adja meg.

Szerepkor Hitelesités tipusa Hitelesitési adat
Admin SO Identitas alapu PIN
Administrator Identitas alapu PIN
Token SO Identitas alapu PIN
Token user Identitas alapu PIN

2. tablazat — Szerepkorok és a megkivant azonositas €s hitelesités

A PSG haromféle tokent tamogat, egy adminisztratori (Administrator) tokent, tobb Cprov tokent és egy
vagy tobb smart card tokent. Minden tokenhez két miivelet tartozik: egy biztonsagi felelds (SO) és egy
felhasznald (user). Az adminisztratori token esetén az Admin SO a biztonsagi felelés és az
Administrator a felhasznal6. Minden mas token esetén a biztonsagi felelés a Token SO és a token user
a felhasznalo.

Az operator explicit modon kivalaszt egy szerepkdrt, amikor bejelentkezik, tigy, hogy kivalaszt egy
PKCS#11 tokent és megnevezi magat felhasznaloként vagy SO szerepkorként. Az adapter korlatozott
szolgaltatasokat nyujt egy operatornak azon szerepkdr alapjan, amelyre az operator hitelesitette magat.
Minden egyes szerepkorhoz csak egy operator tartozik. Az Admin SO, Admin és Token SO hajtja
végre a FIPS140-2 Crypto tisztviseld szerepkoroket, mig a Token user FIPS140-2 Felhasznald (user)
szerepkort valosit meg.

A PSG minden esetben minimum 4 karakter hosszi PIN-t kényszerit ki. A modul megengedi, hogy a
PIN karakter barmilyen értéket felvegyen, de a modullal hasznalt szoftver altalaban a szotart az ANSI
C karakterkészletre korlatozza. Ez a karakterkészlet 92 lathato karaktert tartalmaz, és 4 hossza PIN-nel
kevesebb, mint 1:1.000.000-hoz a valdszinlisége, hogy egy véletlenszeri PIN megadasi kisérlet
(példaul talalgatas) sikeres hitelesitéshez vezet (a tényleges valdszintiség kb. 1/71.600.000). A modult
a teljes kiprobalasos PIN tamadasoktdl az védi, hogy a harom sikertelen PIN megadas utani
kisérleteknél minden sikertelen PIN megadas utdn egyre nagyobb varakozasi id6 telik el. A kezdeti
varakozas 5 masodperc és tovabbi 5 masodperccel ndvekszik minden kovetkezd kisérletnél, pl. 3
sikertelen 5 masodperc varakozast jelent, 4 sikertelen 10 masodpercet, 5 sikertelen 15 masodpercet stb.

2.3.1 Jogosult szerepkorokhoz tartozé szolgaltatasok

A 3. tablazat az adapter jogosult szerepkoreihez kapcsolddo szolgaltatasokat sorolja fel.

HunGuard Kft.
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Szerepkor Engedélyezett szolgaltatas
Admin SO Adminisztrator Token User PIN inicializalas
Admin Adapter és Admin token menedzsmentje
Token SO Token kezelés
Token User Token hasznalat és token kulcsok kezelése
Nem hitelesitett operator Hitelesités nélkiili szolgaltatasok

3. tablazat — Jogosult szerepkorokhoz tartozd szolgaltatasok
2.3.2 Adminisztratori biztonsagi felelés

Az Adminisztratori biztonsagi felelés (ASO) elsddleges szerepe az Adminisztrator bevezetése a
rendszerbe. Az ASO képes a kezdeti Adminisztratori PIN érték beallitasara, de nem tudja azt
modositani az inicializalas utan. Az ASO az alabbi tevékenységeket hajthatja végre:
e A kezdeti Adminisztratori PIN érték beallitasa (késobb nem modosithatja)
A CKA_TRSUTED tulajdonsag beallitasa egy publikus objektumon
A CKA_EXPORT tulajdonsag beallitasa egy publikus objektumon
Hoszt interfész mesterkulcsok kezelése
Kriptografiai szolgaltatasok végrehajtasa publikus objektumokkal
Publikus objektumok létrehozasa, megsemmisitése, importalasa, exportalasa, generalasa,
szarmaztatasa
e  Sajat PIN-k6d moédositasa

Hardver verzio: Revision B4; Formver verzid: 2.07.00 esetén:
e  Hardver eseménynapld olvasasa
¢ A Monotonic Counter objektum médositasa.

2.3.3 Adminisztrator

Az Adminisztrator az adapter altalanos biztonsagi menedzseléséért felelds. A token biztonsagi
felel6sok és Slotsokat az adminisztrator feliigyeli. Az adminisztrator szamara az alabbi tevékenységek
allnak rendelkezésre:
e RTC érték beallitasa vagy modositasa
e Hardver eseménynapld olvasasa
e  Teljes hardver eseménynaplo kiiiritése
e Atviteli (transport) tizemmod tulajdonsag konfiguralasa
e Az adapter biztonsagi szabalyzatanak megadasa
e Uj Cprov Slots/Tokenek létrehozasa és ezek cimkéinek, SO PIN-jeinek és minimalis PIN
hosszainak specifikalasa
Smart cardok inicializalasa és cimkéik, valamint SO PIN-ek megadasa
Egyedi Cprov Slots/Tokenek megsemmisitése
Teljes adapter biztonsagi memoria torlése, beleértve az dsszes PIN-t és felhasznaloi kulcsot
Fomver frissités (upgrade) miivelet végrehajtasa
Hoszt interfész mesterkulcsok kezelése
Kriptografiai szolgaltatasok végrehajtasa publikus objektumokkal
Kriptografiai szolgaltatasok végrehajtasa privat objektumokkal
Publikus objektumok Iétrehozasa, megsemmisitése, importalasa, exportalasa, generalasa,
szarmaztatasa
e Privat objektumok létrehozasa, megsemmisitése, importaldsa, exportalasa, generalasa,
szarmaztatdsa
e  Sajat PIN-k6d moédositasa
e Hitelesités visszavonasa

2.3.4 Token SO

A Token SO felelds a token tulajdonlds megadéasaért és visszavonasaért. Ha a Tokennek nincs User
PIN-je, a Token SO-nak kell inicializalnia azt azaltal, hogy cimkét és User PIN-t oszt ki. A Token SO
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vissza is vonhatja a Token User jogosultsdgokat (¢és Ujra kiadhatja a tokent egy masik operatornak), de
csak azutan, hogy az eredeti operator minden kulcsat megsemmisitette.

o Kezdeti User PIN beallitasa (késébb nem mddosithatja)

e Token alapértékek bedllitasa (Ojra-inicializlas) (torli az Osszes kulcsot és User PIN-t a
tokenen) és 1j cimke beallitasa

A CKA TRSUTED tulajdonsag beallitasa egy publikus objektumon

A CKA EXPORT tulajdonsag beallitasa egy publikus objektumon

Kriptografiai szolgaltatasok végrehajtasa publikus objektumokkal

Publikus objektumok létrehozasa, megsemmisitése, importalasa, exportalasa, generalasa,
szarmaztatasa

e  Sajat PIN-k6d modositasa

Hardver verzio: Revision B4; Formver verzid: 2.07.00 esetén:
¢ A Monotonic Counter objektum modositasa.

2.3.5 Token User

A token userek kezelhetik és hasznalhatjak sajat tokenjeiken a privat és publikus kulcsokat.

e Kriptografiai szolgaltatasok végrehajtasa publikus objektumokkal

e Kriptografiai szolgaltatasok végrehajtasa privat objektumokkal

e Publikus objektumok létrehozésa, megsemmisitése, importalasa, exportalasa, generalasa,
szarmaztatasa

e Privat objektumok létrehozasa, megsemmisitése, importalasa, exportalasa, generalasa,
szdrmaztatasa

e  Sajat PIN-kod modositasa

2.3.6 Nem hitelesitett operatorok

Egyes szolgaltatasok rendelkezésre allnak (még) nem hitelesitett operatorok szdmara is.

e Allapot lekérdezd szolgaltatisok meghivéasa

e Hitelesités kezdeményezés tokenhez

e Munkaszakasz befejezés kikényszeritése, adapter Ujrainditasa a hardveres doorbell regiszter
beallitasaval. A doorbell regiszter a PCI buszhoz egy memoriatérkép. A hoszt alkalmazas
ujrainditasra kényszerithetdé azaltal, hogy egy bizonyos érték irédik a regiszterbe a PSG
device driveren keresztiil, a transzparens PCI chip ezutan egy buszciklus Gjrainditast general,
ami Ujrainditja az adaptert.

2.4 Fizikai biztonsag

Az adapter manipulaciora vonatkozé bizonyitékot eldallitd €s manipulacid jelzé/reagald
mechanizmusokkal rendelkezik. A nem eltavolithatdo fémburkolat erdés bontasvédelmet biztosit. A
modult aktivan védi manipulaciovédelmi kapcsolok, fényérzékeld és fesziiltségmonitor kombinacidja.
A PSG védelem aktivizalhat6 azéltal is, hogy az adaptert eltdvolitjak a hosztgéprol vagy egy kiilsé
riasztasi input képesség révén. Manipulacié esetén a PSG un. Tamper (manipulacid) allapotba 1ép,
melyben minden feldolgozas megszakad, a védett memoria pedig torlédik.

2.5 Miikodtetési kornyezet
A PSG nem biztosit modosithatdo mitkodtetési kdrnyezetet.
2.6 Kriptografiai kulcsok kezelése

A PSG egy altalanos célu kriptografiai menedzsment eszkoz és ezért biztonsagosan kezeli mind a
kriptografiai kulcsokat, mind azok kritikus biztonsagi paramétereit (CSP-it), mint példaul a jelszavakat.

HunGuard Kft.
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2.6.1 Kulcsgeneralas

A PSG modul tamogatja a DSA, RSA, ECDSA ¢és DH nyilvanos és magan kulcsok generalasat. A
modul tdmogatja tovabba dupla vagy tripla DES kulcsok és 128, 192° és 256 bites AES kulcsok
generalasat. A modul FIPS 186-2 PRNG-t hasznal a FIPS 4ltal jovahagyott algoritmusokban hasznalt
kulcsok generalasdhoz. A PRNG kezdeti (seed) felt6ltése a Pijnenburg cryptocsip hardveres
véletlenszam generatorabol szarmazik.

2.6.2 Kulcsokhoz valo hozzaférés/Kulcsok tarolasa

A modul-specifikus kulcsok kivételével minden kulcs nyilt token objektumként tarolodik a védett
memoridban (BBRAM, elem altal biztositott RAM), és a modul megakadalyozza a fizikai hozzaférést
ehhez a RAM-hoz a 2.4 fejezetben véazolt fizikai biztonsdgi mechanizmusok segitségével. A
kulcsokhoz és mas kritikus biztonsagi paraméterekhez vald logikai hozzaférés az érvényes
engedélyekkel rendelkezo hitelesitett operatorokra korlatozodik. Barmilyen kulesbevitel a modulba egy
TDES rejtjelezett megbizhatd csatornan keresztiil torténik, és a modul csak csomagolt (TDES-sel
rejtjelezett) kulcsok outputjat engedi meg.

Az alabbi tablazat a modul altal tarolt kulcsokat tekinti at.

Biztonsagi szempontbdl fontos adatelem SRDI leiras

Formver upgrade tanusitvany (FW Upgrade ert) X.509 tantsitvany, ami egy 2048 bites RSA
nyilvanos kulcsot tartalmaz a modul férmver
image-ébe agyazva (Flash memoridban). Ez a
kulcs egy 1j formver image-hez csatolt aldiras
ellendérzésére szolgal.

Alapértelmezett Adminisztrativ Token SO PIN Az Adminisztrativ Tokenhez hasznalt
alapértelmezett SO PIN. Ez a PIN kod altaldban a
modul inicializalas elsé 1épésében moddosul. Az
alapértelmezett PIN a modul féormver image-ében
tarolodik.

Diffie-Hellman paraméterek Egy operator és a modul kozotti rejtjeles csatorna
kialakitdsara hasznalt. Ezen paramétereket a
modul védett memoriaja tarolja.

Miikodtetési PIN kodok Osszes felhasznaléi PIN — Admin token SO,
Admin Token User, Token SO-k és Token User-
ek. Minden PIN koéd a modul védett

crer

Token kulcsok Minden felhasznalé altal 1étrehozott kulcs a
felhasznaldi alkalmazasokhoz. Ezeket a modul
védett memoridja tarolja.

PRNG ,,Seed” kulcs® Egy 0j FIPS 186-2 PRNG ,,Seed” kulcs (kezdeti
feltoltés) generalodik minden 160 bites blokkhoz
a PRNG algoritmus segitségével. A kulcs a
dinamikus memoriaban tarolodik és
megsemmisitédik, amikor  megsziinik az
aramellatas vagy a modult fizikai beavatkozasnak
vetik ala.

4. tablazat — A modulban tarolt kulcsok listaja

A kovetkezo tablazat az 4. tablazatban felsorolt kulcsokhoz engedélyezett szolgaltatasok hozzaférését
vazolja.

3 Hardver verzi6: Revision B4; Formver verzio: 2.07.00 esetén
* Hardver verzi6: Revision B4; Formver verzio: 2.07.00 esetén

HunGuard Kft.




Tanusitasi jelentés a ProtectServer Gold kriptografiai modulrél -13 -
5 3 Z
< 5 A E e 5
Q 5D 7 n n o
=] Q D 2] o o
s o = b R = 0
& =c% g = i ~ = .
> | EES & £d |85 | 8% 3
o= < Z == < < = =
z 0 T C S o Ne) c 2 SR~ o v/
9 A<Em | A = 2 = & = & &
Init Token Amdin
PIN
- - X WX - - -
Adapter & Admin
Token
menedzselése WX WX WXZ WXZ RWXZ RWXZ -
Token
menedzselés
_ - X X - _ -
Token hasznalat
és token kulcsok
menedzselése - - X X XZ XZ XW
Nem hitelesitett
szolgaltatasok
_ - - X - _ -

5. tablazat — Kulcshozzaférés engedélyezett szolgaltatasokhoz

> Hardver verzi6: Revision B4; Férmver verzio: 2.07.00 esetén
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2.6.3 Biztonsagi funkcidok

A PSG biztonsagi funkcidk széles skalajat biztositja. A FIPS140-2 megkoveteli, hogy csak FIPS-
Jovahagyott algoritmusokat hasznaljanak, amikor rendelkezésre all vonatkozo FIPS szabvany.

A 6. tablazat (Engedélyezett biztonsagi funkciok) felsorolja a PSG altal megengedett biztonsagi
funkciokat, azok tanusitdsi tantsitvany szamaval egyiitt. A FIPS {izemmoddban csak ezek az
engedélyezett biztonsagi funkciok allnak rendelkezésre.

Engedélyezett biztonsagi funkcio Tanusitvany
AES 382
DSA 166
ECDSA 26
RSA 134
SHA-1, SHA-224°, SHA-256, SHA-384, 457
SHA-512
HMAC: SHA-1, SHA-224", SHA-256, SHA- 171
384, SHA-512
TDES 426
TDES MAC 426
RNG 184

6. tablazat — Engedélyezett biztonsagi funkciok

A 7. tablazat (Nem jovahagyott, FIPS altal megengedett biztonsagi funkciok) a PSG altal nem
jovahagyott, de FIPS altal lehetové tett biztonsagi funkcidkat sorolja fel. A FIPS {izemmodban ezek a
nem jovahagyott biztonsagi funkciok rendelkezésre allnak.

Nem jovahagyott, FIPS altal
megengedett
biztonsagi funkciék

DH

RSA ENCRYPT / DECRYPT

ECDH (csak NIST ajanlasban szerepld
gorbék)

7. tablazat - Nem jovahagyott, FIPS-altal megengedett biztonsagi funkcidok

A 8. tablazat (Nem jovahagyott biztonsagi funkciok) felsorolja a PSG nem jovahagyott biztonsagi
funkcidit. Amikor a PSG FIPS lizemmodban van, ezek a funkciok nem allnak rendelkezésre.

8 Hardver verzi: Revision B4; Formver verzio: 2.07.00 esetén
7 Hardver verzi6: Revision B4; Férmver verzio: 2.07.00 esetén
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Nem jovahagyott biztonsagi funkciok
DES (ECB, CBC, OFB64)
DES MAC
AES MAC
CAST 128 (ECB, CBC)
CAST MAC
IDEA (ECB, CBC)
IDEA MAC
RC2 (ECB, CBC)
RC2 MAC
SEED (ECB,CBC)
SEED MAC
MD?2
MDS5
MD5 HMAC
RC4 (ECB)
RIPEMD-128
RIPEMD-160
RMDI128 HMAC
RMDI160 HMAC
ECIES®

8. tablazat — Nem jovahagyott biztonsagi funkcidok
2.7 Ontesztek

A PSG modul tobb bekapcsolas utani és feltételes Ontesztet futtat a helyes miikodés garantalasa
érdekében.

2.7.1 Inditas utani ontesztek

Amikor a modult eldszor bekapcsoljak, akkor inditasi ontesztek sorat futtatja le. Ha a kezdeti 6ntesztek
koziil barmelyik sikertelen, a modul hibaallapotba 1ép, €s letilt minden, a modul kriptografiai
funkcionalitasaval kapcsolatos operatori miveletet. A 9. tablazat (Inditasi ontesztek) a bekapcsolaskor
lefuto teszteket Osszegzi

Teszt Funkcio FIPSI‘.!O_Z altal
megkovetelt-e
SDRAM A modul felejtdé memoriajat teszteli ugy, hogy a Nem
kapcsolat meglétét ellendrzi
SRAM A modul statikus RAM-jat teszteli ugy, hogy a Nem
kapcsolat meglétét ellendrzi.
Secure Memory A modul biztonsagos memoria fajlrendszerét Igen
File System inicializalja és ellendrzi.
Integrity
(Védett memoria
fajlrendszer
sértetlensége)
Flash Boot A modul ROM-ban 1év6 perszonalizacios adatain Nem
Block végez ellenérzé Osszeg érvényesség ellendrzést.
RTC Ellendrzi, hogy a CPU tud-e kapcsolddni az Nem
Connectivity UART egységhez.
(RTC kapcsolddas)

¥ Hardver verzi6: Revision B4; Férmver verzio: 2.07.00 esetén
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FIPS140-2 altal

Teszt Funkci6 .
megkovetelt-e
PRNG FIPS G Ellenérzi a FIPS G SHA-1 funkci6 PSG Nem
implementaciot.
Symmetric Ismert valasz teszteket hajt végre az AES, TDES, AES és TDES
Cipher KATs CAST, IDEA, RC2, DES és RC4 algoritmusokra.
MAC Ismert valasz teszteket hajt végre a CAST, IDEA, TDES MAC
és RC2, ES és TDES MAC algoritmusokra. SHA-1,
HMAC KATs SHA,256,
Ismert valasz teszteket hajt végre az MD5, SHA-1, SHA-384,
SHA-256, SHA-384, SHA-512, RMDI28 ¢és SHA-512
RMD160 HMAC algoritmusokra.
Asymmetric Ismert valasz tesztet hajt végre RSA miiveletekre. Igen
Cipher KATs
Sign/Verify Alairas ellendrzés tesztek tesztelését hajtja végre RSA, DSA,
RSA-ra, DSA-ra és ECDSA-ra. ECDSA
Message Digest Ismert tizenet/hash parokat ellendriz MD2, MDS5, SHA-1,
KATs RMD128, RMD160, SHA-1, SHA-256, SHA-384 SHA-256,
és SHA-512 algoirtmusokra. SHA-384,
SHA-512
Software/Firmware Biztositja, hogy a modulon 1év$ szoftver/hardver Igen
Integrity nem modosult vagy sériilt, ehhez kiszamitja az
Osszes komponens SHA-1 hash értékét és
Osszehasonlitja a kapott eredményt egy ismert jo
értékkel.
Statisztikai Chi-négyzet probat hajt végre 2500 (korabbi verzid)
Statistical RNG bajtnyi véletlen adatra.

Aszimmetrikus kulcs Ismert valasz tesztet (Known Answer Test, KAT) Nem
szarmaztatas KAT-k’ hajt végre az ECDH1 szarmaztatashoz.
Aszimmetrikus paros Paros konzisztencia tesztet hajt végre egy DH Nem

konzisztencia teszt!°

kulcsparon

9. tablazat — Inditasi Ontesztek

2.7.2 Feltételes ontesztek

A modul feltételes onteszteket is futtat a 10. tablazatban vazoltak szerint.

Teszt Funkci6 FIPSI‘}O-Z altal
megkovetelt-e
Pairwise Paronkénti konzisztencia  ellenérzést  futtat, | DSA, RSA,
Consistency valahanyszor a modul egy DSA, RSA, ECC vagy | ECC
(Paronkénti DH nyilvanos/magankulcs part general.
konzisztencia)
Continuous FIPS 140-2 altal megkdvetelt folytonos RNG | Igen
RNG ellenérzést haj végre valahanyszor a modul PRNG
(Folytonos RNG) | egységét hasznaljak véletlen adatok 1étrehozésara.

? Hardver verzi6: Revision B4; Formver verzio: 2.07.00 esetén
' Hardver verzié: Revision B4; Formver verzio: 2.07.00 esetén
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FIPS140-2 altal

Teszt Funkci6 .
megkovetelt-e
Software Load Betoltés eldtt ellendrzi, hogy a szoftvert digitalisan | Igen
(Szoftver alairtdk-e. Megjegyzés: sikeres ellendrzés utan
betodltés) minden kulcs és kritikus biztonsagi paraméter
nullazédik. A nullazés utdn a PSG automatikusan
nem-FIPS {izemmddba 1ép, és Gjrakonfiguraldsra van
sziikség a FIPS modba vald visszatéréshez.
Folyamatos HW | FIPS 140-2 altal megkovetelt folyamatos RNG | Igen
RNG" ellendérzést hajt végre valahanyszor a modul hardver

RNG-jét véletlen adat eldallitasara hasznaljak.

10. tablazat — Feltételes ontesztek

2.8 Egyéb tamadasok csokkentése

A PSG semmilyen technologidt nem alkalmaz a kifejezetten mar tipust tdmadasok kockazatanak
csokkentésének céljaval.

" Hardver verzié: Revision B4; Formver verzio: 2.07.00 esetén
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3. A FIPS Tanusitvany eredményeinek osszefoglalasa

A ProtectServer Gold-ot egy kriptografiai modulok tesztelésére az Egyesiilt Allamokban és Kanadaban
akkreditalt laboratorium'” megvizsgalta, értékelte és tesztelte az alabbi kovetelményrendszernek vald
megfeleldség szempontjabol:

a FIPS 140-2-bol (Kriptogrdfiai modulokra vonatkozo biztonsagi kévetelmeények)
szarmaztatott teszt kovetelmenyek

/Derived Test Requirements for FIPS 140-2, Security Requirements for Cryptographic
Modules/

A (FIPS) értékelés eredményei az alabbiak voltak:

A kriptografiai modul tervezése: 3-as szint
Modul portok és interfészek: 3-as szint
Szerepkorok, szolgaltatasok és hitelesités: 3-as szint
Véges allapotl automata modell: 3-as szint
Fizikai biztonsag /t6bb chipes, beagyazott/: 3-es szint
Kriptografiai kulcsgondozas: 3-as szint
Elektromagneses interferencia és kompatibilitas: 3-as szint
On-tesztek: 3-es szint
Tervezési biztositék: 3-as szint
Mas tamadasok enyhitése: nincs értékelve
Miikodési kornyezet: nincs értékelve
tesztelve a kovetkez6 konfiguraciokkal: nincs értékelve

Az értékelés az alabbi digitalis alairashoz kapcsolodo, FIPS altal jovahagyott algoritmusok
megvalositasat vizsgalta, tesztelte: DSA, ECDSA, RSA, SHA-1, SHA-224", SHA-256, SHA-384,
SHA-512, RNG

Az értékelés az alabbi titkositashoz kapcsolodo', FIPS altal jovahagyott algoritmusok megvaldsitasat
vizsgalta, tesztelte: AES, HMAC: SHA-1 SHA-224"5 SHA-256 SHA-384 SHA-512, Triple-DES,
Triple-DES MAC

Az elért altalanos biztonsagi szint: 3-as

'2 az Atlan Laboratories /NVLAP LAB CODE 200492-0/

13 Hardver verzio: Revision B4; Formver verzid: 2.07.00 esetén
' jelen Tanusitési jelentés hatokorén kiviil 4116

' Hardver verzié: Revision B4; Formver verzio: 2.07.00 esetén

HunGuard Kft.



Tanusitasi jelentés a ProtectServer Gold kriptografiai modulrél -19 -

4. A ProtectServer Gold értékelési kovetelményei a FIPS
140-2 szerint

Az alabbiakban attekintjiik azokat a (FIPS 140-2 kovetelményrendszer 3-as szintjébdl fakado)
biztonsagi kovetelményeket, melyeknek valdo megfeleléséget a ProtectServer Gold értékelését végzo
laboratérium vizsgalta és igazolta.

Az alabbi jelolést alkalmazzuk:
KOV _x.y: a FIPS 140-2 x. fejezetének y. biztonsagi kovetelménye. '®
4.1. A kriptografiai modul tervezése és dokumentalasa

KOV_01.01:

A kriptografiai modulnak tartalmaznia kell hardverek, szoftverek, formverek halmazat vagy ezek olyan
kombinacidjat, mely kriptografiai funkciokat vagy eljarasokat valdsitanak meg, beleértve ebbe a
kriptografiai algoritmusokat és esetlegesen a kulcsgeneralast is, mindezt egy meghatarozott
kriptografiai hataron beliil.

KOV _01.02:
A kriptografiai modulnak legalabb egy FIPS altal jovahagyott biztonsagi funkciot kell megvaldsitania,
melyet FIPS altal Jovahagyott miikodési modban kell hasznalnia.

KOV _01.03:
A kezelonek értesiilnie kell arrol, hogy a Jovahagyott miikddési mod lett kivalasztva.

KOV _01.04:
A modulnak jeleznie kell, hogy a FIPS altal Jovahagyott miikodési mod lett kivalasztva.

KOV_01.05:
A kriptografiai hatarnak tartalmaznia kell egy pontosan meghatarozott vonalat, ami a kriptografiai
modul fizikai hatarat jelenti.

KOV _01.06:
Ha a kriptografiai modul szoftvert vagy formvert tartalmaz, a kriptografiai hatart ugy kell definialni,
hogy az tartalmazzon minden olyan processzort, amely végrehajtja a szoban forgé kodot.

KOV _01.07:
A kovetkez6 dokumentalasi kovetelményeknek meg kell felelnie minden hardvernek, szoftvernek és
formvernek, amiket a kriptografiai modul tartalmaz.

KOV _01.08:
A dokumentécionak teljes mértékben meg kell hatdroznia a kriptografiai modul minden hardver,
szoftver és formver komponensét, meg kell hatdroznia a modulnak a kriptografiai hatarat, amely a

V4

KOV _01.09:

A dokumentacionak meg kell emlitenie a modul minden olyan hardver, szoftver vagy formver
komponensét, amely nem tartozik a szabvany biztonsagi kdvetelményei ala, és bizonyitania kell, hogy
ezek a részek nem befolyasoljak a modul biztonsagossagat.

KOV _01.10:
A dokumentécionak tartalmaznia kell a kriptografiai modul 6sszes fizikai és logikai interfészét.

' Csak azokat a kovetelményeket adjuk meg, mely a ProtectServer Gold kriptografiai modulra
ténylegesen vonatkoznak, ezért a kdvetelmények sorszamozasa nem mindig folyamatos.

HunGuard Kft.



Tanusitasi jelentés a ProtectServer Gold kriptografiai modulrél -20 -

KOV _01.11:
A dokumentacionak tartalmaznia kell a kriptografiai modul manualis és logikai kezeldit, a fizikai és
logikai allapotjelzoit és a fizikai, logikai és elektromos karakterisztikajat.

KOV_01.12:

A dokumentacionak fel kell sorolnia az dsszes biztonsagi funkciot, mind a FIPS altal Jovahagyottakat,
mind a nem Jovahagyottakat, melyeket a kriptografiai modulban felhasznalnak, és meg kell hatarozni
az Osszes mitkodési modot, FIPS altal Jovahagyott és nem Jovahagyott formaban is.

KOV_01.13:

A dokumentacionak tartalmaznia kell egy blokkdiagramot, amely leirja a modul minden fontos hardver
komponensét és azok csatlakozasait, beleértve ebbe a mikroprocesszorokat, input/output puffereket,
nyilt szoveg/rejtjelezett szoveg pufferek, vezérlési pufferek, kulcstarak, miikodési memoria és program
memoria.

KOV_01.14:

A dokumentédcionak meg kell hataroznia a hardver, szoftver és formver komponensek tervezését.
Magas szintii specifikacios nyelvet kell hasznalni a szoftver/formver vagy a hardver séma tervezésének
leirasara.

KOV_01.15:

A dokumentacionak meg kell hatdroznia minden biztonsdggal kapcsolatos informaciot, mint a titkos és
magan kriptografiai kulcsok (nyilt és titkositott formaban), autentikacios adatok (pl. jelszavak, PIN
kédok), és mas védett informaciok (pl. naplozott események, naploadatok), melyek kozzététele vagy
modositasa kompromittalja a modul biztonsagat.

KOV_01.16::

A dokumentacionak teljes mértékben meg kell hataroznia a kriptografiai modul biztonsagi politikajat,
vagyis mindazokat a biztonsagi szabalyokat, amelyek alatt a modulnak iizemelnie kell. Kiilonésen
fontos az, hogy a biztonsagi politikdnak tartalmaznia kell azokat a biztonsagi szabalyokat, amelyek
ezen szabvany'’ biztonsagi kovetelményeibél illetve a gyartd altal eldirt jarulékos biztonsagi
kovetelményekbdl szarmaznak.

4.2 Modul interfészek

KOV _02.01:

A modult ugy kell megszerkeszteni, hogy a modulhoz tartoz6 minden informéci6é dramlas és minden
fizikai hozzaférés olyan logikai interfészekre legyen korlatozva, amelyek valamennyi, a modulba vald
belépési- illetve a modulbol vald kilépési pontot meghataroznak.

KOV _02.02:

A modul interfészeknek egymastol logikailag el kell kiiloniilniiik, bar osztozhatnak egy fizikai porton
(pl. a bejovo adat beléphet, a kimend adat tdvozhat ugyanazon a porton) vagy el lehetnek osztva egy
vagy tobb fizikai portra (pl. a bejovo adat érkezhet a soros vagy parhuzamos portrol is).

KOV _02.03:
A modulnak legalabb a kovetkez6 négy logikai interfészt tartalmaznia kell:
e adat input interfész,
e adat output interfész,
e vezérlési input interfész,
e  statusz output interfész.

KOV_02.04:

Minden adatot (kivéve a vezérlési adatot, mely a vezérldi input interfészen érkezik), mely bekeriil a
modulba, és az feldolgozza (ilyen a nyilt adat, a titkos adat, kriptografiai kulcsok és CSP-k,
autentikdcios adatok és allapot informaciok mas moduloktdl), az adat input interfészen keresztiil kell
bevinni.

7 FIPS 140-2
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KOV _02.05:

Minden adatot (kivéve a vezérlési adatot, mely a vezérldi output interfészen tavozik), mely kikeril a
modulbdl (ilyen a nyilt adat, a titkos adat, kriptografiai kulcsok és CSP-k, autentikacios adatok és
allapot informaciok mas moduloknak), az adat output interfészen keresztiil kell kiolvasni.

KOV _02.06:
Az adat output interfészen keresztiil torténé minden adat outputot le kell tiltani hiba allapot vagy az
Ontesztek végrehajtasa soran.

KOV _02.07:

Minden input parancs, jel, vezérld adat (pl. a hivasok és a manualis vezérldk, mint a kapcsolok,
gombok és billentylizetek), melyek a modul miikddését befolyasoljak, a vezérlési input interfészen
keresztiil kell, hogy kozlekedjen.

KOV _02.08:

Minden output jel, jelzd és allapotinformacio (pl. a visszatérd kodok, és a fizikai jelzok, mint a LED-ek
és a kijelzok), melyek a modul allapotanak jelzésére szolgal, a statusz output interfészen keresztiil kell,
hogy kozlekedjen.

KOV _02.09:
Minden kiilsé elektromos aramforrasnak, mely a kriptografiai modulba csatlakozik, az elektromos
aram interfészen keresztiil kell, hogy illeszkedjen.

KOV_02.10:
A modulnak meg kell kiilonboztetnie az input adatot és vezérlést valamint az output adatot és allapotot.

KOV _02.11:
Minden input adat, mely bekeriil a modulba az adat input interfészen keresztiil, csak az input adat aton
keresztiil kozlekedhet.

KOV _02.12:
Minden output adat, ami az adat output interfészen keresztiil hagyja el a modult, csak az output adat
uton keresztiil kozlekedhet.

KOV _02.13:
Az output adat utat logikailag le kell kapcsolni az aramkdorr6l €s a folyamatokrol a kulcsgeneralas, a
manualis kulcsbejegyzés €s a kulcs torlése soran.

KOV_02.14:
Az érzékeny informaciok véletlen kiszivargasanak megakadalyozasa érdekében két fliggetlen belsd
l1épés sziikséges az adat kiadasdhoz barmely output interfészen, melyen nyilt szovegl kriptografiai
kulcsok vagy CSP-k, illetve érzékeny adatok tdvoznak (pl. két fiiggetlen szoftver flag bedllitasa,
melyek egyikét a felhasznald allitja; két hardveres kapu, melyek sorosan hajtanak végre két
intézkedést).

KOV_02.15:
A dokumentacionak a modul minden fizikai portot, logikai interfészt, input €s output adat utat
ismertetd, teljes specifikaciot kell tartalmaznia.

KOV _02.16:

Azon fizikai portoknak, melyeken nyilt szovegli kriptografiai kulcsok, autentikacios adatok és CSP-k
érkeznek vagy tavoznak, fizikailag el kell kiiloniilniiik az 6sszes tobbi porttdl a modulon beliil, vagy
eleget kell tenniiik a KOV_02.17-nek.

KOV _02.17:
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Azon logikai interfészeknek, melyeken nyilt szovegii kriptografiai kulcsok, autentikéacios adatok és
CSP-k érkeznek vagy tavoznak, fizikailag el kell kiiloniilnilik az 6sszes tobbi interfésztél megbizhatd
adatut segitségével, vagy eleget kell tenniiik a KOV_02.16-nak.

KOV _02.18:
Nyilt szovegl kriptografiai kulcs komponenseket, autentikacios adatokat és mas CSP-ket kozvetleniil a
kriptografiai modulba kell bevinni (pl. megbizhato adatiiton vagy kozvetleniil csatolt kabelen).

4.3 Szerepkorok és szolgaltatasok

KOV _03.01:
A kriptografiai modulnak tdmogatnia kell az operatori szerepkdroket és az ezekhez tartozé megfeleld
szolgaltatasokat.

KOV _03.02:
Ha a modul tobb egyidejii operatort tamogat'®, akkor a modulnak belséleg le kell kezelnie az egyes
operatorok altal végrehajtott jogosult szerepkordk és szolgaltatasok szétvalasztasat.

4.3.1 Szerepkorok

KOV _03.03:
A kriptografiai modulnak minimalisan a kdvetkez6 jogosult szerepkoroket kell tamogatnia:

e Felhasznaldi szerepkdr: a szerepkort egy olyan felhasznald tolti be, aki fel van jogositva
biztonsagi szolgaltatasok elérésére, kriptografiai miiveletek €s egyéb jogosult funkciok
végrehajtasara,

e Kriptografiai tisztviseld szerepkdr: a szerepkdrt egy olyan kriptografiai tisztviseld tolti be, aki
fel van jogositva az Osszes kriptografiai inicializalas és menedzsment funkcio végrehajtasara
(pl. kriptografiai kulcsok és paraméterek beirasa, kriptografiai kulcsok katalogizalasa,
naplozasi funkciok és alarm nulldzasok).

KOV _03.06:
A dokumentacionak teljes specifikaciot kell nyujtania mindazokrél a jogosult szerepkorokrol,
amelyeket a modul tamogat.

4.3.2 Szolgaltatasok

KOV _03.07:
A szolgaltatasok fogalom minden olyan szolgaltatasra, miiveletre és funkciora vonatkozik, amit a
modullal végre lehet hajtani.

KOV_03.08:
A szolgaltatas bemenet tartalmaz minden olyan adatot és vezérlomiiveletet, ami kezdeményez vagy elér
bizonyos szolgaltatast, miiveletet vagy funkciot.

KOV _03.09:
A szolgaltatas kimenet tartalmaz minden olyan adatot és vezérlémiiveletet, ami egy szolgaltatas,
miivelet vagy funkcié eredménye, amit egy szolgaltatas bemenet kezdeményezett.

KOV _03.10:
Minden szolgaltatas inputnak egy szolgaltatas outputot kell eredményeznie.

KOV _03.11:
A kriptografiai modulnak minimalisan a kovetkez0 szolgaltatasokat kell nyujtania:
e  statusz kijelzés: a modul aktualis statuszanak outputja,
e  On-teszt: az On-teszt inicializdldsa és futtatasa a 11. fejezetben (On-tesztek) specifikéltaknak
megfelelden.

'8 A ProtectServer Gold timogat tbb egyidejii operatort.
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e jovahagyott biztonsagi funkcidk végrehajtasa: legalabb egy jovahagyott biztonsagi funkcio
végrehajtasa Jovahagyott mitkkodési modban.

KOV03.14:

A dokumentacionak teljes specifikaciot kell nyujtania minden olyan jogosult szolgaltatasrol,
miiveletrdl és funkcidrol, amelyet a modul segitségével végre lehet hajtani. Minden szolgaltatas esetén
specifikalni kell a szolgaltatds inputokat, a megfeleld szolgaltatds outputokat és azt a jogosult
szerepkort ill. szerepkoroket, amelyben a szoban forgd szolgaltatas végrehajthato.

KOV03.15:

A dokumentécionak tartalmaznia kell minden olyan modul altal nyujtott szolgaltatast, melynél nem
sziikséges az operator bizonyos szerepkore, valamint annak a leirasa, hogy ezek a szolgaltatasok nem
befolyasoljak a kriptografiai kulcsokat, CSP-ket, illetve a modul teljes biztonsagat.

4.3.3 Operatori hitelesités

KOV _03.16:
A biztonsag fokatdl fliggéen a modulnak legalabb a kdvetkezok egyikét tdmogatnia kell: szerepkor
alapu hitelesités vagy azonossag alapu hitelesités.

KOV _03.19:
Azonossagon alapuld hitelesités esetén a kriptografiai modulnak hitelesitenie kell az operator
azonossagat, és ellendriznie kell, hogy az azonositott operator jogosult-e egy vagy tobb meghatarozott
szerepkor betdltésére. A modulnak a kdvetkezd tevékenységeket kell végrehajtania:
e meg kell kdvetelnie, hogy az operator egyedileg azonositott legyen,
e hitelesitenie kell az operator megadott azonossagat,
e meg kell kovetelnie, hogy az operator kdzvetett vagy kozvetlen modon kivalasszon egy vagy
tobb szerepkort,
e A hitelesitett azonossag alapjan ellendriznie kell, hogy az operator jogosult betdlteni a
kivalasztott szerepkdrt, valamint jogosult végrehajtani az annak megfelel6 szolgaltatasokat.

KOV _03.20:

Az azonossagon alapuld hitelesités esetén a modul engedélyezheti, hogy egy operator szerepkort
valtson anélkiil, hogy sziikséges lenne az operator azonossaganak jboli hitelesitése, de a modulnak
ellendriznie kell, hogy a hitelesitett operator jogosult-e az 0j szerepkor végrehajtasara.

KOV_03.21:

Ha egy modult aram ala helyeznek miutan elézdleg az aramellatas megsziint (pl. villamos halozati hiba
kovetkeztében) vagy karbantartés, illetve javitds utdn, a megel6z6 hitelesités eredményeit nem szabad
meg0rizni, azaz a modulnak ujra hitelesitenie kell az operator jogosultsagat ahhoz, hogy a megkivant
szerepkort betdlthesse.

KOV _03.22:
A hitelesitd adatokat a modulon belill védeni kell a nyilvanossagra keriiléstdl, a modositastol és a
helyettesitéstol.

KOV_03.23:

A hozzaférés ellendrz6 mechanizmusok megvalositasdhoz sziikséges hozzaférés ellendrzé informaciok
inicializalasara hasznalt szolgaltatasok esetében a modulhoz vald hozzaférés szabalyozasara kiilonbozo
modszerek hasznalhatok, mint pl. igyrendi ellendrzés, vagy gyari alap (default) beéllitast hitelesitési
és jogosultsagi informaciok.

KOV _03.24:
A hitelesitési eljarasok erésségének teljesitenie kell a kovetkez6 kovetelményeket:

KOV _03.25:
Minden hitelesitési probalkozasnal a véletlen kitaldlas vagy a hibas elfogadas valdszintisége legalabb
1/1.000.000 kell, hogy legyen.
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KOV _03.26:
Egy perc alatti tobbszords hitelesitési kérések véletlen kitaldlasdnak vagy hibas elfogadasanak a
valoszinlisége 1/100.000 kell, hogy legyen.

KOV _03.27:
A hitelesitési adatot a hitelesités soran el kell takarni az operator eldl (pl. nem latszodnak a képernyén
a karakterek).

KOV _03.28:
A hitelesitési probalkozas visszajelzése az operator felé nem gyengitheti a hitelesitési eljarast.

KOV _03.29:
A dokumentécionak tartalmaznia kell a kdvetkezoket:
e amodul altal nyqjtott hitelesitési eljarasok,
e az autentikacids adatok tipusa, ami a hitelesitési eljarasok eléréshez sziikségesek,
e azon hitelesitési eljaras, mely a modul els6 eléréséhez és inicializalashoz sziikséges, valamint
e akiilonbozo hitelesitési eljarasok erdssége.

KOV _03.32:

A kriptografiai modulnak azonossagon alapuld hitelesitési mechanizmusokat (pl. az operator
azonositasan alapuld mechanizmust) kell alkalmazni abbol a célbol, hogy az operator jogosultsagat
ellendrizze arra vonatkozdan, hogy a kivant szerepkoroket betdlthesse és az annak megfeleld
szolgaltatasokat igényelhesse. Ezeken tilmenden, nyilt formaban megjelend hitelesitési adatokat (pl.
jelszavakat és PIN kodokat), nyilt formaban megjelend kriptografiai kulcs komponenseket és mas, nem
védett kritikus biztonsagi paramétereket olyan porton vagy portokon keresztiil kell beadni, amelyek
fizikailag el vannak kiilonitve a tobbi porttol, és amelyek lehetové teszik a direkt megadast /ahogyan
azt a 2. fejezet (Modul interfészek) el6irja/. Ide vonatkozo kdvetelmények talalhatok az KOV _02.13
és KOV_02.14-ben is.

4.4. Véges allapoti automata modell

KOV _04.01:
Minden kriptografiai modult egy olyan véges allapoti automata modell felhasznalasaval kell
megtervezni, amely vildgosan meghatarozza a modul minden {izemelés kdzbeni és hiba allapotat.

KOV_04.02:
Egy kriptografiai modult a kdvetkezd allapot tipusok alkalmazasaval kell tervezni:

e Aram bekapcsolasi-kikapcsolasi allapot: primer, szekunder és tartalék aramellatasi allapotok.
Ezek az allapotoknak kiilonbséget tehetnek a modul kiilonboz6 részeinek ellatasara szolgalod
aramellatasok kozott,

e Kriptografiai tisztviseld allapotok: olyan allapotok, amelyekben a kriptografiai tisztviseld
funkciok keriilnek végrehajtasra (pl. kriptografiai inicializalas és kulcs menedzsment
funkciok),

e Kulcs beirasi allapotok: olyan allapotok, amelyek kriptografiai kulcsoknak és mas kritikus
biztonsagi paramétereknek a modulba vald beirasi, és azok érvényességének ellendrzésére
szolgalnak,

e Felhasznaldi szolgaltatdi allapotok: olyan allapotok, amelyekben az arra feljogositott
felhasznalok biztonsagi szolgaltatasokhoz juthatnak, kriptografiai funkcidkat vagy mas
jogosult felhasznaloi funkciot hajthatnak végre,

e On-tesz 4llapotok: olyan dllapotok, amelyek a modul 6n-tesztjének végrehajtisara szolgalnak
Nasd 11. fejezet (On-teszt)/,

e Hiba allapotok: olyan allapotok, amelyekbe a modul hiba fellépésekor kertil (pl. sikertelen on-
teszt, titkositds megkisérlése olyan esetben, amikor mitkodéshez sziikséges kulcsok vagy mas
kritikus biztonsagi paraméterck hianyoznak, vagy kriptografiai hibak Iépnek fel). A hiba
allapotok feldlelhetnek mitkddést kizar6 (hard) hibakat, amelyek egy késziilék hibajat jelzik és
a modul karbantartasat vagy javitasat igénylik, és felolelhetnek helyreallithatd (soft) hibakat,
amelyek a modul inicializalasat vagy “reset”-elését igényelhetik.

KOV _04.03:
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Minden hiba allapotnak olyannak kell lenni, hogy azt vissza lehessen allitani (reset) egy elfogadhatd
mitkodési allapotba vagy kezdeti allapotba, kivéve azokat a nem helyrehozhato (hard) hibakat, amelyek
a modul karbantartasat, szervizelését vagy javitasat igénylik.

KOV_04.05:

Az allapot atmenetek leirasanak tartalmaznia kell azokat a belsé modul feltételeket, adat inputokat és
vezérld inputokat, amelyek egy allapotbol egy masikba vald atmenetet okoznak, és tartalmaznia kell
azokat a bels6é modul feltételeket, adat outputokat és statusz outputokat, amelyeket egy allapotbol egy
masikba val6 atmenet eredményez.

4.5. Fizikai biztonsag

KOV _05.01:

A kriptografiai modulnak fizikai biztonsagi eljarasokat kell alkalmaznia annak érdekében, hogy
letiltsak a modul tartalmahoz valdo nem engedélyezett hozzaférést és hogy felfedezzék a modul nem
nem engedélyezett mikddtetését €s modositasat az telepités soran.

KOV _05.02:
A kriptografiai hataron beliil levd Gsszes hardver, szoftver és formver egységet védeni kell.

4.5.1 Kozos kovetelmények1?

KOV _05.03:
A kovetkezo kovetelményeknek minden fizikai biztonsagi alkotéra érvényesnek kell lenniiik:

KOV _05.04:

crer

biztonsagi szintet, melyen a modul fizikai biztonsagi eljarasai meg lettek valositva.

KOV_05.05:
A dokumentacionak tartalmaznia kell azoknak az alkalmazhatd biztonsagi mechanizmusoknak a teljes
leirasat, amelyeket a modul alkalmazhat.

KOV _05.12:
A modulnak rendelkeznie kell olyan gyartas soran beépitett alkatrésszel, ami megvédi a modult (pl.
védoburkolat, mely a modul aramkoreit veszi koriil, ezzel védve a fizikai karosodastol).

KOV _05.16:
A modulnak rendelkeznie kell olyan megoldassal, ami lehetdvé teszi a modulhoz valé illetéktelen
fizikai hozzaférés felfedését.

KOV 05.17:
A modulnak a 3. biztonsagi szinten a kovetkez6 kovetelmények is eleget kell tennie:

KOV _05.18:

Ha a kriptografiai modul tartalmaz valamilyen nyilast vagy fed6t, vagy van karbantartasi feliilete,
rendelkeznie kell olyan alkatrésszel, ami illetéktelen hozzaférés esetén kitorli az érzékeny adatokat a
modulbol.

KOV_05.19:

Az illetéktelen hozzaférésre adott valasz soran a torld aramkornek minden nyilt szovegu titkos kulcsot
és CSP-t tordlnie kell a nyilas kinyitasakor, a fedél elmozditdsakor vagy a karbantartasi feliilelethez
vald hozzaféréskor.

KOV _05.20:

s

chipes, beagyazott, illetve tobb chipes, onmagaban allo) vonatkozik.
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Az illetéktelen hozzaférésre vald valaszadasnak €s a torld dramkdrnek mindig miikddnie kell, amikor
nyilt szovegként titkos kulcs vagy CSP van a modulban.

4.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkozo kovetelmények

KOV _05.33:
Tobb chipes, beagyazott kriptografiai modul esetén a modulban 1évé chipeknek olyan termék
mindséglieknek kell lenniiik, amelyek magukban foglalnak standard passzivalasi technikat is.

KOV _05.34:
Tobb chipes, beagyazott kriptografiai modul esetében a modult egy nem atlatszo, beavatkozast
kimutat6 anyaggal kell beburkolni.

KOV_05.36:
Tobb chipes, beagyazott kriptografiai modul esetében a kovetkez6 harom kovetelmény egyikét kell
alkalmazni a modulra:
e egy kemény, nem atlatszo kiontd anyagot kell alkalmazni,
e amodult egy erds, nem eltavolithatod burkold anyagnak kell tartalmaznia,
e a modult egy erds, eltavolithatd burkolatba kell bezarni, és tartalmaznia kell beavatkozasra
reagal6 és nullazd aramkori egységet.

4.6 Az operacios rendszer biztonsaga

Nincsenek kévetelmények™.

4.7 Kriptografiai kulcsgondozas
4.7.1 Altalanos kovetelmények

KOV _07.01:
A titkos és magan kulcsokat védeni kell a jogosulatlan felfedéssel, modositassal és helyettesitéssel
szemben.

KOV_07.02:
A nyilvanos kulcsokat védeni kell a jogosulatlan modositassal és kicseréléssel szemben.

KOV _07.03:
Dokumentécionak kell specifikdlnia a kriptografiai modulra vonatkozoé kulcsgondozds minden
vonatkozasat.

2% Mivel a ProtectServer Gold kriptografiai modul miikddési kornyezete nem képezi az értékelés részét.
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4.7.2 Véletlenszam generatorok (RNG)

KOV _07.04:
Amennyiben a modul Jovahagyott vagy Nem jovahagyott RNG-t hasznal Jovahagyott miikddési
moddban, az RNG-bdl szarmazo adatnak teljesiteni kell a folyamatos véletlenszam generalasi tesztet.

KOV _07.06:
A Jovahagyott RNG-ket ala kell vetni a kriptografiai algoritmus tesztnek.

KOV _07.07:

A nem-determinisztikus RNG-knek meg kell felelnie az Osszes, szabvanyban foglalt, alkalmazhatd
kovetelménynek.

KOV _07.08:

Jovahagyott RNG-t kell haszndlni a Jovahagyott biztonsagi funkcié kriptografiai kulcsainak
generalashoz.

KOV _07.09:
A mag (seed) és a kezdeti kulcs (seed key) soha nem lehet ugyanolyan értéki.

KOV _07.10:
A dokumentécidban fel kell sorolni a modul altal hasznalt dsszes véletlenszam generatort.

4.7.3 Kulcs generalasra vonatkozo kovetelmények

KOV _07.11:
Egy kriptografiai modul opcionalisan ki lehet egészitve egy belsé kulcs generalasi funkcioval®'. A
modulnak egy FIPS altal jovahagyott kulcs generalasi algoritmust kell implementalni

KOV _07.12:

Ha a kulcs generalasi folyamatban egy véletlenszam generator is alkalmazva van®, minden értéket
olyan mddon kell véletlenszerlien vagy pszeudo-véletlenszeriien generalni, hogy a bitek minden
lehetséges kombinacidja és minden lehetséges érték egyenld valoszinliséggel generalodjon.

KOV _07.13:
A kulcsgeneralasi eljaras biztonsaganak veszélyeztetéséhez legalabb annyi miivelet sziikséges,
amennyibdl a véletlen kulcs értékét ki lehet talalni.

KOV _07.14:
Ha egy kezdeti (seed) kulcs alkalmazva van®, akkor azt ugyanolyan modon kell bevinni, mint a
kriptografiai kulcsokat.

KOV _07.15:
Kozbenso kulcs generalasi allapotoknak ¢€s értékeknek nem szabad hozzaférhetének lenniiikk a modulon
kiviil nyilt vagy mas nem védett formaban.

KOV _07.16:
A dokumentacionak tartalmaznia kell a modul altal hasznalt 6sszes kulcsgeneralasi eljarast.

4.7.4 Kulcs szétosztasra vonatkozo kovetelmények

KOV_07.17:
Egy kriptografiai modulnak FIPS altal jovahagyott kulcs szétosztasi technikat kell implementalnia.

21 A ProtectServer Gold megvalosit bels6 kulcs generalasi funkciot.
2 A ProtectServer Gold alkalmaz véletlenszam generatort.
2 A ProtectServer Gold véletlenszam generatora alkalmaz kezdeti (seed) kulcsot.
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KOV_07.19:
A kulcs szétosztasi eljaras veszélyeztetéséhez legaldbb annyi miivelet sziikséges, amennyibdl a
tovabbitott kriptografiai kulcs értékét ki lehet szamolni.

KOV _07.20:
Amennyiben létezik kulcstovabbitasi eljaras, a teljesiteni kell a kulcs be- és kivitelre vonatkozo
kovetelményeket

KOV _07.21:
A dokumentécionak specifikalnia kell a modul altal alkalmazott kulcs szétosztasi technikat.

4.7.5 Kulcs bevitelére és kivitelére vonatkozoé kovetelmények

KOV _07.22:
Kézi uton szétosztott kriptografiai kulcsok bevihetdk a kriptografiai modulba, illetve outputként
kinyerheték abbol, tisztan kézi modszerekkel vagy elektronikus modszerekkel.

KOV _07.23:
Amennyiben egy kezdeti (seed) kulcs keriil a modulba a kulcsgeneralas soran, azt a kriptografiai
kulcsokkal azonos feltételek mellett kell bevinni.

KOV _07.24:
Minden titkositott titkos €s nyilvanos kulcsot, melyet a kriptografiai modulba bevisznek vagy
kivesznek, a FIPS altal jovahagyott mddban egy FIPS altal jovahagyott algoritmussal kell titkositani.

KOV _07.25:

Eszkozt kell szolgéltatni annak biztositidsara, hogy a modulba bevitt vagy abbol outputként kinyert
kulcs azzal a megfelelé jogi személlyel legyen Osszekapcsolva (pl. személy, csoport vagy eljaras),
akihez a kulcs hozza van rendelve.

KOV _07.26:

A kézi uton szétosztott kriptografiai kulcsokat a kriptografiai modulba valé bevitel soran ellendrizni
kell a helyesség szempontjabol a 11 fejezetben (On-tesztek) meghatarozott kézi kulcs beviteli teszt
felhasznalasaval.

KOV _07.27:
Ha kodolt kulcsok vagy kulcs komponensek keriilnek beirasra, az ebbdl szarmazoé nyilt formaju titkos
vagy magan kulcsok nem jelenithetok meg.

KOV _07.28:
A dokumentacionak tartalmaznia kell minden olyan kulcs be- és kiviteli eljarast, melyet a kriptografiai
modul hasznal.

KOV _07.30:
Az elektronikus iton szétosztott titkos és magan kulcsokat kodolt formaban kell bevinni és kinyerni.

KOV _07.31:
A kézi uton szétosztott titkos vagy magan kulcsokat nem szabad bevinni vagy outputként kinyerni a
kriptografiai modulbol nyilt formaban. Ha kézi uton szétosztott titkos vagy magan kulcsokat kell
bevinni a kriptografiai modulba vagy outputként kinyerni onnan, akkor ezeket a kdvetkezé modszerek
valamelyikével kell elvégezni:

e  kodolt formaban,

e osztott tudason alapuld (azaz két vagy tobb nyilt formaja kulcs komponenst felhasznald)

eljaras alkalmazasaval.
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KOV _07.32:

Ha kézi uton szétosztott titkos vagy magan kulcsot osztott tudason alapuld eljaras segitségével visznek
be vagy nyernek ki, a modulnak lehetéséget kell nyljtania arra, hogy az operatort kiilon-kiilon
hitelesitse minden egyes kulcs komponens esetében.

KOV _07.33:

Osztott tudason alapul6 hitelesités esetén a kulcs komponenseket kozvetleniil a kriptografiai modulba
kell bevinni, illetve kozvetleniil a kriptografiai modulbdl kell kinyerni (pl. megbizhaté utvonalon vagy
kozvetleniil csatlakoztatott kabelen keresztiil) anélkiil, hogy az athaladna valamilyen boritason vagy
olyan kozbensé rendszeren, ahol a komponensek tarolhatok, 6sszekapcsolhatok vagy mas modon
feldolgozhatok.

KOV _07.34:
Osztott tudason alapuld eljarasoknal legalabb két kulcs komponens sziikséges az eredeti kriptografiai
kulcs ujrageneralasahoz.

KOV _07.35:

Osztott tudason alapuld eljarasok esetén a dokumentacioban meg kell jelennie, hogy ha egy kulcs
ujrageneralasahoz n kulcs komponens kell, akkor n-1 kulcs komponens jelenléte nem elegendd az
eredeti kulcshoz kapcsolodd barmilyen informacio kinyeréséhez, kivéve a hosszat.

KOV _07.36:
Osztott tudason alapuld eljarasok esetén a dokumentacionak tartalmaznia kell a modul altal hasznalt
Osszes ilyen eljarast.

4.7.6 Kulcs tarolasra vonatkozo kovetelmények

KOV _07.37:
Ha a titkos vagy magan kulcsokat a kriptografiai modul tartalmazza, akkor azok tarolhatok nyilt
formaban.

KOV _07.38:
A nyilt formaju kulcsok a modulon kiviilr6l nem lehetnek hozzaférhetok.

KOV _07.39:
Eszkozt kell szolgaltatni annak biztositasara, hogy minden kulcs azzal a megfeleld jogi személlyel lett
Osszekapcsolva (pl. személy, csoport vagy eljaras), akihez a kulcs hozza van rendelve.

KOV _07.40:
A dokumentacionak tartalmaznia kell minden kulcstarolas eljarast.

4.7.7 Kulcs megsemmisitésre vonatkoz6 kovetelmények

KOV _07.41:
Egy kriptografiai modulnak lehetdséget kell arra nyuajtani, hogy minden nyiltan tarolt kriptografiai
kulcsot és egyéb nem védett kritikus biztonsagi paramétert a modulon beliil nullazni lehessen.

KOV _07.42:
A dokumentécionak tartalmaznia kell minden kulcstorlési eljarast.

4.8 Elektromagneses interferencia, elektromagneses kompatibilitas

KOV _08.01:
A kriptografiai modulnak eleget kell tennie az alabbi kdvetelményeknek:

KOV _08.02:
A kriptografiai modulok jelado részének (radionak) minden alkalmazhat6 FCC kovetelménynek eleget
kell tenniiik.
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KOV _08.03:
A dokumentéacioban nyilatkozatot kell tenni az EMI/EMC kovetelményeknek valé megfeleldségrol.

KOV _08.05:

Egy kriptografiai modulnak alkalmazkodnia kell az EMI/EMC kdvetelményekhez, amelyek a 47 Code
of Federal Regulations 15. részében, a B alfejezetben, B osztalydban (azaz a hazi alkalmazasra
vonatkozo részben) vannak megadva.

4.9 On-tesztek
4.9.1 Altalanos kovetelmények

KOV _09.01:
A modulnak végre kell tudnia hajtani bekapcsolasi onteszteket és feltételes onteszteket, ami a helyes
mitkodést biztositja.

KOV_09.02:
Bizonyos On-teszteket akkor kell végrehajtani, amikor a modul aram alé keriil (aram ala helyezéskor
végrehajtando tesztek).

KOV _09.03:
Egyéb oOn-teszteket kiillonbozo feltételek esetén kell végrehajtani, altalaban akkor, ha egy
meghatarozott funkcio vagy miivelet keriil végrehajtasra (feltételhez kotott tesztek).

KOV _09.04:
Amennyiben a kriptografiai modul valamelyik On-tesztje sikertelen, a modulnak hiba allapotba kell
keriilnie, és hiba jelet kell kiadnia a statusz interfészen keresztiil.

KOV _09.05:
A modul semmilyen kriptografiai funkciot nem végezhet addig, amig hiba allapotban van.

KOV_09.06:
A modul semmilyen adatot nem adhat ki outputként az adat output interfészen keresztiil, amig a hiba
feltétel fennall.

KOV_09.07:

Minden lehetséges bekapcsolasi és feltételes Ontesztnek, hiba feltételnek dokumentaltnak kell lenni
mindazokkal a tevékenységekkel egyiitt, amelyek sziikségesek a hiba torlésére és a normal
mitkodéshez valo visszatéréshez (ez tartalmazhatja a modul karbantartasat, szervizelését és javitasat is).

4.9.2 Aram ala helyezési tesztek
4.9.2.1 Altalinos tesztek

KOV_09.08:
Miutan egy kriptografiai modult d&ram ala helyeztek, a modulnak 6n-teszt allapotba kell keriilnie.

KOV_09.09:
Az aram ala helyezés utani 6n-tesztek nem igényelhetnek operatori kdozremiikddést a futtatashoz.

KOV_09.10:
Amennyiben minden aram ala helyezés utani teszt sikeres, akkor egy jelzést kell kiadni a "statusz
output” interfészen keresztiil.

KOV _09.11:
Minden adat outputot le kell tiltani, amig ezek a tesztek végrehajtas alatt allna.
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KOV_09.12:
A modulnak eszkozoket kell biztositania arra, hogy az aram ald helyezési teszteket igény esetén a
modul periodikus tesztelésére is kezdeményezni lehessen.

KOV _09.13:

A modulnak legalabb a kdvetkezd (aram ala helyezési) teszteket végre kell hajtania:
e  kriptografiai algoritmus teszt,
o szoftver/formver teszt,
e a kritikus miveletek tesztje és

4.9.2.2 Kriptogrdfiai algoritmus tesztek

KOV _09.16:

A kriptografiai algoritmusokat tesztelni kell oly mddon, hogy az algoritmust olyan adatokon kell
végrehajtani, amelyekre vonatkozoan a helyes output mar ismert ("ismert eredmény teszt”). Az ismert
eredmény tesztet minden egyes kriptografiai funkcidéra vonatkozoéan (pl. kodolas, dekddolas,
hitelesités) végre kell hajtani.

KOV _09.17:
A teszt sikertelen, ha a kiszamitott output nem egyezik meg a korabban generalt outputtal.

KOV_09.18:
Azon kriptografiai algoritmusokat, melyek kimenete a bemenettdl fiigg (pl. a DSA algoritmus), vagy
az ismert eredmény teszttel vagy a par konzisztencia teszttel kell ellendrizni.

KOV_09.19:

Az lizenet lenyomat készit6 algoritmusok tesztelésére egy fliggetlen ismert eredmény teszt vagy egy, a
lenyomatolé algoritmushoz kapcsolddd kriptografiai algoritmust teszteld ismert eredmény teszt
sziikséges.

KOV_09.20:
Ha a kriptografiai modulnak két fiiggetlen megoldasa van ugyanannak a kriptografiai algoritmusnak a
tesztelésére, akkor a két megvalositas kimenetét folyamatosan dssze kell hasonlitani.

KOV _09.21:

Ha a kriptografiai modulnak két fiiggetlen megolddsa van ugyanannak a kriptografiai algoritmusnak a
tesztelésére, és a két megvalositas kimenete nem egyezik, akkor a kriptografiai algoritmus tesztnek
nem felelt meg.

4.9.2.3 Szoftver/formver teszt

KOV_09.22:

A modulban (példdul az EEPROM-ban vagy RAM-ban) taldlhaté minden bedgyazott szoftver és
formver esetén szamitasba kell venni és tarolni kell egy hiba detektalé kodot (EDC) vagy FIPS altal
jovahagyott hitelesitési technikat (pl. egy adat hitelesitési kod kiszamitasat és ellenérzését vagy egy
FIPS altal elfogadott digitalis alairasi algoritmust). Ezt a hiba detektald kodot, adat hitelesitési kodot
ill. digitalis alairast ellendrizni kell akkor, amikor az aram alé helyezési 6n-tesztek futnak.

KOV_09.23:
Amennyiben a kiszdmolt eredmény nem egyenld a korabban készitett eredménnyel, a szoftver/formver
teszt nem felelt meg.

4.9.2.4 Kritikus funkciok tesztjei
KOV _09.25:

Minden mas, a modul biztonsagos miikodése szempontjabol kritikus funkcid tesztelhetd azon On-
tesztek részeiként, amelyeket az dram ala helyezéskor kell végrehajtani.
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KOV _09.26:
A meghatarozott feltételek esetén végrehajtandd egyéb kritikus funkciokat a feltételhez kotott tesztek
részeként kell végrehajtani.

KOV _09.27:
A dokumentacionak teljes specifikaciot kell szolgaltatnia a kritikus funkciokrél és azon aram ala
helyezési on-tesztek természetérdl, amelyek ezen funkcidk szamara ki vannak jeldlve.

4.9.3 Feltételhez kotott tesztek

KOV_09.29:
A feltételhez kotdtt teszteket a modulnak akkor kell végrehajtania, amikor a kovetkezd tesztek
feltételei teljesiilnek:

e paronkénti konzisztencia teszt,

e szoftver/formver betoltési teszt,

e  kézi kulcs bevitel teszt,

o folyamatos véletlenszam generator teszt

e  megkeriilés teszt

4.9.3.1 Paronkeénti konzisztencia teszt

KOV_09.30:
Azon kriptografiai modulok, amelyek nyilvanos és magan kulcsokat generalnak, tesztelniik kell a
kulcsokat a paronkénti konzisztencia szempontjabol.

KOV _09.31:

Ha a kulcsokat FIPS altal jovahagyott kulcstovabbitasra hasznaljak, a nyilvanos kulccsal kell
titkositani a nyilt szovegl értéket. Az eredményként kapott titkos szoveget kell 6sszehasonlitani a nyilt
szovegl értékkel. Ha a két érték egyezik, akkor a teszt sikertelen. Ha a két érték kiilonbozik, akkor a
titkos kulccsal dekodolni kell a titkos szoveget, majd a kapott értéket 6ssze kell hasonlitani az eredeti
nyilt szoveggel. Ha a két érték nem egyezik, akkor a teszt sikertelen.

KOV_09.33:
Ha a kulcsokat csak digitalis alairds létrehozasara és ellendrzésére hasznaljak, akkor a kulcsok
konzisztenciaja tesztelhetd egy alairas létrehozasaval és ellendrzésével is.

4.9.3.2 Szoftver/formver betoltési tesztek

KOV _09.34:
Ha a modulba kiviilr6l szoftver vagy formver komponenst lehet betolteni, a kdvetkezd
szoftver/formver teszteket kell végrehajtani.

KOV _09.35:

Minden olyan érvényesitett szoftver és formver esetében, amelyet kiviilrél lehet betdlteni a
kriptografiai modulba, alkalmazni kell egy olyan kriptografiai mechanizmust, amely FIPS altal
jovahagyott hitelesitési technikat (pl. adat hitelesitési kod vagy FIPS altal elfogadott digitalis alairasi
algoritmus) hasznal.

KOV _09.36:
A kiszamolt eredményt &ssze kell hasonlitani a kordbban generalt eredménnyel. Ha a két kiszamolt
eredmény nem egyezik, akkor a szoftver/formver integrits teszt nem felelt meg.

4.9.3.3 Kézi kulcs bevitel tesztje
KOV _09.37:

Amennyiben egy kriptografiai modulba kézi iton visznek be kriptografiai kulcsokat vagy kulcs
elemeket, a kdvetkezo teszteket kell végrehajtani.
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KOV _09.38:
A kulcsoknak rendelkezniiik kell egy hiba detektalé kdddal (pl. paritas ellendrzési érték), vagy pedig
kétszeres beirast kell alkalmazni a beirt kulcsok helyességének ellenérzésére.

KOV _09.39:
EDC hasznalata esetén az EDC-nek legalabb 16 bit hosszinak kell lennie.

KOV _09.40:
Ha az EDC-t nem lehet ellendrizni, vagy a kétszeres beiras nem egyezik, a teszt nem felelt meg.

4.9.3.4 Folyamatos véletlenszam generdtor teszt

KOV _09.41:
Azon kriptografiai moduloknak, amelyek egy véletlenszam vagy pszeudd véletlenszam generatort
implementalnak, tesztelniiik kell a generatort a sikertelenség szempontjabol egy konstans értékig.

KOV_09.42:

Ha a generator n bitb6l all6 blokkokat general, ahol n>15, a bekapcsolds utan generalt elsd blokkot
nem szabad felhasznalni, de tarolni kell abbol a célbdl, hogy Gsszehasonlitasra keriiljon a kdvetkezd
generaland6 blokkal. Az egymast kovetd generalasok sordn az Tjonnan generalt blokk
Osszehasonlitasra kerill az el6z6 generalt blokkal. A teszt sikertelen, ha a két 6sszehasonlitott blokk
azonos.

KOV_09.43:

Ha a generatornak minden hivasa 16 bitnél kevesebbet szolgaltat, akkor a bekapcsolas utani elsé n
bitet, valamilyen n>15-re, nem szabad felhasznalni, de tarolni kell a kdvetkezé n generalt bittel vald
Osszehasonlitdsra. Minden egymast kovetd n-bit generalds Osszehasonlitasra keriil a megel6z6en
generalt n-bittel. A teszt sikertelen, ha két 6sszehasonlitott n-bites sorozat megegyezik.

4.10 Tervezési biztositék
4.10.1 Konfiguraci6 kezelés

KOV _10.01:
A modul kriptografiai hataran belill meg kell valdsitani egy konfiguracio kezeld rendszert a
kriptografiai modul és a modul komponensek részére, és ezt a dokumentacioban meg kell jeleniteni.

KOV_10.02:
Minden, a konfiguracidt érint6 elemet, mely érinti a rendszer biztonsdgat és a dokumentaciot, egy
egyedi azonositoval kell ellatni.

4.10.2 Tovabbitas és mukodtetés

KOV _10.03:
A dokumentécionak tartalmaznia kell a biztonsagos telepités, inicializalas és inditas miiveleteit.

KOV _10.04:
A dokumentécionak tartalmaznia kell a biztonsag fenntartdsdnak koriilményeit a modul szétosztasa és
tovabbitasa soran.

4.10.3 Fejlesztés

KOV _10.06:
A dokumentacionak meg kell mutatnia a hardver, a szoftver és a formver komponensek tervezése és a
kriptografiai modul biztonsagi szabalyzata kdzotti 6sszhangot.
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KOV _10.07:
Amennyiben a modul tartalmaz szoftver vagy formver komponenst, a dokumentacioban meg kell
jelennie ezek forraskodjanak, vilagosan jelezve a tervezésnek valdo megfeleldségiiket.

KOV_10.08:
Ha a kriptografiai modul tartalmaz hardver komponenseket, a dokumentacioban meg kell hatarozni
ezek sémajat és/vagy Hardver Leird Nyelv (HDL) segitségével a komponensek listajat.

KOV _10.10:
A dokumentacionak tartalmaznia kell olyan funkcionalis specifikaciot, mely informalis mddon leirja a
modult, a kiils6 portokat és az interfészeket, €s az interfészek céljat.

KOV _10.12:

Minden szoftver és formver komponenst magas-szintii nyelven kell megvaldsitani, kivéve akkor,
amikor teljesitmény vagy kivitelezési problémak miatt csak alacsony-szintii nyelv (assembly vagy
mikrokod) hasznalhato.

KOV _10.13:
Minden hardver komponenst magas-szintii specifikacios nyelvvel kell megtervezni.

4.10.4 Tamogaté dokumentacio

KOV _10.21:

s

eseményeket, biztonsagi paramétereket (és paraméter értékeket), fizikai portokat, és logikai
interfészeket, amik a kriptografiai tisztvisel szamara elérhetok.

KOV _10.22:

sty

modult biztonsagosan iizemeltetni.

KOV _10.23:

s

elvarasokat is tartalmaznia kell, amik a biztonsagos miikodéshez sziikségesek.

KOV _10.24:
A felhasznal6oi dokumentacioban meg kell hatarozni a Jovahagyott biztonsagi funkciokat, fizikai
portokat, logikai interfészeket, melyek a felhasznald szamara elérhetok.

KOV _10.25:
A felhasznal6éi dokumentacionak meg kell hataroznia a felhasznaldo azon kotelességeit, melyek
sziikségesek a biztonsagos miikddéshez.
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5. A ProtectServer Gold értékeléshez megkovetelt fejlesztoi
bizonyitékok

Az alabbiakban attekintjilk azokat a fejlesztéi bizonyitékokat (dokumentalast, egyéb informacid
szolgaltatast), melyet a fejlesztd cég biztositott a vizsgalatok elvégzéséhez a ProtectServer Gold
értékelését végzo laboratorium szdmara.

Az alabbi jelolést alkalmazzuk:

FB x.y.z: a FIPS 140-2 x. fejezetének y. biztonsagi kovetelményére vonatkozd z. fejlesztdi
bizonyitékot meghataroz6 elvarasa.

5.1. A kriptografiai modul tervezése és dokumentalasa

FB_01.03.01:
A fejleszto altal nyujtott biztonsagi szabalyzatnak tartalmaznia kell a FIPS altal jovahagyott miikddési
mod leirasat.

FB_01.03.02:
A fejlesztd altal nytjtott biztonsagi szabalyzatnak tartalmaznia kell azokat az utasitasokat, melyekkel a
FIPS éaltal jovahagyott mikodési modot el lehet inditani.

FB_01.04.01:
A fejlesztd altal nyujtott biztonsagi szabalyzatnak tartalmaznia kell annak a megoldasnak a leirasat,
ahogy a modul jelzi, ha FIPS altal Jovahagyott miikddési mddban van.

FB_01.04.02:
A fejleszto altal nyujtott biztonsagi szabalyzatnak tartalmaznia kell, hogy a FIPS altal Jovahagyott
miikddési mod jelzése hogyan érhetd el.

FB_01.06.01:

A modulban 1évé valamennyi processzorra a fejlesztonek meg kell hataroznia azt a szoftvert és
formvert, amelyet az adott processzor hajt végre, és azokat a memoria egységeket, amelyek a
végrehajthatd kodot és adatokat tartalmazzak, és meg kell jelolni a szoftverek és formverek 6

crer

FB_01.06.02:
Minden processzor esetén a fejlesztdnek meg kell hataroznia minden olyan hardvert, amelyhez a
szoban forgd processzor kapcsolodik.

FB_01.08.01:
A fejlesztdi dokumentacioban meg kell hatdrozni minden olyan komponenst, amely kriptografiai
logikai aramkort vagy eljarast alkalmaz. A felsorolandd komponenseknek tartalmazniuk kell
értelemszertien a kovetkezoket:
e integralt aramkoroket, beleértve a processzorokat, memoridkat és fogyasztoéi rendelésre
készitett integralt aramkoroket,
e  cgyéb aktiv elektronikai dramkdri elemeket,
e villamos aram bemeneteket és kimeneteket, belsé aramellatasokat vagy konvertereket,
o fizikai struktirakat, beleértve az aramkdri kartydkat vagy mads szerelési alapfeliileteket,
foglalatokat és csatlakozokat,
e aszoftver és formver modulokat,
e amodulban alkalmazott egyéb komponenseket.
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FB_01.08.02:

A fenti komponens listanak konzisztensnek kell lennie azokkal az informéciokkal, amelyek az 1.
fejezet (A kriptografiai modul tervezése és dokumentalasa) egyéb kovetelményeinek kielégitésére
szolgalnak.

FB_01.08.03:

A fejlesztéi dokumentacionak meg kell hatdroznia a modul kriptografiai hatdrat. A kriptografiai
hatarnak egy olyan vilagosan meghatarozott, 6sszefiiggd védelmi peremkeriiletnek kell lennie, amely a
kriptografiai modul fizikai hatarat alakitja ki. A védelmi peremkeriilet definicionak meg kell hataroznia
a modul komponenseket és csatlakozokat (portokat), valamint a modul informacié aramlasi
folyamatait, feldolgozo és input/output jeleit.

FB_01.08.04:

A kriptografiai hatarnak tartalmaznia kell minden olyan hardvert vagy szoftvert, amely inputként
fogad, feldolgoz, vagy outputként kiad olyan fontos biztonsagi paramétereket, amelyek ha nincsenek
kelléen ellendrizve, akkor ez érzékeny informaciok veszélyeztetéséhez vezethet.

FB_01.08.05:

A fejlesztének meg kell hataroznia, hogy a modul fizikai konfiguracioja a harom lehetséges eset koziil
melyik: egyetlen chipbdl all6 modul, tobb chipes, beagyazott modul vagy tobb chipes, dnmagaban alld
modul.

FB_01.08.06:

A fejleszt6éi dokumentacionak vazolnia kell a modul belso elrendezését és Osszeszerelési modszereit
(pl. rogzitok és szerelvények), beleértve a tervrajzokat is, amelyeknek méret-aranyosaknak kell
lenniiik. Az integralt aramkorok belsejét nem kell abrazolni.

FB_01.08.07:

A fejlesztéi dokumentacionak ismertetnie kell a modul elsddleges fizikai paramétereit, beleértve a
foglalatoknak, a hozzaférési pontoknak, az aramkdri kartyaknak, az aramellatas elhelyezkedésének, az
0sszekotd huzalok menetének, a hiitdberendezések elhelyezkedésének és mas fontos paramétereknek a
leirasat.

FB_01.09.01:
Minden olyan komponenst, amely nem tartozik a biztonsagi kovetelmények ald, tételesen fel kell
sorolni a fejlesztdi dokumentacioban.

FB_01.09.02:

A FB_01.09.01 kovetelmény kielégitésére készitett lista valamennyi elemére vonatkozoan a kizaras
okat elfogadhatd moédon meg kell magyardzni a fejlesztéi dokumentacioban. A fejlesztonek
bizonyitania kell, hogy ezen komponensek egyike sem okozhat veszélyeztetést elfogadhato
koriilmények kozott, még hibas miikddés vagy rosszindulati hasznalat esetén sem.

FB_01.12.01:
A fejlesztonek be kell mutatnia a FIPS altal jovahagyott kriptografiai algoritmusokkal kapcsolatos
tanusitvanyait.

FB_01.12.02:
A fejleszt6i dokumentacionak tartalmaznia kell minden FIPS &ltal nem jovahagyott biztonsagi funkcio
listajat.

FB_01.13.01:
A fejleszt6i dokumentacionak tartalmaznia kell egy olyan funkcionalis blokkdiagramot, amely
bemutatja a hardver komponenseket és azok csatlakozasait. A blokkdiagramnak tartalmaznia kell
értelemszeriien a kdvetkezé komponenseket:

e mikroprocesszorok,

e input/output bufferek,

e nyiltan tarolt szoveg / kddoltan tarolt szoveg bufferek,

e cllen6rzd bufferek,

e  Kkulcs tarolas,
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e  munka memoria,
e program memoria,
e minden mas, fontos felhasznalt komponens.

FB_01.13.02:

A blokkdiagramnak ezeken feliil tartalmaznia kell minden mas fogyasztoi rendelésre készitett integralt
aramkoroket, mint pl. elére megtervezett kriptografiai aramkoroket, kapu aramkoroket vagy egyéb
programozhat6 logikai aramkoroket.

FB_01.13.03:
A blokkdiagramnak be kell mutatnia a modul f6 komponensei kozotti, valamint a modul és a kiilsé
berendezés kozotti kapesolatokat.

FB_01.13.04:
A blokkdiagramnak be kell mutatnia a modul kriptografiai hatarat.

FB_01.14.01:

A fejleszt6i dokumentacionak tartalmaznia kell a hardver, szoftver és/vagy formver komponensek
fejezetben meghatarozott feltételeknek megfeleléen. Amennyiben a kapcsolat a véges allapot modell és
a tervezési specifikacié kozott nem vilagos, tovabbi dokumentéciot kell benyujtani, ami tisztazza a
kapcsolatot.

FB_01.15.01:

A fejlesztonek dokumentalnia kell minden biztonsaggal kapcsolatos informaciot, mint a titkos és
nyilvanos kulcsok, hitelesité adatok, és mas védett informaciok védelme, amik kiszivargasa vagy
modositasa befolyasolja a modul biztonsagat.

FB_01.16.01:

A fejlesztonek gondoskodnia kell egy kiilonallé dokumentumrdl vagy dokumentum fejezetrél, amely
meghatarozza azt a biztonsagi politikat (vagyis azokat a biztonsagi szabalyokat, amelyek mellett egy
modulnak miikddnie kell), amelyet a kriptografiai modul 1éptet hatalyba.

5.2 Modul interfészek

FB_02.01.01:
A fejlesztdi dokumentacionak meg kell hataroznia minden fizikai portot és logikai interfészt , példaul:
e Fizikai portok €s ezek tiikiosztasai
o Fizikai feddk, nyilasok
e Logikai interfészek (pl. az API-k és mas adat/vezérl/allapot jelzések) és a jelzések nevei €s
funkcioi
o Kézi vezérldk (gombok €s kapcsolok), melyek a fizikai vezérldé bemenetre hatnak
e Fizikai allapotjelzék (pl. fényjelzések vagy kijelzok), melyek a fizikai allapot kimenetre
érvényesek
e A logikai interfészek és a fizikai portok, kézi vezérlok, fizikai allapot jelzék kozotti
kapcsolatok
o Fizikai, logikai és elektromos karakterisztikék a fenti portokra és interfészekre

FB_02.01.02:

A fejleszt6i dokumentacionak részleteznie kell a modul informacioé folyamait és hozzaférési pontjait
azaltal, hogy az 1. fejezetben (A kriptografiai modul tervezése €s dokumentaldsa) megkovetelt
blokkdiagram masolatait kiemelésekkel és jegyzetekkel latja el. Ezeken feliil tovabbi dokumentéaciot is
kell szolgéltatni, amely sziikséges a logikai interfészek vildgos specifikalasahoz.

FB_02.01.03:

A modulhoz csatlakoz6 minden input és output esetében a dokumentacionak meg kell hatdroznia azt a
logikai interfészt, amelyhez az adott input vagy output tartozik, és meg kell hataroznia a megfeleld
fizikai belépési/kilépési pontokat. Az ezen kovetelmény kielégitésére szolgaltatott informacidknak
konzisztenseknek kell lenniiik azokkal a komponens informaciokkal, amelyek az 1. fejezet (A
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kriptografiai modul tervezése és dokumentalasa) kovetelményei kielégitésére késziiltek, valamint a
logikai portokra vonatkozo 2. fejezetbeli kdvetelményekkel.

FB_02.02.01:

A fejlesztdi tervnek a modul interfészeket logikailag elkiilonitett kategoriakra kell szétvalasztani
minimalisan azon kategéridk alkalmazasaval, amelyek a KOV 02.03 és a KOV 02.09
kovetelményekben definidlva vannak. Az informacidknak konzisztensnek kell lennie a logikai

crer

FB_02.02.02:

Amennyiben két vagy tobb interfész ugyanazon a fizikai porton osztozik, a fejlesztonek meg kell
hataroznia, hogy a kiilonbozd interfész kategoriakbol szarmazoé informaciok hogyan kiilonithetdk el
logikailag.

FB_02.03.02:
A fejlesztdi dokumentacionak tartalmaznia kell annak bizonyitékat, hogy a kovetkezé négy logikai
interfész megtalalhat6 a modulban:

e adat input interfész (meghatdrozva a KOV_02.04-ben),

e adat output interfész (meghatarozva a KOV_02.05-ben),

e vezérlési input interfész (meghatirozva a KOV_02.07-ben),

e  statusz output interfész (meghatdrozva a KOV _02.08-ban).

FB_02.04.01:
A modulnak rendelkeznie kell egy adat input interfésszel, amely definidlva van a fejleszt6i
dokumentacioban, beleértve az alabbiakat:

e nyiltan tarolt adatok,

e  kodolt szovegként tarolt adatok,

e  kriptografiai kulcsok,

e egyéb kulcsgondozasi adatok,

e hitelesitési adatok,

e statusz informaciok,

¢ minden mas input adat.

FB_02.04.02:

A fejlesztéi dokumentacioban meg kell hatarozni minden olyan kiils6 beviteli eszkdzt, mely
valamilyen adat bevitelére alkalmas az adat input interfészen keresztiil. Ez lehet intelligens kartya,
token, biometrikus eszkoz, stb.

FB_02.05.01:
A kriptografiai modulnak rendelkeznie kell adat output interfésszel. Minden adatot (kivéve az
allapotadat, mely az allapot output interfészen jelenik meg), mely feldolgozas utan kikeriil a modulbol,
az adat output interfészen keresztiil kell kiadni. Ilyen adatok:

e Nyiltszovegl adat

e Titkositott adat és elektronikus alairas

o Kriptografiai kulcsok és mas kulcskezelési adatok (nyiltan vagy kddolva)

e Vezérldinformaciok kiilsd eszkdzoknek

e Barmilyen mas kimen6 adat

FB_02.05.02:

A fejlesztéi dokumentacioban meg kell hatirozni minden olyan kiilsd6 kimeneti eszkdzt, mely
valamilyen adat fogadasara alkalmas az adat output interfészen keresztiil. Ez lehet intelligens kartya,
token, biometrikus eszkoz, stb.

FB_02.06.01:

A fejlesztéi tervezetnek biztositania kell, hogy az adat output interfészen keresztiil torténé minden adat
output letiltasra keriiljon, amikor a modul hiba allapotba keriil, ahogyan azt a 4. fejezet (Véges allapotu
automata modell) dokumentalja, és a fejlesztéi dokumentacionak tartalmaznia kell, hogy ez hogyan
valésul meg.
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FB_02.06.02:

A fejlesztéi tervezetnek biztositania kell, hogy az adat output interfészen keresztiil torténd minden adat
output letiltdsra keriiljon, amikor a modul on-teszt 4llapotba keriil, ahogyan azt a 9. fejezet (On-
tesztek) dokumentalja, és a fejlesztdi dokumentéacionak tartalmaznia kell, hogy ez hogyan valosul meg.

FB_02.07.01:

A modulnak rendelkeznie kell egy vezérlési input interfészel, amely definidlva van a fejlesztoi
dokumentacioban, és amelyet a modul miikddésének vezérlésére alkalmaznak, beleértve az input
parancsokat, jelzéseket, adatokat és kézi inputokat.

FB_02.07.02:

A fejlesztéi dokumentacioban meg kell hatarozni minden olyan kiilsd beviteli eszkozt, mely
valamilyen parancs, jel vagy vezérld adat bevitelére alkalmas a vezérld input interfészen keresztiil. Ez
lehet intelligens kartya, token, stb.

FB_02.08.01:

A modulnak rendelkeznie kell egy stitusz output interfésszel, amely definidlva van a fejlesztoi
dokumentacioban, és amelyet a modul statuszanak megjelenitésére vagy kijelzésére alkalmaznak,
beleértve az output adatokat, jelzéseket, kijelzOket és fizikai kijelzoket.

FB_02.08.02:

A fejlesztéi dokumentacidban meg kell hatarozni minden olyan kiilsé kimeneti eszkozt, mely
valamilyen allapotinformacio, jel, logikai jelzé vagy fizikai jelz6 fogadasara alkalmas az allapot output
interfészen keresztiil. Ez lehet intelligens kartya, token, kijelzo és/vagy tarol6 eszkoz.

FB_02.09.01:

Ha a modul felvesz vagy szolgaltat kiils6 aramot, rendelkeznie kell egy elektromos dram interfésszel,
amely a fejlesztdi dokumentacioban megfeleld modon definidlva van, és amely tartalmazza az
elektromos dram valamennyi belépési vagy kilépési pontjat.

FB_02.10.01:

A fejleszt6i dokumentacionak tartalmaznia kell annak leirasat, hogy a modul hogyan tesz kiilonbséget
adat és vezérlés kozott az input, adat és allapot kdzott az output interfészen, valamint hogy a bemend
adat és vezérlés utjat meghatarozo fizikai ¢és logikai adatutak hogyan valnak szét a kimend adat és
allapot utjat meghatarozo fizikai és logikai adatutaktol.

FB_02.11.01:

A fejleszt6i dokumentacionak minden fizikai és logikai input adat Gtvonalat megfelel6 részletességgel
ismertetnie kell abbol a célbol, hogy a modul input informacidinak minden 6 kategoridja specifikalva
legyen. Minden input adat, amely az adat input interfészen keresztiil 1ép a modulba, csak az input adat
utvonalat hasznalhatja a belépéshez.

FB_02.12.01:

A fejleszt6éi dokumentacionak minden fizikai és logikai output adat utvonalat megfeleld részletességgel
ismertetnie kell abbol a célbol, hogy a modul output informacidinak minden {6 kategoridja specifikalva
legyen. Minden output adat, amely az adat output interfészen keresztiil 1€p ki modulboél, csak az output
adat utvonalon keresztiil juthat ki.

FB_02.13.01:

A fejlesztéi dokumentacioban meg kell hatarozni, hogy a fizikai és logikai utak, melyeket a kimend
adatok fo kategoriai hasznalnak, hogyan valnak le logikailag vagy fizikailag azokrdl a folyamatokrol,
melyek a kulcsgeneralast, a kézi kulcsbevitelt és a kriptografiai kulcsok torlését végzik. A modul nem
engedheti meg, hogy ezen folyamatok kulcs vagy CSP informacidkat adjanak ki, valamint a kimend
adatok ne zavarjak meg a folyamatokat.

FB_02.14.01:

Ha barmilyen lehetsége fennall annak, hogy a modul szerkezete valamelyik porton lehetdvé teszi nyilt
forméban megjelend kriptografiai kulcsok vagy mads kritikus biztonsagi pataméterek outputjat, a
szerkezetnek két fliiggetlen bels6 tevékenységet kell megkovetelnie, miel6tt az output bekovetkezik egy
ilyen porton. Ebben az esetben a fejlesztéi dokumentacionak definialnia kell, hogy mik ezek a
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tevékenységek ¢és hogyan nyujtanak védelmet a kritikus biztonsagi paraméterek gondatlan
kozzétételével szemben. A dokumentacionak tartalmaznia kell a modul azon funkcionalis részeinek a

V4

tevékenység végrehajtasra kertil.

FB_02.16.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétereket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat vagy nyiltan megjelend hitelesitési adatokat, az
ezen adatok inputjara vagy outputjara szolgald adat portoknak fizikailag el kell kiiloniilniiik a modul
Osszes tobbi portjatol. A fejlesztdi dokumentacionak be kell mutatnia, hogy ez hogyan valésul meg.

FB_02.17.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétereket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat vagy nyiltan megjelend hitelesitési adatokat, az
ezen adatok inputjara vagy outputjara szolgalo logikai interfészeknek logikailag el kell kiiloniilniik a
modul Gsszes logikai interfészétél. A fejlesztéi dokumentacionak be kell mutatnia, hogy ez hogyan
valésul meg.

FB_02.18.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétereket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat, nyiltan megjelend hitelesitési adatokat, az ezen
paraméterck inputjara vagy outputjara szolgald adat portokat kozvetleniil a kriptografiai hatarhoz kell
csatolni, anélkiil, hogy azok athaladnanak barmilyen, a kriptografiai hataron kiviil es6 processzoron,
komplex logikai blokkon vagy a kulcs kezeléssel kapcsolatban nem allé funkcidkat végrehajté modul
részen. A fejleszt6i dokumentacionak be kell mutatnia a megvaldsitas modjat.

5.3 Szerepkorok és szolgaltatasok

FB_03.02.01:

A fejleszt6i dokumentacionak meg kell hataroznia, hogy egyidejiileg tobb operator engedélyezett-e.
Amennyiben engedélyezett, a fejlesztonek ismertetnie kell azt a modszert, amellyel az egyes
operatorok altal végrehajtott jogosult szerepkordk és szolgaltatasok szétvalasztasa megvalosul. A
fejleszt6i dokumentacionak tartalmaznia kell az egyidejii operatorokra vonatkozé minden korlatozast
(pl. nem engedélyezett egyidejiileg egy operator karbantartéi szerepkorben és egy masik operator
felhasznaloi szerepkorben).

5.3.1 Szerepkorok

FB_03.03.01:
A fenti FB 03.01.01 kielégitésére megkovetelt dokumentacioba a fejlesztonek legalabb egy
felhasznaloi és egy kriptografiai tisztviseld szerepkort bele kell vennie.

FB_03.06.01:

A fejlesztdi dokumentacionak meg kell hataroznia minden megkiilonbdztethetd jogosult szerepkort,
beleértve annak megnevezését, céljat és azokat a szolgaltatasokat, amelyek az adott szerepkorben
végrehajthatok.
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FB_03.11.01:

A dokumentécionak tartalmaznia kell a modul allapotanak lekérdezési modjat, valamint a felhasznald
altal meghivhaté oOn-tesztek inicializacigjat és futtatasat, az FB 03.14.01 és az FB_03.15.01-ben
meghatarozott szolgaltatasokkal egyiitt.

FB_03.14.01:
A dokumentécionak tartalmaznia kell minden szolgaltatas céljat és funkcidjat.

FB_03.14.02:

A fejleszt6i dokumentacionak meg kell hataroznia minden szolgaltatashoz kapcsoloddan az inputokat,
outputokat és azon felhatalmazott szerepet vagy szerepeket, amivel végre lehet hajtani. A szolgaltatas
inputoknak tartalmaznia kell a modul 6sszes adat vagy vezérld inputjat, amin keresztiil inicializalni
vagy milkddtetni lehet azt. A szolgaltatas outputoknak tartalmaznia kell minden olyan adat és allapot
outputot, melyen keresztiil az inputon keresztiil kezdeményezett szolgaltatasok, eredményét le lehet
kérni.

FB_03.15.01:
A dokumentécionak tartalmaznia kell minden szolgaltatas céljat és funkcidjat.

FB_03.15.02:

A fejleszt6i dokumentacionak meg kell hataroznia minden szolgéltatasra az inputokat és a hozzajuk
tartozd outputokat. A szolgaltatds inputoknak tartalmaznia kell minden adat vagy vezérld inputot,
melyen keresztiil a szolgaltatasok inicializalhatok vagy mikodtethetdek. A szolgaltatas outputoknak
tartalmaznia kell minden olyan adat és allapot outputot, melyen keresztiil az input altal kezdeményezett
szolgaltatas eredménye lekérdezheto.

5.3.3 Operatori hitelesités

FB_03.19.01:

A fejlesztének dokumentalnia kell azokat a mechanizmusokat, amelyeket az operator azonositasanak
végrehajtasara, az operator azonossaganak hitelesitésére, a szerepkor vagy szerepkordk kozvetett vagy
kozvetlen kivalasztasara és annak ellendrzésére alkalmaznak, hogy az operator jogosult-e a
szerepkor(ok) felvételére. Meg kell jegyezni, hogy az azonossagon alapuld hitelesités figyelembe veszi
az operatornak az azonossagat, aki egy meghatarozott szerepkort felvesz. Ez a hitelesitési modszer
nemcsak a szerepkorok kozott tesz kiilonbséget, de ugyanazon szerepkdrdn beliil is; két operator, aki
ugyanazt a szerepkort kivanja betolteni, a modul szamara kiilonb6z6 informaciot fog felmutatni, mivel
azonositojuk kiilonb6z4. Példaul ha egy operatornak egy PIN kodot kell megadnia akkor, ha
megkisérel egy szerepkort betdlteni, minden egyes operatornak kiilonb6z6 PIN koddal kell
rendelkeznie, mivel a PIN kod a modul szdmara az operatort azonositja.

FB_03.20.01:

A fejlesztonek dokumentalnia kell, hogy a modul lehetové teszi-e egy operator szamara, hogy
szerepkort valtson anélkiil, hogy azonossagat ujra hitelesiteni kellene. Ha ez a lehetdség fennall, a
fejleszt6i dokumentacionak ismertetnie kell, hogy az operator szamara fennall az a lehetdség, hogy
szerepkort valtson, és vilagosan ki kell jelentenie, hogy ellendrizni kell az operator jogosultsagat az 0j
szerepkorre.

FB_03.21.01:
A fejleszt6i dokumentacionak ismertetnie kell, hogy egy aramellatds megsziinését kovetden a
megel6z0 hitelesitések eredményei hogyan lesznek tordlve.

FB_03.22.01:

A dokumentécionak tartalmaznia kell minden olyan védelmi eljarast, amit a modul a hitelesité adatok
védelmére felhasznal. A védelemnek olyan eljarasokat kell tartalmaznia, melyek védenek az
illetéktelen hozzaféréstol, modositastol és helyettesitéstol.

FB_03.23.01:
A fejleszt6i dokumentacionak tartalmaznia kell azon eljarasokat, melyek a modulhoz valé hozzaférést
szabalyozzak az inicializalas eldtt.
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FB_03.25.01:
A dokumentacioban meg kell jelennie minden egyes hitelesitési modnak, valamint az elfogadhat6 hibas
engedélyezés és a véletlen kitalalas aranyoknak.

FB_03.26.01:
A fejleszt6i dokumentacioban megtalalhaté minden hitelesitési mod, valamint ezek megfejtésének
valdszintisége egy perc alatt.

FB_03.27.01:
A dokumentacié leirja, hogy hogyan lehet megakadalyozni a hitelesitd adatok operator altali
kifigyelését.

FB_03.28.01:
A dokumentacioban meg kell jelennie egy olyan eljarasnak, mely biztositja az operator altal bevitt
hitelesité adatok visszajelzését.

5.4 Véges allapoti automata modell

FB_04.05.01:

A fejlesztonek leirast kell adnia a véges allapotil automata modellrél. Ezen leirasnak tartalmaznia kell a
modul minden allapotanak megadasat és leirasat, és le kell irnia a megfeleld allapot atmenetek
mindegyikét. Az allapot atmeneteknek tartalmazniuk kell azokat a bels6 modul feltételeket, adat
inputokat és vezérld inputokat, amelyek egy allapotbol egy masikba vald atmenetet okoznak, és azokat
a bels6 modul feltételeket, adat outputokat és statusz outputokat, amelyeket egy allapotbdl egy masikba
vald atmenet eredményez.

5.5 Fizikai biztonsag
5.5.1 Kozos kovetelmények

FB_05.04.01:

A fejleszt6i dokumentacionak specifikalnia kell, hogy a modulra vonatkozdan az alabbi harom fizikai
megvalositas melyike all fenn: egyetlen chipbdl all6 modul, tdbb chipes, beagyazott modul vagy tobb
chipes, onmagaban all6 kriptografiai modul®. A specifikalt fizikai megvalositasnak konzisztensnek
kell lennie az aktualis modul fizikai tervével.

FB_05.05.01:

A fejlesztéi dokumentacionak teljesen le kell irnia azokat az alkalmazhatd fizikai biztonsagi
mechanizmusokat, amelyeket a modul felhasznal. A modul Osszes Osszetevjét, beleértve minden
hardvert, szoftvert, formvert és adatot (beleértve a nyiltan tarolt kriptografiai kulcsokat és nem védett
kritikus védelmi paramétereket) védeni kell.

FB_05.12.01:

A tobb chipes, beagyazott modul chipjeinek szabvanyos termék mindéségli IC-knek kell lenniiik,
amelyeket Ggy terveztek, hogy legalabb a tipikus kereskedelmi mindségi specifikacioknak feleljenek
meg az aramellatas, hdmérséklet, megbizhatosag, iités/razkodas stb. tekintetében. Kiilondsen fontos,
hogy a modul standard passzivalasi technikat alkalmazzon minden egyes chipre vonatkozoan. A
fejleszt6i dokumentacionak ismertetnie kell az IC-k mindségét. Ha valamelyik alkalmazott IC nem
szabvanyos, annak passzivalasi szerkezetét szintén ismertetni kell.

5.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkoz6 kovetelmények
FB_05.34.01:

A modult tipikus termék szinti foglalatba vagy tokba kell beépiteni. A fejlesztéi dokumentacionak
ismertetnie kell a modulnak foglalat vagy tok leirasat.

FB_05.36.01:

** A ProtectServer Gold esetében ez: tobb chipes, beagyazott modul.
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A modult egy nem atlatszo, beavatkozast kimutaté burkolattal kell befedni, mint pl. egy, az alakot
kovetd burkolat, vagy folyékony festék. Az anyagnak atlatszatlannak kell lennie a lathato tartomanyon
beliil. A fejlesztdi dokumentacionak meg kell adnia a beavatkozast kimutatd, nem atlatszo burkolat
fajtajat és annak karakterisztikajat.

5.6. Az operacids rendszer biztonsaga

Nincsenek kovetelmények®.

5.7. Kriptografiai kulcsgondozas
5.7.1 Altalanos kovetelmények

FB_07.01.01:

A fejlesztéi dokumentacionak ismertetnie kell minden, a modul szamara belsé titkos és/vagy magan
kulcs védelmét. A védelemnek tartalmaznia kell olyan mechanizmusok implementélasat, amelyek
védelmet nyujtanak a jogosulatlan felfedéssel, modositassal és helyettesitéssel szemben.

FB_07.02.01:

Ha a modul tdmogat nyilvanos kulcsokat, a fejlesztdi dokumentacionak ismertetnie kell minden
nyilvanos kulcs védelmét. A védelemnek tartalmaznia kell olyan mechanizmusok implementalasat,
amelyek védelmet nytjtanak a jogosulatlan modositassal €s helyettesitéssel szemben.

FB_07.03.01:
A dokumentacionak ismertetnie kell a kriptografiai kulcsok, kulcs komponensek és CSP-k listajat.

5.7.2 Véletlenszam generatorok (RNG)

FB_07.08.01:

A fejleszt6i dokumentacioban szerepelnie kell egy allitasnak, miszerint a kulcsgeneralas soran FIPS
altal jovahagyott véletlenszam generalés torténik. Az erre vonatkozoé kovetelmények a FIPS PUB 140-
2 C mellékletében talalhatok.

FB_07.09.01:
A fejlesztdi dokumentacionak tartalmaznia kell egy olyan eljarast, ami biztositja, hogy a mag és a
kezdeti kulcs sosem egyezik meg.

FB_07.10.01:
A fejleszt6i dokumentacioban le kell irni az 6sszes felhasznalt RNG-t (akar FIPS altal jovahagyott,
akar nem), ezek tipusat és felhasznalasat a modulban.

5.7.3 Kulcs generalasra vonatkozo kovetelmények

FB_07.11.01:
A fejlesztonek bizonyitékot is kell nyQjtania arra vonatkozoan, hogy a kulcs generalasi algoritmus
FIPS éaltal jovahagyott.

FB_07.13.01:

A fejlesztonek olyan dokumentumot kell benyuGjtania, ami megmutatja, legalabb hany miivelet
sziikséges ahhoz, hogy a generalt kulcs értékét ki lehessen talalni a kulcsgenerald algoritmust
kihasznalva (pl. a kezdeti kulcsot kitalalva determinisztikussa tenni az RNG-t).

3 Mivel a ProtectServer Gold kriptografiai modul miikddési kornyezete nem képezi az értékelés részét.
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FB_07.15.01:
A dokumentécionak jeleznie kell, hogy a kulcsgeneralds soran valamilyen atmeneti érték elhagyja-e a
modult.

FB_07.15.02:
A kulcs generalasi eljarasok nem tehetnek lehetévé semmilyen outputot a kulcs generalasi folyamat
soran, kivéve azokat az értékeket, amelyek kodolva vannak.

FB_07.16.01:
A dokumentacionak bizonyitékot kell szolgaltatnia arrdl, hogy a kulcsgeneralasi eljarast a modul
hasznélja.

5.7.4 Kulcs szétosztasra vonatkoz6 kovetelmények

FB_07.17.01:

A dokumentacioban a fejlesztonek nyilvanossagra kell hoznia, hogy FIPS altal jovahagyott
kulcsgondozasi eljarast hasznal. A jovahagyott kulcsgondozasi eljarasok a FIPS PUB 140-2 D
mellékletében talalhatok.

FB_07.19.01:
A fejlesztonek olyan dokumentumot kell benyujtania, ami megmutatja, legalabb hany mivelet
sziikséges ahhoz, hogy a kriptografiai kulcs értékét ki lehessen talalni a kulcs tovabbitasa soran.

FB_07.21.01:
A dokumentacionak tartalmaznia kell a modul altal felhasznalt kulcsszétosztasi eljarasokat.

5.7.5 Kulcs bevitelére és kivitelére vonatkozo kovetelmények

FB_07.23.01:
A kulcsmenedzsment dokumentacidnak tartalmaznia kell a kezdeti kulcs bevitelének modjat.

FB_07.24.01:
A dokumentacidban meg kell jelennie, hogy a magan és titkos kulcsokat, melyeket a modulba
betdltenek vagy kivesznek, milyen FIPS altal jovahagyott algoritmusokkal titkositjak.

FB_07.25.01:

A dokumentalt kulcs beviteli / kiviteli eljarasoknak ismertetniiik kell azokat a mechanizmusokat vagy
eljarasokat, amelyeket annak biztositasara alkalmaznak, hogy minden kulcs a megfelelé jogi
személlyel legyen Gsszekapcsolva.

FB_07.27.01:

A dokumentalt kulcs beviteli eljarasnak lehetévé kell tennie a kodolt kulesok és kules komponensek
kijelzését a kulcs beiras folyaman, ha ez sziikséges, de lehetetlenné kell tenni azoknak a nyilt formaja
titkos és magan kulcsok kijelzését, amelyek a kodolt kulcsok és kulcs komponensek bevitelébol
szarmaznak.

FB_07.28.01:
A fejleszt6i dokumentacionak meg kell hataroznia a modul altal hasznalt kulcsbeviteli és kivételi
eljarasokat.

FB_07.32.01:
A fejlesztéi dokumentacioban meg kell hatdrozni azt a modul altal hasznalt eljarast, amivel a
kulcsbevitelért illetve kivételért felelds operatorokat kiilon-kiilon lehet azonositani.

FB_07.34.01:

Ha kézi tton szétosztott titkos vagy magan kulcsokat osztott tudason alapuld eljaras segitségével
visznek be vagy nyernek outputként ki, a fejleszt6éi dokumentacionak a kulcs beviteli eljaras leirasaban
meg kell hataroznia, hogy hany kulcs komponens sziikséges a kulcs ujrageneralasahoz.
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FB_07.35.01:
A dokumentécionak le kell irnia, hogy n-1 kulcs komponens ismerete nem elegendé semmilyen, a
kulccsal kapcsolatos informacié felfedésére, kivéve a kulcs hosszat.

FB_07.36.01:
A fejleszto altal kiadott dokumentacidban szerepelnie kell annak az allitasnak, hogy a modul osztott
tudéason alapuld eljaradsokat hasznal.

5.7.6 Kulcs tarolasra vonatkoz6 kovetelmények

FB_07.39.01:

A kules tarolasrol szo6lo fejlesztdi dokumentacionak ismertetnie kell azokat a mechanizmusokat vagy
eljarasokat, amelyeket annak biztositasara alkalmaznak, hogy minden kulcs a megfelelé jogi
személlyel legyen 6sszekapcsolva.

FB_07.40.01:
A fejlesztdi dokumentacionak tartalmaznia kell a kdvetkez6 informaciot minden tarolt kulesrol:
e Tipus és azonositd
e Tarolas helye
e A formatum, ahogy a kulcsot taroljak (nyilt szoveg, titkositott forma, osztott tudason alapuld
védelem). Amennyiben a kulcsot titkositott formaban taroljak, meg kell hatarozni, hogy
milyen FIPS altal jovahagyott algoritmus védi azt.

5.7.7 Kulcs megsemmisitésre vonatkozé kovetelmények

FB_07.41.01:

A fejleszt6i dokumentacionak meg kell hatarozni a nyilt szovegii titkos és magan kulcsok valamint a

CSP-k megsemmisitésével kapcsolatos informaciokat:

Megsemmisitési technika

Megkdtések a nyilt szovegl titkos €és magan kulcsok és a CSP-k megsemmisitésénél

Nyilt szovegi titkos és magan kulcsok és a CSP-k, melyek megsemmisiilnek

Nyilt szovegl titkos és magan kulcsok és a CSP-k, melyek nem semmisiilnek meg és ennek

magyarazata

e Annak magyarazata, hogy a megsemmisitési eljaras annyi id6 alatt megy végbe, amennyi nem
elég a nyilt szovegt titkos és magan kulcsok és a CSP-k felfedésére

5.8 Elektromagneses interferencia, elektromagneses kompatibilitas

FB_08.02.01:
A fejlesztének meg kell neveznie azon FCC altal akkreditalt laboratériumot, mely a tanusitvanyat
kiallitotta.

FB_08.02.02:
A fejlesztonek be kell nytjtani a kriptografiai modul FCC tantsitvanyanak szamat.

FB_08.05.01:

A fejlesztének egy FCC bizonyitvanyt kell szolgaltatnia arra vonatkozodan, hogy a kriptografiai modul
alkalmazkodik azokhoz az EMI/EMC kovetelményekhez, amelyek az FCC 15 részében, a B alrészben
és B osztalyban vannak megadva.

5.9 On-tesztek
5.9.1 Altalanos koévetelmények
FB_09.04.01:

A fejlesztonek dokumentalnia kell minden egyes On-teszthez kapcsolédd minden hiba allapotot, és
minden egyes hiba allapot esetén kozdlnie kell a vart hiba jelzést.
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FB_09.05.01:

Lasd az FB_02.06.01-t a fejleszt6i dokumentacidra vonatkozé kovetelményeket illetéen. A fejlesztoi
tervezetnek azt is biztositania kell, hogy kriptografiai miiveletek nem hajthatok végre, amig a modul
hiba allapotban van.

FB_09.06.01:

Lasd az FB_02.06.01-t a fejleszt6i dokumentaciora vonatkozo kovetelményeket illetéen. A fejlesztoi
tervezetnek azt is biztositania kell, hogy kriptografiai miiveletek nem hajthatok végre, amig a modul
hiba allapotban van.

FB_09.07.01:

A fejlesztonek listat kell szolgéltatni valamennyi, kotelezd és opcionalis 6n-tesztrdl, amelyeket a modul
végre tud hajtani. Ennek a listanak egyarant tartalmaznia kell az aram bekapcsolasi teszteket és a
feltételes teszteket.

FB_09.07.02:

A fejlesztéi dokumentacidnak minden egyes hiba feltételre vonatkozdéan meg kell adnia annak
megnevezését, azokat az eseményeket, amelyek kivaltjak, azokat a tevékenységeket, amelyek
sziikségesek a hiba torlésére és a normal miikodéshez vald visszatéréshez. Meg kell jegyezni, hogy a
sziikséges tevékenységek magukban foglalhatjdk azt is, hogy a modult a gyartéhoz kell elkiildeni
javitasra.

5.9.2 Az aram ala helyezési tesztek
5.9.2.1 Altalinos tesztek

FB_09.09.01:
A fejleszt6éi dokumentacionak meg kell kovetelnie, hogy az aram ala helyezés utani on-tesztek nem
vonhatnak maguk utan semmilyen operatori inputot vagy operatori tevékenységet.

FB_09.10.01:
A fejlesztének dokumentalnia kell azt a jelzést, amelyet a modul kiad az aram ala helyezés utan
végrehajtando tesztek sikeres végrehajtasa esetén.

FB_09.12.01:
A fejlesztonek ismertetnie kell azokat az eljarasokat, amelyek segitségével egy operator elindithatja az
aram ala helyezéskor elvégzend6 on-teszteket.

FB_09.13.01:
Lasd az FB 09.07.01-t a fejleszt6i dokumentaciora vonatkozo kdvetelményeket illetden.

5.9.2.2 Kriptogrdfiai algoritmus tesztek

FB_09.16.01:
Lasd az FB 09.07.01-t a fejleszt6i dokumentaciora vonatkozo kdvetelményeket illetden.

FB_09.17.01:
A fejlesztonek dokumentalnia kell az "ismert eredmény" tesztet, amelyet a kriptografiai algoritmus
tesztelésére végre kell hajtani.

FB_09.17.02:
A dokumentacidban be kell mutatni azt, hogy amennyiben a két kimenet nem azonos, a modul hogyan
megy at hibaallapotba, illetve milyen hibajelzés jelenik meg a kimenetén.

FB_09.18.01:
Lasd az FB_09.07.01-t a fejleszt6i dokumentacidra vonatkozo kovetelményeket illetéen.

FB_09.18.02:
A fejlesztdi dokumentacioban meg kell hatarozni azokat a teszteket, amiket a modul felhasznal.
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FB_09.19.01:
Lasd az FB_09.07.01-t a fejleszt6i dokumentaciora vonatkozo kovetelményeket illetéen.

FB_09.19.02:
A fejlesztdi dokumentacioban meg kell hatarozni azokat a teszteket, amiket a modul felhasznal.

FB_09.20.01:
Lasd az FB_09.07.01-t a fejleszt6i dokumentacidra vonatkozo kovetelményeket illetden.

FB_09.20.02:

A fejlesztonek meg kell hataroznia, hogy ismert eredmény tesztet vagy két fliggetlen kriptografiai
algoritmus megvaldsitas kimenetének Osszehasonlitdo tesztjét alkalmazta a modul algoritmusainak
tesztelésére. Amennyiben az Gsszehasonlito tesztelést hasznalja, ezt ki kell emelni a dokumentéacidban.

5.9.2.3 Szoftver/formver teszt

FB_09.22.01:

A fejlesztéi dokumentacionak meg kell hatiroznia, hogy a beagyazott szoftver és formver
sértetlenségének biztositasara hiba detektalasi kodot (EDC) vagy pedig egy FIPS altal jovahagyott
hitelesitési technikat (pl. FIPS altal jovahagyott adat hitelesitési kodot (DAC) vagy FIPS altal
elfogadott digitalis alairast) alkalmaznak-e.

FB_09.22.02:
A dokumentacionak ismertetnie kell az implementalt sértetlenséget vizsgaldo mechanizmust.

FB_09.22.03:

Ha a modul egy FIPS altal jovahagyott hitelesitési technikat implemental, a fejlesztonek egy olyan
bizonyitékot kell szolgaltatnia, amely tartalmaz egy FIPS értékelésre meghatalmazott (akkreditalt)
laboratoriumtol szarmazoé tanusitvanyt, amely kijelenti, hogy a modulban implementalt hitelesitési
technika FIPS altal jovahagyott. Egy ilyen bizonylat hianyaban a fejlesztd cégnek irasos nyilatkozatot
kell szolgaltatnia, amely kijelenti, hogy a modulban implementalt hitelesitési technika FIPS altal
jovahagyott.

5.9.2.4 Kritikus funkciok tesztjei

FB_09.27.01:
A Fej lesztonek minden kritikus funkciordl egy matrixot kell szolgaltatnia. Minden egyes kritikus
funkci6 esetén a fejlesztonek fel kell tiintetnie:

e annak céljat (pl. azt, hogy a szdban forgd funkcid miért "kritikus™),

e melyek azok a kritikus funkciok, amelyeket az aram alé helyezési 6n-tesztek tesztelnek,

e melyek azok a kritikus funkciok, amelyeket feltételhez kotott tesztek tesztelnek.

HunGuard Kft.



Tanusitasi jelentés a ProtectServer Gold kriptografiai modulrél -48 -

5.9.3 Feltételhez kotott tesztek
5.9.3.1 Paronkénti konzisztencia teszt

FB_09.31.01:
Ha a modul nyilvanos és magan kulcsokat hasznal FIPS 4ltal jovahagyott kulcstovabbitasi eljarasokra,
a fejleszt6i dokumentacionak ismertetnie kell egy paronkénti konzisztencia tesztet, amely a nyilvanos
kulcsot hasznalja fel egy nyilt szoveg titkositasara. Az eredményiil kapott kodolt szoveget dssze kell
hasonlitani az eredeti nyilt szoveggel, hogy kiilonbéznek-e.
e Ha a két érték egyenld, a modult hibadllapotba kell rakni, az allapot interfészen egy
hibajelzésnek kell megjelennie.
e Ha a két érték kiilonbozik, a titkos kulcsot hasznalva vissza kell fejteni a kodolt szoveget,
majd az eredményt 6ssze kell hasonlitani az eredeti nyilt szoveggel.
e Ha a két érték nem azonos, a teszt nem felelt meg.

FB_09.33.01:

Ha a kulcsokat a modul digitalis aldirdsok szamitdsara és ellenérzésére hasznalja, akkor vagy a
kodolasra/dekodolasra  hasznalatos eljarashoz hozzdadva, vagy azt helyettesitve, a fejleszt6i
dokumentacionak ismertetnie kell egy paronkénti konzisztencia tesztet, amely egy digitalis alairas
létrehozasan és ellendrzésén alapul.

5.9.3.2 Szoftver/formver betoltési tesztek

FB_09.35.01:
A fejleszt6i dokumentacidonak ismertetnie kell a FIPS altal jovahagyott hitelesitési technikat, amelyet a
kiviilrél betoltott szoftver és formver sértetlenségének védelmére alkalmaznak.

FB_09.35.02:

A fejlesztonek bizonyitékot kell szolgaltatnia arra vonatkozoan, hogy a technika FIPS altal
jovahagyott. Ezen bizonyitéknak egy FIPS értékelésre meghatalmazott (akkreditalt) laboratdriumtol
szarmazé érvényesitési bizonyitvanybol kell allnia, amely kijelenti, hogy a modulban implementalt
hitelesitési technika FIPS altal jovahagyott. Egy ilyen érvényesitési bizonylat hianyaban a fejlesztd
cégnek irasos nyilatkozatot kell szolgaltatnia, amely kijelenti, hogy a modulban implementalt
hitelesitési technika FIPS altal jovahagyott.

5.9.3.3 Kézi kulcs bevitel tesztje

FB_09.40.01:
A fejlesztonek dokumentalnia kell a kézi kulcs bevitel tesztjét. Attol fiiggden, hogy hiba detektald
kodot vagy duplikalt kules bevitelt alkalmaznak, a kézi kulcs bevitel tesztje tartalmazhatja a
kovetkezoket:
e hiba detektal6 kodok (EDC):
e a hiba detektald kod szamitasi algoritmusanak ismertetése,
e azellendrzési eljaras ismertetése,
o varhat6 outputok sikeres vagy sikertelen teszt esetén,
o  duplikalt kulcs bevitel:
e azcllendrzési eljaras ismertetése
o varhat6 outputok sikeres vagy sikertelen teszt esetén

FB_09.40.02:

Ha a hiba detektalo kodot alkalmazzak, a fejlesztdi dokumentacié azon részének, amely a kriptografiai
kulcsok formatumat ismerteti (Iasd KOV _07.03), tartalmaznia kell a hiba detektalé kodra vonatkozé
részt is.
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5.9.3.4 Folyamatos véletlenszam generdtor teszt

FB_09.42.01:
Ha a modul hardver véletlenszam generatort implemental, a fejlesztonek dokumentalnia kell a
folyamatos véletlenszam generator tesztet.

FB_09.43.01:
Ha a modul hardver véletlenszam generatort implemental, a fejlesztonek dokumentalnia kell a
folyamatos véletlenszam generator tesztet.

5.10 Tervezési biztositék
5.10.1 Konfiguracio kezelés

FB_10.01.01:
A fejlesztéi dokumentacionak tartalmaznia kell a kriptografiai modul, a modul komponensek és a
modul dokumentéci6 altal hasznalt konfiguracioé kezelési rendszer leirasat.

FB_10.02.01:

sy

és azokat az eljarasokat, amik ezek egyedi megkiilonboztetésére szolgalnak.

FB_10.02.02:
A fejleszt6i dokumentacionak tartalmaznia kell azon eljarast, mely minden hitelesitett konfiguracios
elem verzidjat egyedileg azonositja.

5.10.2 Tovabbitas és miikodtetés

FB_10.03.01:
A fejlesztéi dokumentacionak tartalmaznia kell azokat a 1épéseket, melyek a modul biztonsagos
telepitéséhez, inicializacidjahoz és inditasahoz sziikségesek

FB_10.04.01:
A széllitasi dokumentacionak tartalmaznia kell azon eljarasokat, melyek a kriptografiai modul
felhatalmazott operatornak val6 atadasa kdzbeni biztonsaganak fenntartasahoz sziikségesek.

5.10.3 Fejlesztés

FB_10.06.01:
A fejlesztdi dokumentacionak tartalmaznia kell annak leirasat, hogy a hardver, szoftver és formver
tervezése soran hogyan tartottak be a modul biztonsagi szabalyzatanak eldirasait.

FB_10.07.01:
A fejlesztonek be kell nytjtania egy listait a modulban felhasznalt Gsszes szoftver és formver
komponensrol.

FB_10.07.02:
A fejlesztének egy megjegyzésekkel ellatott forras listat kell beadnia a listdban felhasznalt Gsszes
szoftver és formver és komponensrol.

FB_10.08.01:
A fejlesztonek a modulban talalhato 6sszes hardver elemrdl készitett listat kell készitenie.

FB_10.10.01:

s

interfészével és portjaval.
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FB_10.10.02:

s

FB_10.12.01:

A fejlesztonek azonositania kell minden szoftver és szoftver komponenst, ami nem magas-szintii
nyelven lett irva, és magyarazatot vagy indoklast kell szolgaltatni arrdl, hogy miért alacsony-szintli
nyelven késziiltek. A magyarazat hivatkozhat a magas-szintli nyelv hianyara vagy a szoftver/formver
teljesitményndvelésének igényére.

FB_10.13.01:
A fejlesztének olyan dokumentaciot kell készitenie, mely a felhasznalt hardver komponenseket magas-
szintll nyelven irja le.

5.10.4 Tamogat6 dokumentacio

FB_10.23.01:
A fejleszt8i dokumentacionak minden olyan informaciot tartalmaznia kell, mely a KOV _10.21-ben, a
KOV _10.22-ben és a KOV_10.23-ban megjelennek.

FB_10.23.02:

s

szamara.

FB_10.25.01:
A fejlesztéi dokumentdcionak minden olyan informaciot tartalmaznia kell, mely a KOV_10.24-ben és
a KOV _10.25-ban megjelennek.

FB_10.25.02:
A felhasznal6i dokumentacionak rendelkezésre kell allnia a felhasznald szamara.
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6. A mindsitett hitelesités-szolgaltatokra vonatkozo jarulékos
funkcionalis és biztonsagi kovetelmények

Az alabbiakban attekintjiik azokat az iranyad6 kovetelményrendszerekbdl adodo kovetelményeket,
melyek egy mindsitett hitelesités-szolgaltatd altal hasznalt “biztonsagos” kriptografiai modulra
vonatkoznak. Azokra a funkcionalis és biztonsagi kovetelményekre szoritkozunk, melynek teljesiilését
a 3-as biztonsagi szintli FIPS 140-1 értékelés/tantsitas nem biztositja automatikusan.

Az alabbiakban a CEN 14167-1 munkacsoport egyezmény jeloléseit alkalmazzuk, labjegyzetként
pedig egyenként utalunk a magyar jogszabalyokban megfogalmazott megfelelé kovetelményekre.

6.1 Elektronikus alairas hitelesités szolgaltatasra vonatkozo kovetelmények

Ezen szolgaltatas keretében a kovetelmények a mindsitett hitelesités-szolgaltatd sajat kulcsainak
gondozasara iranyulnak. Az alabbiakban a kulcsok alabbi kategoriait fogjuk megkiilonboztetni:

1. Minésitett tanusitvany aldiré kulcsok. A tanUsitvany el6allitds kulcsparja mindsitett
tanusitvanyok létrehozasahoz.

2. Infrastrukturalis kulcsok. Ezeket a kulcsokat a megbizhat6 rendszerek olyan folyamatokhoz
hasznéljdk, mint pl. tantsitvany allapot valaszok aldirasa, kulcs-egyeztetés, alrendszer
hitelesités, napld alairas, tarolt vagy tovabbitott adatok rejtjelezése stb.

3. Megbizhaté rendszervezérlési kulcsok. Ezeket a kulcsokat személyek hasznaljak a
megbizhatd rendszer hasznalatara vagy kezelésére, és hitelesitési-, alairasi- vagy bizalmassagi
szolgaltatasokat biztosithatnak a rendszerrel kolcsonhatasba keriild személyek szamara.

4. Rovid életciklusi munkaszakasz Kkulcsok. Egyszeri tranzakcidkhoz, rovid ideig
hasznélatban 1év6 kulcsok.

[KM1.1]
A mindsitett tanusitvany alaird kulcsokat biztonsagos kriptografiai modulban kell eléallitani.

[KM1.2]

A [KM1.1]-ben emlitett kriptografiai modulnak tanusitvannyal igazoltan meg kell felelnie az alabbi
szabvanyok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

e [CEN: CMCSO-PP, HSM-PP],

e [ITSECT™.

[KM1.3]
A kriptografiai modul a mindsitett tanusitvany alaird kulcsokat csak kettds ellendrzés alatt allithatja
els”.

[KM1.4]
Az infrastrukturalis kulcsokat biztonsagos kriptografiai modulban kell eléallitani.

[KM1.5]
A [KM1.4]-ben emlitett kriptografiai modulnak tantsitvannyal igazoltan meg kell felelnie legalabb a
[FIPS-140-1] 2-es szintjének, vagy méas ennek megfelelé szabvanynak **.

[KM1.6]
A rendszervezérlési kulcsokat biztonsagos kriptografiai modulban kell eléallitani.

% A kriptografiai modul [ITSEC] szerint is kiértékelhetd, amennyiben a gyéarto/szolgaltatd bizonyitja,
hogy minimalisan ITSEC E3/high szerinti értékelést alkalmazva az [ITSEC]-ben hasznalt biztonsagi
kovetelmények kielégitik a fenti szabvanyok egyikét. Ha ezek a kritériumok teljesiilnek, el kell
fogadni, hogy a modul teljesiti a [KM1.2], [KM1.5] és [TS4.2] el6irasait is.

7T Megjegyzés: A kettSs ellendrzési kovetelmény teljesitheté akar kozvetleniil a kriptografiai modul
altal, akar Gigy, hogy a hitelesités-szolgaltatd ketts személyi ellenérzést alkalmaz.

2 Lasd [KM1.2] alatti megjegyzést.
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[KM1.7]

Minden kulcseléallitdsnak meg kell felelnie az alabbiak valamelyikének:

e valddi (hardver) véletlen generalas legalabb 128 bit szabadsagi fokkal,

e pszeudo véletlen generalés egy legalabb 128 bit hosszisagu “seed” kulcs mellett.

[KM6.1]
Minden magan- vagy titkos kulcsot biztonsagosan kell tarolni.

[KM6.2]

A mindsitett tanusitvanyokat alair6 kulcsot biztonsagos kriptografiai modulban kell tarolni, mely
megfelel a [KM1.2]-ben rogzitett tantisitvannyal torténd igazolasi kdvetelményeknek.

A titkos/magan infrastrukturdlis kulcsokat biztonsagos kriptografiai modul(ok)ban kell tarolni,
mely(ek) megfelel(nek) a [KM1.5]-ben rogzitett tantsitvannyal térténd igazolasi kdvetelményeknek.

[KM6.3]
A magan- vagy titkos rendszervezérlési kulcsokat biztonsagos kriptografiai modul(ok)ban kell tarolni.

[KM6.4]

Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd exportalasakor a
modulnak gondoskodnia kell a kulcs védelmérdl. Erzékeny kulcsadatok nem védett modon torténd
tarolasa tilos.

Mindsitett tanusitvany alaird kulcs csak tovabbi biztonsagi mechanizmusok alkalmazéasa esetén
tarolhat6 és menthetd. Ez megtehetd példaul az “m az n-bdl” technikék alkalmazasaval, ahol m azon
komponensek darabszama a teljes n komponensbdl, amelynek ismeretében a kulcs inicializalasa
sikeresen elvégezhetd. A hiba esetén alkalmazando helyreéllitasra az m = 60% * n érték javasolt (azaz
ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

[CG1.4]
A mingsitett tanusitvany alairasara hasznalt kulcsot csak a mindsitett tantsitvanyok, illetve esetlegesen
a rajuk vonatkoz6 visszavonasi listak alairasara szabad felhasznalni.

[CG1.6]
A megbizhatdé rendszer altal kibocsatott mindsitett tanusitvanynak meg kell felelnie a Torvény 2.
mellékletében meghatarozott kdvetelményeknek.

6.2 Idébélyegzés szolgaltatasra vonatkozo kovetelmények

[TS4.1]
Az id6bélyegzés-szolgaltatd alaird kulcsait biztonsadgos kriptografiai modulban kell eldallitani és
tarolni.

[TS4.2]

A TS4.1-ben emlitett kriptografiai modulnak tanusitvannyal igazoltan meg kell felelnie az alabbi
szabvanyok legalabb egyikének:

e [FIPS 140-1] 3-as (vagy magasabb) biztonsagi szint,

e [CMCSO-PP, HSM-PP],

e ITSEC”

[TS4.3]
Az idObélyegzés-szolgaltatd rendszervezérlési kulcsait biztonsagos kriptografiai modulban kell tarolni.

[TS4.4]
Az id6bélyegzéshez hasznalt alaird kulcsokat kizardlag az adott idobélyegzés-szolgaltatdo altal
létrehozott id6bélyegek alairasara szabad hasznalni.

¥ Lasd a [KM1.2] alatti megjegyzést.
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[TS4.6]
Az id6bélyegzés-szolgaltatd altal hasznalt aldird algoritmusoknak/kulcsoknak, meg kell felelniiik a
[CG1.6] alatt felsorolt kriptografiai kovetelményeknek.

6.3 Alairas-létrehozo eszk6zon az alairas-létrehoz6 adat elhelyezése
szolgaltatasra vonatkoz6 kovetelmények

[KM1.7]

Minden kulcseléallitadsnak meg kell felelnie az alabbiak valamelyikének:

e valddi (hardver) véletlen generalas legalabb 128 bit szabadsagi fokkal,

e pszeudo véletlen generalés egy legalabb 128 bit hossziisagu “seed” kulcs mellett.

[KM3.4]
Biztositani kell, hogy az elektronikus alairasra szolgalé alairdi kulcsok kiilonbozzenek minden mas
funkciora szolgalo kulestol, mint példaul a titkositasra szolgaloktol.

[SP1.4]

Ha a kulcspar eldallitasa az alairas-1étrehozo eszk6zon kiviil torténik, a kulcspart eléallitd kriptografiai
eszkoznek tanusitvannyal igazoltan meg kell felelnie az alabbi szabvanyok, szabvanyjellegii
dokumentumok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

e [CMCKG-PP, HSM-PP],

e [CEN SSCDJ™.

[SP1.5]

Ha a kulcspar eléallitasa az alairas-1étrehozo eszkdzon kiviil torténik, a kulespart biztonsagos moédon
kell az alairas-1étrehoz6 eszkdzbe juttatni. A kriptografiai eszkdz €s az alairas létrehozo eszkdz kozott
biztonsagos utvonalnak kell lennie. Ennek az utvonalnak forrashitelesitést, sérthetetlenséget ¢és
bizalmassagot kell biztositania megfeleld kriptografiai mechanizmusok hasznalataval.

30 Lasd a [KM1.2] alatti megjegyzést.
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7. A Tanusitasi jelentés eredménye, érvényességi feltételei

7.1 A Tanusitasi jelentés eredménye

A ProtectServer Gold kriptografiai modul
/SafeNet Inc./

tanusitas targyat képezé verzioi
/Hardver verzié: Revisions B2, B3 és B4; Formver verzio6: 2.03.00/
és
/ Hardver verzio: Revision B4; Formver verzio: 2.07.00/

a Tanisitas érvényességi feltételeinek’' egyiittes teljesiilése esetén
ALKALMAS

mindsitett hitelesités-szolgaltato altal végzett alabbi tevékenységek
biztonsagos elvégzéséhez:

Valamennyi szolgaltatasra vonatkozo6an:

Infrastrukturalis kulcsok generalasara, tarolasara és felhasznalasara az alabbi célokra:
e tanUsitvany allapot valaszok alairasa,
e tanUsitvany visszavonasi listak alairasa,
e naplozott adatallomany alairasa,
e a mindsitett hitelesités-szolgaltatd megbizhatd rendszerében a kiilonbozé alrendszerek
kozotti hitelesitésre, kulcsegyeztetésre, tarolt vagy tovabbitott adatok alairasara.
Megbizhato rendszervezérlési kulcsok generalasara, tarolasara és felhasznalasara az alabbi célokra:
e a mindsitett hitelesités-szolgaltatd megbizhatd rendszerével kolcsonhatasba keriild
személyek altal a megbizhaté rendszer hasznalatara iranyul6 hitelesitésre és alairasra.

Elektronikus alairas hitelesités szolgaltatas keretén beliil:

(Mindsitett) tanusitvany alairé kulcsok generalasara, taroldsara, (mindsitett) tanudsitvanyok
létrehozasahoz valo felhasznalasara, mentésére és helyreallitasara.

Idébélyegzés szolgaltatas keretén beliil:
Id6bélyeg alaird kulcsok generalasara, tarolasara, id6bélyegz6® alairasara torténd felhasznalasara.

Aldiras-létrehozé eszkozon az alairas-létrehozo adat elhelyezése szolgaltatas keretén beliil:
Az el6fizetdi (alairoi) kulespar generalasara®.

7.2 Az eredmények érvényességi feltételei

A ProtectServer Gold modul egy bonyolult kriptografiai eszkoz, melyet fejlesztdi Ggy terveztek, hogy
minél altalanosabb feltételek kozott legyen hasznalhato, s a felhasznaldi igények minél szélesebb korét
legyen képes kielégiteni. Ennek megfeleléen szamos biztonsagi tulajdonsag konfiguralhaté be, illetve
ki rajta.

3! Lasd a 7.2 “Az eredmények érvényességi feltételei” fejezet feltételeit.

32 Mely id6bélyegzét a 2001 évi XXXV. torvény az elektronikus alairasrol mindsitett idSbélyegzoként
emliti.

33 Amennyiben a kulcspar el6éllitisa az aldiras-létrehozo eszkozon kiviil torténik.
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A FIPS 140-2-nek megfelelé moda mitkddtetés (mely a biztonsagra helyezi a hangsulyt, sokszor a
hatékonysag és a felhasznaloi kényelem rovasara) szamos konfiguracios beallitast megkovetel, s ezek
betartasa feltétele a tanusitas érvényességének.

Amennyiben a ProtectServer Gold modult egy mindsitett hitelesités-szolgaltaté kivanja felhasznalni
biztonsagkritikus tevékenységeihez (az altala kibocsatott tanusitvanyok alairasara, idobélyeg valaszai
alairasara), tovabbi kovetelményeknek kell megfelelni, melyek a felhasznalhatésagot tovabb
korlatozzak, kiegészitd feltételek betartasat kovetelve meg.

Az alabbiakban 6sszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a Tanusitvany
érvényességének.

7.2.1 Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszto-gyartd cég altal igen altalanosra
tervezett felhasznalasi kor egészében) sziikségesek a megbizhatd és biztonsagos miikodéshez.

1. A ProtectServer Gold kriptografiai modul szolgaltatasait igénybe vevd kiillonb6zé munkakoroket
(Kriptografiai felhasznald, Adminisztrator) betdlt6 személyek:

e kompetensek, jol képzettek és megbizhatoak, valamint

e betartjak a kiilonb6z6 Gtmutatok altal leirt, kotelez6 tevékenységeket.

7.2.2 A FIPS 140-2 megfeleloségbol fakado érvényességi feltételek

2 A FIPS iizemmoddnak valé megfelelés érdekében a ProtectServer Gold-ot biztonsagos modon kell
konfiguralni. Ez magaba foglalja a kdvetkezdket:
e  Csak FIPS-jovahagyott algoritmusokkal valé miikodés;
e  Magan kulcsok nyilt formaban torténd exportalasanak tiltasa;
e A Dbiztonsagi {lizemmo6d blokkolasa az ilizemmod bedllitdsba vald  beavatkozas
megakadalyozasa érdekében;
e  PIN nyilt formaban t6rténd hasznalatanak megakadalyozasa;
e Annak megakadalyozasa, hogy a PSG formvert az 0sszes védett kulcs és kritikus biztonsagi
paraméter eldzetes torlése nélkiill mddositani lehessen;
e Hitelesités és session kezelés biztonsaganak megvalositasa.

Egy operator ,,FIPS-modba” allithatja a ProtectServer Gold-ot azzal, hogy lefuttatja a
CTCONF —TFF parancsot tavoli menedzsment segitségével. A parancs végrehajtas utan a PSG
visszautasit minden nem FIPS algoritmusra vagy konfiguraciora vonatkozo kérést.

Egy operator megnézheti az aktualis PSG iizemmodot a CTCONF —V parancs futtatasaval. A
parancs végrehajtasanak eredményként a PSG visszaadja a részletes adapter konfiguraciod
informacidkat. A konfiguracios részletek tartalmazzak a bet6ltott formver informaciokat és az
adapter biztonsadgi mod flagek listajat, melyek egyike azt mutatja, hogy a modul FIPS
tizemmodban van.

7.2.3 A mindsitett hitelesités-szolgaltatashoz torténé hasznalhatésag
kiegészito feltételei

Egy mindsitett hitelesités-szolgaltatonak a ProtectServer Gold felhasznalasa soran az alabbi kiegészitd
feltételeket is be kell tartania:

3. RSA aldirasi algoritmus hasznalata esetén a minimalis modulus hosszusag (MinModLen): 1020 bit
legyen.

4. DSA alairasi algoritmus hasznalata esetén a minimalis p primhosszusag (pMinLen) 1024 bit, a
minimalis q primhosszisag (QMinLen) 160 bit legyen.
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5. Az ECDSA aléirasi algoritmus hasznalata esetén a kovetkezd paraméter feltételek teljesitése
szikséges: QMINLEN=256 SHA256 hasznalata mellett, tovabba rOMin nagyobb mint 10% és
MinClass legalabb 200, ahol a paraméterek jelolése megfelel az ETSI TS 102 176-1 v 2.0.0 —ban
leirtaknak.

6. Digitalisan alairni csak 8-cal oszthatd bithossziisagu blokkot lehet

7. A mindsitett tanusitvany alairasara hasznalt kulcsot csak a mindsitett tanusitvanyok, illetve
esetlegesen a rajuk vonatkozo visszavonasi listak alairasara szabad felhasznalni.

9. Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbol torténd exportalasakor a
modulnak gondoskodnia kell a kulcs védelmérdl. Erzékeny kulcsadatok nem védett médon torténd
tarolasa tilos. Mindsitett tanusitvany alaird kulcs csak tovabbi biztonsagi mechanizmusok
alkalmazasa esetén tarolhatd és menthetd. Ez megtehetd példaul az alabbiak valamelyikével is:

e az “m az n-bol” technika alkalmazasaval, ahol m azon komponensek darabszama a teljes n
komponensbdl, amelynek ismeretében a kulcs inicializalasa sikeresen elvégezhetd. A hiba esetén
alkalmazand6 helyreallitasra az m = 60% * n érték javasolt (azaz ha n=3, akkor m=2, ha n=4
akkor m=3, ha n=5 akkor m=3,...).

e az alabbi modszerrel:

0 amentés intelligens kartyakra (tokenekre) torténnek,

0 amentés kodolva van a Triple DES vagy AES titkosit6 algoritmus alkalmazaséaval,

0 a mentés kodolasara alkalmazott titkositd kulcs (Key Encryption Key) legalabb két
véletlen komponensbdl van eldallitva, s ennek megfelelden legalabb két erre
felhatalmazott személy egyiittes jelenléte sziikséges a magankulcs helyreallitasdhoz.

9. Az id6bélyegzéshez hasznalt alaird kulcsokat csak idobélyegek alairasara szabad hasznalni.

10. Amennyiben az alairas-létrehoz6 eszk6zon az alairas-létrehozo adat elhelyezése szolgaltatas
keretén beliil az eldfizet6i (alairéi) kulcspar generaldsa az aldiras-1étrehozd eszk6zon kiviil (a
ProtectServer Gold kriptografiai modulban) torténik, biztositani kell, hogy az elektronikus alairasra
szolgald alairdi kulcsok kiilonbozzenek minden mas funkcidra szolgald kulestdl, mint példaul a
titkositasra szolgaloktol.

11. Amennyiben az alairas-létrehozd eszk6zon az alairas-létrehozé adat elhelyezése szolgaltatas
keretén belil az eldfizetéi (alairoi) kulcspar generaldsa az alairas-1étrehozd eszk6zon kiviil (a
ProtectServer Gold kriptografiai modulban) torténik, biztositani kell, hogy a ProtectServer Gold
kriptografiai modul és az alairds 1étrehozd eszkdz kozott biztonsagos utvonal legyen. Ennek az
utvonalnak forrashitelesitést, sérthetetlenséget és bizalmassagot kell biztositania megfeleld
kriptografiai mechanizmusok hasznalataval.

12. A Tantsitvany csak a megadott hardver és formver verziora érvényes. Uj formver verzié upgradje
csak az alabbi kovetelmények egyiittes teljesiilése esetén lehetséges:

. az uj formver verziot a fejleszté-gyartod cég digitalis alairasa hitelesiti,

. az 0j formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott (akkreditalt)
laboratorium, s errél egy 0j FIPS tantsitvany is késziil,

. az 0j formver verzi6é mindsitett hitelesités-szolgaltatashoz torténd felhasznalhatosagat egy erre

kijelolt hazai tanusitd szervezet megfelel6ségi tanusitvanyba foglalja, s mint ilyen, az 0j verzio is
bekeriil az NHH biztonsagos elektronikus alairasi termék nyilvantartasaba.

7.2.4 Egyéb, az érvényességet befolyasol6 megjegyzések
13. A National Institute of Standards and Technology (NIST) altal kibocsatott tanusitvanyok
visszavondsig érvényesek. Igy a tanusitvanyokban szereplé hardver, formver és szoftver

konfiguraciok valtozatlan formaban hasznalhatok.

14. Nyilvanos forrasok kozott jelenleg nem talalhatd olyan informacid, mely befolyasolna a modul
biztonsagos miikodését. Ezt a vizsgalatot legalabb 3 évente sziikséges elvégezni.
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8. A tanusitashoz figyelembe vett dokumentumok
8.1 Termékmegfeleléségi kovetelményeket tartalmazé dokumentumok

Az elektronikus alirasrol szo616 2001. évi XXXV. térvény

3/2005. (1I1.18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatoira vonatkozo részletes kovetelményekrol

FIPS 140-2: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-2

ETSI TS 102 176-1 v2.0.0 Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: Security Requirements for Trustworthy Systems
Managing Certificates for Electronic Signatures

8.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem a tanusitas elvégzésére/

CEN 14167-2:2002 munkacsoport egyezmény: Cryptographic Module for CSP Signing Operation —
Protection Profile (CMCSO-PP, HSM-PP)

CEN 14167-3:2003 munkacsoport egyezmény: : Cryptographic Module for CSP Key Generation
Services — Protection Profile (CMCKG-PP, HSM-PP)

FIPS 140-2 Validation Certificate No. 739 /ProtectServer Gold/
FIPS 140-2 Validation Certificate No. 1137 /ProtectServer Gold/
ProtectServer Gold Non-Proprietary Security Policy /Revision: 1; Document Number: CR-2970/

Level3 Security Policy for ProtectServer Gold (PSG ) /Revision: 24; Document Number: CR-2505/
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9. Roviditések

AES Advanced Encryption Standard

ANSI American National Standards Institute

API Application Programming Interface

BBRAM battery-backed RAM

CBC Cipher Block Chaining

CcC Common Criteria

CEN European Committee for Standardization

CMCKG Cryptographic Module for CSP Key Generation Services
CMCSO Cryptographic Module for CSP Signing Operations

CSP Critical Security Parameter

CPU Central Processing Unit

DAC Data Authentication Code

DCP Data Ciphering Processor

DES Data Encryption Standard /FIPS PUB 46-3, FIPS PUB 74, FIPS PUB 81/
DH Diffie-Hellman

DSA Digital Signature Algorithm /FIPS PUB 186-2/

ECB Electronic Code Book

ECDSA Elliptic Curve Digital Signature Algorithm

EDC Error Detecting Code

EEPROM Electrically Erasable Programmable Read Only Memory
EMI Electromagnetic Interference

EMC Electromagnetic Compatibility

ETSI European Telecommunication Standards Institute
FCC Federal Communications Commission

FIPS Federal Information Processing Standards Publications
FIPS 140-2 Security Requirements for Cryptographic Modules
FIPS 186-2 Digital Signature Standard

HMAC Hashed (Keyed) Message Authentication Code

HSM Hardware Security Module

IDEA International Data Encryption Algorithm

ITSEC Information Technology Security Evaluation Criteria
LED Light Emitting Diode

MAC Message Authentication Code

MD2 Message Digest Algorithm 2

MD5 Message Digest Algorithm 5

NIST National Institute of Standards and Technology

OFB Output Feedback Mode

PCI Peripheral Component Interconnection

PIN Personal Identification Number

PKCS Public Key Cryptographic Standards

PKCS #11 Cryptographic Token Interface Standard

PP Protection Profile

PRNG Pseudo Random Number Generator

PSG ProtectServer Gold

RAM Random Access Memory

RC2 Rivest’s Code 2

RC4 Rivest’s Code 4

RNG Random Number Generator

RoHS Restriction on Hazardous Substances

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
RTC Real Time Clock

SDRAM Synchronous Dynamic Random Access Memory

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

Triple DES /FIPS PUB 46-3, ANSI X9.52/
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