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1 Osszefoglalé

1.1 Az értékelés jellemzoi

Az értékelt termék neve:

Verzid szam:

Rovid elnevezés:

Az értékelt termék tipusa:
Ertékeld szervezet:
Ertékelés befejezése:

Az értékelés modszere:

Az értékelés garanciaszintje:

Az értékelt termék funkcionalitasa:

Konfiguracioés kovetelmények:

HunGuard Kft.
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XadesMagic elektronikus alairas
alkalmazas fejleszt6 készlet mindsitett
elektronikus aldirashoz
v2.0.0
XadesMagic v2.0.0
Fejlesztd készlet (konyvtar)
HunGuard Kft.
2010. november 2.
MIBETS
Fokozott (EAL3)
A fejlesztdé készlet altal tamogatott nyilvanos
kulcsu szolgaltatasok az alabbiak:
e clektronikus alairasok 1étrehozasa,
e clektronikus alairasok ellendrzése.

Tamogatja mind a fokozott biztonsagu, mind
a mindsitett elektronikus alairasokat.

Operacios rendszerek:

e XP SP3,
e Windows7,
e Vista SP2

Fejlesztd kornyezet: NET Framework 4.0

Mindsitett elektronikus alairas 1étrehozasahoz

biztonsagos aldiras-1étrehoz6 eszkozok:

e Gemalto TPC IM CC v3 (middleware:
Classic Client Toolbox)

e Giesecke StarCert v2.2 (middleware:
SmartSign CSP for StarCert v1.0.9.15)

Fokozott biztonsagu elektronikus aliras

létrehozasahoz alairéas létrehozo eszkoz:

e cToken Pro 64K v4.2 (middleware:
Aladdin eToken PKI Client v5.0.0.65)
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2 Azonositas

Az értékelt termék neve:

Verzid szam:

Az értékelt termék  alkotd6  elemei
(a felhasznalokhoz, vagyis a fejlesztd készlet

felhasznalasaval alkalmazast
kiszallitott tételek):

HunGuard Kft.

fejlesztokhoz

XadesMagic elektronikus alairas
alkalmazas fejleszt6 készlet mindsitett
elektronikus alairashoz

v2.0.0

SDA.XadesMagic.dll (v2.0.0.2)
SDA.Cryptography.dll (v2.0.0.2)
SDA.Cryptography.Framework.dll
(v2.0.0.2)

SDA.TimestampProtocol.dll (v2.0.0.2)
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3 Biztonsagi szabalyzat

Ez a fejezet azokat a szabdlyokat irja le, melyek alapjan a XadesMagic v2.0.0 iranyitja az
erOforrasaihoz vald hozzaférést, s ezen keresztiil minden altala ellenérzott informaciot és
szolgaltatast.

Elészor a XadesMagic v2.0.0 iizemmodjait hatdrozzuk meg. Ezt kdvetden a szabdlyokat
érvényre juttatd biztonsagi funkcidkat tekintjiik at.

3.1 Uzemmod

Fokozott biztonsagu aldiras létrehozas esetén a XadesMagic v2.0.0 képes egyiittmiikodni,
mint kriptografiai hardver eszkozzel, mint PKCS#12 szoftveres kulcstarold allomannyal.

Mindsitett elektronikus aldirds esetén XadesMagic v2.0.0 képes egyiittmiikodni biztonsagos
alairas létrehozo eszkozzel (BALE).

3.2 Biztonsagi funkciok

3.2.1 Elektronikus alairas létrehozasa
Egy elektronikus alairds létrehozd rendszer (6sszhangban a [CWA 14170]-ben bevezetett
modell elnevezéseivel) a kovetkezd funkcionalis dsszetevokbdl all:
° az alairéval kolcsonhatd 6sszetevo,
az alair6i dokumentumot megjelenitd dsszetevo,
a dokumentumok szemantikai stabilitasat ellenorz6 6sszetevo,
az alairasi tulajdonsadgokat megjelenitd dsszetevo,
az alairasi szabélyzatot kezel6/megvaldsitd dsszetevo,
az alairand6 adatot formattalé és lenyomatold osszetevo,
az alairas-1étrehozo eszkoz interfészét irdnyitd Osszetevo.

A XadesMagic fliggvényei egy aldirds létrehozo rendszer aldbbi funkciondlis Osszetevoit
tamogatjak:
Az alairasi szabalyzatot kezel6/megvalésité 6sszetevo
A XadesMagic lehetdvé teszi az aldird szamara az alkalmazandé alairasi szabalyzat alabbi
részeinek kezelését
o Alairas helye (varos, megye, orszag, iranyitdoszam)
Szerepkor
Xades tipus (Xades-BES, Xades-EPES vagy Xades—T)
Tartalom-formatum
Lenyomatképzd algoritmus
Alairas fajtaja (Fokozott vagy Mindsitett)
A kivarési id6 figyelembe vételének kikapcsolasa
Idébélyeg szolgaltatd kivalasztasa
Alairés el6tti idobélyeg hasznalatdnak beallitasa
CRL és OCSP hasznalata kozotti valasztas (CRL(nincs OCSP) vagy Explicit OCSP
szolgaltatd vagy Tanusitvanyban szerepld OCSP szolgaltato)
. Megtekinthetd és alairhato tipusok (dokumentum formatum/megjelenité alkalmazas
lista)
. Alairés tipusa (Elektronikus adat alairasa / Kozjegyzo6i (ellenjegyz0) alairas)

HunGuard Kft.
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Az alairando adatot formattalo és lenyomatold sszetevo

Az aldirand6 adatot formattald ¢és lenyomatold Osszetevd formattalja az aldir6i
dokumentumot ¢és az aldirasi tulajdonsdgokat, majd lenyomatoldssal (hash képzéssel)
elkésziti a "Data To Be Signed Representation (DTBSR)"—nak nevezett informaciot, mely
az SCDev-nek lesz tovéabbitva az alairds végrehajtasdhoz.

Az XadesMagic a FIPS PUB 180-3 dokumentumban specifikalt lenyomatol6 algoritmusokat
(SHA1, SHA224, SHA256, SHA384, SHAS512) tamogatja:

Az aladiras-l1étrehozo eszkoz interfészét iranyito osszetevo
Az aléiras-1étrehozo eszkoz interfészét iranyitod 6sszetevd az SCDev-vel vald kdlesonhatasra
szoftver és/vagy middleware komponenseket hasznal.

A XadesMagic az értékelt konfiguracioban az SCDev-el valé kolcsonhatasra az alabbi
middleware komponenseket hasznalja:
Fokozott biztonsagu elektronikus aldirds esetén:

. Aladdin eToken PKI Client v5.0.0.65 (¢Token Pro 64K v4.2 SCDev esetén)
Mindsitett elektronikus alairas esetén:

. SmartSign CSP for StarCert v1.0.9.15 (Giesecke StarCert v2.2 SSCD esetén)

. Classic Client Toolbox (Gemalto TPC IM CC v3 SSCD esetén)
A fenti middleware-ek a TOE hatokorén kiviil all.

3.2.2 Elektronikus alairas ellenorzése

Egy altalanos alairas ellendrzé modul az alabbi funkcionalis dsszetevoket tartalmazza:
. a felhasznaloval kolecsonhato 6sszetevo,

az alkalmazand¢ alairasi szabalyzatot kivalasztd dsszetevo,

a dokumentumok szemantikai stabilitasat ellenérz6 dsszetevo,

a dokumentum megjelenit6 alkalmazasokat végrehajto dsszetevo,

az érvényesitd adatokat 0sszegytijto és feldolgozd 0sszetevo,

a digitalis alairasokat ellendrzd 6sszetevo,

az alairéasi szabalyzatokat adminisztrald osszetevo.

A XadesMagic fiiggvényei az E-Magic (és mas alairds ellen6rz0 modulok) alabbi
funkciondlis Osszetevdit tdmogatjak:

Az érvényesito adatokat osszegyitijto és feldolgozo osszetevé

A XadesMagic a kdvetkezé modon képes begylijteni az érvényesitd adatokat:
o let6lti a tantsitvanyban szerepld helyrdl a CRL-t,
o let6lti a tanusitvanyban szerepld helyrdl az OCSP-t.

Az érvényességi adatok 6sszegylijtésénél HTTP halézati protokollt hasznal.

A XadesMagic az érvényesitd adatok feldolgozasa soran a kovetkezd funkciokat biztositja:

o a digitalis alairas elhelyezése az idében,

o az alair6 tantsitvanyanak megfeleldség ellendrzése,
o érvényes tanusitvanylanc felépitése,

o tanusitvanylanc érvényességének ellendrzése.

HunGuard Kft.
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A XadesMagic a digitdlis aldairas idobeli elhelyezése soran eltéréen viselkedik a két
miik6dési modjaban:

A ,kezdeti ellen6rzés” miikodési modban, ha még nincs id6hivatkozas, 0sszegyjti
ezt az alairasi szabalyzatnak megtelelden.

Az ,utélagos ellendrzés” miitkodési modban felhasznélja a kezdeti ellendrzés sordn
meghatarozott id6hivatkozast, ha ez létezik. Amennyiben hidnyzik, akkor az
elektronikus alairast ,,érvénytelen” allapotinak nyilvanitja.

A XadesMagic az aldiro tanusitvanyanak megfeleloség ellendrzése tfunkcion belill az
alaird tanusitvanyra (mely kozvetleniil, vagy hivatkozasan keresztiil kdzvetve szerepel az
alairasi tulajdonsagok kozott) ellendrzi az alairasi szabalyzat kovetelményeinek teljesiilését:

a tanusitvanyhoz tartozo kulcs algoritmuséanak ellendrzése (csak az RSA lehet),

a tanusitvany kulcs lenyomat algoritmusanak ellenérzése (csak FIPS PUB 180-3
szerintiek lehetnek),

a tanusitvany kulcs hosszanak ellendrzése (csak 1020-nal nagyobb lehet),

a tanusitvany lejartanak az ellenérzése

a tanusitvany visszavonasi cimének ellendrzése (van e CDP kiterjesztés),

a tanusitvany kritikus kiterjesztéseinek vizsgalata (csak az alairasi szabalyzatban
meghatérozott kritikus kiterjesztést tartalmazhat),

mindsitett elektronikus aldirds azonositdsa (a tanusitvdnyban szerepel-e a
QCStatement kiterjesztés az id-etsi-qcs-QcCompliance OID-vel),

a kulcshasznalat kiterjesztés helyességének ellendrzése (mindsitett elektronikus
alairas esetén a NonRepudiation flag értéke igaz, a tobbi hamis, fokozott biztonsag
elektronikus alairds esetén csak a DigitalSignature flag vagy a NonRepudiation flag
értéke lehet igaz, de legaldbb az egyikiiknek igaznak kell lennie)

A XadesMagic az érvényes tanusitvanylanc felépitése funkcion belill (annak érdekében,
hogy meggy6z6djon az aldirdi tantsitvany érvényességérdl és hitelességérol a digitalis
alairds idOpontjdban) egy érvényes tanusitvanylancot keres az aldird tanusitvanya és a
Windows tanusitvany tarban 1évé egyik megbizhato pont kozott.

A XadesMagic ezt a két miikodési modjaban eltéré modon valdsitja meg:

A L kezdeti ellen6rzés” miikodési modban, a tanusitvanylanc felépitése soran
importalja az érvényesitd adatokat (a halozatrol), egyben ellenérzi ezek
érvényességét az alkalmazott alairdsi szabalyzatban meghatarozott szabalyok
szerint.

Amennyiben megallapitja, hogy nem ¢épithetd ki tantsitvanylanc, vagy minden
felépitett tanusitvanylanc érvénytelen, akkor az elektronikus alairast ,,érvénytelen”
allapotiinak nyilvanitja.

Amennyiben megallapitja, hogy nem elérhetok olyan adatok, melyek tanusitjak,
hogy a tantsitvanylanc egy eleme nem keriilt visszavonésra, akkor az elektronikus
alairast ,,még nem eldonthetd” allapotinak nyilvanitja, s a kezdeti ellen6rzés késébb
ismét végrehajthatd lesz.

Az ,utdlagos ellenérzés” miikddési modban rekonstrudlja a tanudsitvanylancot és
érvényességét pusztdn a kezdeti ellendrzés soran Osszegyljtott adatok alapjan
ellendrzi.

Amennyiben megallapitja, hogy az elérhetdé adatokbdl nem lehet tanusitvanyldncot
felépiteni, vagy az ezekbdl az elérhetd adatokbol felépithetd dsszes tanusitvanylanc
érvénytelen, akkor az elektronikus alairast ,,érvénytelen” allapotinak nyilvanitja.

HunGuard Kft.
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Amennyiben a tanusitvanylanc egy elemére hianyzik olyan adat, mely tanusitja
annak nem visszavont allapotat, akkor az elektronikus alairast ,.érvénytelen”
allapotiinak nyilvanitja.

A XadesMagic a tanusitvany érvényességének ellenorzése funkcion beliil ellendrzi a
tanusitvanylancot alkotd Osszes tanusitvany érvényességét, felhasznalva ehhez a digitalis
aladirasban meghatarozott 1d6 referenciat, valamint a tanusitvanyban megadott érvényességi
periodust.
A tanutsitvanylanc egy elemének az érvényesség ellendrzése soran a XadesMagic a
kovetkezd ellendrzéséket végzi:
o az elem sértetlensége ¢és eredet hitelessége, a hozza tartoz6 aldiras felhasznalasaval;
o az aldirdsban meghatarozott id0 hivatkozas id6pontjanak az elem érvényességi
periodusba esése;
o az elem nem visszavontsaga az aldirdsban meghatarozott 1d6 hivatkozas
idépontjaban.

A digitalis alairasokat ellen6rzé 6sszetevo

A digitalis alairasokat ellendrzé Osszetevd a digitalis aldirdsok ellendrzéséhez sziikséges
(hash és alairas ellendrzd) algoritmusokat tdmogatd kriptografia Osszetevd, melyet az
ellendérzo folyamat hiv meg.

Az XadesMagic esetében ez az 6sszetevO az dsszes alabbi tipusu digitalis alairast ellendrzi:

a dokumentum digitalis alairasa,

a tanusitvanylancot alkoto tanusitvanyok digitalis aldirésai,

a hiteles gyokér tanusitvany (megbizhat6 pont) digitélis aldirasa,

az Osszegyljtott érvényesitd adatokhoz (CRL, OCSP vdlaszok, idébélyeg
tokenek,...) tartoz6 digitalis alairasok.

Az alairasi szabalyzatokat adminisztralé 6sszetevo

Az XadesMagic 2.0.0 lehetévé teszi az ellendrzd szamara, hogy a mar beéllitott aldirasi
szabalyzat alkalmazasat pontositsa:
o Xades-T (az ellendrzés soran iddbélyeget helyez el az alairason)
o Xades-C (az ellendrzés soran begylijti és csatolja az ellendrzési adatokat)
o Xades-X (az ellendrzés soran begylijti és csatolja az ellendrzési adatokat és a
tanusitvanyok adatait idobélyeggel védi meg)
. Xades-X-L (az ellenérzés soran a begyljtott és csatolt ellendrzési adatokat
(tanusitvanyok, visszavonasi informéciok) idobélyeggel védi meg)
o Xades-A (az ellendrzés soran a teljes elektronikus alairast archiv idébélyeggel védi
meg)

HunGuard Kft.
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4 Feltételezések és hatokor

Az ¢értékelés kovetkeztetései a biztonsagi eldiranyzatban megfogalmazott, az iizemeltetési
kornyezetre vonatkozo feltételezések teljesiilésén mulnak.

Ezek a feltételek (melyeket a XadesMagic nem kezel, nem kényszerit ki, hanem elvarja, hogy
az informatikai és a nem informatikai kornyezete teljesitse) az aldbbiak:

4.1 Elektronikus alairas létrehozasara és ellenorzésére vonatkozo Kkozos
feltételek

OE.Host_Platform

Az a hoszt platform, melyre a TOE-t telepitették, vagy kozvetleniil az alaird/ellendrzd, vagy

egy olyan szervezet feliigyelete alatt alljon, amely garantalja az alair6/ellenérzé szamaéra,

hogy az alabbi biztonsagi intézkedéseket ténylegesen alkalmazzak.

A hoszt platform operacids rendszere elkiilonitett futasi kdrnyezetet biztositson az altala

futtatott alkalmazasok szamara, tovabba:

e ahoszt védett legyen a virustimadasokkal szemben,;

e a hoszt platform és nyilt halozati kapcsolattal rendelkezé egyéb IT elemek kozotti
kommunikécio tlizfallal védett legyen;

e a hoszt platform adminisztratori funkciéihoz valé hozzaférés a platform
adminisztratorokra korlatozott ("hoszt adminisztator") legyen. A felhasznaldi fiok
kiilonb6zzon a hoszt adminisztratoritol.

e a hoszt platform szoftverének telepitése és frissitése a hoszt adminisztrator ellendrzése
alatt alljon;

e a hoszt platform operacids rendszere ne engedje meg nem megbizhaté alkalmazédsok
végrehajtasat;

e ahoszt kell6 pontossagu rendszeridodt biztosit.

OE.Document_Presentation

Annak a hosztnak, melyre a TOE-t telepitették legyen egy vagy tobb olyan megjelenitd

alkalmazasa, mely:

e vagy pontosan megjeleniti az aldirando6/alairt dokumentumot,

e vagy figyelmezteti az aldirdt/ellendrz6t a megjelenitd alkalmazas és a dokumentum
jellemzdi kozotti lehetséges inkompatibilitasi problémakrol.

Aléirds létrehozas esetén, amennyiben az aldirand6 dokumentum mdar maga is tartalmaz

alairasokat, a TOE kornyezete az aldir6é szamara tegye lehetdvé legalabb az eldzetesen aldirok

személyének megismerését, legjobb esetben ezen aldirasok ellendrzését is.

OE .Trusted_Security Administrator

Az alaird/ellenérz6 legyen megbizhatd, a TOE hasznélatdra kiképzett, s rendelkezzen a
feladatai ellatasahoz sziikséges eszkozokkel.

A hoszt gép adminisztratora legyen megbizhatd, s rendelkezzen a feladatai ellatdsahoz
sziikséges eszkozokkel.

4.2 Kizarolag az elektronikus alairas létrehozasara vonatkozo feltételek

OE.SCDev

Az SCDev-nek képesnek kell lennie a TOE-tol kapott adatokbdl digitalis alairast létrehozni.
Az SCDev-nek hitelesitenie kell az alair6t, lehetové téve szamara a kivalasztott
tanusitvanynak megfeleld magankulcs aktivizalasat.

Az SCDev felelds az aldiré adatainak megvédéséért. Az SCDev-nek az aldbbi adatokat
biztonsagos modon kell tarolnia és hasznélnia:

HunGuard Kft.
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e az alairas létrehozasaval kapcsolatos adatok:
0 az alairdé magankulcsa (bizalmassag €s sértetlenség)
0 az aktualis tanusitvanyok, vagy az aldiré tanusitvanyara valé hivatkozas
(sértetlenség)
0 amaganykulcs és a tantsitvany Osszetartozasa (sértetlenség)
e az alaird hitelességével kapcsolatos adatok:
0 az alair¢ hitelesitd adata (bizalmassag és sértetlenség)
O a hitelesitd adatok és a magankulcs/tantsitvany par dsszetartozasa (sértetlenség).

OE.TOE/SCDev_Communications

A TOE ¢és az SCDev kozotti interfészt biztositd szoftver és/vagy hardver dsszetevOknek
kezelnilik (megnyitni/lezarni) kell tudniuk egy biztonsdgos csatornat, mely garantdlja a
kommunikéci6 kizarolagossagat és sértetlenségét.

OE.Signatory_Authentication_Data_Protection

Azoknak a szoftver és hardver 0sszetevOknek, melyek lehetdvé teszik az alaird hitelesitését az
SCDev fel¢ a kivalasztott tanusitvanynak megfeleld magéankulcs aktivizalasa érdekében,
garantdlniuk kell a hitelesité adatok bizalmassagat és sértetlenségét az adatok bevitele és az
SCDev felé torténd tovabbitas soran.

OE.Signatory_ Presence
Az alairénak jelen kell lennie a dokumentumok alairasi szandékanak kinyilvanitasatol kezdve
egészen addig, amig hitelesitd adatainak megadasaval aktivizalja alair6 kulcsat.

4.3 Kizarolag az elektronikus alairas ellendrzésére vonatkozo feltételek

OE.Validation_Data_Provision
A TOE kornyezete biztositsa az aléiras ellendrzéséhez sziikséges érvényesito adatokat.

HunGuard Kft.
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5 A XadesMagic v2.0.0 szerkezeti leirasa

Az E-Magic + XadesMagic egy olyan specialis elektronikus aldirds termék, melynek f0
funkcidja elektronikus alairasok biztonsagos létrehozésa és ellenérzése. A fokozott biztonsagu
¢s a mindsitett elektronikus aldirdsokat egyarant tamogatjdk. Az E-Magic egy Windows
alkalmazas, a XadesMagic pedig az ennek alapjat képezd szoftver fejlesztokészlet. A
XadesMagic szamos mas alairé alkalmazasnak is alapja lehet.

Az E-Magic + XadesMagic az alabbi szabvanyoknak, illetve ajanlasoknak megfeleld
miikodést biztosit:
e RFC 2560 OCSP kérés eloallitas, valamint OCSP és OCSP valasz ellendrzés
e RFC 3161 Id6bélyeg kérés, valamint az idébélyeg és idObélyeg valasz ellendrzés
e RFC 5280 Tanusitvanyok ¢és CRL-ek ellendrzése, tantsitasi utvonal felépitése ¢és
érvényesitése. A tanusitvanylanc felépitésénél az alabbi kiterjesztéseket tamogatja:
0 ExtendedKeyUsage
KeyUsage
BasicConstraints
CRLDistributionPoints
SubjectAlternativeName
O IssuerAlternativeName
e Egységes MELASZ formatum elektronikus aldirasokra v2.0 (MMM-001: 2008, v2.0)

O o0Oo0o

5.1 Az értékelés targya biztonsagi kornyezete és hatarai

Az (E-Magic + XadesMagic)-t alkotd fizikai Osszetevoket és kornyezetét szemlélteti az 1.
abra.

Mmi API

NET FrameWork v4.0

Crypto API
Windows AF1 L

Win OS

1. abra Az E-Magic + XadesMagic fizikai elemei

Az értékelés targyanak osszetevoi:

E-Magic alair6 alkalmazas

XadesMagic (6nalloan is meghivhato fejlesztd készlet)
Felhasznal6i dokumentacié (E-Magic)

Fejleszt6i dokumentacié (XadesMagic)
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Az értékelés targya az alabbi informatikai elemekbdl allo kornyezetben miikodoképes:

Windows operacios rendszerek (XP SP3, Windows7, Vista SP2),

Windows API (benne CryptoAPI),

fejlesztd kornyezet (NET Framework 4.0)

mindsitett elektronikus aldirds létrehozasahoz: biztonsagos aldirds-létrehozd eszkdz, a
hozzatartozé middleware-rel

e fokozott biztonsagi elektronikus aldirds létrehozasdhoz: aldiras-1étrehoz6 eszkdz a
hozzatartozé middleware-rel, vagy Microsoft CryptoAPI (kiilon hardver eszkoz nélkiil).
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6 Dokumentacio

Az értekelt termék alkotdo elemei (a felhasznalokhoz, vagyis a fejlesztd készlet
felhasznaldsaval alkalmazast fejlesztokhoz kiszallitott tételek) az alabbiak:

e a fejlesztéshez  sziikséges  SDA.XadesMagic.dll, = SDA.Cryptography.dll,
SDA.Cryptography.Framework.dll, SDA.TimestampProtocol.dll

e Doc-O-Matic 20101119 a fejlesztd készlet leirdsa. A dokumentacio leirja a fejlesztd
készlet osztalyhierarchiajat, és az egyes osztalyok felépitését
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7 Tesztelés

7.1 A fejlesztok tesztelése

Teszt kornyezet:

A tesztelést a kdvetkezd kornyezetekben végezte el a fejleszto:
e Windows 7, .Net Framework 4.0
e Windows Vista SP2, .Net Framework 4.0

A fejlesztdi teszt felépitése:
A fejlesztd 7 csoportban 81 tesztesetet futtatott le.

e XMLDsig-re vonatkozo tesztesetek (1.1.- 1.15.) 28 teszt eset.
e Tanusitvany-ra vonatkozo tesztesetek (2.1.- 2.9) 16 teszt eset.
o  XAdES-re vonatkozo tesztesetek (3.1.- 3.7) 16 teszt eset.
o Iddébélyeg—re vonatkozd tesztesetek (4.1.- 4.5) 11 teszt eset.
e OCSP-re vonatkozo6 tesztesetek (5.1.- 5.4) 3 teszt eset.
e (CRL-re vonatkozo tesztesetek (6.1.- 6.4) 3 teszt eset.
e CounterSignature—re vonatkoz¢ tesztesetek (7.1.) 4 teszt eset.

A tesztesetek eldre elkészitett pozitiv és esetlegesen ezekbdl atalakitott negativ XML alairoi
allomanyok adott operacios rendszer alatti ellendrzésébdl allnak.

A tesztesetek eredménye minden esetben megfeleltek az elvart eredményeknek.

7.2 Az értékelok tesztelése

Teszt kornyezet:
Az értékelés sordn a kovetkezd kornyezetben keriilt tesztelésre a XadesMagic v2.0.0.2
fejlesztd készlet:

e  Windows XP SP3, .Net Framework 4.0

Tesztesetek
A fiiggetlen tesztelés
o a fejlesztdi tesztek Windows XP SP3-on torténd megismétlésébol, valamint
e a XadesMagic v2.0.0.2 fejleszté készlet RFC 5280-nak valé megfelelésének
vizsgalatabol allt (PKITS-tesztkészlet).

A fejlesztdi tesztek megismétlése sikeresen hiba nélkiil lefutottak. A tesztesetek eredménye
minden esetben megfeleltek az elvart eredményeknek.

A PKITS tesztekbdl a XadesMagic v2.0.0.2 az alabbi tesztcsoportokat vallalta fel:
e Alairas ellendrzése
Ervényességi id6 ellendrzése
Név lanc ellendrzése
Alapvetd tipusmegkotések ellendrzése
Kulcshasznalat ellendrzése
Kritikus és nem kritikus kiterjesztések ellendrzése
A felvallalt tanusitvany kiterjesztések kezelése megfelelt a PKITS tesztkornyezet
elvarasainak.
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8 Az értékelt konfiguracio
Ertékelt E-Magic verzio: 2.0.0.3
Ertékelt XadesMagic verzio: 2.0.0.2, mely az alabbi dll-ekbél all:

SDA.XadesMagic.dll v2.0.0.2
SHA1: dd0a3e7f45b4119b9918319Fd2aff19c7c9664c2
SHA256: e0c8667ct943a39b3c578ect600afctf625c308ctf122c0b7ae749fb7e491ec08

SDA.Cryptography.dll v2.0.0.2
SHA1: 8c8ff8a5df17583114d49a5140a9b41525b2de69
SHA256:4da4bl1d24aa432bae6d3fcld3fdbd1c86¥318980a89a3f096a31682Fba842e70

SDA.Cryptography. Framework.dll v2.0.0.2
SHA1: 90f03589b9d771158bc55112285c9bce07252429
SHA256: 5afb89495caf6904a157031dba433ad03ea8cd099bael13325880819c5907a911

SDA..Cryptography.TimeStampProtocol.dll v2.0.0.2
SHA1: 2d910fbbdbefb129d47210b5c6d7f415ee562b43
SHA256: c8754106282793eecl196e6d2aflebeaabl3e6a634112c7blcdbae595bd546816

Az értékelt konfiguracio elemei:

Operéacios rendszerek:
e XP SP3,

e  Windows7,

e Vista SP2

Fejleszt6 kornyezet: NET Framework 4.0

Minésitett elektronikus alairds létrehozasdhoz biztonsagos alirds-1étrehozé eszkdzok:
e Gemalto TPC IM CC v3 (middleware: Classic Client Toolbox)
e Giesecke StarCert v2.2 (middleware: SmartSign CSP for StarCert v1.0.9.15)

Fokozott biztonsagu elektronikus aldiras 1étrehozasahoz alairas 1étrehozo eszkoz:
e cToken Pro 64K v4.2 (middleware: Aladdin eToken PKI Client v5.0.0.65)
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9 Az értékelés eredményei

XadesMagic elektronikus aldiras alkalmazas fejleszté készlet mindsitett elektronikus
alairashoz termék értékelése az E-Magic elektronikus alairas alkalmazassal egyiitt tortént. Az
E-Magic alkalmazds a XadesMagic fejlesztéi konyvtar szolgaltatdsaira éEpiilve végez
elektronikus alairast és ellendrzést.

Az E-Magic + XadesMagic értékelés az informatikai termékek technoldgia szemponta
biztonsagi értékelésére kidolgozott MIBETS (Magyar Informatikai Biztonsagi Ertékelési és
Tanusitasi Séma) modszertant hasznalta.

A MIBETS értékelési modszertana a KIB (Kozigazgatasi Informatikai Bizottsag) 28. szamu
ajanlasanak (Az E-kozigazgatasi Keretrendszer kovetelménytar, 2009) részét képezi az alabbi
cimen: ,,Termékekre vonatkozo értékelési modszertan”.

Az értékelés garanciaszintje MIBETS fokozott, mely a CC (Common Criteria, MSZ ISO/IEC
15408) szerinti EAL3-as szintnek felel meg.

Az értékelés 16 kovetkeztetése az alabbi:

Az E-Magic (elektronikus alairas alkalmazas) v2.0.0 + XadesMagic (elektronikus alairas
alkalmazas fejleszt6 készlet mindésitett elektronikus alairashoz) v2.0.0 megfelel
biztonsagi eléiranyzatanak, Kkielégiti az abban megfogalmazott funkcionalis és
garancialis biztonsagi kovetelményeket.

9.1 A biztonsagi eldiranyzat értékelése

Ez az alfejezet az E-Magic + XadesMagic biztonsagi eldiranyzata értékelési eredményeit
foglalja 6ssze.

Az értékelés alapja az alabbi dokumentum:

| Biztonsagi elbiranyzat | XM biztonsagi_eloiranyzat v20 [ 2.0 |
Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Biztonsagi ASE INT.1 A kovetelményeknek megfelelt.
eléiranyzat Bevezetés
ASE CCL.1 A kovetelményeknek megfelelt.
Megfelel6ségi nyilatkozatok
ASE SPD.1 A kovetelményeknek megfelelt.
Biztonsagi probléma meghatarozas
ASE OBJ.1 A kovetelményeknek megfelelt.
Biztonsagi célok
ASE ECD.1 A kovetelményeknek megfelelt.
Kiterjesztett biztonsagi kovetelmények
ASE REQ.1 A kovetelményeknek megfelelt.
Biztonsagi kdvetelmények
ASE TSS.1 A kovetelményeknek megfelelt.
Az értékelés targya Osszefoglald elbirasa
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9.2 A fejlesztés értékelése

Ez az alfejezet az E-Magic + XadesMagic tervezési dokumentacidit értékeli a biztonsagi
funkcidik megfeleld leirdsa és magyarazata szempontjabol.

Az értékelés alapjat az alabbi fejlesztoi bizonyitékok képezték:

Biztonsagi eléiranyzat XM biztonsagi_eloiranyzat v20.doc 2.0
Biztonsagi szerkezet leiras XM biztonsagi szerkezet v20.doc 2.0
Funkcionalis specifikacio XM _funkcionalis_specifikacio v20.doc 2.0
TOE terv XM TOE terv v20.doc 2.0
Felhasznaléi dokumentacio EMagicFelhasznaloiDokumentacio v20.doc 2.0
Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Fejlesztés ADV_ARC.1 A kovetelményeknek megfelelt.
A biztonsagi szerkezet leirds
ADV_FSP.3 A kovetelményeknek megfelelt.
A funkcionalis specifikacio teljes
Osszegzéssel
ADV _TDS.2 A kovetelményeknek megfelelt.
Szerkezeti terv

9.3 Az utmutatok értékelése
Ez az alfejezet az E-Magic + XadesMagic utmutatdé dokumentéciojat értékeli.

Az értékelés alapjat az alabbi fejlesztdi bizonyitékok képezték:

Biztonsagi eléiranyzat XM biztonsagi_eloiranyzat v20.doc 2.0
Funkcionalis specifikacio XM funkcionalis_specifikacio v20.doc 2.0
TOE terv XM TOE terv v20.doc 2.0
Felhasznaléi dokumenticié EMagicFelhasznaloiDokumentacio v20.doc 2.0
Felhasznaléi leiras fejlesztoknek Doc-O-Matic 20101119 a fejlesztd készlet leirdsa 2.0.0.2
Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Utmutat6 AGD PRE.1 A kovetelményeknek megfelelt.
dokumentumok Az el6készitd eljarasok

AGD USR.1 A kovetelményeknek megfelelt.

Az lizemeltetési felhasznaloi utmutato

HunGuard Kft.



Tanusitasi jelentés a XadesMagic v2.0.0 elektronikus alairas alkalmazas fejleszt6 készletrol 19
HUNG-TJ-53-2010

9.4 Az életciklus tamogatas értékelése

Ez az alfejezet az E-Magic + XadesMagic fejlesztése soran a fejlesztdi kornyezetben betartott
biztonsagi intézkedéseket értékeli.

Az értékelés alapjat az alabbi fejlesztoi bizonyitékok képezték:

Biztonsagi eléiranyzat XM biztonsagi_eloiranyzat v20.doc 2.0
A tesztelésre alkalmas E-Magic: SDA.E-Magic.exe 2.0.0.3
E-Magic + XadesMagic XadesMagic: 4 dll 2.0.0.2
Konfiguracio lista XM konfiguracio lista v20.doc 2.0
A konfiguracio kezelés dokumentacigja XM _konfiguracio kezeles v20.doc 2.0
A fejlesztés biztonsag dokumentacioja XM fejlesztes biztonsag v20.doc 2.0
Az életciklus meghatarozas XM _eletciklusmeghatarozas v20.doc 2.0
dokumentacidja
Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Eletciklus ALC CMC.3 A kovetelményeknek megfelelt.
tamogatas Engedélyezéssel kapcsolatos intézkedések
ALC CMS.3 A kovetelményeknek megfelelt.
A megvalositasi reprezentacido CM lefedettsége
ALC DEL.1 A kovetelményeknek megfelelt.
A szallitasi eljarasok
ALC DVS.1 A kovetelményeknek megfelelt.
A biztonsagi intézkedések azonositasa
ALC LCD.1 A kovetelményeknek megfelelt.
A fejleszt6 altal meghatarozott életciklus
modell

9.5 A tesztelés értékelése

Ez az alfejezet azt vizsgalja ¢és értékeli, hogy az E-Magic + XadesMagic a
tervdokumentaciokban megadottaknak megfeleléen miikodik-e, valamint 6sszhangban van-e
a biztonsagi eldirdnyzataban megfogalmazott funkcionalis biztonsagi kovetelményeivel.

Az értékelés alapjat az alabbi fejlesztdi €s értékeldi bizonyitékok képezték:

Biztonsagi eléiranyzat XM biztonsagi_eloiranyzat v20.doc 2.0
Biztonsagi szerkezet leiras XM biztonsagi szerkezet v20.doc 2.0
Funkcionalis specifikacio XM _funkcionalis_specifikacio v20.doc 2.0
TOE terv XM TOE terv v20.doc 2.0
Felhasznaléi dokumentacié (E-Magic) EMagicFelhasznaloiDokumentacio v20.doc 2.0
A konfiguracio kezelés dokumentacigja XM _konfiguracio kezeles v20.doc 2.0
A tesztelésre alkalmas E-Magic: SDA.E-Magic.exe 2.0.0.3
E-Magic + XadesMagic XadesMagic: 4 dll 2.0.0.2
Tesztelési dokumentacioé XM-TestCollection v20 alkdnyvtar 2.0
Teszt lefedettség elemzés XM teszt lefedettseg v20.doc 2.0
Teszt mélység elemzés XM teszt melyseg v20.doc 2.0
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A fiiggetlen tesztelés

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Tesztelés ATE FUN.1 A kovetelményeknek megfelelt.
A funkcionalis tesztelés
ATE COV.2 A kovetelményeknek megfelelt.
A teszt lefedettség elemzés
ATE DPT.1 A kovetelményeknek megfelelt.
Az alap terv tesztelése
ATE IND.2 A kovetelményeknek megfelelt.

9.6 A sebezhetoség értékelése

Ez az alfejezet az E-Magic + XadesMagic-ben 1évd hibak, gyengeségek meglétét és a veliik
valo visszaélések lehetdségét kivanja meghatarozni vagy kizarni. Mindez a fejleszto és az
értékeld elemzésén alapul, valamint értékeldi tesztelés egésziti ki.

Az értékelés alapjat az 0sszes fejlesztdi bizonyiték képeztek (lasd 14.2)

Garancia-
osztaly

Garancia-0sszetevo

Az értékelés eredménye

A sebezhetdség
felmérése

AVA VAN.2
A sebezhetOség vizsgalat

A kovetelményeknek megfelelt.
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10 Ertékel6i megjegyzések és javaslatok

Az értékeld nem adott a tantsitasi jelentésbe megjelenitenddé megjegyzést, illetve javaslatot.

HunGuard Kft.
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11 Mellékletek

A 9. fejezetben foglaltak szerint az értékelés dontéen annak megallapitasara iranyult, hogy az
értekelés targya kielégiti-e a biztonsagi eldiranyzatban megfogalmazott funkciondlis és
garancialis biztonsagi kovetelményeket.

A XadesMagic v2.0.0 fejlesztd készletre (mint elektronikus aldiras létrehozdsdnak ¢és
ellendrzésének megvalodsitasara felhasznalhatd elektronikus alairasi termékre) ugyanakkor az
alabbi két nemzetkozi kovetelményrendszer is vonatkozik:

e CEN CWA 14170:2004 munkacsoport egyezmény: Security requirements for signature
creation applications /May 2004/

e CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification /May 2004/

A fenti dokumentumokban megfogalmazott funkciondlis és biztonsagi kdvetelményeknek
valé megfeleldséget kiilon is vizsgalta az értékelés, melynek modszere a kovetkezd volt:
Az értékelés az egyes kovetelményekre kiilon-kiilon hatarozatot hozott, hogy az aldbbiakbol
melyik vonatkozik az adott kdvetelményre:

e megfelel,

e nem felel meg,

e nem vonatkozik ra a kdvetelmény,

o feltétellel megfelel.

Egyetlen kovetelményre sem sziilethet "nem megfelel" hatarozat, mert ez az egész értékelés
targyara nézve "nem felel meg" eredménnyel jarna.

A "feltétellel megfelel" hatarozat olyan feltételt tamaszt (nem az értékelés targyara, hanem
annak miikodtetési kornyezetére, vagy egy kiegészitd termékre), melynek kielégitése
sziikséges az értékelés targyanak jovobeli biztonsagos hasznalathoz.

A fent leirt kiilon vizsgélatnak a kovetkeztetése az alabbi:

A XadesMagic v2.0.0 fejleszto készlet (A 4. fejezetben megfogalmazott feltételek teljesiilése
esetén) megfelel a CEN CWA 14170:2004 és CEN CWA 14171:2004 altal az elektronikus
alairé alkalmazasokra tamasztott valamennyi olyan funkcionalis és garancialis
biztonsagi kovetelménynek, mely a fejleszt6 készletre vonatkozik.

Az alabbiak (tablazatos formaban) a CEN kovetelményeknek valé megfelelésre vonatkozo
vizsgalat eredményét foglalja dssze.

11.1 A XadesMagic v2.0.0 megfelelése a funkcionalis kovetelményeknek

Funkciondlis kdvetelmény Teljesiilés Teljesiilés modja
F SCA 1 megfelel megvalosit
F SDP 1 megfelel kezel, tarol
F SDP 2 megfelel kezel, tarol
F SDP 3 megfelel kezel, tarol
F SAV 1 megfelel kezel, tarol
F SAV 2 megfelel kezel, tarol
F SAV 3 megfelel tamogat
F SIC 1 nem vonatkozik ra a -

kovetelmény
F SIC 2 nem vonatkozik ra a -
kovetelmény
F DTBSF 1 megfelel megvalosit
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Funkcionalis kovetelmény Teljesiilés Teljesiilés modja
F DTBSF 2 megfelel megvalgsit
F DHC 1 megfelel megvalgsit
F DHC 2 nem vonatkozik ra a -
kovetelmény
F SSC 1 nem vonatkozik ra a -
kovetelmény
F SSC 2 nem vonatkozik ra a -
kovetelmény
F SSC 3 nem vonatkozik ra a -
kovetelmény
F SSC 4 nem vonatkozik ra a -
kovetelmény
F SSC 5 nem vonatkozik ra a -
kovetelmény
F SSC 6 nem vonatkozik ra a -
kovetelmény
F SSC 7 nem vonatkozik ra a -
kovetelmény
F SSC 8 nem vonatkozik ra a -
kovetelmény
F SSA 1 nem vonatkozik ra a -
kovetelmény
F SDC 1 nem vonatkozik ra a -
kovetelmény
F SDOC 1 megfelel megvalgsit
F I/O-1 nem vonatkozik ra a -
kovetelmény
F 1/0-2 megfelel megvalgsit
F 1/0-3 megfelel megvalosit
F ISV-1 megfelel megvalgsit
F ISV-2 megfelel megvalosit
F ISV-3 megfelel megvalogsit
F USV-1 megfelel megvalgsit
F human 1 nem vonatkozik ra a -
kovetelmény
F human 2 nem vonatkozik ra a -
kovetelmény
F human 3 nem vonatkozik ra a -
kovetelmény
F human 4 nem vonatkozik ra a -
kovetelmény
F human 5 nem vonatkozik ra a -
kovetelmény
F human 6 nem vonatkozik ra a -
kovetelmény
F human 7 megfelel megvalosit, tamogat
F machine 1 megfelel megvalosit, timogat
F machine 2 megfelel megvaldsit, tAmogat
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Funkcionalis kovetelmény Teljesiilés Teljesiilés modja
F general 1 nem vonatkozik ra a -
kovetelmény
F protocol megfelel megvalogsit
F format megfelel megvalgsit
F principles nem vonatkozik ra a -
kovetelmény

11.2 A XadesMagic v2.0.0 megfelelése a biztonsagi kovetelményeknek

Biztonsagi kovetelmény Teljesiilés Teljesiilés modja
S SCA 1 feltétellel megfelel részben megvalosit
OE.TOE/SCDev_Communications
S SCA 2 feltétellel megfelel részben megvaldsit
OE.Signatory_Authentication_Data +
_Protection kiils6 kornyezeti elvaras
S SCA 3 megfelel megvalgsit
S SCA 4 megfelel megvalosit
S SCA 5 megfelel tamogat
S SCA 6 megfelel tamogat
S SCA 7 nem vonatkozik ra a -
kovetelmény
S SCA 8 nem vonatkozik ra a -
kovetelmény
S SCA 9 feltétellel megfelel részben megvaldsit
OE.Host_Platform +
kiilso kornyezeti elvaras
S SCA 10 megfelel megvalgsit
S SCA 11 megfelel megvalosit
S SCA 12 megfelel megvalgsit
S SDP 1 megfelel megvalosit
S SDP 2 nem vonatkozik ra a -
kovetelmény
S SDP 3 nem vonatkozik ra a -
kovetelmény
S SDP 4 nem vonatkozik ra a -
kovetelmény
S SDP 5 nem vonatkozik ra a -
kovetelmény
S SDP 6 megfelel tamogat
S SDP 7 nem vonatkozik ra a -
kovetelmény
S SDP_8 nem vonatkozik ra a -
kovetelmény
S SDP 9 nem vonatkozik ra a -
kovetelmény
S SDP 10 megfelel megvalgsit
S SDP 11 megfelel megvalgsit
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Biztonsagi kovetelmény Teljesiilés Teljesiilés modja
S SDP 12 nem vonatkozik ra a -
kovetelmény
S SAV 1 megfelel megvalosit
S SAV 2 megfelel megvalgsit
S SAV 3 megfelel megvalosit
S SAV 4 nem vonatkozik ra a -
kovetelmény
S SAV 5 nem vonatkozik ra a -
kovetelmény
S SAV 6 nem vonatkozik ra a -
kovetelmény
S SAV 7 nem vonatkozik ra a -
kovetelmény
S SAV 8 nem vonatkozik ra a -
kovetelmény
S SIC 1 nem vonatkozik ra a -
kovetelmény
S SIC 2 nem vonatkozik ra a -
kovetelmény
S SIC 3 nem vonatkozik ra a -
kovetelmény
S SIC 4 nem vonatkozik ra a -
kovetelmény
S SIC 5 nem vonatkozik ra a -
kovetelmény
S SAC 1 nem vonatkozik ra a -
kovetelmény
S SAC 2 feltétellel megfelel részben megvalosit
OE.Signatory_Authentication_Data +
_Protection kiils6 kornyezeti elvaras
S SAC 3 nem vonatkozik ra a -
kovetelmény
S SAC 4 nem vonatkozik ra a -
kovetelmény
S SAC 5 nem vonatkozik ra a -
kovetelmény
S SAC 6 nem vonatkozik ra a -
kovetelmény
S SAC 7 nem vonatkozik ra a -
kovetelmény
S SAC 8 nem vonatkozik ra a -
kovetelmény
S SAC 9 nem vonatkozik ra a -
kovetelmény
S SAC 10 nem vonatkozik ra a -
kovetelmény
S SAC 11 nem vonatkozik ra a -
kovetelmény
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Biztonsagi kovetelmény Teljesiilés Teljesiilés modja
S SAC 12 nem vonatkozik ra a -
kovetelmény
S DTBSF 1 megfelel megvalogsit
S DHC 1 megfelel megvalgsit
S DHC 2 nem vonatkozik ra a -
kovetelmény
S DHC 3 megfelel megvalosit
S SSC 1 nem vonatkozik ra a -
kovetelmény
S SSC 2 nem vonatkozik ra a -
kovetelmény
S SSC 3 nem vonatkozik ra a -
kovetelmény
S SSC 4 nem vonatkozik ra a -
kovetelmény
S SSA 1 nem vonatkozik ra a -
kovetelmény
S SDC 1 nem vonatkozik ra a -
kovetelmény
S I/O 1 feltétellel megfelel részben megvaldsit
OE.Host_Platform +
kiils6 kornyezeti elvaras
S /0 2 feltétellel megfelel részben megvaldsit
OE.Host_Platform +
kiilso kornyezeti elvaras
S 1/0 3 nem vonatkozik ra a -
kovetelmény
S VER 1 feltétellel megfelel részben megvalosit

OE.Host_Platform

+
kiils6 kornyezeti elvaras
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11.3 A tanusitott termékek listajaba javasolt szoveg

Jelenleg Magyarorszagon még nincs tanusitott termékek listaja. Amennyiben lenne ilyen lista,
abba az alabbi szoveg felvételét javasolnank:

" Az értékelés targya egy olyan fejleszto készlet, melynek segitségével szabvanyos (X.509
szabvanyon alapulo) nyilvanos kulcsu szolgaltatasokat biztosito alkalmazasok fejleszthetok. A
fejleszto készlet altal tamogatott nyilvanos kulcsu szolgaltatasok az alabbiak:

Fokozott biztonsagu és mindsitett elektronikus alairas létrehozasa a Crypto API daltal
tamogatott algoritmus paraméterekkel, Windows tanusitvanytarban vagy kriptografiai
hardver eszkozben tarolt magankulcs hasznalataval.

Elektronikus alairas ellendrzése a kapcsolodo tanusitvany utvonal felépitési és
érvenyesitési szolgaltatasokkal, RSA algoritmus tamogatassal.

Alairas létrehozashoz lenyomat készitése SHA-1, ,SHA-224, SHA-256, SHA-384, SHA-
512, algoritmusokkal.

1dobélyeg kerése és ellendrzése.

Visszavonasi informacio keérése és ellenorzése (CRL, OCSP).

Ennek alapjan a XadesMagic v2.0.0 fejlesztoi készlet segitségével olyan alkalmazasok
fejleszthetok, melyek a nyilvanos kulcsu technologia alapjan bizalmassagot, sértetlenséget,
hitelesitest és letagadhatatlansagot biztosito szolgaltatasokat képesek nyujtani.”
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12 Biztonsagi eléiranyzat

A jelen tanusitasi jelentés részét képezd végleges biztonsagi eldiranyzatot kiilonallo
dokumentumként csatoljuk.
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13 Fogalmak és roviditések
13.1 Fogalmak

Az aldbbiakban meghatarozzuk a jelen tanusitdsban hasznalt (nem nyilvanvald) fogalmak
jelentését.

biztonsagi eldiranyzat
Biztonsagi kovetelmények ¢és eldirasok olyan Osszessége, amelyet valamilyen adott
targy értékelésének alapjaként hasznalnak.

értékelés
A Dbiztonsagi elOiranyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (pl. a CC vagy a CEM modszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer, valamint a hozza kapcsolodé adminisztratori
¢s hasznalati utmutatok, amelyre az értékelés irdnyul.

értékelési garanciaszint
A CC. 3 rész olyan garancia Osszetevdibdl all6 csomag, amelyek egy-egy pontot
képviselnek a CC elére meghatarozott garancialis skaldjan.

értékelési séma
Olyan igazgatasi €s szabalyozasi keret, amely szerint az értékeld szervezet egy adott
kozosségben alkalmazza a CC-t.

értékeld szervezet
Az a testiilet, amely egy adott k6zdsség keretein beliil az igynevezett értékelési séma
révén valodsitja meg a CC-t.

felhasznalo
Az a személy, aki a XadesMagic fejlesztOkészletet, vagy az erre ¢épiilé aldird
alkalmazésokat hasznalja, azaz a XadesMagic szolgaltatasait igénybe veszi.

hitelesit6é adat
Az az informacio, amely a felhasznal6 allitélagos személyazonossagat igazolja.

rrrrr

Egy tanusitvanyhoz a tanusitvanylanc kialakitasa, ugy, hogy minden tanusitvanyt az azt
kibocsato hitelesités szolgaltatd tanusitvanya kovessen. A tanusitvanylanc a megbizhato
legfelsd szintli tanusitvannyal kezdddik, ezt nulla vagy tobb kozbensd tanusitvany
koveti, és a végtanusitvannyal végzodik.

tanusitasi atvonal érvényesitése
A tanuGsitasi Utvonalat érvényesiteni kell, miel6tt a végtantsitvany hitelessége
elfogadasra keriilne. A tantsitasi Gtvonal érvényesitése a tanusitasi utvonalban szerepld
minden egyes tanusitvanyra a PKIX szabvany szerint eldirt ellenérzések elvégzését
jelenti.
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tanusitvany, megbizhato legfelso szintii tanusitvany
Olyan oOnalairt tanusitvany, amely nem igényel tanusitdsi utvonal érvényesitést. A
tanusitvanylancban az els6 helyen szerepel.

tanusitvany, kozbenso tanusitvany
Olyan, hitelesités szolgaltatd szamara kiadott tanusitvany, amely a tantsitvanylancban
nem az elsd és nem az utolso6 helyen szerepel.

tanusitvany, lejart
Olyan tantsitvany, melynek a notAfter értéke korabbi, mint az aktudlis idépont. A lejart
tantsitvany szerepel vagy nem szerepel a tanusitvany visszavonasi listdban (CRL).

tandsitvany, végtanusitvany
Olyan, altaldban személyes tantsitvany, amely a tanusitvanylancban az utols6 helyen
szerepel.

tanusitvany, visszavont
Olyan tanusitvany, amely mar nem hasznalhaté vagy nem megbizhatd. A hitelesités-
szolgaltatd, amely a tanusitvany kibocsatotta, a tantsitvanyt kiilonféle okokbdl vonhatja
vissza. Az okok kozott szerepel a kulcs feltételezett vagy tényleges kompromittalodasa,
a tanusitvany alanynak tdvozasa az adott szervezettdl, stb. A tanUsitvany visszavonasi
lista tartalmazza az Gsszes visszavont és még nem lejart tanusitvanyt. Opcionalisan a
tanusitvany visszavonasi lista tartalmazhat visszavont és mar lejart tanusitvanyokat is.

tanusitvanylanc
A tanusitasi utvonal felépitése soran keletkez6, tanusitvanyokbdl allo sorozat, amelyben
az elsd helyen egy megbizhat6 legfelsd szintli tantsitvany all, azt opcionalis kdzbensd
tanusitvanyok kovetnek, az utolsé helyen egy végtantsitvany szerepel.

tanusitvany visszavonasi lista (CRL, Certificate Revocation List)
Azoknak a visszavont tanusitvanyoknak a felsoroldsa, amelyeket mar nem
hasznalhatéak vagy nem megbizhatoak. Altaldban a hitelesités szolgéltatd, amely a
tantsitvanyt kibocsatotta, adja ki a CRL-t. A tanusitvany visszavonasi listat a kibocsato
elektronikus alairassal latja el.

termék
Informatikai szoftver, formver és/vagy hardver altal alkotott csomag, amely adott
hasznalatra vagy kiilonb6z6 rendszerekbe vald beépitésre tervezett funkciokészletet
szolgaltat.
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13.2 Roviditések

Az aldbbiakban meghatarozzuk a jelen értékelési jelentésben hasznalt betliszavak jelentését.

API
BALE
CcC
CEM
CEN
CRL
CWA
DHC
DTBS
DTBSR
EAL
ETSI
ETSI TS
MIBETS
OCSP
PKI
PKITS
PKIX
RFC
RSA
SAC
SAV
SCA
SCDev
SDC
SDOC
SDP
SHA
SIC
SSA

SSCD
TOE

HunGuard Kft.

Application Programming Interface

Biztonsagos alairas 1étrehoz6 eszkoz

Common Criteria (K6z0s szempontok)

Common Evaluation Methodology (K6z0s értékelési modszertan)
Comité Europeen de Normalization (Eurdpai Szabvanyliigyi Bizottsag)
Certificate Revocation List (tantsitvany visszavonasi lista)

CEN Work Agreement (CEN munka megallapodas)

Data Hashing Component (adatlenyomat-készitd dsszetevo)

Data to be Signed (aldirand6 adat)

Data to be Signed Representation (alairand6 adat reprezentacio)
Evaluation Assurance Level (értékelési garanciaszint)

European Telecommunication Standard Institute

ETSI Technical Specification

Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma

Online Certificate Status Protocol (valésidejli tanusitvany allapot protokoll)
Public Key Infrastructure

Public Key Interoperability Test Suite

Internet X509 PKI

Request for Comment

Rivest, Shamir, and Adleman (az RSA algoritmus)

Signer's Authentication Component (alairét hitelesitd dsszetevo)
Signature Attribute Viewer (alairasi tulajdonsag megjelenitd 6sszetevd)
Secure Creation Application (alairas-1étrehoz6 alkalmazas)
Signature-Creation Device (aldiras-1étrehozé eszkoz)

Signer's Document Composer (aldirdéi dokumentum szerkesztd)

Signed Data Object Composer (alairt adat objektum szerkesztod)
Signer's Document Presenter (alair6i dokumentumot megjelenitd dsszetevo)
Secure Hash Algorithm

Signer's Interaction Component (alairoval kolesonhatod dsszetevd)

SCDev - SCA Authenticator (az alairas-létrehoz6 eszkdz és az aldirds-
létrehoz6 alkalmazas kozotti hitelesités Osszetevoje)

Secure Signature-Creation Device (biztonsagos alairas-1étrehozé eszkoz)

Target of Evaluation (az értékelés targya)
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XML Extensible Markup Language

XAdES XML Advanced Electronic Signature (XML formatumu elektronikus alairés)

HunGuard Kft.

32



Tanusitasi jelentés a XadesMagic v2.0.0 elektronikus alairas alkalmazas fejleszt6 készletrol
HUNG-TJ-53-2010

14 Felhasznalt dokumentumok

14.1 A tanusitashoz felhasznalt kiindulo dokumentumok

e Kérdobiv a tantsitas kérelmezéséhez
e XadesMagic v2.0.0 Biztonsagi eléiranyzat v1.0
e XadesMagic v2.0.0 Ertékelési jelentés v1.0

14.2 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

33

Az értekelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztdi
bizonyitékok végleges verzioit hasznalta fel:

fejlesztoi bizonyiték Cim verzio
Megvalositas
futtathato sajat szoftver E-Magic:
elemek e SDA.E-Magic.exe (v2.0.0.3) 2.0.0.3
XadesMagic:
e SDA XadesMagic.dll 2.0.0.2
e  SDA .Cryptography.dil (v2.0.0.2) 2.0.0.2
e SDA .Cryptography.Framework.dll (v2.0.0.2) 2.0.0.2
e SDA.TimestampProtocol.dll (v2.0.0.2) 2.0.0.2
forraskédok Lasd konfiguracio lista 3.6 alfejezete 2.0.0.2
harmadik fél altal Microsoft .NET Framework 4.0
fejlesztett szoftver NetronGraphLib.dll 2.0.0.2
komponensek BasicShapes.dll 2.0.0.2
Nini.dll 0.9.0.0
ICSharpCode.SharpZipLib.dll 0.83.1.0
SandBar.dll 1.0.13.1
SandDock.dll 1.0.5.1
Security.Cryptography.dll 1.6.622.0
Fejlesztoi dokumentaciok
Biztonsagi eldiranyzat XM biztonsagi eloiranyzat v20.doc 2.0
Felhasznal6éi dokumentécié (E-Magic) EMagicFelhasznaloiDokumentacio v20.doc 2.0
Fejleszt6i dokumentaci6 (XadesMagic) Doc-O-Matic 20101119 alkényvtar 2.0
Biztonsagi szerkezet leirés XM biztonsagi szerkezet v20.doc 2.0
Funkcionalis specifikacid XM funkcionalis_specifikacio v20.doc 2.0
TOE terv XM _TOE terv_v20.doc 2.0
Konfiguricid lista XM konfiguracio lista v20.doc 2.0
A konfigurécio6 kezelés dokumentacioja XM konfiguracio kezeles v20.doc 2.0
A fejlesztés biztonsag dokumentécidja XM fejlesztes biztonsag v20.doc 2.0
Az ¢életciklus meghatdrozas dokumentacidja | XM eletciklus meghatarozas v20.doc 2.0
A tesztelésre alkalmas E-Magic: SDA.E-Magic.exe 2.0.0.3
E-Magic + XadesMagic XadesMagic: 4 dll 2.0.0.2
Tesztelési dokumentacid XM-TestCollection v20 alkonyvtar 2.0
Teszt lefedettség elemzés XM teszt lefedettseg v20.doc 2.0
Teszt mélység elemzés XM teszt melyseg v20.doc 2.0
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14.3 Az értékeléshez felhasznalt modszertani anyagok

Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

Common Criteria for Information Technology Security Evaluation, Part 1:
Introduction and general model. Version 3.1, Revision 1, September 2006.

[Common Criteria for Information Technology Security Evaluation, Part 2: Security
functional requirements. Version 3.1, Revision 2, September 2007.

Common Criteria for Information Technology Security Evaluation, Part 3: Security
Assurance Requirements. Version 3.1, Revision 2, September 2007.

Common Methodology for Information Technology Security Evaluation, Evaluation
Methodology. Version 3.1, Revision 2, September 2007.

KIB (Kozigazgatasi Informatikai Bizottsag) 28. szdmu ajanlas ,,Termékekre
vonatkozo értékelési modszertan”

14.4 Az értékeléshez felhasznalt egyéb dokumentumok

Az értékelés figyelembe vette az alabbi mértékado kdvetelményrendszereket is:

Az elektronikus alairasrol sz616 2001. évi XXXV .torvény

CEN CWA 14170:2004 - Security requirements for signature creation applications
CEN CWA 14171:2004 - General guidelines for electronic signature verification
Protection Profile - Electronic Signature Creation Application (DCSSI-PP-2008/05)
Protection Profile - Electronic Signature Verification Module (DCSSI-PP-2008/06)
ETSI TS 102 176-1 v2.0.0 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

Egységes MELASZ formatum elektronikus alairasokra v2.0 (MMM-001: 2008, v2.0)
RFC 2560:  PKIX - Online Certificate Status Protocol — OCSP

RFC 3161 PKIX - Time-Stamp Protocol

RFC 5280  PKIX - Certificate and Certificate Revocation List (CRL) Profile

SHS Secure Hash Standard /FIPS PUB 180-3/

PKCS#1 RSA Cryptography Standard v2.1, June 2002
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