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1 Osszefoglalé

1.1 Az értékelés jellemzoi

Az értékelt termék neve:

Verzid szam:

Rovid elnevezés:

Az értékelt termék tipusa:
Ertékeld szervezet:
Ertékelés befejezése:

Az értékelés modszere:

Az értékelés garanciaszintje:

Az értékelt termék funkcionalitasa:

Konfiguracioés kovetelmények:

Megjegyzés:

HunGuard Kft.

HUNG-TJ-55-2011

InfoSigno (elektronikus alairas alkalmazas
fejlesztdo készlet mindsitett elektronikus
alairashoz)
v3.0.1 build 9
InfoSigno v3.0.1 PKI SDK vagy InfoSigno
Fejlesztd készlet (konyvtar)
HunGuard Kft.
2011. januar 14.
MIBETS
Kiemelt (EAL4)
A fejlesztdé készlet altal tamogatott nyilvanos
kulcsu szolgaltatasok az alabbiak:

e clektronikus alairasok 1étrehozasa,

e clektronikus alairasok ellendrzése.

Tamogatja mind a fokozott biztonsagu, mind
a mindsitett elektronikus alairasokat.

Operacios rendszerek:

e Windows XP SP2,

e Windows Vista,

e Windows 7,

e  Windows 2003 szerver

Fejleszt6 kornyezet: NET Framework 3.5

Fokozott biztonsagu elektronikus aléiras

esetén:

e Aladdin eToken 32k, Aladdin eToken 64k
(CSP: eToken PKI Client v 5.0.0.65)

Mindsitett elektronikus alairds esetén:

e StarCert (CSP: SmartSign CSP for
StarCert v1.0.9.15)

e Gemp 15-1 Classic v3 (CSP: Gemalto
Classic Client v 6.0.0-002)

A termék el6z0 verzioja a HUNG-T-031-2006
nyilvantartasi szdmon tanusitott InfoSigno for
Developers, mely azonban jelentds valtozason
ment at mind funkcionalitasban,
technologidban, mind elnevezésben.
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2 Azonositas

Az értékelt termék neve: InfoSigno (elektronikus alairas alkalmazas
fejleszto készlet mindsitett elektronikus
alairashoz)

Verzi6 szam: v3.0.1 build 9

Az  értékelt termék  alkotd  elemei InfoSigno.dll (fejleszté készlet dil) 3.0.1.9
(a felhasznalokhoz, vagyis a fejlesztd készlet

felhasznalasaval alkalmazast fejlesztokhoz

kiszallitott tételek):

HunGuard Kft.
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3 Biztonsagi szabalyzat

Ez a fejezet azokat a szabalyokat irja le, melyek alapjan az InfoSigno v3.0.1 irdnyitja az
erOforrasaihoz vald hozzaférést, s ezen keresztiil minden altala ellenérzott informaciot és
szolgaltatast.

Elészor az InfoSigno v3.0.1 iizemmddjait hatarozzuk meg. Ezt kovetden a szabalyokat
érvényre juttatd biztonsagi funkcidkat tekintjiik at.

3.1 Uzemmod

Fokozott biztonsagl alairas 1étrehozas esetén az InfoSigno v3.0.1 képes egyiittmiikddni, mint
kriptografiai hardver eszkozzel, mint PKCS#12 szoftveres kulcstarol6 alloménnyal.

Mindsitett elektronikus aldirds esetén az InfoSigno v3.0.1 képes egyiittmiikddni biztonsagos
alairas létrehozo eszkozzel (BALE).

3.2 Biztonsagi funkciok

3.2.1 Elektronikus alairas létrehozasa

Egy elektronikus alairds létrehozd rendszer (6sszhangban a [CWA 14170]-ben bevezetett
modell elnevezéseivel) a kovetkezd funkcionalis dsszetevokbdl all:

az alairéval kolcsonhatd 6sszetevo,

az alair6i dokumentumot megjelenitd dsszetevo,

a dokumentumok szemantikai stabilitasat ellenorz6 6sszetevo,

az alairasi tulajdonsadgokat megjelenitd dsszetevo,

az alairasi szabélyzatot kezel6/megvaldsitd dsszetevo,

az alairand6 adatot formattalé és lenyomatold osszetevo,

az alairas-1étrehozo eszkoz interfészét irdnyitd Osszetevo.

Az InfoSigno felhasznaloja egy program lehet, mely szdmara API interfészt biztosit. Az
InfoSigno fliggvényei az 1étrehozo rendszer alabbi funkcionalis 6sszetevdit tamogatjak:
o az alair6i dokumentumot megjelenitd dsszetevo,
a dokumentumok szemantikai stabilitas ellendrzése,
az alairasi tulajdonsadgokat megjelenitd dsszetevo,
az alairasi szabalyzatot kezel6/megvaldsitd dsszetevo,
az alairand6 adatot formattald és lenyomatold sszetevo,
az alairas-1étrehozo eszkoz interfészét irdnyitd Osszetevo.

Az InfoSigno tamogatja az alair6i dokumentumok megjelenitését, miszerint CWA
iizemmodban mindig, normal iizemmodban pedig amennyiben a MimeTypeListEnabled
konfiguracios paraméter értéke "true", a konfiguracidban (a MimeTypeList beallitdsban)
megadott kiterjesztések és programok alapjan meghivja a megfeleld kiils6 megjelenitd
programot.

Az InfoSigno valositja meg a dokumentumok szemantikai stabilitds ellendrzését az alabbi
modon:
o Egy konfiguracios paraméter értékétdl fliggden (amennyiben
MimeTypeNotTrustedWarning="true")  kizarolag az aldbbi kiterjesztésii
formatumokat tekinti stabilnak: XML, TXT, TIFF, BMP, JPG.

HunGuard Kft.
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o A kiterjesztése alapjan nem stabilnak értékelt alairando fajlok esetén az alébbi
figyelmeztetd informécids ilizenetet jeleniti meg: ,,Az aldirandé adat tipusa nem
megbizhaté formatum”. Az aldir6 ezt kovetden visszaléphet az alairastol, de
donthet ugy is, hogy a figyelmeztetés ellenére aldirja a dokumentumot.

o A CWA ilizemmod kikényszeriti a fenti stabilitas ellendrzést (CWA iizemmodban
MimeTypeNotTrustedWarning értéke "true").

Az InfoSigno az alabbi alairdsi tulajdonsagok kezelését (beillesztését, lekérdezését) teszi
lehetdvé az InfoSigno-t meghivéd aldirds létrehozo alkalmazésok (koztiik az InfoProve)
szamara:
o az alairasi szabalyzatra valo hivatkozas,
az alairas datuma és idépontja,
az alair6 tantsitvanya,
tartalom-forméatum (mime-type),
kotelezettségvallalas tipus (alairas oka),
az alairas helyére vonatkoz¢ allitas (orszadg, megye, varos, iranyitdszam)

Az InfoSigno az alkalmazand6 alairasi szabalyzat alabbi részeinek bedllitasat teszi lehetévé

az InfoSigno-t meghivo alairéas létrehozo alkalmazasok (koztiik az InfoProve) szamara:
o a Cégbirosag részére kiilon séma szerint Iétrehozott XML-ek tdmogatésa,

alapértelmezett alairdi tantsitvany megadasa,

tamogatandd ETSI XAdES verzio (v1.2.2 vagy v1.3.2) megadasa,

1dobélyeg szolgaltato elérési cime,

az aléairasnal elvart formatum (-EPES, -T),

alkalmazandé lenyomatolo eljaras (hash algoritmus),

az alkalmazott alairdsi szabalyzat explicit megadasa (pl. MELASZ),

az alkalmazott alairasi szabalyzat elérési cime,

mime tipus alapu ellendrzés bekapcsoldsa alairaskor,

mime tipus alapt megjelenitd program hozzarendelés az aldirand6 fajlokhoz.

Az InfoSigno a FIPS PUB 180-3 dokumentumban specifikalt lenyomatold algoritmusokat
(SHA1, SHA256, SHA384, SHAS512) tamogatja.

Az InfoSigno az alabbi aldiras-1étrehozd eszkozok interfészének meghivasat teszi lehetévé az

InfoSigno-t meghivo aldiras 1étrehoz6 alkalmazasok (koztiik az InfoProve) szamara:
o Windows tanusitvany taron keresztiil elérheté minden eszkoz.

HunGuard Kft.
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3.2.2 Elektronikus alairas ellenorzése

Egy altalanos alairas ellendrzé modul az alabbi funkcionalis dsszetevoket tartalmazza:
. a felhasznaloval kolecsonhato 6sszetevo,

az alkalmazando6 aldirasi szabalyzatot kivalaszto Gsszetevo,

a dokumentumok szemantikai stabilitasat ellen6rz6 6sszetevo,

a dokumentum megjelenit6 alkalmazasokat végrehajto dsszetevo,

az érvényesitd adatokat 6sszegytijto és feldolgozo dsszetevo,

a digitalis alairasokat ellen6rz6 0sszetevo,

az alairéasi szabalyzatokat adminisztrald osszetevo.

Az InfoSigno filiggvényei egy aldirds ellen6rz0 modul alabbi funkcionalis Osszetevoit
tamogatjak:

az alkalmazando6 aldirasi szabélyzatot kivalasztd dsszetevo,

a dokumentum megjelenitd alkalmazasokat végrehajtd dsszetevo,

az érvényesitd adatokat 0sszegyijto €s feldolgozd dsszetevo,

a digitalis alairasokat ellen6rzo Osszetevo,

az alairasi szabalyzatokat adminisztralo 6sszetevo.

Az InfoSigno az alkalmazando aldirasi szabalyzat alabbi részeinek beallitasat teszi lehetdvé
az InfoSigno-t meghivo alairas ellendrz6 alkalmazasok (koztiik az InfoProve) szdmara:
o OCSP visszavonasi informéciok hasznalatdnak engedélyezése,
OCSP visszavonasi informaciok elérési cime,
kivarasi ido OCSP alkalmazasa esetén,
kivarasi id6 CRL alkalmazasa esetén,
idébélyeg szolgaltato elérési cime,
az ellendrzésnél elvart formatum (-T, -C, -X, -XL, -A),
az alkalmazott alairési szabalyzat explicit megadasa (MELASZ),
az alkalmazott alairasi szabalyzat elérési cime,
a tanusitvany lancok felépitéséhez hasznalhat6 tanusitvanyok megadésa (az Onalairt
gyokér tanusitvanyok kivételével, melyeket a felhasznalonak kell telepitenie),
mime tipus alapu ellendrzés bekapcsolésa ellendrzéskor,
o mime tipus alapt megjelenitd program hozzarendelés az ellendrizend6 fajlokhoz.

Az InfoSigno az alabbi tamogatast biztositja az InfoSigno-t meghivéd aldirds ellendrzd
alkalmazéasok (koztiikk az InfoProve) dokumentum megjelenitd alkalmazasokat végrehajtod
Osszetevoi szamara:
o amennyiben a mime tipus alapu ellenérzés bekapcsolt allapotban van, az
ellendrizendd f4jl alapi dokumentum mime tipusédhoz rendelt megjelenité program
meghivasa.

Az InfoSigno az alabbi tamogatast biztositja az InfoSigno-t meghivéd aldirds ellendrzd
alkalmazasok (koztiik az InfoProve) érvényesité adatokat Osszegyljté és feldolgozo
OsszetevOi szamara:

° CRL letoltése,

° OCSP kérés 0sszeallitasa, elkiildése,

o OCSP valasz fogadasa, feldolgozasa.
Az InfoSigno az érvényességi adatok 0sszegytijtésénél http/https halozati protokollt hasznal.

HunGuard Kft.
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Az InfoSigno az érvényesito adatok feldolgozasa soran a kovetkezd funkcidkat biztositja:

az alairasi tulajdonsdgok megfeleldségének ellendrzése,
a digitalis alairas elhelyezése az id6ben,

az alair6 tantsitvanyanak megfeleldség ellendrzése,
érvényes tanusitvanylanc felépitése,

tanusitvanylanc érvényességének ellendrzése.

Az InfoSigno az aldbbi tdmogatast biztositja az InfoSigno-t meghivéd aldirds ellendrzd
alkalmazasok (koztiik az InfoProve) digitalis alairasokat ellendrzé Gsszetevoi szamara:

XML alairas 1étrehozasa, betoltése, ellenorzése,

XML alairasok XMLDSIG, XAdES és MELASZ Ready 1-2 szerinti xml séma alaptu
szintaktikai és tartalmi ellendrzése,

Hiteles idébélyeg kérés kiildése és valasz feldolgozasa,

PKI tanusitvany lancok felépitése és kriptografiai ellenérzése (a hitelesség és a
sértetlenség szempontjabol),

CRL visszavonasi informaciok beszerzése és feldolgozasa PKI tanusitvanyhoz,
OCSP visszavonasi informaciok beszerzése ¢és feldolgozasa PKI tanusitvanyhoz,
Windows tanusitvanytarak kezelése és PKI tanusitvanyok kezelése.

Az InfoSigno az alabbi tdmogatast biztositja az InfoSigno-t meghivé aldiras ellenérzo
alkalmazéasok (koztilk az InfoProve) alairasi szabdlyzatokat adminisztrald Gsszetevoi
szamara:

alkalmazott aldirdsi szabdlyzat explicit megadhatosaga,
belsd InfoSigno alairasi szabalyzat hasznalata (MELASZ Ready 2).

HunGuard Kft.
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4 Feltételezések és hatokor

Az ¢értékelés kovetkeztetései a biztonsagi eldiranyzatban megfogalmazott, az iizemeltetési
kornyezetre vonatkozo feltételezések teljesiilésén mulnak.

Ezek a feltételek (melyeket az InfoSigno nem kezel, nem kényszerit ki, hanem elvarja, hogy
az informatikai és a nem informatikai kornyezete teljesitse) az alabbiak:

4.1 Elektronikus alairas létrehozasara és ellenorzésére vonatkozo Kkozos
feltételek

OE.Host_Platform

Az a hoszt platform, melyre a TOE-t telepitették, vagy kozvetleniil az alaird/ellendrzd, vagy

egy olyan szervezet feliigyelete alatt alljon, amely garantalja az alair6/ellenérzé szamaéra,

hogy az alabbi biztonsagi intézkedéseket ténylegesen alkalmazzak.

A hosztgép operacios rendszerének elinditaskor azonositania kell az alédirdt/ellendrzo felet.

A hoszt platform operacids rendszere elkiilonitett futasi kornyezetet biztositson az altala

futtatott alkalmazasok szamara, tovabba:

e ahoszt védett legyen a virustimadasokkal szemben;

e a hoszt platform és nyilt halozati kapcsolattal rendelkezd egyéb IT elemek kozotti
kommunikécio6 tlizfallal védett legyen;

e a hoszt platform adminisztratori funkcidithoz vald6 hozzaférés a platform
adminisztratorokra korldtozott ("hoszt adminisztator") legyen. A felhasznéaloi fiok
kiilonbozzon a hoszt adminisztratoritol.

e a hoszt platform szoftverének telepitése €s frissitése a hoszt adminisztrator ellendrzése
alatt alljon;

e a hoszt platform operacids rendszere ne engedje meg nem megbizhaté alkalmazasok
végrehajtasat;

e a hoszt kelld pontossagt rendszeriddt biztosit.

OE.Document_ Presentation

Annak a hosztnak, melyre a TOE-t telepitették legyen egy vagy tobb olyan megjelenitd

alkalmazésa, mely:

e vagy pontosan megjeleniti az aldirando6/alairt dokumentumot,

e vagy figyelmezteti az aladirdt/ellendrz6t a megjelenitdé alkalmazas és a dokumentum
jellemzdi kozotti lehetséges inkompatibilitasi problémakrol.

Alairas létrehozas esetén, amennyiben az aldirandé dokumentum mér maga is tartalmaz

alairasokat, a TOE kornyezete az aldird szdmara tegye lehetdvé legalabb az eldzetesen alairok

személyének megismerését, legjobb esetben ezen alairasok ellendrzését is.

OE.Trusted_Security Administrator

Az alaird/ellenérz6 legyen megbizhato, a TOE hasznalatara kiképzett, s rendelkezzen a
feladatai ellatdsdhoz sziikséges eszkozokkel.

A hoszt gép adminisztratora legyen megbizhato, s rendelkezzen a feladatai ellatasahoz
szlikséges eszkozokkel.

OE.Signature_Policy_Origin
Az aldir6 ellendrizze az alairasi szabalyzatok eredet hitelességét, mielétt a TOE-ba
importalna ezeket.

HunGuard Kft.
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4.2 Kizarolag az elektronikus alairas létrehozasara vonatkozo feltételek

OE.SCDev
Az SCDev-nek képesnek kell lennie a TOE-tdl kapott adatokbol digitalis aldirast 1étrehozni.
Az SCDev-nek hitelesitenie kell az alairot, lehetové téve szamara a kivalasztott
tanusitvanynak megfeleld magankulcs aktivizalasat.
Az SCDev felelds az alaird adatainak megvédéséért. Az SCDev-nek az alabbi adatokat
biztonsdgos modon kell tarolnia és hasznalnia:
e az alairas létrehozasaval kapcsolatos adatok:

0 az alairé magankulcsa (bizalmassag €s sértetlenség)

0 az aktualis tanusitvanyok, vagy az aldiré tanusitvanyara valé hivatkozas

(sértetlenség)

0 amaganykulcs és a tantsitvany Osszetartozasa (sértetlenség)
e az alaird hitelességével kapcsolatos adatok:

0 az alair¢ hitelesitd adata (bizalmassag és sértetlenség)

O a hitelesitd adatok és a magankulcs/tantisitvany par Osszetartozasa (sértetlenség).

OE.TOE/SCDev_Communications

A TOE ¢és az SCDev kozotti interfészt biztositd szoftver és/vagy hardver dsszetevOknek
kezelnilik (megnyitni/lezarni) kell tudniuk egy biztonsdgos csatornat, mely garantdlja a
kommunikécio kizarolagossagat és sértetlenségét.

OE.Signatory_Authentication_Data_Protection

Azoknak a szoftver és hardver 0sszetevOknek, melyek lehetdvé teszik az alaird hitelesitését az
SCDev fel¢ a kivalasztott tanusitvanynak megfeleld magéankulcs aktivizalasa érdekében,
garantalniuk kell a hitelesité adatok bizalmassagat és sértetlenségét az adatok bevitele és az
SCDev felé torténd tovabbitas soran.

OE.Signatory_ Presence
Az alairénak jelen kell lennie a dokumentumok alairasi szandékanak kinyilvanitasatol kezdve
egészen addig, amig hitelesitd adatainak megadasaval aktivizalja alair6 kulcsat.

4.3 Kizarolag az elektronikus alairas ellendrzésére vonatkozo feltételek

OE.Validation_Data_Provision
A TOE kornyezete biztositsa az aléiras ellendrzéséhez sziikséges érvényesito adatokat.

44 A CWA 14170 és CWA 14171 kovetelményeknek valo megfelelésbol
adodo feltétel

Az InfoSigno PKI SDK-t csak olyan kdrnyezetben szabad alkalmazni, amelyben a CRL-t és a
végfelhasznaloi tantsitvanyt ugyanazzal a CA tantsitvannyal kell ellendrizni, illetve csak
olyan alairasi szabalyzat szerint miikodhet, amely legfeljebb a kdvetkezd X509v3 tanusitvany
kiterjesztéseket hasznalja fel:
e ExtendedKeyUsage,
KeyUsage,
BasicConstraints,
CRLDistributionPoints,
SubjectAlternativeName,
IssuerAlternativeName,
OCSP No check - id-pkix-ocsp-nocheck,
OCSP AuthoritylnfoAccess,
QC statement.

HunGuard Kft.



Tanusitasi jelentés az InfoSigno v3.0.1 elektronikus alairas alkalmazas fejleszto készletrdl 12
HUNG-TJ-55-2011

5 A InfoSigno v3.0.1 szerkezeti leirasa

Az InfoProve + InfoSigno egy olyan specialis elektronikus aldirds termék, melynek f6
funkcidja elektronikus alairasok biztonsagos létrehozésa és ellenérzése. A fokozott biztonsagu
¢s a mindsitett elektronikus aldirdsokat egyarant tamogatjak. Az InfoProve egy Windows
alkalmazés, az InfoSigno pedig az ennek alapjat képezd szoftver fejlesztokészlet. Az
InfoSigno szamos mas alairé alkalmazasnak is alapja lehet.

Az InfoProve + InfoSigno az alabbi szabvanyoknak, illetve ajanlasoknak megfelelé mitkodést

biztosit:

e RFC 2560 OCSP kérés eloallitas, valamint OCSP és OCSP valasz ellendrzés

e RFC 3161 Id6bélyeg kérés, valamint az idébélyeg és idObélyeg valasz ellendrzés

e RFC 5280 Tanusitvanyok ¢és CRL-ek ellendrzése, tantsitasi utvonal felépitése ¢&s
érvényesitése. A tanusitvanylanc felépitésénél az alabbi kiterjesztéseket tamogatja:

ExtendedKeyUsage,

KeyUsage,

BasicConstraints,

CRLDistributionPoints,

SubjectAlternativeName,

IssuerAlternativeName,

OCSP No check - id-pkix-ocsp-nocheck,

OCSP AuthoritylnfoAccess,

QC statement.

e Egységes MELASZ formatum elektronikus aladirdsokra v2.0 (MELASZ Ready, MMM-
001: 2008, v2.0)

OO0OO0O0OO0OO0OO0O0OOo

5.1 Az értékelés targya biztonsagi kornyezete és hatarai

Az (InfoProve + InfoSigno)-t alkot6 fizikai dsszetevoket és kdrnyezetét szemlélteti az 1. dbra.

Alkalmazas réteqg

InfoSigno PKI SDK

PECS#12 formaturmban Operacits rendszer,
tarolt kulcsok tandsitvanytar At bl
Szoftveres kulcsok Eszkizon tarolt kulcsok

1. abra Az InfoProve + InfoSigno fizikai elemei

Az értékelés targyanak Osszetevoi:

InfoProve alair6 alkalmazas (az 1. abran az Alkalmazas réteg),
InfoSigno PKI SDK (6nalloan is meghivhaté fejlesztd készlet),
Felhasznal6i dokumentacié (InfoProve),

Fejleszt6i dokumentacid (InfoSigno).

HunGuard Kft.
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Az értékelés targya az alabbi informatikai elemekbdl allo kornyezetben miikodoképes:

Windows operacios rendszerek (Windows 32 bites: XP Professional SP2, Windows
Vista, Windows 7, Windows 2003 Server),

Windows API (benne CryptoAPI),

fejleszté kornyezet (NET Framework 3.5),

mindsitett elektronikus alairas 1étrehozasdhoz: biztonsagos aldiras-1étrehozo eszkoz
a hozzatartoz6 middleware-rel,

fokozott biztonsagu elektronikus aldirds létrehozasahoz: aldirds-létrehozd eszkoz a

hozzatartoz6 middleware-rel, vagy Microsoft CryptoAPI (kiilon hardver eszkoz
nélkiil).

HunGuard Kft.
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6 Dokumentacio

Az értekelt termék alkotdo elemei (a felhasznalokhoz, vagyis a fejlesztd készlet
felhasznaldsaval alkalmazast fejlesztokhoz kiszallitott tételek) az alabbiak:

Telepitési kézikonyv: InfoSigno Telepitesi kezikonyv vl.1.doc 1.1

Fejleszt6i dokumentacio: InfoSigno Fejlesztoi v1.4.doc 1.4
InfoSigno.chm 3.0.1

Uzemeltetési kézikonyv: InfoSigno PKI SDK Uzemeltetesi_kezikonyv v1.2.doc 1.2

HunGuard Kft.
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7 Tesztelés

7.1 A fejlesztok tesztelése

Teszt kornyezet:
A tesztelést a kdvetkezd kornyezetekben végezte el a fejleszto:
e Windows XP SP2,
e  Windows Vista,
e  Windows 7,
e  Windows 2003 szerver

A fejlesztoi teszt felépitése:

A fejleszté az InfoSigno PKI SDK tesztelését 34 darab beépitett automata tesztesetek
készitésével végezte. A TOE moduljai tartalmaznak egy SelfTest nevill interfészt, ami egy
elére meghatarozott tesztet futtat az adott modulon, €s egy kimeneti fajlba informaciokat ir a
tesztek kimenetelérdl. Az InfoSigno SelfTest interfésze a tobbi modul SelfTest-jét is meghivja
igy annak meghivasa az InfoSigno egy atfogo tesztelését jelenti.

A tesztesetek eredménye minden esetben megfeleltek az elvart eredményeknek.

7.2 Az értékelok tesztelése

Teszt kornyezet:
Az értékelés soran a kovetkezd kornyezetben kertilt tesztelésre az InfoSigno PKI SDK v3.0.1:
e  Windows XP SP3, .Net Framework 3.5

Tesztesetek
A fliggetlen tesztelés
o a fejlesztdi tesztek Windows XP SP3-on torténd megismétlésébdl,
e az InfoSigno v3.0.1 fejlesztd készlet RFC 5280-nak vald megfelelésének vizsgalatabol
(PKITS-tesztkészlet), valamint
e az alairas formatum kezelést ellen6rzé Melasz Ready? tesztesetek végrehajtasabol allt.

A fejlesztdi tesztek megismétlése sikeresen, hiba nélkiil lefutottak. A tesztesetek eredménye
minden esetben megfelelt az elvart eredménynek.

A PKITS tesztekbdl az InfoSigno v3.0.1 az alabbi tesztcsoportokat véllalta fel:
PKITS Tesztesetek:
e Alap tesztesetek
Ervényességi id6 tesztesetek
Név lanc tesztestetek
Visszavonassal kapcsolatos tesztesetek
Alapvet6 tipusmegkotések tesztesetek
Kulcshasznalat tesztesetek
Ismeretlen tantsitvany kiterjesztés tesztestek
A felvallalt tanusitvany kiterjesztések kezelése megfelelt a PKITS tesztkornyezet
elvaréasainak.
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Melasz Ready?2 tesztesetek:

A tesztelés megallapitotta az InfoSigno 3.0.1 Melasz Ready2 kompatibilitasat.

EPES alairasok

EPES alairas kiterjesztése T-re

T alairas kiterjesztése C-re CRL-el

T alairas kiterjesztése C-re OCSP-vel

C alairas kiterjesztése XL-re RefsOnly Timestamp hasznalataval
C alairas kiterjesztése XL-re SignAndRefs Timestamp hasznélataval
XL alairas kiterjesztése A-ra (RefsOnly)

XL alairas kiterjesztése A-ra (SignAndRefs)

C aléiras kiterjesztése A-ra (CRL)

C alairas kiterjesztése A-ra (OCSP)

A alairas ellatasa 01j archiv idobélyeggel.

Negativ tesztesetek

HunGuard Kft.
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8 Az értékelt konfiguracio
Ertékelt InfoProve verzio: 3.0.1.81
Ertékelt InfoSigno verzié: 3.0.1 (build 9), mely az alabbi dll:

InfoSigno.dll v3.0.1.9
SHAl1: 20B8385B3C84BOFE2242724A245B6EAAFS05FD1D
SHA256: 1f779e13f57175eeeab65ee2f5chlead9alccc93d126199559¢30b1e52d0b70F

Az értékelt konfiguracio elemei:

Operéacios rendszerek:

e Windows XP SP2,
Windows Vista,
Windows 7,

Windows 2003 szerver

Fejleszt6 kornyezet: .NET Framework 3.5

Fokozott biztonsagu elektronikus aldirds esetén:

e Aladdin eToken 32k, Aladdin eToken 64k (CSP: eToken PKI Client v 5.0.0.65)
Mindsitett elektronikus alairas esetén:

e StarCert (CSP: SmartSign CSP for StarCert v1.0.9.15)

e Gemp 15-1 Classic v3 (CSP: Gemalto Classic Client v 6.0.0-002)

HunGuard Kft.
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9 Az értékelés eredményei

Az InfoSigno elektronikus aléirds alkalmazéas fejlesztd készlet mindsitett elektronikus
alairashoz termék értékelése az InfoPove elektronikus alairas alkalmazassal egyiitt tortént. Az
InfoPove alkalmazas az InfoSigno fejlesztdi konyvtar szolgéltatasaira ¢éplilve végez
elektronikus alairast és ellendrzést.

Az InfoProve + InfoSigno értékelés az informatikai termékek technologia szempontu
biztonsagi értékelésére kidolgozott MIBETS (Magyar Informatikai Biztonsagi Ertékelési és
Tanusitasi Séma) modszertant hasznalta.

A MIBETS értékelési modszertana a KIB (Kozigazgatasi Informatikai Bizottsag) 28. szamu
ajanlasanak (Az E-kozigazgatasi Keretrendszer kovetelménytar, 2009) részét képezi az alabbi
cimen: ,,Termékekre vonatkozo értékelési modszertan”.

Az értékelés garanciaszintje MIBETS kiemelt, mely a CC (Common Criteria, MSZ ISO/IEC
15408) szerinti EAL4-es szintnek felel meg.

Az értékelés 16 kovetkeztetése az alabbi:

Az InfoProve (elektronikus alairas alkalmazas) v3.0.1 + InfoSigno (elektronikus alairas
alkalmazas fejlesztdo készlet mindésitett elektronikus alairashoz) v3.0.1 megfelel
biztonsagi eléiranyzatanak, Kkielégiti az abban megfogalmazott funkcionalis és
garancialis biztonsagi kovetelményeket.

9.1 A biztonsagi eldiranyzat értékelése

Ez az alfejezet az InfoProve + InfoSigno biztonsagi eldiranyzata értékelési eredményeit
foglalja 6ssze.

Az értékelés alapja az alabbi dokumentum:

| Biztonsagi elbiranyzat | InfoSigno_biztonsagi_eloiranyzat v1.00.doc | 1.00 |
Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Biztonsagi ASE INT.1 A kovetelményeknek megfelelt.
eléiranyzat Bevezetés
ASE CCL.1 A kovetelményeknek megfelelt.
Megfelel6ségi nyilatkozatok
ASE SPD.1 A kovetelményeknek megfelelt.
Biztonsagi probléma meghatarozas
ASE OBJ.2 A kovetelményeknek megfelelt.
Biztonsagi célok
ASE ECD.1 A kovetelményeknek megfelelt.
Kiterjesztett biztonsagi kovetelmények
ASE REQ.2 A kovetelményeknek megfelelt.
Biztonsagi kdvetelmények
ASE TSS.1 A kovetelményeknek megfelelt.
Az értékelés targya Osszefoglald elbirasa

HunGuard Kft.
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9.2 A fejlesztés értékelése

Ez az alfejezet az InfoProve + InfoSigno tervezési dokumentacioit értékeli a biztonsagi
funkcidik megfeleld leirasa és magyarazata szempontjabol.

Az értékelés alapjat az alabbi fejlesztoi bizonyitékok képezték:
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Biztonsagi eléiranyzat InfoSigno biztonsagi eloiranyzat v1.00.doc 1.00
Biztonsagi szerkezet leiras InfoSigno biztonsagi szerkezet v1.00.doc 1.00
Funkcionalis specifikacio InfoSigno funkcionalis_specifikacio v1.00 1.00
TOE terv InfoSigno TOE terv_v1.00.doc 1.00
Megvaldsitasi reprezentacio InfoSigno megvalositas reprezentacio v1.00.doc 1.00
Sajat fejlesztésii forraskodok --- (argeon\InfoSigno\2010\ 3.0.1
Deliverables\TOE\TOE Final\InfoSigno alkdnyvtar)
Fejleszt6i dokumentacio InfoSigno_Fejlesztoi_v1.4.doc 1.4
InfoSigno.chm 3.0.1
Uzemeltetési kézikonyv InfoSigno PKI SDK Uzemeltetesi kezikonyv v1.2. | 1.2
doc

Teljes funkciondlis specifikacio

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Fejlesztés ADV_ARC.1 A kovetelményeknek megfelelt.
A biztonsagi szerkezet leiras
ADV _FSP.4 A kovetelményeknek megfelelt.

ADV _TDS.3
Alap modularis terv

A kovetelményeknek megfelelt.

ADV_IMP.1
A TSP megvalositasi reprezentacioja

A kovetelményeknek megfelelt.

9.3 Az utmutatok értékelése

crer

Az értékelés alapjat az alabbi fejlesztdi bizonyitékok képezték:

Biztonsagi eldiranyzat InfoSigno biztonsagi eloiranyzat v1.00.doc 1.00
Funkcionalis specifikacio InfoSigno funkcionalis_specifikacio v1.00 1.00
TOE terv InfoSigno TOE terv_v1.00.doc 1.00
A szallitasi eljarasok leirdsa Lasd: ,,Telepitési kézikonyv” 1 fejezete 1.1
Telepitési kézikonyv InfoSigno Telepitesi kezikonyv vl.l.doc 1.1
Fejleszt6i dokumentacio InfoSigno Fejlesztoi v1.4.doc 1.4
InfoSigno.chm 3.0.1
Uzemeltetési kézikonyv InfoSigno PKI SDK Uzemeltetesi kezikonyv vl.2.doc | 1.2

Az Uzemeltetési felhasznaldi utmutatd

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Utmutat6 AGD PRE.1 A kovetelményeknek megfelelt.
dokumentumok Az el6készito eljarasok
AGD USR.1 A kovetelményeknek megfelelt.

HunGuard Kft.
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9.4 Az életciklus tamogatas értékelése

Ez az alfejezet az InfoProve + InfoSigno fejlesztése soran a fejlesztéi kornyezetben betartott
biztonsagi intézkedéseket értékeli.

Az értékelés alapjat az alabbi fejlesztoi bizonyitékok képezték:

Biztonsagi eléiranyzat InfoSigno biztonsagi eloiranyzat v1.00.doc 1.00
A tesztelésre alkalmas TOE InfoSigno.dll 3.0.1.9
SimpleTester.exe 1.0.0
MMMEAA_ ARG.exe 1.0.0
InfoProveProfessional.exe 3.0.1
Konfiguracio lista InfoSigno konfiguracio lista v1.00.doc 1.00
A Kkonfiguracio kezelés InfoSigno_konfiguracio kezeles v1.00 1.00
dokumentacidja
A fejlesztés biztonsag dokumentacidéja | InfoSigno fejlesztes biztonsag v1.00.doc 1.00
Az életciklus meghatarozas InfoSigno_eletciklus meghatarozas v1.00 1.00
dokumentacidja
A fejleszto eszkozok dokumentacidja InfoSigno fejlesztesi eszkozok v1.00 1.00
A szallitasi eljarasok leirdsa A, Telepitési kézikonyv” 1 fejezetében 1.1
Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Eletciklus ALC CMCA4 A kovetelményeknek megfelelt.
tamogatas A TOE el6allitas tamogatasa, atvételi eljardsok
¢és automatizalas
ALC CMS 4 A kovetelményeknek megfelelt.
A probléma kdvetés CM lefedettsége
ALC DEL.1 A kovetelményeknek megfelelt.
A szallitasi eljarasok
ALC DVS.1 A kovetelményeknek megfelelt.
A biztonsagi intézkedések azonositasa
ALC LCD.1 A kovetelményeknek megfelelt.
A fejleszt6 altal meghatarozott életciklus
modell
ALC TAT.1 A kovetelményeknek megfelelt.
Jol meghatarozott fejlesztd eszkozok
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értekell,
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hogy az InfoProve + InfoSigno a

tervdokumentaciokban megadottaknak megfeleléen miikodik-e, valamint dsszhangban van-e
a biztonsagi eldiranyzataban megfogalmazott funkcionalis biztonsagi kovetelményeivel.

Az értékelés alapjat az alabbi fejlesztdi és értékeldi bizonyitékok képezték:

Biztonsagi eldiranyzat InfoSigno biztonsagi eloiranyzat v1.00.doc 1.00
Biztonsagi szerkezet leiras InfoSigno biztonsagi szerkezet v1.00.doc 1.00
Funkcionalis specifikacio InfoSigno funkcionalis_specifikacio v1.00 1.00
TOE terv InfoSigno TOE terv_v1.00.doc 1.00
Telepitési kézikonyv InfoSigno Telepitesi kezikonyv vl.l.doc 1.1
Fejleszt6i dokumentacio InfoSigno Fejlesztoi v1.4.doc 1.4
InfoSigno.chm 3.0.1
Uzemeltetési kézikonyv InfoSigno PKI SDK Uzemeltetesi kezikonyv v1.2.doc 1.2
A konfiguracio kezelés InfoSigno_konfiguracio kezeles v1.00 1.00
dokumentécidja
A tesztelésre alkalmas TOE InfoSigno.dll 3.0.1.9
SimpleTester.exe 1.0.0
MMMEAA ARG.exe 1.0.0
InfoProveProfessional.exe 3.0.1
Tesztelési dokumentacio Lasd a teszt lefedettség elemzés 3. fejezete 1.00
Teszt lefedettség elemzés InfoSigno teszt lefedettseg v1.00.doc 1.00
Teszt mélység elemzés InfoSigno teszt melyseg v1.00.doc 1.00

Garancia- Garancia-0sszetevo Az értékelés eredménye
osztaly
Tesztelés ATE FUN.1 A kovetelményeknek megfelelt.
A funkcionalis tesztelés
ATE COV.2 A kovetelményeknek megfelelt.
A teszt lefedettség elemzés
ATE DPT.2 A kovetelményeknek megfelelt.
A biztonsagot érvényre juttatdé modulok
tesztelése
ATE IND.2 A kovetelményeknek megfelelt.
A fliggetlen tesztelés

9.6 A sebezhetoség értékelése

Ez az alfejezet az InfoProve + InfoSigno -ban 1évd hibak, gyengeségek meglétét és a veliik
valo visszaélések lehetdségét kivanja meghatarozni vagy kizarni. Mindez a fejlesztd és az
értékeld elemzésén alapul, valamint értékeldi tesztelés egésziti ki.

Az értékelés alapjat az 0sszes fejlesztdi bizonyiték képeztek (1asd 14.2)

Garancia-
osztaly

Garancia-0sszetevo

Az értékelés eredménye

A sebezhet6ség
felmérése

AVA VAN.3
Céliranyos sebezhetdség vizsgalat

A kovetelményeknek megfelelt.
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10 Ertékel6i megjegyzések és javaslatok

Az értékeld nem adott a tantsitasi jelentésbe megjelenitenddé megjegyzést, illetve javaslatot.

HunGuard Kft.
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11 Mellékletek

A 9. fejezetben foglaltak szerint az értékelés dontéen annak megallapitasara iranyult, hogy az
értekelés targya kielégiti-e a biztonsagi eldiranyzatban megfogalmazott funkciondlis és
garancialis biztonsagi kovetelményeket.

A InfoSigno v3.0.1 fejleszté készletre (mint elektronikus alairds létrehozasdnak ¢és
ellendrzésének megvalodsitasara felhasznalhatd elektronikus alairasi termékre) ugyanakkor az
alabbi két nemzetkozi kovetelményrendszer is vonatkozik:

e CEN CWA 14170:2004 munkacsoport egyezmény: Security requirements for signature
creation applications /May 2004/

e CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification /May 2004/

A fenti dokumentumokban megfogalmazott funkciondlis és biztonsagi kdvetelményeknek
valé megfeleldséget kiilon is vizsgalta az értékelés, melynek modszere a kovetkezd volt:
Az értékelés az egyes kovetelményekre kiilon-kiilon hatarozatot hozott, hogy az aldbbiakbol
melyik vonatkozik az adott kdvetelményre:

e megfelel,

e nem felel meg,

e nem vonatkozik ra a kdvetelmény,

o feltétellel megfelel.

Egyetlen kdvetelményre sem sziilethet "nem megfelel" hatdrozat, mert ez az egész értékelés
targyara nézve "nem felel meg" eredménnyel jarna.

A "feltétellel megfelel" hatarozat olyan feltételt tamaszt (nem az értékelés targyara, hanem
annak miikodtetési kornyezetére, vagy egy kiegészitd termékre), melynek kielégitése
sziikséges az értékelés targyanak jovobeli biztonsagos hasznalathoz.

A fent leirt kiilon vizsgélatnak a kovetkeztetése az alabbi:

Az InfoSigno v3.0.1 fejleszt6é készlet (A 4. fejezetben megfogalmazott feltételek teljesiilése
esetén) megfelel a CEN CWA 14170:2004 és CEN CWA 14171:2004 altal az elektronikus
alairé alkalmazasokra tamasztott valamennyi olyan funkcionalis és garancialis
biztonsagi kovetelménynek, mely a fejleszt6 készletre vonatkozik.

Az alabbiak (tdblazatos formaban) a CEN kovetelményeknek valé megfelelésre vonatkozo
vizsgalat eredményét foglalja dssze.

11.1 Az InfoSigno v3.0.1 megfelelése a funkcionalis kovetelményeknek

Funkciondlis kdvetelmény Teljesiilés Teljesiilés modja
F SCA 1 Megfelel megvaldsit
F SDP 1 Megfelel kezel, tarol
F SDP 2 Megfelel kezel, tarol
F SDP 3 Megfelel kezel, tarol
F SAV 1 Megfelel kezel, tarol
F SAV 2 Megfelel kezel, tarol
F SAV 3 Megfelel megvalosit
F SIC 1 Nem vonatkozik réd a -

kovetelmény
F SIC 2 Nem vonatkozik réd a -
kovetelmény
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Funkcionalis kovetelmény Teljesiilés Teljesiilés modja
F SIC 3 Nem vonatkozik rd a -
kovetelmény
F DTBSF 1 Megfelel megvalosit
F DTBSF 2 Megfelel megvalosit
F DHC 1 Megfelel megvalosit
F DHC 2 Nem vonatkozik ra a -
kovetelmény
F SSC 1 Nem vonatkozik rd a -
kovetelmény
F SSC 2 Nem vonatkozik rd a -
kovetelmény
F SSC 3 Nem vonatkozik rd a -
kovetelmény
F SSC 4 Nem vonatkozik rd a -
kovetelmény
F SSC 5 Nem vonatkozik ra a -
kovetelmény
F SSC 6 Nem vonatkozik ra a -
kovetelmény
F SSC 7 Nem vonatkozik ra a -
kovetelmény
F SSC 8 Nem vonatkozik réd a -
kovetelmény
F SSA 1 Nem vonatkozik réd a -
kovetelmény
F SDC 1 Nem vonatkozik ré a -
kovetelmény
F SDOC 1 Megftelel megvalosit
F 1/0-1 Nem vonatkozik rd a
kovetelmény
F 1/0-2 Megfelel megvalosit
F 1/0-3 Megfelel megvalosit
F ISV-1 Megfelel megvalosit
F ISV-2 Megfelel megvalosit
F ISV-3 Feltétellel megfelel megvalodsit
(1. szami CWA feltétel)
F USV-1 Megfelel megvalosit
F _human_ 1 Nem vonatkozik rd a -
kovetelmény
F _human 2 Nem vonatkozik rd a -
kovetelmény
F human 3 Nem vonatkozik ré a -
kovetelmény
F human 4 Nem vonatkozik rd a -
kovetelmény
F human 5 Nem vonatkozik rd a -
kovetelmény

HunGuard Kft.
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Funkcionalis kovetelmény Teljesiilés Teljesiilés modja
F human 6 Nem vonatkozik rd a -
kovetelmény
F human 7 Megfelel megvalosit, timogat
F machine 1 Megtelel megvalosit, tamogat
F machine 2 Megfelel megvalosit, timogat
F general 1 Nem vonatkozik ra a -
kovetelmény
F protocol Megfelel megvalosit
F format Megfelel megvaldsit
F principles Nem vonatkozik rd a -
kovetelmény

11.2 A InfoSigno v3.0.1 megfelelése a biztonsagi kovetelményeknek

25

Biztonsagi Teljesiilés Teljesiilés modja
kovetelmény
S SCA 1 Feltétellel megfelel részben megvaldsit
(OE.TOE/SCDev _
Communications)
S SCA 2 Feltétellel megfelel részben megvalosit
(OE.Signatory Authentication +
Data Protection) kiils6 kornyezeti elvaras
S SCA 3 Nem vonatkozik ra a -
kovetelmény
S SCA 4 Nem vonatkozik ra a -
kovetelmény
S SCA 5 Megfelel tamogat
S SCA 6 Megfelel tdmogat
S SCA 7 Nem vonatkozik réa a -
kovetelmény
S SCA 8 Nem vonatkozik réa a -
kovetelmény
S SCA 9 Feltétellel megfelel részben megvalosit
(OE.Host_Platform) +
kiils6 kornyezeti elvaras
S SCA 10 Megfelel megvalosit
S SCA 11 Megfelel megvaldsit
S SCA 12 Megfelel megvalosit
S SDP 1 Megfelel tdmogat
S SDP 2 Megfelel megvalosit -
S SDP 3 Nem vonatkozik ra a -
kovetelmény
S SDP 4 Nem vonatkozik ra a -
kovetelmény
S SDP 5 Megfelel megvalosit
S SDP 6 Megfelel tamogat
S SDP 7 Nem vonatkozik rd a -
kovetelmény
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Biztonsagi Teljestilés Teljesiilés modja
kovetelmény
S SDP 8 Nem vonatkozik réd a -
kdovetelmény
S SDP 9 Nem vonatkozik réd a -
kdovetelmény
S SDP 10 Megfelel megvalosit
S SDP 11 Megfelel megvalosit
S SDP 12 Nem vonatkozik ra a -
kovetelmény
S SAV 1 Megfelel megvalosit
S SAV 2 Megfelel megvalosit
S SAV 3 Megfelel megvalosit
S SAV 4 Nem vonatkozik ré a -
kdvetelmény
S SAV 5 Nem vonatkozik ra a -
kovetelmény
S SAV 6 Nem vonatkozik ra a -
kovetelmény
S SAV 7 Megfelel megvalosit
S SAV 8 Nem vonatkozik ré a -
kdovetelmény
S SIC 1 Nem vonatkozik réd a -
kdovetelmény
S SIC 2 Nem vonatkozik réd a -
kdovetelmény
S SIC 3 Nem vonatkozik réd a -
kdovetelmény
S SIC 4 Nem vonatkozik rd a -
kovetelmény
S SIC 5 Nem vonatkozik rd a -
kovetelmény
S SAC 1 Nem vonatkozik ra a -
kovetelmény
S SAC 2 Nem vonatkozik rd a -
kovetelmény
S SAC 3 Nem vonatkozik rd a -
kovetelmény
S SAC 4 Nem vonatkozik rd a -
kovetelmény
S SAC 5 Nem vonatkozik ra a -
kovetelmény
S SAC 6 Nem vonatkozik ra a -
kovetelmény
S SAC 7 Nem vonatkozik ra a -
kovetelmény
S SAC 8 Nem vonatkozik ra a -
kovetelmény
S SAC 9 Nem vonatkozik rd a -
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Biztonsagi Teljestilés Teljesiilés modja
kovetelmény
kovetelmény
S SAC 10 Nem vonatkozik rd a -
kovetelmény
S SAC 11 Nem vonatkozik ra a -
kovetelmény
S SAC 12 Nem vonatkozik ra a -
kovetelmény
S DTBSF 1 Megfelel megvalosit
S DHC 1 Megfelel megvalosit
S DHC 2 Nem vonatkozik ré a -
kdovetelmény
S DHC 3 Megfelel megvaldsit
S SSC 1 Nem vonatkozik ra a -
kovetelmény
S SSC 2 Nem vonatkozik rd a -
kovetelmény
S SSC 3 Nem vonatkozik rd a -
kovetelmény
S SSC 4 Nem vonatkozik rd a -
kovetelmény
S SSA 1 Nem vonatkozik réd a -
kdovetelmény
S SDC 1 Nem vonatkozik ré a -
kdovetelmény
S T/O 1 Feltétellel megtelel részben megvalosit
(OE.Host_Platform) +
kiils6 kornyezeti elvaras
S 1/0 2 Feltétellel megfelel részben megvaldsit
(OE.Host_Platform) +
kiilsd kornyezeti elvards
S /O 3 Nem vonatkozik rd a -
kovetelmény
S VER 1 Feltétellel megfelel részben megvaldsit
(OE.Host_Platform) +
kiils6 kornyezeti elvaras
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11.3 A tanusitott termékek listajaba javasolt szoveg

Jelenleg Magyarorszagon még nincs tanusitott termékek listaja. Amennyiben lenne ilyen lista,
abba az alabbi szoveg felvételét javasolnank:

" Az értékelés targya egy olyan fejleszto készlet, melynek segitségével szabvanyos (X.509
szabvanyon alapulo) nyilvanos kulcsu szolgaltatasokat biztosito alkalmazasok fejleszthetok. A
fejleszto készlet altal tamogatott nyilvanos kulcsu szolgaltatasok az alabbiak:

Fokozott biztonsagu és mindsitett elektronikus alairas létrehozasa a Crypto API daltal
tamogatott algoritmus paraméterekkel, Windows tanusitvanytarban, szoftver tokenben
vagy kriptogrdfiai hardver eszkozben tarolt magankulcs haszndlatdaval.

Elektronikus alairas ellendrzése a kapcsolodo tanusitvany utvonal felépitési és
érvenyesitési szolgaltatasokkal, RSA algoritmus tamogatassal.

Alairas létrehozashoz lenyomat készitéese SHA-1, SHA-256, SHA-384, SHA-512,
algoritmusokkal.

1dobélyeg kerése és ellendrzése.

Visszavonasi informacio keérése és ellenorzése (CRL, OCSP).

Ennek alapjan az InfoSigno v3.0.1 fejlesztoi készlet segitségével olyan alkalmazasok
fejleszthetok, melyek a nyilvanos kulcsu technologia alapjan bizalmassagot, sértetlenséget,
hitelesitest és letagadhatatlansagot biztosito szolgaltatasokat képesek nyujtani.”
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12 Biztonsagi eléiranyzat

A jelen tanusitasi jelentés részét képezd végleges biztonsagi eldiranyzatot kiilonallo
dokumentumként csatoljuk.
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13 Fogalmak és roviditések
13.1 Fogalmak

Az aldbbiakban meghatarozzuk a jelen tanusitdsban hasznalt (nem nyilvanvald) fogalmak
jelentését.

biztonsagi eldiranyzat
Biztonsagi kovetelmények ¢és eldirasok olyan Osszessége, amelyet valamilyen adott
targy értékelésének alapjaként hasznalnak.

értékelés
A Dbiztonsagi elOiranyzat, illetve az értékelés targyanak felmérése meghatarozott
szempontrendszer (pl. a CC vagy a CEM modszertana) alapjan.

értékelés targya
Az az informatikai termék vagy rendszer, valamint a hozza kapcsolodé adminisztratori
¢s hasznalati utmutatok, amelyre az értékelés irdnyul.

értékelési garanciaszint
A CC. 3 rész olyan garancia Osszetevdibdl all6 csomag, amelyek egy-egy pontot
képviselnek a CC elére meghatarozott garancialis skaldjan.

értékelési séma
Olyan igazgatasi €s szabalyozasi keret, amely szerint az értékeld szervezet egy adott
kozosségben alkalmazza a CC-t.

értékeld szervezet
Az a testiilet, amely egy adott k6zdsség keretein beliil az igynevezett értékelési séma
révén valodsitja meg a CC-t.

felhasznalo
Az a személy, aki a TOE fejlesztokészletet, vagy az erre épiilo aldiro alkalmazasokat
hasznalja, azaz a TOE szolgaltatasait igénybe veszi.

hitelesit6 adat
Az az informacio, amely a felhasznal¢ allitélagos személyazonossagat igazolja.

rrrrr

Egy tanusitvanyhoz a tanusitvanylanc kialakitasa, igy, hogy minden tanusitvanyt az azt
kibocsato hitelesités szolgaltatd tanusitvanya kovessen. A tanusitvanylanc a megbizhato
legfelsd szintli tanusitvannyal kezdddik, ezt nulla vagy tobb kozbensd tanusitvany
koveti, és a végtanusitvannyal végzodik.

tanusitasi atvonal érvényesitése
A tanuGsitasi Utvonalat érvényesiteni kell, miel6tt a végtantsitvany hitelessége
elfogadasra keriilne. A tantsitasi utvonal érvényesitése a tanusitasi utvonalban szerepld
minden egyes tanusitvanyra a PKIX szabvany szerint eldirt ellenérzések elvégzését
jelenti.
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tanusitvany, megbizhato legfelso szintii tanusitvany
Olyan oOnalairt tanusitvany, amely nem igényel tanusitdsi utvonal érvényesitést. A
tanusitvanylancban az els6 helyen szerepel.

tanusitvany, kozbenso tanusitvany
Olyan, hitelesités szolgaltatd szamara kiadott tanusitvany, amely a tantsitvanylancban
nem az elsd és nem az utolso6 helyen szerepel.

tanusitvany, lejart
Olyan tantsitvany, melynek a notAfter értéke korabbi, mint az aktudlis idépont. A lejart
tantsitvany szerepel vagy nem szerepel a tanusitvany visszavonasi listdban (CRL).

tandsitvany, végtanusitvany
Olyan, altaldban személyes tantsitvany, amely a tanusitvanylancban az utols6 helyen
szerepel.

tanusitvany, visszavont
Olyan tanusitvany, amely mar nem hasznalhaté vagy nem megbizhatd. A hitelesités-
szolgaltatd, amely a tanusitvany kibocsatotta, a tantsitvanyt kiilonféle okokbdl vonhatja
vissza. Az okok kozott szerepel a kulcs feltételezett vagy tényleges kompromittalodasa,
a tanusitvany alanynak tdvozasa az adott szervezettdl, stb. A tanUsitvany visszavonasi
lista tartalmazza az Gsszes visszavont és még nem lejart tanusitvanyt. Opcionalisan a
tanusitvany visszavonasi lista tartalmazhat visszavont és mar lejart tanusitvanyokat is.

tanusitvanylanc
A tanusitasi utvonal felépitése soran keletkez6, tanusitvanyokbdl allo sorozat, amelyben
az elsd helyen egy megbizhat6 legfelsd szintli tantsitvany all, azt opcionalis kdzbensd
tanusitvanyok kovetnek, az utolsé helyen egy végtantsitvany szerepel.

tanusitvany visszavonasi lista (CRL, Certificate Revocation List)
Azoknak a visszavont tanusitvanyoknak a felsoroldsa, amelyeket mar nem
hasznalhatéak vagy nem megbizhatoak. Altaldban a hitelesités szolgéltatd, amely a
tantsitvanyt kibocsatotta, adja ki a CRL-t. A tanusitvany visszavonasi listat a kibocsato
elektronikus alairassal latja el.

termék
Informatikai szoftver, formver és/vagy hardver altal alkotott csomag, amely adott
hasznalatra vagy kiilonb6z6 rendszerekbe vald beépitésre tervezett funkciokészletet
szolgaltat.
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13.2 Roviditések

Az aldbbiakban meghatarozzuk a jelen értékelési jelentésben hasznalt betliszavak jelentését.

API
BALE
CcC
CEM
CEN
CRL
CWA
DHC
DTBS
DTBSR
EAL
ETSI
ETSI TS
MIBETS
OCSP
PKI
PKITS
PKIX
RFC
RSA
SAC
SAV
SCA
SCDev
SDC
SDOC
SDP
SHA
SIC
SSA

SSCD
TOE

HunGuard Kft.

Application Programming Interface

Biztonsagos alairas 1étrehoz6 eszkoz

Common Criteria (K6z0s szempontok)

Common Evaluation Methodology (K6z0s értékelési modszertan)
Comité Europeen de Normalization (Eurdpai Szabvanyliigyi Bizottsag)
Certificate Revocation List (tantsitvany visszavonasi lista)

CEN Work Agreement (CEN munka megallapodas)

Data Hashing Component (adatlenyomat-készitd dsszetevo)

Data to be Signed (aldirand6 adat)

Data to be Signed Representation (alairand6 adat reprezentacio)
Evaluation Assurance Level (értékelési garanciaszint)

European Telecommunication Standard Institute

ETSI Technical Specification

Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma

Online Certificate Status Protocol (valésidejli tanusitvany allapot protokoll)
Public Key Infrastructure

Public Key Interoperability Test Suite

Internet X509 PKI

Request for Comment

Rivest, Shamir, and Adleman (az RSA algoritmus)

Signer's Authentication Component (alairét hitelesitd dsszetevo)
Signature Attribute Viewer (alairasi tulajdonsag megjelenitd 6sszetevd)
Secure Creation Application (alairas-1étrehoz6 alkalmazas)
Signature-Creation Device (aldiras-1étrehozé eszkoz)

Signer's Document Composer (aldirdéi dokumentum szerkesztd)

Signed Data Object Composer (alairt adat objektum szerkesztod)
Signer's Document Presenter (alair6i dokumentumot megjelenitd dsszetevo)
Secure Hash Algorithm

Signer's Interaction Component (alairoval kolesonhatod dsszetevd)

SCDev - SCA Authenticator (az alairas-létrehoz6 eszkdz és az aldirds-
létrehoz6 alkalmazas kozotti hitelesités Osszetevoje)

Secure Signature-Creation Device (biztonsagos alairas-1étrehozé eszkoz)

Target of Evaluation (az értékelés targya)
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XML Extensible Markup Language

XAdES XML Advanced Electronic Signature (XML formatumu elektronikus alairés)

HunGuard Kft.
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14 Felhasznalt dokumentumok

14.1 A tanusitashoz felhasznalt kiindulo dokumentumok

e Kérdobiv a tantsitas kérelmezéséhez
e InfoSigno v3.0.1 Biztonsagi eléiranyzat v1.00
e InfoSigno v3.0.1 Ertékelési jelentés v1.0

14.2 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

34

Az értekelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztdi
bizonyitékok végleges verzioit hasznalta fel:

fejleszt6i bizonyiték Cim verzio
Megvalositas
futtathato sajat szoftver InfoSigno.dll (fejlesztd készlet dll) 3.0.1.9
elemek SimpleTester.exe (az InfoSigno.dll egy tesztprogramja) 1.0.0
MMMEAA_ARG.exe (az InfoSigno.dll egy masik tesztprogramja) 1.0.0
InfoProveProfessional.exe (InfoSigno.dll-re épiild minta alkalmazas) | 3.0.1
forraskodok Attekintd leiras: Lasd »,Megvalositasi reprezentacid” 1.00
Forraskodok: Lasd az alabbi alkdnvtar: Hungserver\argeon\
InfoSigno\2010\Deliverables\TOE\TOE_Final\InfoSigno\InfoSigno.
NET 20110123
harmadik fél altal pkesl12 crypto.dll 1.5.0
fejlesztett szoftver ICSharpCode.SharpZipLib.dil 0.844.0
komponensek nunit.core.dll, nunit.core.interfaces.dll, nunit.framework.dll 2.4.8
Fejlesztoi dokumentaciok
Biztonsagi eléiranyzat InfoSigno biztonsagi eloiranyzat v1.00.doc 1.00
Telepitési kézikonyv InfoSigno Telepitesi kezikonyv vl.1.doc 1.1
Fejleszt6i dokumentacio InfoSigno_Fejlesztoi v1.4.doc 1.4
InfoSigno.chm 3.0.1
Uzemeltetési kézikonyv InfoSigno PKI SDK Uzemeltetesi kezikonyv vl.2.doc | 1.2
Biztonsagi szerkezet leiras InfoSigno biztonsagi szerkezet v1.00.doc 1.00
Funkcionalis specifikacio InfoSigno funkcionalis_specifikacio v1.00 1.00
TOE terv InfoSigno TOE terv v1.00.doc 1.00
Megvalésitasi reprezentacio InfoSigno megvalositas reprezentacio v1.00.doc 1.00
Sajat fejlesztésii forraskodok --- (\argeon\InfoSigno\2010\Deliverables 3.0.1
\TOE\TOE Final\InfoSigno alkdnyvtar)
Konfiguracio lista InfoSigno konfiguracio lista v1.00.doc 1.00
A Kkonfiguracio kezelés InfoSigno konfiguracio kezeles v1.00 1.00
dokumentacidja
A fejlesztés biztonsag InfoSigno fejlesztes biztonsag v1.00.doc 1.00
dokumenticidja
Az életciklus meghatarozas InfoSigno_eletciklus meghatarozas v1.00 1.00
dokumentécidja
A fejleszté eszkozok dokumentaciéja | InfoSigno fejlesztesi eszkozok v1.00 1.00
A szallitasi eljarasok leirdasa Lasd: ,, Telepitési kézikonyv” 1 fejezete 1.1
A tesztelésre alkalmas TOE InfoSigno.dll 3.0.1.9
SimpleTester.exe 1.0.0
MMMEAA _ ARG.exe 1.0.0
InfoProveProfessional.exe 3.0.1
Tesztelési dokumentacio Lasd a teszt lefedettség elemzés 3. fejezete 1.00
Teszt lefedettség elemzés InfoSigno teszt lefedettseg v1.00.doc 1.00
Teszt mélység elemzés InfoSigno teszt melyseg v1.00.doc 1.00
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14.3 Az értékeléshez felhasznalt modszertani anyagok

Az értékelés az alabbi dokumentumokban leirt modszertant és eljarasrendet kovette:

Common Criteria for Information Technology Security Evaluation, Part 1:
Introduction and general model. Version 3.1, Revision 1, September 2006.

[Common Criteria for Information Technology Security Evaluation, Part 2: Security
functional requirements. Version 3.1, Revision 2, September 2007.

Common Criteria for Information Technology Security Evaluation, Part 3: Security
Assurance Requirements. Version 3.1, Revision 2, September 2007.

Common Methodology for Information Technology Security Evaluation, Evaluation
Methodology. Version 3.1, Revision 2, September 2007.

KIB (Kozigazgatasi Informatikai Bizottsdg) 28. szdmu ajanlas ,,Termékekre
vonatkozo értékelési modszertan”

14.4 Az értékeléshez felhasznalt egyéb dokumentumok

Az értékelés figyelembe vette az alabbi mértékado kdvetelményrendszereket is:

Az elektronikus alairasrol sz616 2001. évi XXXV. torvény

CEN CWA 14170:2004 - Security requirements for signature creation applications
CEN CWA 14171:2004 - General guidelines for electronic signature verification
Protection Profile - Electronic Signature Creation Application (DCSSI-PP-2008/05)
Protection Profile - Electronic Signature Verification Module (DCSSI-PP-2008/06)
ETSI TS 102 176-1 v2.0.0 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

Egységes MELASZ formatum elektronikus alairasokra v2.0 (MELASZ Ready2,
MMM-001: 2008, v2.0)

RFC 2560:  PKIX - Online Certificate Status Protocol — OCSP

RFC 3161 PKIX - Time-Stamp Protocol

RFC 5280  PKIX - Certificate and Certificate Revocation List (CRL) Profile

SHS Secure Hash Standard /FIPS PUB 180-3/

PKCS#1 RSA Cryptography Standard v2.1, June 2002
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