Tanusitasi jelentés

Hung-TJ-056-2011

nShield F3 SCSI,
nShield F3 Ultrasign 32 SCSI,
nShield F3 Ultrasign SCSI,
payShield SCSI és
payShield Ultra SCSI

Hardware verziok: nC4032W-150, nC4132W400,
nC4032W-400, nC4232W150 és nC4232\W400

Firmware verzi6 2.18.15-3

kriptografiai modulrol

/ nCipher Corporation Limited /

Verzi6: 1.0
Fajl: Hung-TJ-056_2011_ v10.pdf
Mingsités: Nyilvanos
Oldalak: 81



Tanusitasi jelentés az nShield SCSI kriptografiadot csaladrol -2-

Valtozaskezelés

Verzié Datum A valtozas leirasa
v0.1 2011.02.04 A szerkezet felallitasa
v0.9 2011.02.16 Egyeztetésre kiadott valtozat
v1.0 2011.02.25 Végleges verzié

A tanusitasi jelentést készitette:

Juhéasz Judit
HunGuard Kft
Tanusitasi divizio

HunGuard Kift.




Tanusitasi jelentés az nShield SCSI kriptografiadot csaladrol -3-

Tartalom
1. A Tanusitasi jelentés targya, feladata és hatOk®.................oooiiiiiiiiiiiiiiiiee e 6
2. Az nShield SCSI kriptografiai modul csalad legfatosabb tulajdonsagainak dsszefoglalasa....... 8
P N o] (o = LT VN 44 To Yo 11 | PRSP 8
2.2 MOdUl POItOK €S INTEIMTESZEK ......eeiii i ceceeee e e e e ittt e e e e ettt e e e e ettt e e e e seataee e e e s sntbaeeeeessnsbaeeeaeesanes 9
RIS 4= =T o] (o] o] GRS 10
2.4 Az egyes szerepkorokhoz tartozd szolgaltatasok..........c.vevveeeiiiiiiiie i 10
2.5 KUICSOK ...ttt ettt e oottt e ettt e e et e e e st e e e e eas 26
2.6 SZADAIYOK ... eieieie e ettt eeee e e e e e e e e e e e — e e e e e et ———eaaeeaatrraaeaeesatraraaaeaans
WA A A1 T o] (o] g 1S To PP
2.8 Funkciok efssége
2.9 ONEESZEEK....veuveeieeieveieeteee et s ettt ese e b e s et e se e s e e s e seeae et e s essese et et et eneere et et eneeneere e 34
3. A FIPS Tanusitvany eredményeinek 6sszefoglalasa...........ccccvvvveviiiiiiiiiiei e 35
4. Az nShield SCSI kriptografiai modul csalad kdvetiményei a FIPS 140-2 szerint ..................! 6.3
4.1. A kriptogréafiai modul tervezése és doOKUMEBEAIA. ...........coooiiiiiiiiiiii i e 36
4.2 MOAUI INTEITESZEK......eee ittt ettt e et e e s sabe e e eabe e e e eneeas 37
4.3 Szerepkorok €s SZoIgAtAtASOK ........cieeiiecciiiiiie e 39
4.3.1 SZEIEPKOTOK .....eeeeeiiiiiiiii ettt ettt e e e e e e e e 39
4.3.2 SZOIGARALIASOK ... .ceeeiiiiiiiii e e s ceemee ettt e e s ettt e e e e et e e e e e s bae e e e e e st br e e e e e e e nntbaeaeeeannnrees 39
4.3.3 OPEratOri NILEIESITES .....iiiiiiiiiitcecmmeer ettt e e e e s e e e s e e e e s ennnraeeeeeas 40
4.4, Véges allapotl automata MOAEIl ..........coocuuiiiiiiiiiiiiiie e e e e e e sees 41
T 41 -V o] 4 (o g =TT F PP 42
4.5.1 KOZOS KOVELEIMENYEK.......coiiuiiii it immeer ettt ettt be e e saa et e e snae e e s snneeas 42
4.5.2 Tobb chipes, beagyazott kriptografiai modutbaatkozé kévetelmények..................... 43..
4.6 AZ OpEeracios rendSZer DIZEONSAQA ... ...ueccccerrrieeeeiiiiiiie e s sttt e e e e s st e e e e et e e e e e s srbaeeeaeeaanes 43
4.7 Kriptografiai KUICSQONUOZAS.............eummmreeeeiiiiiieeesiiiieeeeeessiieeeeeesssstaeeesssnsbseeeeessssnneseeesans 43
4.7.1 ARAIANOS KOVEIEIMENYEK ........c..ovcieeeeceeeeeeeeeeee et 43
4.7.2 Véletlenszam generatorok (RNG)........ceeiviiiiiiiieeeiiiiiiiee et e e se e e e e siiaee e 43
4.7.3 Kulcs generéalasra vonatkozd kovetelmények............oooveiviiiiiiiiiciiiee e 44
4.7.4 Kulcs szétosztasra vonatkozo kovetelmeEnyek ...........cooevviviieee i 44
4.7.5 Kulcs bevitelére és kivitelére vonatkozd Relraények .............ccoocviiiiiiiiiiin e 44
4.7.6 Kulcs tarolasra vonatkozd KOVeteIMENYEK..........ccooviiiiieiiiiiiiiee e 46
4.7.7 Kulcs megsemmisitésre vonatkozé kovetelmeények...........cccevvvvveeveeiiiiiiieeeescieeenn, 46
4.8 Elektroméagneses interferencia, elektromagnksematibilitas .............occveeiiiiiniiiiieenec e, 46
4,9 ONESZEEK ...vivvivieee ettt 211t tese et e et et e e s e et et et e ae et e e se et e st et neebe et et et neerenre e 46
4.9.1 AIAIAN0S KOVEIEIMENYEK ........c.ooviieeeeeeee ettt e s e 46
4.9.2 Aram ala NEIYEZESI tESZIEK...........cveeeueeeeeeeeeeeeeee et 47
4.9.3 FeltetelNez KOOI tESZIEK .........ei s e eetee ettt e sttt e ettt e e be e e bt e s b e e e sibe e e s sanneeea 48
4.10 Tervezési DIZOSIIEK .......ocouiii et
4.10.1 KONfIQUIACIO KEZEIES .....veeieieiiiiieiee ettt e e e e e e e s etbaaeaa e e e
4.10.2 TOVADDItAS ESUKOAIELES ... .vei et e et aneas
4.10.3 Fejlesztés .....ccoocvveiiiirnnnnnnni

4.10.4 Tamogaté dokumentéacio

HunGuard Kift.



Tanusitasi jelentés az nShield SCSI kriptografiadot csaladrol -4 -

5. Az nShield SCSI kriptografiai modul csalad értékléshez megkovetelt fejlesét bizonyitékok 52

5.1. A kriptogréfiai modul tervezése és doKUMEBEAIA. ............cooouiiiiiiiiiiiiie e e 52
5.2 MOAUI INEEITESZEK. .....eiiieii ittt sttt e e eaaee e 54
5.3 Szerepkorok €S SZOIGARALASOK .........cceicurriiiieeiiiiiiee e e e e e e e e e e e e e e neees 57
SRS RSy 4= (=T o] (o] o P PPPRPRRURPR 57
5.3.3 Operatori NITEIESIIES ... .uvviiii i ceceeee ettt e e s e e e e s etbaeeaeeeanes 58
5.4 Véges allapotl automata modell ...........cooiiiiiiiiiiii e 59
RSN b1 T o] (o] g 1S To PP 59
5.5.1 KOZOS KOVELEIMENYEK......cciiiiiiiiisccmmeeme ettt ettt e e e e e s e e e e e e e nnnees 59
5.5.2 Tobb chipes, beagyazott kriptografiai modubiaatkozo kovetelmények..................... 59..
5.6. Az operacios rendszer DiZtONSAQEA ......cccueeeeeeiiiiiiiie et 60
5.7. Kriptografiai KUICSQONAOZAS. ............cme e etteiee e ettt e ettt eie e e e e st e e e e e s snnaee e e e e e nnnees 60
5.7.1 AltalAn0Ss KOVEIEIMENYEK ..........c..oveeeeeeeeeeeeteeeeeeee e ettt en et ens 60
5.7.2 Véletlenszam generatorok (RNG).......ccceuicuuiiiieeiiiiiiiieeseeiiieree s s essiveeasessiaeeeesesnnees 60
5.7.3 Kulcs generalasra vonatkozd KOvetelmeények.............vveeveiiiiieeiiiiiiiee e 60
5.7.4 Kulcs szétosztasra vonatkoz0 kOvetelmeEnyek .........ccoveevvviiieiiiiiiiie e 61
5.7.5 Kulcs bevitelére és kivitelére vonatkozd KEIEnyekK .............ocoeeiiiiiiiiieie s e 61
5.7.6 Kulcs tarolasra vonatkozé kOvetelmEnyeK............c..evvveiiiiiiiiiie i 62
5.7.7 Kulcs megsemmisitésre vonatkozo kovetelmények...........coccvvvveeeeiiiiiiiee e iiiieee e 62
5.8 Elektromagneses interferencia, elektromagnksematibilitas .............ccccoviiiiiiiiiiicicniees 62
5.9 ONESZIEK ...ttt s ettt ettt s e se e st e aeebe s e s s e se et et et neeneere b e e ene et e
5.9.1 AltalAn0Ss KOVEIEIMENYEK ..........c..oveeeeeeeeeeeeteeteeeeeee ettt en e
5.9.2 Az aram ala helyezési tesztek
5.9.3 FeltételNez KOOt tESZIEK .......... .o st et e ettt ettt ettt ettt e e e e e
5.10 Tervezesi DIZIOSIIEK ......ccouiiiiiiiie ittt st e et et a e sbaee e 65
5.10.1 KONFIQUIACIO KEZEIES ......ccoiiiiiiee ettt ettt e et e e e et a e e e e 65
5.10.2 TOVADDItAS ESUKOAIELES .......coiiiiii it 66
B.10.3 FEJIESZEES ...uvveiieeiiiiiiee e e et s e e e skttt e e e e e ettt e e e e e et ba et e e e aartaaaaee e e tbaaaaaeesarraaaaaeaans 66
5.10.4 TAMOogatd dOKUMENTACIO...........uviiiieerieeeeiiiiiiie e e s eeiiiee e e e s et e e e e snaee e e e e sntaeeeeeeennnens 67
6. A mingsitett hitelesités-szolgaltatokra vonatkoz6 jaruléss funkciondlis és biztonsagi
68

LRoN V=Y (] 40 T=T 0= RSO RPR

6.1 Elektronikus alairas hitelesités szolgaltataspaatkozo kdvetelmények...................cce...... 68

6.2 Idbbélyegzés szolgéltatasra vonatkozd kOvetelmMények . .......coceeiiiieiiiiiie e 69
6.3 Alairas-létrehozé eszkdzon az alairas-létretauidt elhelyezése szolgaltatasra vonatkozo
0NV =Y (Y 40 T=T 0V 7= T SO EPRP 70
7 Az nShield SCSI kriptogréafiai modul csalad sebezttéség vizsgalata ...........cccvvvvveeeeeereerss o 71
8. A Tandusitasi jelentés eredménye, érvényessedideele.........ccoov i 74
8.1 A TanUsitasi JElENtES EredMEBNYE........ccuuuieeeiiiiiiiie et e e e e e s e e e s s naneeeees 74
8.2 Az eredmények ervenyessEgi fEIELEIEI ..uuuuueer i 75
8.2.1 Altalanos ErvényessSEqi fRIELEIEK ......ccceeeveeieieeeeeeeeeteeeeeeeeeete e ete et eae s 75
8.2.2 A FIPS 140-2 megfelidégldl fakadd érvényesseégi feltételek .. verveereeen (D
8.2.3 A mirbsitett hitelesités-szolgaltatashoz toét@asznalhatosag klegeizieltetelel ............ 77
8.2.4 Egyéb, az érvényességet befolyasold megjegizeé. ..........cccovveeiiiiiiiiiie e e 79
9. A tanusitashoz figyelembe vett doKumMENtUMOK. ...........ccccueviiiiiiiiiie e 80

HunGuard Kift.



Tanusitasi jelentés az nShield SCSI kriptografiadot csaladrol -5-

9.1 Termékmegfeléségi kovetelményeket tartalmazé dokumentumok..........ccvvvveeeevveereeneeen.n, 80
9.2 A tanusitasi jelentéshez figyelembe vett edgkbmentumok ................c.oooeiiiisceeeee e, 80
L0, ROVIAIESEK ..ottt e e e e e e e e e e e e e e e e e e e e e e aaarberaeeaeees 81

HunGuard Kift.



Tanusitasi jelentés az nShield SCSI kriptografiadot csaladrol -6 -

1. A Tanusitasi jelentés targya, feladata és hatok®

Jelen Tanusitéasi jelentés targyan&hield F3 SCSI /Hw: nC4032W-150/, nShield F3 Wiga 32 SCSI
Hw: nC4132W-400/, nShield F3 Ultrasign SCSI /HwC4032W-400/, payShield SCSI
/Hw: nC4232W-150/ és payShield Ultra SCSI /Hw: n®A®-400 tovabbiakban nShield SCSI
kriptogréafiai modul csalad, melyet ndisitett hitelesités-szolgéaltatas nyljtasdhoz kapdsokilonbd#
feladatok ellatasara kivannak felhasznalni, miittgmsagos” kriptografiai modult..

A mingsitett hitelesités-szolgéaltatokra vonatkozd funkéls és biztonsagi kovetelményeket
meghatarozé EU-s dokumentum (CEN 14167-1 munkacseggezmény: “Elektronikus alairdsokhoz
tanusitvanyokat kez&l megbizhaté rendszerekre vonatkoz6 biztonsagi ktwények”) és hazai
jogszabalyok irdnyadok jelen Tanusitasi jelentéshez

Ezen kdvetelmények kdzil az egyik meghatarozo fm#gu (mely tobb mas kdvetelményre is hatassal
van) elvarja, hogy a miisitett hitelesités-szolgaltatéltal hasznalt kriptografiai modul tanGsitvannyal
igazoltan felelien meg az alabbi szabvanyok ledakdyikének:

« [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint
« [CEN:HSM-PP] (CMCSO-PP és CMCKG-BP

« [CC] EAL4 (vagy magasabb) biztonsagi szint

« [ITSEC] E3/high (vagy magasabb) biztonsagi szint.

Az nShield SCSI kriptografiai modul csalad FIPS -P4B-as szirit tanusitvannyal rendelkezik.

A FIPS 140-2 3-as biztonsagi szintje igen szigod&etelményrendszert tamaszt az altalanos célu
kriptografia modulok részére. Ugyanakkor nem tamtd szamos olyan funkcionalis és biztonsagi
kdvetelményt, melyet a misitett hitelesités-szolgéltatoknak ki kell elégii&nsajat kriptografiai
moduljukkal.

A fentiekbsl kdvetkeden a jelen Tanusitasi jelentésféladata annak megéllapitasa, hogy:

e az nShield SCSI kriptografiai modul csalad alkakeamirtsitett hitelesités-szolgaltatas
nyuljtasahoz val6 alkalmazasra, s ha igen, akkoy kagdcsolodo feladatokhoz hasznalhato,

» a FIPS 140-2 szerinti Tanusitvany érvényességgyedlla tobbi kielégitedfunkcionalis és
biztonsagi kdvetelmény teljestlése milyen korlastukat, feltételeket tAmaszt a kriptografiai
modul hasznélatara.

! A kévetelmény nem missitett hitelesités-szolgaltatéra is vonatkozik.
2 Ez utébbinak csak akkor, ha a @sitett hitelesités-szolgaltaté biztosit alairaseléz6 eszkdzon az
alairas-létrehoz6 adat elhelyezése szolgaltatast is

HunGuard Kift.
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Jelen Tanusitasi jelentés hatékére ugyanakkor @sakidsitett hitelesités-szolgaltatas nydjtasahoz valé
alkalmassagra és ennek feltétel-rendszerének né&ghasara szoritkozik. Nem terjed ki az nShield
SCSI kriptografiai modul csalad egyéb, kdztik aF-IP10-2 Tanusitvannyal igazolt tulajdonsagaira,
beleértve az aldbbiakat:

e A FIPS 140-es TanuUsitvany érvényességébe tarto#®S Rltal jévahagyott titkositd
algoritmusra /AES, DES, DES MAC, Triple DES, TrigES MAC, RSA, SHA-1, SHA-
256, SHA-384, SHA-512, HMAC SHA-1, HMAC SHA-256, HAC SHA-384, HMAC
SHA-512, RNG/

e az nShield SCSI kriptografiai modul csalad altal graddsitott azon kriptogréfiai
algoritmusokra, melyek a FIPS tanudsitvany kiaddsai#pontjaban nem FIPS altal
jévahagyott algoritmusok, s igy mar a FIPS értékedém terjedt ki rajuk /Arc Four,
Blowfish, CAST 5, CAST6, Serpent, SEED, Twofish, ffiegiHellman (kulcs egyeztetési,
kulcs kialakitasi médszertan 80-256 bites titkasigisséget biztosit), EI-Gamal, KCDSA,
HAS-160, MD2, MD5, RIPEMD 160, HMAC MD2, HMAC MD31MAC RIPEMD 160,
SSL/TSL mester kulcs szarmaztatas, PKCS#8 kulanagolas/

A Tandusitasi jelentés tovabbi szerkezete a kévétkez

» Az nShield SCSI kriptogréafiai modul csalad legfasabb tulajdonsagainak 6sszefoglalasa (2.
fejezet).

« A FIPS Tanusitvany eredményeinek ¢sszefoglalasejezet).

« A FIPS 140-2-nek val6 megfetedégldl (3-as biztonsagi szintl) addédo, kielégitett
kovetelmények /kulén targyalva az értékelés kovedelyeit, s az értékeléshez megkovetelt
fejleszti bizonyitékokat/ (4. és 5. fejezetek).

A FIPS kovetelményrendszerén tdlmutato, désitett hitelesités-szolgaltatdkra vonatkozé
funkciondlis és biztonsagi kévetelmények (6. fefeze

» Az nShield SCSI kriptogréafiai modul csalad sebebéy vizsgélata (7. fejezet).

« A minésitett hitelesités-szolgaltatas nyujtashoz val@lalkssag megallapitasa, valamint az
alkalmazas feltételeinek és korlatainak a meghaééa (8. fejezet).

« Ajelen Tanusitasi jelentéshez figyelembe vett dodmtumok jegyzéke (9. fejezet).

« Felhasznalt roviditések jegyzéke (10. fejezet).

HunGuard Kift.
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2. Az nShield SCSI kriptografiai modul csalad legfatosabb
tulajdonsagainak dsszefoglalasa

2.1 A Kriptografiai modul

Az nShield SCSI kriptografiai modul csalad olyarblifeladatos (multitaszkos) hardver modulok,
melyeket nagy egész szamokon végzett modularimetikai miveletek végrehajtasara optimalizaltak.
A modulok emellett még a kulcsmenedzsment protokdkljes készletét is kinaljak.

. " Crypto

) , Forma- RTC Véds m -

Egység ID Modellszam wum NVRAM SEE feltbltés % gygiisn
nShield F3 SCSI nC4032W-150 stand-alone Igen Optim Igen B 3

nShield F3 Ultrasign| nC4132W-400| stand-alone Igen Opciondlis Igen B 8
32 SCsli

nShield F3 Ultrasign| nC4032W-400| stand-alone Igen Opciondlis Igen B 8
SCsI

payShield SCSI nC4232W-150 stand-algne Igen Igen en lg

B
payShield Ultra SCS| nC4232W-400 stand-algne lgen genl Igen B 8

Az egységek a fiveletek alapjan megegyeznek, és csak a feldolgozisességben, valamint a
tamogatd szoftverben kilénboznek.

A modul az nCipher altal biztositott formvert fujga A felhasznald frissitheti ezt a férmvert. Akna
megallapitadsa érdekében, hogy a modul a megféemver verziét futtatja-e, a felhasznaléknak a
NewEnquiry szolgaltatast kell alkalmazniuk, ami megdja az aktualisan betéltétt formver verziét. A
tanusitott formver verzié 2.18.15.

A modul inicializalhaté ugy, hogy megfelelien a 2-szint szerepkodreinek és szolgaltatasainak
szerepkor alapl engedélyezéssel, vagy pedig as3haiinek, azonossag alapu engedélyezéssel. Lasd
az ,FIPS 140-2 3-as sziiit szerepkdrok, modul portok és interfészek, valarkimtcskezelés
megfelelés’szakaszt.
* Amennyiben 2-es szifitizemmodban inicializaljak, a formver verzié 2.B2 (2-es szint
Uzemmodja) és a 2-es sfitandsitvany vonatkozik ra.
« Amennyiben 3-as szititizemmddban inicializaljak, a férmver verzié 2.3 (3-as szint
Uzemmadja) és a 3-as s#inanusitvany vonatkozik ra.

Az inicializaciés paramétereket a NewEnquiry ésignModuleState szolgaltatasok biztositjak. Egy
felhasznal6 a KeySafe GUI vagy parancssoros seggdpnokkal tudja meghatarozni, hogy a modul
milyen lGzemmodban tkddjon, melyek a modullal egyitt kerllnek szallitghsvagy pedig a sajat
kéddal — ezek a biztonsagi hataron kivil esnek.

Az nShield SCSI kriptografiai modul csalad a gazdasitogéphez SCSI buszon keresztiil kapcsolodik.
A modulokhoz egyedi alkalmazasok irasaval kell Béamni.

Az nShield SCSI kriptografiai modul csalad elemiépiett nem-feleft memdriat tartalmaznak.
Léteznek olyan szolgaltatasok, melyek Iéhétteszik a memdria fajlként toriétefoglalasat, elérését.

A fajlokhoz hozzaférési engedélyezési listakon (ARéresztil lehet hozzaférni, ezek hatarozzak meg,
hogy milyen nfiveletek megengedettek a tartalmukon. Az nShield uleddtartalmaznak beépitett
val6s-ideji érat is.

Az nShield SCSI kriptografiai modul csalad tagjartdlmaznak egy un. biztonsadgos végrehajtasi
koérnyezet (Secure Execution Environment, SEE) teldgiat, ami lehdivé teszi a felhasznaldk
szamara egy SEE gép betdltését. Egy SEE gép odyaasknalé altal irott kéd, amely adott szoftver

HunGuard Kift.
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megszakitas interfészt valdsit meg. Ez léhetteszi a felhasznalok szadmara nem kriptografial k
megvaldsitasat védett memoriatartomanyban a moauttmai kivil esik a logikai biztonsagi hatarokon.

Az SEE koéd védett koérnyezetben hajtédik végre. Watyszor az SEE gép fut, az nCore kernel
zéarolédik. Amikor az nCore kernel aktiv, akkor &2ESgép van zarolva. Az SEE gép nem esik bele a
FIPS PUB 140-2 kévetelményekbe. Mindaddig, amig SEE gép aktiva modul _nem FIPS

Uzemmodbarfut.

A modulok a kévetkez operacios rendszereket futtaté szamitdégéphezakeaththatdk:

* Windows NT 4.0 Intelre
* Windows 2000

* Solaris

* HP-UX

* AIX

* Linux x86
* FreeBSD x86

A Windows NT operacios rendszert hasznélték a ftasl®z.

2.2 Modul portok és interfészek

Az alabbi tablazat felsorolja a modul logikai éslamegfeleb fizikai interfészeit.

Logikai interfész

Fizikai interfész

Data In

PCI busz, Soros interfész, 16 utas csatlakozofej

Data Out PCI busz, Soros interfész, 16 utas csatlakozofe]

Control In PCIl busz, Imérséklet érzéké) PSU Monitor,
Reset kapcsold, Uzemmod kapcsolo, 16-utas fg

Status Out LED, PCI busz, 16 utas csatlakozofej

Power PCI busz

A 16 utas csatlakozéfej megduplazza a soros paaiotizemmod kapcsolét, a reset kapcsolot és a
statusz (allapot) LED-et, hogy ezeket tavolrdl kdemn csatolni, amikor a modult egy masik eszkdzbe

illesztik.

HunGuard Kift.
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2.3 Szerepkorok

A modulok a kovetkek szerepkoroket tamogatjak:
User (felhasznald)

Kezdetben minden felhasznalé User szerepkérbenskéjmik az nShield és payShield

modulokhoz. E szerepkorben a felhasznald betoltartiebzéleg létrehozott tokeneket és

felhasznéalhatja azokat kulcsok kulcsblobokbél vadddltésére. Amikor megtortént egy kulcs
betdltése, akkor ez felhasznalhat6 kriptogréafiavetetek végrehajtasara a kulccsal tarolt ACL
altal meghatarozott médon.

Minden kulcsblob tartalmaz egy ACL-t, ami meghataa hogy mely szolgéaltatds hajthat6
végre azon a kulcson. Ez az ACL megkdvetelhet fardrst a tevékenységet engedélyez
Security Officer-8l. Bizonyos tevékenységekhez, beleértve a tokerddét, mindig sziikség

van tandsitvanyra.

nCipher Security Officer

Az nCipher Security Officer (nCipher biztonsagiztisgselb, NSO) felebs a modul altalanos
biztonsagaért.

Az NSO egy kulcspar segitségével azonosithato, maklyneve KNSO. A kulcs nyilvanos
részének lenyomatat az egység inicializalaskorajé Minden modul kulccsal vagy token
irassal kapcsolatosiivelet végrehajtasahoz egy KNSO -val alairt tanasinszilkséges.

Az nCipher Security Officer felés a felhasznalok hitelesitési tokenjeinek (inteltig
kartyainak) létrehozéasaért, valamint ezek megfetglemélynek tortén biztonsagos fizikai
atadasaeért.

Egy felhasznéald akkor rendelkezik NSO szerepkdhabetolti a KNSO magénkulcs részét, és
birtokaban van parancs engedélyezéséhez az ezmhémltartozé KeylD kulcsazonosito.

Junior Security Officer

Amennyiben az nCipher Security Officer at kivangniavalamely feladatat masnak, akkor
létrehozhat egy kulcspart, és odaadhatja a kijegiténnek, aki a Junior Security Officer
(JSO) lesz. Erre a kulcsra egy ACL fog hivatkozs, a JSO ezutan képes lesz a feladatot
engedélyed tanusitvany alairasara. A JSO kulcsait egy mas o&im hasznalt tokennel védett
kulcsblobban kell tarolni.

A JSO szerepkdr igazolasdhoz a felhasznalénak batkenie a JSO kulcsot, rendelkeznie
kell a kulcs KeylD azonositéjaval, és amennyibelilkséges, a KNSO kulccsal alairt
tanusitvannyal, ami a felhatalmazast ad a kulcglaoancs végrehajtasara.

A JSO ugyanezen a mdédon tovabbadhatja feladatarégpét egy (j felhasznalonak. Az (j
felhaszndlo szintén JSO lesz, ha lesz delegalgisbje, egyébként felhasznalé lesz.

2.4 Az egyes szerepkorokhoz tartozo szolgaltatasok

A szolgéltatasokkal kapcsolatban tovabbi informiéenegtalalhatok az nCipher Fejle&zfitmutatoban

és az nCipher Fejlegiitreferenciakdnyvben.

Az alabbi szolgaltatasok felhasznaloi hitelesitéstly kriptografiai funkcionalitast biztositanak. A
rendelkezésre allé funkciok attél figgnek, hogyethdisznaldé a nem feljogositott szerepkorben van-e,
engedélyezett felhasznal6-e, ideértve a Junior @edfficert (JSO), vagy nCipher Security Officert
(NSO). Minden niveletre lathaték a tamogatott algoritmusok.

HunGuard Kift.
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Kulcshozzaférés

Leiras

Create

Létrehoz egy memdrian belili objektumoteia fedi fel az értékét.

Erase

Torli az objektumot a memdriabol, intelligekartyarédl vagy nem felgijt

memoriabol az érték felfedése nélkul.

Export

Erték felfedése, de nem teszi léhétaz érték megvaltoztatasat.

Report

Allapot informaci6 visszaadasa.

Set

Egy CSP (kritikus biztonsagi paraméter) médsaitdott értékre.

Use

Léte# CSP-vel nivelet végrehajtdsa — a CSP felfedése vagy modasigkil.

Parancs/

Szerepkor

Szolgaltatas

Unauth

JSO/User

NSO

Leiras

Kulcs/CSP
hozzéaférés

Kulcs
tipusok

Bignum
Operation

lgen

Igen

Igen

Egyszér matematika
miiveleteket hajt végre.

Nincs
hozzaférés
kulcsokhoz
vagy CSP-khe
(kritikus
biztonsagi

)

N

paraméterekher

Change Sharg
PIN

Jelszo6

Jelszoé

a tok
rejtjelezéséh
jelszét.

Mddositja
megosztas
hasznalt

jelsz6t nem kozvetlen
hasznélja, hanem &dzor
lenyomatot készit réla, ma
a modul kulccsd
kombinalja. Ehhez a paran
dekddolja a  megléy
megosztast a régi jelszok
szarmaztatott
megosztas kulcs, a mog
kulcs és a intelligens karty
azonositéjanak segitségév
Ezutan szarmaztat egy
megosztas kulcsot az
jelsz6, modul kulcs &
intelligens kartya azonosi
alapjan, torli a rég
megosztast az intellige
kartyarél, majd kiirja az (
megosztas kulccs
rejtjelezett Uj megosztast.

Amegosztashoz,
felnasznalo altal megadotiasznélja

limodul
hasznélja ;1

3
€gy

&edllitja
galszot

kulcsot

dhegosztas
Ikulcsot,

modul kulcsot

ldulcsot,
hasznalja az (
ehegosztas
kulcsot,

sejtjelezett
ttnegosztast,
itéri  a  régi
nsegosztast.

J
al

d¢gsznalja ;1

tétrehozza ;]
régmegosztas

@xportalja a

Channel
Open

Handle,
ACL

Handle,
ACL

Kommunikaciés csatorn
nyit, amely bulk
rejtielezésre vag
megoldasra hasznalhato.

AHasznal
kulcs
yobjektumot.

€g

YAES,
DES,
Triple
DES

Channel
Update

Handle

Handle

Rejtjelezést/megoldast
végre egy korabba
megnyitott  csatornan.
miivelet és  kulcs
ChannelOpen-ben
megadva.

V4

nepsznal
kkulcs
fobjektumot.
a

N

eg

YAES,
DES,
Triple
DES

CheckUserA
CL

Handle

Handle

Meghatarozza,
kulcsobjektumhoz
ACL megenged-e

hogy

tartozdkulcs
adgtobjektumot.

elgasznal eg

felhasznaloi tevékenységer.

HunGuard Kift.
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Parancs/

Szerepkor

Szolgéltatas

Unauth

JSO/User

NSO

Leiras

Kulcs/CSP
hozzéaférés

Kulcs
tipusok

Create Buffer

Cert
[handle]

Cert
[handle]

Adatok betéltéséhez lefogl
memodriateriletet.
adat rejtjelezett, akkor ez
szolgaltatas specifikalja

hasznalt rejtjelezési kulcsot

és V-t

Ez a
tulajdonsag
ala esik.
miveletet
hajtja végre.

A megoldg

szolgaltatg
engedélyezgés

a LoadBuffer

dHasznal eg

Ha akulcs

abjektumot.
a

7]

7]

y

Create SEE
World

Handle
cert

Handle
cert

Létrehoz egy SEE World-gtiNincs

egy pufferben taro
inicializalasi adato
atadasaval. Ez a para
ellerrzi a DSA alairasoke
a pufferen, a biztositg
nyilvanos kulcg
segitségével.  Specifikal
azt is,
megengedett-e vagy sem.
debugging
engedélyezéséhez
nCipher Security Officeél

szilkség van tanusitvanyral.

hogy debuggolas

thozzaférés
kulcsokhoz
vagy CSP-khe
a(kritikus
tbiztonsagi
paraméterekhe

2

A

az

Decrypt

Handle,
ACL

Handle,
ACL

Megold egy rejtieleze
szdveget egy tarolt kulccs
és visszaadja a ny
szbveget

tHasznal
&ulcs
Ibbjektumot.

€g

VAES,
DES,
Triple
DES,
Diffie-
Hellman,
RSA, El
Gamal

HunGuard Kift.
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Parancs/ Szerepkor Kulcs/CSP Kulcs
Szolgaltatas [ ypauth |JSO/User] NSO Leiras hozzé4férés | tipusok
Derive Key | - Handle, |Handle, | Ez olyan funkciékat biztositHasznal egyAES,
ACL ACL melyeket a FIPS 140iXulcsobjektuma DES,
szabvany kulcgt, létrehoz 0] Triple
csomagolasnak és tud&silcsobjektumog DES,
megosztasnak ir le — nemta PKCS#8
FIPS 140-2 4ltal értett kulcs , TLS
derivalast szolgaltatja. kulcs
Létrehoz egy aj derivalas
kulcsobjektumot valtozp ,  XOR
szamu  egyéb  kulcsbal, DLIES
melyek mar a modulban (D/IH és
tarolddnak és visszaadja |az 3DES
Uj kulcs handle-jét. Ez |a vagy
szolgaltatas hasznalhat6 D/H és
rejtielezési kulcso AES)
felszeletelésére vagy
kombinalasara.
Az nCipher KDP-ne
megfeleben alkalmazo
szolgaltatas a  kulcsok
csomagolaséara szolgal, ugy,
hogy egy kulcsszerver szét
tudja osztani a becsomagplt
kulcsokat az UHSM
eszkdzoknek.
Destroy - handle Handle| Eltavolit egy objektumat] Tidrol egy|
egy objektumnak tébdmpath (bel§
handle-je van alt), SEEWorld
RedeemTicket szolgaltatés logikai tokent
eredményeként, akkor térivagy barmilyeri
az aktualis handle-t. kulcsobjektuma
t.
Duplicate - Handle, |[Handle, |Létrehozza egylétrehoz egy (]
ACL ACL kulcsobjektum kulcsobjektuma
masodpéldanyat ugyanazrzal
az ACL-el és visszaadja az
0j példany handle-jét.
Encrypt - Handle, |Handle, |Rejtielez nyilt szovegetHasznal egyAES,
ACL ACL tarolt kulccsal és visszaadjeulcsobjektuma DES,
a rejtjeles szbveget. t. Triple
DES,
RSA, El
Gamal
EraseFile Csak 2cert Igen Eltavolit egy fajlt intelligendincs
es kartyar6l vagy szoftvgthozzaférés
szinten tokenkdl, de logikai tokentkulcsokhoz
nem. vagy CSP-kheg
(kritikus
biztonsagi
paraméterekheg
)
Erase Share | Csak [dert Igen Elthvolit egy megosztasorol egy|
es intelligens kéartyardl vagymegosztast.
szinten szoftver tokendl.

HunGuard Kift.
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Parancs/ Szerepkor Kulcs/CSP Kulcs
Szolgaltatas [ ypauth |JSO/User] NSO Leiras hozzé4férés | tipusok
Existing Igen Igen Igen Uj kapcsolatot indit létgNincs
Client kliensként. hozzéférés
kulcsokhoz
vagy CSP-kheg
(kritikus
biztonsagi
paraméterekher
)
Export - Handle, |Handle, |Kulcsot exportal. Exportdl  egy2-es
ACL ACL Ha az egység FIFfyilvanos] szinfi
Uzemmadban kodik, ez g kulcsobjektumgméd -
mivelet csak nyilvanog. minden
kulcsokra &ll rendelkezésre. kulcs
Lasd ,2-es szint modul tipus
Uzemeltetése FIRS 3-as
tUzemmodban” szinti
Ha az egységet 3-as s#int méd -
FIPS 140-2-nek  valp véletlen
szerepkor, szolgaltatas |és kulcsok,
kulcskezelés megfeleléssel RSA,
inicializaltak, akkor ez @ DSA,
szolgaltatas csak nyilvanps Diffie-
kulcsokra &ll rendelkezésre. Hellman
és EH
Gamal
nyilvano
S
kulcsok
Feature - cert cert Engedélyez eghaszndlja ar
Enabe szolgaltatast. Az nCiphenCipher master
Master Feature Enable kuldseature Enable
altal alairt tanusitvanyKey nyilvanos
igényel. felét.
Firmware Igen Igen Igen A formver verziét adja meblincs
Authenti- Végrehajt egy zérd tudabozzaférés
cate kérdés-valasz protokolltkulcsokhoz
ami HMAC alapu, ésvagy CSP-kheg
lehetvé teszi a (kritikus
felhasznal6nak annakiztonsagi
biztositasat, hogy a moduyaraméterekheg
formver megegyezzen af
nCipher altal szolgéltatatt
formverrel.
A protokoll general eg
véletlen  értéket HMA(%
kulcsként valé hasznalathqgz.
Foreign - handle handle | Kild egy ISO-78[l8incs
Token parancsot egy intelligenbozzaférés
Command kartyanak kulcsokhoz
ForeignTokenOpen altalagy CSP-kheg
megnyitott csatorndrikritikus
keresztil. biztonsagi
paraméterekheg
)

HunGuard Kift.
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Parancs/

Szerepkor

Szolgéltatas

Unauth

JSO/User

NSO

Leiras

Kulcs/CSP
hozzéaférés

Kulcs
tipusok

Foreign -
Token Open

FE, cert

FE

Megnyit egy csatornat
kilsd intelligens kartyahoz
ami ISO-7816 parancsok

fogad el. Ez a szolgaltathsagy CSP-khe

nem hasznalhaté, ha
intelligens kartyat

FormatToken-el formaztakparaméterekheg
A csatornat akkor zarja Ig)

amikor a kartyat eltavolitjg

az eszkoztl, vagy a handle

megsemmisul.
Ez a
tulajdonsag
ala esik.

szolgaltats
engedélyez

Nincs
hozzaférés
Aulcsokhoz

N

dKritikus
abiztonsagi

k

és

Format
Token es

Csak 21

szinten

cert

igen

Hasznalatra készre form
egy intelligens kartyat vag
szoftver tokent.

Hasznalhat
ynodul  kulcso
kérdés-valasz
érték
|étrehozasahoz,

Generate KeyCsak 2+

es

szinten

cert

igen

Specifikalt ACL-el adog
tipust szimmetrikus kulcs
general és visszaadja
handle-t. Opcionalisa
visszaad egy tanudsitvan
ami az ACL-t tartalmazza.

bzimmetrikus
laulcs
robjektumot.
yBeallitja az
ACL-t és az
Application
data-t
(alkalmazasi
adatokat) a
objektumra.
Opcionalisan

™~

modul  alairg
kulcsot €
exportélja a
kulcs general
tanUsitvanyt.

A=)

hasznalja ;]

tLétrehoz U] AES,

DES,

Triple

DES

Generate KeyCsak 2+

Pair es

szinten

cert

Igen

Adott  tipusi  kulcspa
general specifikalt ACL-el
par mindegyik feléhez
Végrehajt egy paronkér
konzisztencia ellafrzést g
kulcsparon. Visszaadja a K
kulcs handle-t. Opcionalisg
visszaadja az ACL
tartalmaz6 tanusitvanyoka

ittétrehoz két 0
ekulcsobjektumg
48
Bedllitia az
ACL-t és
@pplication
\Data-t ezen
bjektumokhoz
.Opcionalisan

modul  alairg
kulcsot €9
exportélja a ké
kulcs general
tanusitvanyt.

O

hasznalja ;]

RSA, EIl
Gamal,
DSA’

HunGuard Kift.
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Parancs/ Szerepkor Kulcs/CSP Kulcs
Szolgaltatas [ ypauth |JSO/User] NSO Leiras hozzaférés | tipusok
Generate - FE FE Egy Uj hosszu tavu kulcs@orli a modul
KLF general. hosszu tavi
kulcsét €s
létrehoz egy (]
hosszu tavi
kulcsot.
Generate Csak 2qcert Igen Létrehoz egy Uj logikdilasznélja a
Logical es tokent, amely majdmodul  kulcsot
Token szinten megosztasként irhat@étrehoz eg)
intelligens kartyakra vagyogikai tokent.
szoftver tokenekbe.
Get ACL - Handle, |Handle, |Visszaadja a megadofExportdl egy
ACL ACL handle-re az ACL-t. kulcsobjektum
ACL-t.
Get - Handle, |Handle, |Visszaadja egy kulccsgExportdlja az
Application ACL ACL tarolt alkalmazasialkalmazasi
Data informaciokat. adatokat  egy
kulcsobjektumr
a.
Get igen igen igen Visszaad egy  Vvélet/dtincs
Challenge nonce-t, amjhozzaférés
tanusitvanyokban kulcsokhoz
hasznalhat. vagy CSP-kheg
(kritikus
biztonsagi
paraméterekheg
)
Get Key Info | - handle handle| Kompatibilitasi okokbBgy
megmaradt, skulcsobjektum
GetKeyInfoEx az érvényeSHA-1
helyette. lenyomatéat
exportélja.
Get Key Info |- handle handle | Visszaadja egy kulegy
Extended lenyomatat ACL-ekben val&ulcsobjektum
hasznélatra SHA-1
lenyomatéat
exportélja.
Get Logical |- handle handle | Kompatibilitasi okokhdigy logikai
Token Info megmaradt, a Get Logicabken SHA-1
Token Info Extended gfenyomatat
érvényes helyette. exportélja.
Get Logical |- handle handle | Visszaadja a tok&igy logikai
Token Info lenyomatot és egy logikaioken  SHA-1
Extended tokenre a megosztasgkenyomatat
szamat. exportélja.
Get Module |igen igen igen Visszaadja a modul alatEé&portalja g
Signing Key kulcs nyilvanos felét. Ezmodul  aldird

hasznéalhaté a kulccsal al3
tanusitvanyok
ellensrzéséhez.

fktlcs nyilvanog
felét.

HunGuard Kift.
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Parancs/ Szerepkor Kulcs/CSP Kulcs
Szolgaltatas [ ypauth |JSO/User] NSO Leiras hozzé4férés | tipusok
Get Module |igen igen igen Visszaad egy handle-t Eaportalja g

Long Term modul alairo kulcsmodul  hosszli

Key nyilvanos  feléhez. Ezava kulcsanak
hasznalhat6 kulcs generalasyilvanos felét.
tanusitvanyok
ellersrzéséhez és modulon
beldli Utvonalak
hitelesitéséhez.

Get RTC igen igen igen Megadja a beépitett vdlbhscs
ideji 6ra szerinti idt. hozzéaférés

kulcsokhoz
vagy CSP-kheg
(kritikus
biztonsagi
paraméterekher
)

Get Share |igen igen igen Visszaadja edyxportalja egy

ACL megosztashoz a hozzaférdstelligens
listat. kartyan 153

token
megosztas
ACL-jét.

GetSlot Info | igen igen igen Megadja egy slotban Hasznalhat
fizikai  token  allapotat.modul kulcsot.
Lehetvé teszi a felhasznélo
szadméra annagk
megallapitadsat, hogy |a
megfeleb token van-e benn,
mielstt kibocsat egy
ReadShare parancsot. Ha a
tokent egy kérdés-valasz
kulccsal forméaztak,
végrehajtja a protokollt.

Get Slot List | igen igen igen Megadja a modulbdihcs
rendelkezésre all6 slotokozzaférés
listajat. kulcsokhoz

vagy CSP-kheg
(kritikus
biztonsagi
paraméterekheg
)

GetTicket - handle handle| Kér egy ticketet — altardasznal egy

azonositét — egy kulcshgkulcsobjektumo

Ez adhat6 tovabb egy ma:

kliensnek vagy egy SEHokent, Impatht;
aztant (bels utat),

World-nek, ami

visszaveszi azt
RedeemTicket segitségé
az objektumhoz Gj hand

sl logikai

SEEWorld-t.
el
e

megszerzéséhez.

HunGuard Kift.
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Parancs/ Szerepkor Kulcs/CSP Kulcs
Szolgaltatas [ ypauth |JSO/User] NSO Leiras hozzé4férés | tipusok
Get World - handle handle | Visszatér azon kulcsblasznal egy
Signers listdjaval, melyeket egySEEWorld
SEEWorld alairasahabbjektumot.
hasznélnak, amit a
kulcslenyomat és a hasznalt
alairasi mechanizmus
azonosit.
Ez a parancs csak a SEE
World-6n belultl hivhaté.
Hash igen igen igen Egy érték lenyomabdincs SHA-1,
elkésziti; lasd a ,Funkcigkhozzéférés SHA-
erdssége”  bekezdést |kulcsokhoz 256,
tamogatott algoritmusokhopvagy CSP-khegSHA-
(kritikus 384,
biztonsagi SHA-
paraméterekhez512
)
Impath Get |- handle handle | Megadja egy impath (Beldasznal egy
Info at) allapotinformacidjat. Impath-t,
exportal allapot
informaciot.
Impath Key |Ilgen Igen igen Létrehoz egy U0j moduldmpath kulcsok
Exchange beluli Gtvonalat éskészletét hozza
Begin visszaadja a kulcscsetétre.
paramétereket a tars
modulhoz valé elkildés
érdekében.
A szolgaltatashogz
tulajdonsdg  engedélyezés
szilkséges.
Impath Key |- handle handle | Befejez egy impatmpath kulcsok
Exchange kulcscserét. A kulcscserkészletét hozza
Finish paramétereket a  tavolétre.
modultol kéri.
Impath - handle handle | Adatokat dekédol az Impdhpath kulcsot
Receive megoldé kulccsal. hasznal.
Impath Send | - handle handle  Adatokat rejtjelezngzath Impath kulcsot
rejtjelezési kulccsal. hasznal.
Import Csak 2tcert igen Betdlt egy kulcsot és ACL)j 2-es
es a hosztrdl és visszaad edylcsobjektumaq szint:
szinten handle-t. t hoz létre| minden
bedllitjia a kulcstipu
Ha az egység 2-es sZinkulcsértéket, |s
FIPS UzemmoddbaACL-t és App 3-as
mikodik, ez a mveletet data-t. szint:
csak nyilvanos kulcsokra Véletlen
szabadalkalmazni. Lasd 24es kulcsok,
szinfi modul Uzemeltetése RSA,
FIPS Gzemmddban. DSA,
Ha az egységet 3-as s#int Diffie-
FIPS 140-2-nek  valp Hellman,
szerepkor, szolgaltatas |és EL-
kulcskezelés megfeleléssel Gamal
inicializaltak, akkor ez a nyilvano
szolgaltatas csak nyilvanps S
kulcsokra &ll rendelkezésre. kulcsok

HunGuard Kift.
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Parancs/
Szolgéltatas

Szerepkor

Unauth

JSO/User

NSO

Leiras

Kulcs/CSP
hozzéaférés

Kulcs
tipusok

Load Blob

handle

handle

Betdlt egy kulcsblob
tarolt kulcsot. A
felhasznalénak 66z6r 3
blob rejtjelezéséhez haszn
kulcsot vagy tokent ke
betdltenie.

Hdasznalja a
modul kulcsot
logikai  tokent
alagy archivalg
kulcsot,
létrehoz egy (]
kulcsobjektuma
t.

Load Buffer

handle

handle

Alairt adatokat télt egy|
pufferbe. Toébb load buffe
parancsra lehet sziikség
Osszes adat betoltéséh
mely esetben a
program feladata ann
biztositdsa, hogy azq
helyes sorrendben legyeneg
Szikség van a CreateBuff
el létrehozott puffer handl
re.

kliengkritikus

Nincs

dhozzaférés
&mlcsokhoz
emgy CSP-kheg

akiztonsagi
paraméterekher
.

Br-

v

Load Logical
Token

igen

igen

igen

Egy 0 logikai toke
szamara foglal le teriletet
az egyedi megosztas
ezutan Osszegjthettk a
ReadShare vag
ReceiveShare segitségé
Az Osszedllitds utan a tok
hasznélhat6 a LoadBIg
vagy MakeBIloh
parancsokban.

riviodul
hasznal.
Ok

kulcsot

y
el.

en
b

Make Blob

handle,
ACL

handle,
ACL

Kulcsblobot hoz létre, an
tartalmazza a kulcsot

vissza is adja azt. A
exportalandd kulcsobjektu
barmelyik algoritmus lehet,

nHasznalja
esiodulkulcsot,
fogikai  tokent
magy archivaldg
kulcsot,
exportélja a
rejtielezett
kulcsobjektuma
t

a

Mod Exp

igen

igen

igen

Moduléris hatvanyozast
végre a parancs
megadott értékekre.

altdlozzaférés

Hdjbcs

kulcsokhoz
vagy CSP-kheg
(kritikus

biztonsagi
paraméterekheg

)

Mod Exp
CRT

igen

igen

igen

Moduléaris hatvanyozast |
végre a parancs altal a Kkir
maradéktétel hasznélatd
megadott értékekre.

nBfincs
nhDzzaférés
kulcsokhoz
vagy CSP-khe
(kritikus
biztonsagi
paraméterekheg

N

)
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Parancs/ Szerepkor Kulcs/CSP Kulcs
Szolgaltatas [ ypauth |JSO/User] NSO Leiras hozzéaférés | tipusok
Module Info | igen igen igen Alacsony sZiniNincs
allapotinforméciét szolgaltahozzaférés
a modulrdl. Ezt kulcsokhoz
szolgaltatast az nCiphgragy CSP-kheg
tesztrutinokban val@(kritikus
hasznalatra tervezték. biztonsagi
paraméterekheg
)

NewClient igen igen igen Visszaad egy kliens ID-t.| Nincs
hozzéaférés
kulcsokhoz
vagy CSP-kheg
(kritikus
biztonsagi
paraméterekheg
)

New Enquiry | igen igen igen Statusz informaciincs

szolgaltat. hozzéaférés
kulcsokhoz
vagy CSP-kheg
(kritikus
biztonsagi
paraméterekheg
)

No Operation igen igen igen Nem végez ineletet|Nincs
annak megallapitasarhozzaférés
hasznalhat6, hogy a modidulcsokhoz
valaszol-e a parancsokra. |vagy CSP-kheg

(kritikus
biztonsagi
paraméterekheg
)

NVMem - cert igen Fajlként tertletet foglal | Wincs

Allocate nem felej6 memoridban éhozzaférés
bedllitia az ACL-eket erre |&ulcsokhoz
fajlra. Ez a parancs ACL-evagy CSP-kheg
védett allomanyok(kritikus
intelligens kartyara irasarhiztonsagi
hasznalhat. paraméterekheg

)

NVMem Free| - cert igen Felszabadit nem felgjNincs
memariaban tarolt fajlt. Ez|dozzaférés
parancs ACL-el védetkulcsokhoz
allomanyok intelligensvagy CSP-kheg
kartyara irdsara hasznalhat(kritikus

biztonsagi
paraméterekheg
)

NVMem List | igen igen igen A nem feléjtmemoridbanNincs
tarolt fajlok listdjat adjahozzaférés
vissza. kulcsokhoz
Ez a parancs intelligengagy CSP-kheg
kartydn  ACL-el  védett(kritikus
allomanyok listAzasardiztonsagi
hasznalhatd. paraméterekheg

)
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Parancs/

Szerepkor

Szolgéltatas

Unauth

JSO/User

NSO

Leiras

Kulcs/CSP
hozzéaférés

Kulcs
tipusok

NVMem
Operation

cert

ACL

A nem felefi memoriabar
tarolt fajlon hajt végr
miiveletet. A nfivelet lehet
olvasas, iras, inkremental;
dekrementalas stb.

Ez a parancs ACL-el védg
allomanyok intelligen

Nincs
chozzaférés
kulcsokhoz
agagy CSP-khe
(kritikus
ptiiztonsagi
sparaméterekhe

kartyara irdsara hasznalhatp.

N

Pause For
Notifications

igen

igen

igen

Ez a szolgaltatas |€ivét
teszi, hogy a modul allap
informaciot adjon a
nCipher szervernek.

A parancsot automatikus
fogadja a szerver.

Nincs
dtozzaférés
vkulcsokhoz

vagy CSP-khe
afkritikus

biztonsagi
paraméterekhe

)

Programming
Begin
Programming
Begin Chunk
Programming
Load Block
Programming
End Chunk
Programming
End

monitor

monitor

monitor

Ezek a parancsok a forn
frissités (upgrade) folyam
soran hasznaltak.
felhasznal6 a LoadRO
segédprogramot haszné
ami kibocsatjia a helyg
parancsszekvenciat az
formver letoltésére.

A modul csak FIPS
jévahagyott  Gzemmodbg
fog mikdédni, ha NIST/CSE
altal tanusitott formve
telepittink.

Azoknak a felhasznal6kna
akik FIPS tanusita
igényelnek, csak
szabad formvert frissiten
miutan
tanusitvanyt bocséatott ki.
A monitorfunkcié elleiérzi
azt is, hogy a formve

a NIST/CSE (]

wFemmware
dintegrity

A-irmware
MConfidentiality

ég

2Beallitja a
Gjirmware
Integrity

Heirmware

iConfidentiality

Fkulcsokat.

t

ég

kl
5t

azutan

|

verzid szekvencia sza
(VSN) legalabb  olyal

m

magas-e vagy magasahb,
mint az aktudlisan telepitett

formver VSN-je.

jaulcsot hasznall

Query Long
Jobs

igen

igen

igen

A felhasznélo

megjeldlhet egy parancgdtozzaférés

‘long’-ként.
parancsokra
idétallépés, de csa
korldtozott szdmu sz
(thread) dolgozza febket.
A parancs visszaadja
Osszes aktudlisan ak
‘long’ job azonosito listgjat
A parancsot az nCiph
szerver adja K
automatikusan.

nem le

jelen{gincs
Ezekre kulcsokhoz

szagy CSP-khe
Kkritikus
abiztonsagi
paraméterekhe

A

iv

er
[

N
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Parancs/
Szolgéltatas

Szerepkor

Unauth

JSO/User

NSO

Leiras

Kulcs/CSP
hozzéaférés

Kulcs
tipusok

Random
Number

igen

igen

igen

Véletlen szamot gene
alkalmazads  szamara
beépitett  véletlen
generatorral.
Kulénalld  szolgaltataso
allnak  rendelkezésre
kulcsok generalasara.

A véletlen szan
szolgaltatast azért tervezte
hogy lehetvé valjon egy
alkalmazads szamara
véletlen szam forras eléré
sajat célokra — példaul e
on-line kasziné hasznalha
a Gener at eRandom
parancsot al
alkalmazéasaihoz.

szdrkulcsokhoz

pidilncs
laozzaférés

vagy CSP-khe
K(kritikus
diztonsagi

)
2k,

a
se

gy
ja

4

paraméterekheg

N

Random
Prime

igen

igen

igen

Véletlen primet gene
Ugyanazt a mechanizmy
alkalmazza, mint a DSA
RSA és Diffie-Hellmar
kulcsgeneralas. A primtes
ellensrzés megfelel az ANS
X9.31-nek.

&lincs
$tozzaférés
Akulcsokhoz
vagy CSP-khe
Zkritikus
sbiztonsagi
paraméterekhe

)

N

Read File

cert

igen

Intelligens kartyardl
szoftver tokenbl fajlt olvas,
de logikai tokent nem.

Ez a parancs csak A(Q
nélkili fajlokat tud olvasni.

vabhncs

hozzaférés
kulcsokhoz
kagy CSP-khe
(kritikus
biztonsagi
paraméterekhe

)

N

Read Share

igen

igen

igen

Beolvas egy megoszts
fizikai token®l. Amikor
elegend megosztast toltd
be, Ujrageneralja a tokent
ez tobb ReadShare va
ReceiveShare parancs
igényelhet.

sHagzndlja a
jelsz6t, modul
tkulcsot,
letrehozza a
gpegosztas
sltilcsot,
hasznélja a
megosztas
kulcsot,
létrehozza a
logikai tokent.

Receive
Share

handle,
encrypted
share

handle,
encrypte
d share

Vesz egy SendShare-\
rejtielezett megosztast
egy jelszét, és felhaszna
ezeket a logikai toke
Ujralétrehozasara - ez to
ReadShare vag
ReceiveShare parancs
igényelhet.

¢lasznal eg
dmpath kulcsot
jpasznal jelszo
mmodul  kulcsot
Hbtrehoz egy
ynegosztas
sktilcsot  haszna
megosztas
kulcsot,
létrehoz logika
tokent.

|

HunGuard Kift.




Tanusitasi jelentés az nShield SCSI kriptografiadot csaladrol -23 -
Parancs/ Szerepkor Kulcs/CSP Kulcs
Szolgaltatas [ ypauth |JSO/User] NSO Leiras hozzé4férés | tipusok
Redeem ticket ticket ticket Handle-t kap az aktudlisasznal egy
Ticket névtérben a GetTicket altdulcsobjektuma
létrehozott  ticket  altat, logikai
hivatkozott objektumra. tokent, Impath+
t vagy
SEEWorld-t.

Remove KM | - cert igen Eltavolit egy betoltétt modlbrol egy
kulcsot. modul kulcsot.

SEE Job - cert igen Parancsot kuld egy $SHiacs
World-nek. hozzéférés

kulcsokhoz
vagy CSP-kheg
(kritikus
biztonsagi
paraméterekher
)
Set ACL - handle, |handle, |Egy léted kulcshoz Beallitja az
ACL ACL bedllitta az ACL-t. AACL-t egy
kulcshoz meglé¥ ACL-nek| kulcs
lehetbvé kell tennie aobjektumhoz.
miveletet.

Set - handle, |handle, |Informéacidkat tarol egyBedllita egy

Application ACL ACL kulccsal egyiitt. kulcs

Data objektummal

tarolt
alkalmazési
adatokat

Set KM - cert igen Modul kulcsként télt be gdyasznal egyAES
kulcs objektumot. kulcs vagy

objektumot, Triple
beallit egy DES
modul kulcsot.

Set KNSO init init - A SetNSOPerm az érvényBsallitia az
parancs helyette. Bar meégCipher
alkalmazhaté parancs, ne®ecurity Officer
ad engedélyt az UGjabbgkulcslenyomato
hozz4adott t.
szolgaltatasokhoz.

Set NSO init init - Betdlt egy kulcslenyomatoBeallitja az

Perm az nCipher Security OfficenCipher
kulcsaként és bedllitia |&ecurity Officer
modul  altal  kdvetendl| kulcslenyomatog
biztonsagi szabdlyzatot. Iz
csak akkor végezhét el,
amikor az egység
inicializalasi szakaszban
van.

Set RTC - cert igen Bedllitja a valos ilérat. | Nincs

hozzéférés
kulcsokhoz
vagy CSP-kheg
(kritikus
biztonsagi
paraméterekheg
)
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Parancs/ Szerepkor Kulcs/CSP Kulcs
Szolgaltatas [ ypauth |JSO/User] NSO Leiras hozzé4férés | tipusok
Set SEE - cert handle | Betolti egy puffer tartalmatiasznal egyDSA,
Machine handle (amit A|nyilvanos DES
CreateBuffer/LoadBuffer |kulcsot, ami aMAC,
hozott Iétre) mint a modulrgufferben Triple
vonatkozd SEE gépet. EZ talalhaté. DES
parancs ellefrzi a pufferen MAC,
Iévo aldirast. HMAC
Sign - handle, |handle, |Visszaadja a  digitaliHasznal egyRSA,
ACL ACL alairast vagy a nyilt szévegulcs DSA,
MAC-ot egy téarolt kulcsobjektumot. DES
hasznalataval. Lasd MAC,
~Funkciok ebssége’ Triple
szakaszt a  tamogatott DES
algoritmusokhoz. MAC,
HMAC
Sign Module |- handle, |handle, |Alair egy tanUsitvanyt, amij#lasznalja a
State ACL ACL modul biztonsagimodul  alaird
szabdlyzatat irja le, ahogygkulcsat.
azt a SetNSOPerm
bedllitotta.
Send Share | - hande, |handle, |Beolvas egy logikai tokerHasznal egy
ACL ACL megosztast és rejtielezi edmpath kulcsot
impath kulccsal egy masjlexportal
modulba valé atvitelrejtjelezett
érdekében, ahol amegosztast.
bettlthed a ReceiveShare
segitségével.
Statistics igen igen igen Megadja a rendelkezédimcs
Enumerate all6 statisztikakat. hozzéférés
Tree kulcsokhoz
vagy CSP-kheg
(kritikus
biztonsagi
paraméterekheg
)
Statistics Get|igen igen igen Visszaad adott statisztikqt.  Nincs
Value hozzéférés
kulcsokhoz
vagy CSP-kheg
(kritikus
biztonsagi
paraméterekheg
)
Trace SEE |- cert igen Visszaad debug kimenefgincs
World egy SEE World-8l. hozzéférés
kulcsokhoz
vagy CSP-kheg
(kritikus
biztonsagi
paraméterekheg
)
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Parancs/ Szerepkor Kulcs/CSP Kulcs
Szolgaltatas [ ypauth |JSO/User] NSO Leiras hozzé4férés | tipusok
Verify - handle, |handle, |Tarolt kulcs alkalmazasavatasznal egyRSA,
ACL ACL ellensriz egy  digitalig kulcs DSA,
alairast. objektumot. DES
Lasd ,Funkcidk etssége’ MAC,
szakaszt a  tamogatott Triple
algoritmusokhoz. DES
MAC,
HMAC
Write File - cert igen Fajlt ir intelligens kartgdiNincs
vagy szoftver tokenbe, dbozzaférés
logikai tokent nem. kulcsokhoz
Ezen fajlok nemvagy CSP-kheg
rendelkeznek ACL-el, dZkritikus
NVMEM parancsot kellbiztonsagi
hasznalni ACL-elparaméterekherz
rendelke?d fajlok|)
Iétrehoz4séra.
Write Share | - cert handle | Egy U(j megosztast |Beallitja a
handle intelligens kartyara vagyelszét,
szoftver tokenbe. hhaszndlja ;]
létrehozhaté  megosztasagkodul kulcsot
szama a tokenétrehozza ;]
létrehozdsakor @  el.| megosztast,
Minden megosztast ki keglhasznalja ;]
irni mielétt a  tokenjelszét és modul
megsemmisul. kulcsot,
létrehozza ;]
megosztas
kulcsot,
hasznalja ;]
modul kulcsot
hasznalja ;]
megosztas
kulcsot,
exportélja a
rejtielezett
megosztast.
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Kaéd

Leiras

A felhaszndlé nem tudja a szolgéltatast haszmdiben a szerepkdrben.

igen

A felhasznal6 minden tovabbi engedélyezésihetgre tudja hajtani a szolgaltatast
ebben a szerepkdrben.

handle

A felhasznal6 végre tudja hajtani a szagddt, ha érvényes handle-t birtokol ezen
ersforrdsokhoz: kulcs, csatorna, impath (Bel$), token, pufferek, SEEWorld.
A handle az objektum Iétrehozasakor generalt detges szam.

Egy objektum handle-je jellerdzaz objektumot Iétrehoz6 felhasznalora.

A ticket szolgaltatasok leh#té teszik, hogy egy felhasznal6 egy ID-t tovablritso
egy objektum felé, amelydtk masik felhasznalé vagy SEEWorld szamara hoztak
létre.

ACL

A felhaszndldé ezt a szolgaltatdst csak akkojthhga végre egy kulccsal, ha|a
kulcshoz tartoz6 ACL ezt megengedi. Az ACL megkélredti, hogy a felhasznalp
egy Securtiy Officer altal vagy mas kulccsal alértusitvanyt bemutasson.

Az ACL specifikalhatja, hogy tanusitvanyra van segk ekkor a modul ellérzi a
tandsitvanyon I&é¥alairast a ndvelet engedélyezése&il

jelszo

Egy felhasznalo csak akkor tolthet be eggasetast, vagy modosithatja a megosztas
PIN-t, ha birtokolja a megosztas rejtjelezéséhezmalt jelszét. A modul kulcsnak,
amivel a jelsz6t 0sszemostak, szintén jelen kahike

cert

Egy felhasznald csak akkor hajthatja végre a&zzolgaltatast, ha birtokol egy
tanusitvanyt az nCipher Security Offig#rtEz a tanusitvany hivatkozni fog egy
kulcsra.

A modul elledrzi a tandsitvanyon Iévalairast, miefitt engedélyezi a fiveletet.

FE

Ez a szolgaltatds nem minden modulban all r&edékre. Engedélyezni kell |a
FeatureEnable szolgéltatassal hasznéit el

Csak 2-es
szinten

Ezen szolgéltatasok csak akkor &llnak a nem hitetegelhasznélok rendelkezésére,
amikor a modult FIPS 140-2 2-es s#inizemmddban inicializaltdk. A modul
inicializalhatd FIPS 140-2 3-as sZirdzerepkor és szolgéltatas, kulcskezelésnekvald
megfeleléssel a FIPS_level3_compliance allapdijelz Ha ez a jelk be van allitva:
- a GenerateKey, GenerateKeyPair és Import pararesaiCipher Security
Offcier altal alairt tanusitvany altali engedélyszéényelnek.
- az Import parancs sikertelen, ha Sign vagy Dedigphetekhez hasznalhato
kulcstipust probalunk meg importalni.
- a GenerateKey, GenerateKeyPair, Import és DeriveKéyeletek nem
engedik meg, hogy ACL-t hozzunk létre egy titkoslckhoz, amely
megengedi a kulcs nyilt formaban valé exportalasat.

Encrypted
share
(Rejtjelezett
megosztas)

A ReceiveShare parancs megkoveteli, hogy Impathisdbeaitvonal) kulcs
hasznéalataval legyen rejtjelezve egy logikai tokmagosztas, amit a SendShare
parancs hozott |étre.

Ticket

A RedeemTicket parancs megkdveteli, hogglketet a GetTicket parancs generalja.

init

Ezen szolgéltatasok a modul inicializalaséa#ok. Csak akkor hozzaférliét ha a
modul inicializalasi tzemmodban van. A modul ini@alasi izemmoddba tételéhez
fizikai hozzaférés sziikséges a modulhoz, és at &étiani a jumpert. Annal
érdekében, hogy visszadllitsuk a moduliktidési mddba, ezt a csatlakozéast el kell
tavolitani.

monitor

Ezek a szolgéltatdsok a modul Ujraprogramsam alkalmazhatok. Csak monifor
modban &llnak rendelkezésre. A modul monitor modb® allitasdhoz fizika
hozzaférés szikséges, és at kell allitani a jumpérinak érdekében, hog
visszadllitsuk a modult #kddési mddba, Gjra kell inicializalni a modult, mg
miikddési allapotba kell visszaallitani.

=<

2.5 Kulcsok
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Az nShield SCSI kriptogréafiai modul csalad altathaélt minden egyes kulcstipusra az alabbi szakasz
irja le a felhasznaléi hozzaféréseket.

Az nShield SCSI kriptogréafiai modul csalad a kukisovagy azok handle-jével, egy tdétleges
szammal vagy pedig az SHA-1 lenyomataval hivatkozik

Minden modul altal generalt kulcs egy jovahagyoll@R hasznalataval térténik. /FIPS 186-2 3.1
Fluggelék/

Security Officer kulcs

Az nCipher Security Officer kulcsot az inicializacisordn kell beallitani. Ez egy
nyilvanos/magéan kulcsbol allé kulcspar, amit azpi@r Security Officer a kulcskezelés és
mas, biztonsagot érifitmiivelet engedélyezésére szolgald tanusitvany alé&rdssznal. A
kulcspar nyilvanos részének SHA-1 lenyomatat a md&lEPROM memorigja tarolja. A
nyilvanos kulcs nyilt sz6vegként megtalalhat6 aisdtvanyban.

A modul a titkos kulcs tulajdonlasa alapjan tudakitl Security Officerként azonositani.

Amennyiben a modul inicializalasahoz az nCiphearlaltiztositott szabvanyos eszkdzoket
hasznaljuk, akkor ez a kulcs egy DSA kulcs, kulobként tarolva, logikai token altal védve

az Adminisztratori Kartya Készleten. Ha a vasadfas eszkozeivel inicializélja a modult,

valaszthat az RSA, DSA vagy KCDSA kozil, és fidehnnak biztositasaért, hogy a kulcs
magankulcs része biztonsagosan tarolodjék.

Junior Security Officer kulcs

Mivel az nCipher Security Officer kulccsal szamesatlat végezhétel, egyes feladatokat
érdemes atadni egy vagy tébb Junior Security Qffibelhasznalonak, mindegyiknek
meghatarozott felhatalmazast adva adotivetetekhez. A Junior Security Officer (JSO)
felhasznal6 létrehozasahoz az NSO egy tanusitvaimp &ulcsot general. Ez a JSO kulcs. Ezt
a kulcsot mas alkalmazas kulcsokhoz hasonl6anadotpken védi.

A feleldsség delegalasahoz az NSO-nak ezutan egy hozz&feédrzési listat (ACL-t)
tartalmazo tandsitvanyt kell készitenie, ami mefyloaza az atadott jogokat és annak a JSO
kulcsnak a lenyomatat, amire vonatkozik. A JSOdzuatz ACL-ben felsorolt tevékenységeket
engedélyezheti — mintha NSO lenne- azaltal, hogyatg a JSO kulcsot és a tanusitvanyt.

Amennyiben a JSO kulcs ACL-e tartalmazza Sagn engedélyt, a JSO bizonyos

tevékenységeit tovabb tudja adni egy masik kultagdanosénak, akinek ehhez rendelkeznie
kell egy NSO és egy JSO altal alairt tanUsitvanmyalAmennyiben a JSO kulcs csak a
UseAsCerti fi cat e tulajdonsaggal rendelkezik, nem adhatja tovabadkdteit.

Amennyiben a modul inicializalashoz az nCipher |aliztositott szabvanyos eszkozoket
hasznaljuk, akkor ez a kulcs egy DSA kulcs, kulobként tarolva, logikai token altal védve

az Adminisztratori Kartya Készleten. Ha a vasadfas eszkdzeivel inicializalja a modult,

valaszthat az RSA, DSA vagy KCDSA koziil, és fidehnnak biztositasaért, hogy a kulcs
magankulcs része bhiztonsagosan tarolodjék.

Hosszutavua alairé kulcs

Az nShield SCSI kriptografiai modul csalad egy b6@s véletlen szamot tarol a Dallas 4320-
as EEPROM memoériaban, ami a modul férmverében ttaisizkrét logaritmus csoport
segitségével alkalmas a DSA kulcsok generalasara.

Ez a kulcs a GenerateKLF szolgéltatas segitségduserélhet egy 0 véletlen értékre.
Felhasznalhat6 a modul allapot tanusitvany aldi@dsh SignModulState szolgéltatason
keresztil, nyilvanos része pedig a GetLongTermkay kriptografiai szolgaltatason keresztiil
lekérhed.

A kulcs nem haszndlatos mas adat titkositdsards esa, hogy a modul kriptografiai
azonositasat elvégezze, igy felhasznalhatéva valjoyilvanos kulcsu tanasitvanylancban. Az
nCipher kibocséathat olyan tanusitvanyokat, amebye@nyitjak, hogy a modul eredeti nCipher
termék.
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Modul alairé kulcs

Az nShield SCSI kriptografiai modul csalad iniczdliasa soran automatikusan készil egy
DSA kulcspar, ami a tanuUsitvany alairasnal hassl#® magan kulcs az EEPROM-ban van
tarolva, ahonnan semmilyen korilmények kozoétt nefmet kiszedni. A nyilvanos kulcs
kinyerhet nyilt szovegként vagy titkositva tarolodik kildmbdkulcsblobokban. Ez a kulcs
csak arra haszndlt, hogy eligizni lehessen, hogy egy tanusitvanyt adott motgkaeraltak-

e.

Modul kulcsok

A modul kulcsok AES vagy Triple DES algoritmussaiskiilnek és a tokenek védelmére
szolgélnak. Az nShield és payShield modulok a® digen modul kulcsot (I§o) a modul
inicializalasakor készitik. A modul kulcs soha nkeniil ki a modulbdl. A I egy AES kulcs.

A Security Officer tovabbi modul kulcsokat téltteetnodulba. Ezek készilhetnek a modulban,
de kil$ forrasbél is szarmazhatnak. A modul kulcsnak ftefllkulcsok az EEPROM-ban
tarol6édnak.

Miutan egy kulcs modul kulcsnak lett kinevezve, nkhet kinyerni a modulbél. Egyedill
generalaskor lehet kulcsblobként exportalni ezalatlcsokat.

Logikai tokenek

A logikai token egy AES vagy Triple DES kulcs, amkulcsblobokat védi. A logikai tokenek
a modul kulcsokhoz kapcsolédnak. A kulcstipusukaaluh kulcs kulcstipusatdl fligg.A logikai
token készitésénél meg kell hatarozni az olyanmétereket mint a megosztasok szama, a
token Ujrageneralasahoz szilkséges megosztasok ,smanmasznalhatésaghoz szikséges
darabszam. Az 6sszes megosztas 1 és 64 kozott ekt értéket is beleértve. A hasznalathoz
szilkséges megosztasok szama pedig 1 és az Osgresztas kozotti egész szam.

A logikai token mindig a modul beépitett véletlads generatora altal generalt véletlen érték.
Betoltés kozben a logikai tokenek az objektum tartelyezkednek el.

A token kulcsok csak fizikai vagy szoftver tokerelkaxportalhatok. Modul kulcs exportalasa
esetén a logikai token (a Triple DES kulcs és @&nogaraméterek) &zor a modul kulccsal
lesz titkositva. A titkositott token ezutan a Sha8ecret Sharing algoritmus segitségével egy
vagy tobb megosztashoz lesz rendelve, még ha asxi@dgok darabszama egy is. Ezutan
minden egyes megosztas a megosztas kulccsal Mesitva és egy fizikai tokenre —
intelligens kartyara — vagy szoftver tokenre ke#illogikai tokenek egy vagy tébb fizikai
token kozt oszthaték meg. A tokenek tulajdonsagaatozzak meg, hogy hany megosztasra
van szikség a logikai token Ujrageneralashoz. Magessk csak a tokenekkel egyitt
generalhatok. A formver megakadalyozza, hogy egyasetas tobbszor legyen létrehozva.

Megosztas kulcs

A megosztas kulcs a logikai token megosztasokat, \adikor azok hitelesitésre hasznalt
intelligens kartyara vagy szoftver tokenre kertilnek

A megosztas kulcs létrehozasa: nCipher titkos ywefbol, modul kulcsbél, megosztas
szambol, intelligens kéartya egyedi IB3tbés egy opciondlis, felhasznald altal megadott 20
bajtb6l (ami varhatéan az alkalmazdsnak megaddtzde SHA-1 lenyomata) Uzenet
létrehozasa, és ennek inputként vald felhaszn&@éshjovahagyott pRNG funkcié felé a
megosztas rejtjelezésére hasznélt egyedi kulcakitdba — ez vagy egy AES vagy Triple DES
kulcs, attol fuggen, hogy milyen a logikai token kulcstipusa, ammiindgaban meghataroz a
modul kulcs kulcstipusa. Ez a kulcs nem taroléditn@dulban, egy megosztas betdltésénél
mindig Ujraszamolodik. A megosztas adat tartalmgy ®IAC kdédot, melynek sikertelen
ellensrzése esetén a megosztashoz val6 hozzéaférés riémkadneg.

A megosztas kulcs nem hasznalatos a CSP-k kozvetidelmére. A logikai tokent Ujra kell
épiteni a megosztasokbol a Shamir Threshold Shaéntp segitségével, majd dekodolni kell
a modul kulccsal. Csak ezutan lehet a logikai tbkafkalmazoi kulcsok dekddolaséara
felhasznalni.

Belss Ut kulcsok
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A bels Gt (impath) két modul kdzotti biztonsagos csatojelent.

Egy bel$ t felallitAsahoz a két modul biztonsagos kulastskajt végre, a Diffie-Hellman
algoritmus segitségével.

A kulcscsere paraméterek a modul alairé kulcsokiainak alairva. Miutan a modulok
érvényesitették az alairasokat, a modul négy szirkme kulcsot generdl az SHA-1
algoritmuson alapulé protokoll segitségével. A smitrikus kulcsok jelenleg Triple DES
kulcsok.

A négy kulcs titkositasra, dekddolasra, MAC készééés MAC hitelesitésre hasznalhaté. A
protokoll garantalja, hogy az a kulcs, melyet ambdul titkositasra hasznal, azt a 2. modul
dekddolasra.

Minden bel$ Gt kulcs objektumként az objektum tarban van téral DRAM-ban.
Kulcs objektumok

A titkositashoz, dekddolashoz, alairas dllzgshez és digitalis alairdshoz hasznalatos kulcsok
objektumként jelennek meg az objektumtarban a DRAdNGriaban. Minden kulcs objektum
egy véletlen azonositoval rendelkezik, ami fliggss®ondl és a felhasznalotal.

Minden kulcs egy hozzéaférés eltgmési listadval (ACL) egyutt tarolt, ami meghatarazhogy
az adott kulccsal milyen imeletek végezhék el.

Uj kulcs generdlasa vagy nyilt szovegulcs importalasakor az adott kulcs tipusanak
megfele ACL-t kell generélni. Az ACL aSet ACL szolgaltatas segitségével allithatd be.
Amennyiben az eredeti ACL rendelkezik BzpandACL engedéllyel, ké&bb tébb engedélyt

is be lehet allitani hozza.

Amennyiben az ACL engedélyezi, a kulcs objektumalc&blobként exportalhatok. Minden
blob egy kulcsot és egy ACL-t tarol. Az ACL hatazezmeg, hogy a kulcs ezen masolataval
milyen mivelet végezhét el. A blobban tarolt ACL-nek legaldbb annyira szignak kell
lennie, mint az az ACL, amely ahhoz a kulcshoziaki amilbl a kulcsblob lett generalva. A
kulcsblobbol betoltott Gj kulcs objektum ACL-je aulksblobbdl szarmazik. A munka
kulcsblobok a logikai tokenekben, titkositva vannairolva. A kulcs objektumok
kulcsblobként exportalhaték a modulbol archivalolcku segitségével. A kulcsblobok
tarolhatok a gazdagép lemezén vagy az NVRAM modulba

A kulcs objektumok csak akkor exportalhatok nydbeegként, ha az ACL engedélyezi ezt.
FIPS 140-2 3-as szitszerepkdr, szolgéltatas és kulcskezelés megfetdlgscializalt modul
esetén egy magan vagy titkos kulcshoz tartoz6 A€in artalmazhatja a nyiltként toréén
exportalas funkciot.

Egy felhasznal6é egy kulcsot egy masik felhaszndénaagy egy SEE World-nek- a ticket
mechanizmus segitségével adhat &eATi cket egy kulcsazonositot var, és egy ticketet ad
vissza.

Ez a ticket a kulcsazonositéra hivatkozik — nentataraz semmilyen kulcsadatot. A ticket
bajtblokként adhaté at a masik felhasznalénak,aakitan hasznalhatja Redeendli cket
funkcidt a sessionre érvényes ugyanazon objekturmhaéiz kulcsazonositd megszerzéséhez.
Mivel az (j azonositd ugyanarra az objektumra vorek, a masodik felhasznalét szintén
korlatozza az eredeti ACL.
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Session kulcs

A modul igény szerint generélja a session kulcsdkaek a kulcsok a hozzé tartozé ACL-lel
egyutt kulcs objektumként vannak tarolva az objekérban. A kulcs barmilyen tamogatott
algoritmussal késziilhet.

Archival6 kulcsok

Eléfordul, hogy a kulcsrél olyan mentést kell készitemit egy masik kulcs véd. A kulcsok
archivalhatéak:

e Triple DES kulcsokkal,

e Triple DES és RSA kulcsok kombinaciéjaval. Ebbereaetben egy véletlen Triple DES
kulcs titkositja az archivalandé kulcsot, majd @gy RSA kulccsal becsomagoljak.

* Integralt titkosito sémaval, a Diffie-Hellman vadySA és AES vagy Triple DES
alkalmazasaval.

A kulcsarchivalasnal az eredeti kulcs ACL-je is lebz mentve. Az archivalé kulcs
generalasakor vagy importalasakor be kell allimtiseAsBlobKey opciét az ACL-ben. Az
archivalé kulcsot a modul kulcs objektumként kezélz archivaland6 kulcs generalasakor
vagy importaldsakor engedélyezni kell az Archivakiot az ACL-ben. Ezzel az opci6val
lehetiség van a megengedett archivald kulcsok lenyomiatideallitdsara. Ha meg van adva a
lenyomatok listdja, akkor méas kulcs nem lesz hdbaté

Tanusitvany alairé kulcsok

A kulcs objektumhoz kapcsoloddé ACL egy tevékenysdmedélyezéséhez elvarhatja egy
tanusitvany meglétét. Az elvart kulcs lehet nCipBecurity Officer kulcsa vagy barmilyen
mas kulcs. A kulcsok az ACL-ben vannak meghataroggs kulcsot azonosité SHA-1
lenyomattal. A kulcs tipusa szintén az ACL-ben waeghatarozva. Bar a DSA a szabvany,
barmilyen alairasi algoritmus hasznalhat6; az n@igszkdzok a DSA-t hasznaljak.

Bizonyos szolgaltatdsok az nCipher Security Offiédtal aldirt tandsitvanyt véarjak el a
végrehajtashoz.

Formver Integritas kulcs

Minden férmver egy DSA kulccsal van alairva. A mbdsak akkor fogad el Gj féormvert, ha az
olyan kulccsal van alairva, amit a tarolt nyilvamkogcs dekédolni és ellénizni tud. A magan
kulcs az nCipher cég birtokdban van. A nyilvanolekaz 6sszes férmverben megtalalhatd. A
formver a flash memoériaban talalhaté kikapcsolagdtban, bekapcsolaskor tiiltk be a
DRAM-ba.

Formver Bizalmassag Kulcs

Minden formver egy Triple DES kulccsal van titkesit hogy megakadalyozzak a
visszafejtését. A titkositd kulcs az nCipher cégésla férmverekben is megtalalhatd. A
formver a flash memoriaban talalhaté kikapcsolagditban, bekapcsolaskor itk be a
DRAM-ba.

nCipher Mester Tulajdonsag Engedélyeé kulcs

Uzleti okokbdl nem minden nCipher modul ajanlja &z ©sszes szolgéaltatast. Ezen
szolgaltatasok engedélyezéséhez a felhasznalonadelkeznie kell az nCipher Mester
Tulajdonsag Engedélyézxulcs altal alairt tandsitvannyal. Ezzel lehet-egy specialis bitet
beéllitani az EEPROM-ban.

Az nCipher Mester Tulajdonsag Engedélydailcs egy DSA kulcs, melynek titkos része az
nCipher cégnél van, nyilvanos része pedig mindemférben megtalalhat6. A formver a flash
memadriaban talalhaté kikapcsolt allapotban, bekalpskor tolédik be a DRAM-ba.
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2.6 Szabalyok

Azonositas és hitelesités

Az nShield SCSI kriptografiai modul csalad elemeivalé 6sszes kommunikacié egy
gazdaszamitdgépen futd szerver programon kereasztéhik, folyamatok kézotti szabvanyos
kommunikéacidval, UNIX operacids rendszerben sodkeWwindows NT alatt named pipes
hasznélataval.

A modul hasznalatahoz a felhasznalondiszbr be kell Iépnie a gazdaszamitdégépre, és el kell
inditania egy nCipher alkalmazast. Az alkalmazasGipher szerverhez kapcsolédik, ahonnan
kap egy 120 bites tetdleges szamot, a kliens ID-t.

Barmilyen szolgéaltatds igénybevételestela felhasznaldnak igazolnia kell a megfélel
jogosultsagat. Ahol tdbblépgs azonositasra van szilkség, minden egyes |épésiosiosa
kapcsolaton keresztiil kell megtorténnie. Az egymdggiltatasokhoz sziikséges engedélyezést
az egyes szerepkorokhoz tartozé szolgaltatasokaszatartalmazza. Egy felhasznalé nem
érhet el semmilyen szolgaltatast, amely kritikustdnisagi paraméterhez fér hozza, anélkiil,
hogy ebszor intelligens kartyat vagy szoftver tokent nidie bemutatnia a rendszerben.

Az nShield SCSI kriptografiai modul csaldd szemétysssag alapu hitelesitést hasznal.
Minden egyes felhasznalé rendelkezik egy intellgedrtyaval, amin a hitelesitéshez
szilkséges adatai — a logikai token megosztas lhasdétitkositott formaban. Mindeniivelet
elvégzéséhez &zo6r be kell télteni a logikai tokent az intelligekartyarol.

Hozzaférés engedélyezés

A gazdaszamitogép merevlemezén titkositott forméatfanlt kulcsok a kulcsblobok. A
kulcsok hasznalatahozéskor azt a tokent kell betdlteni, amivel a blokdsitva lett.

A tokenek szétoszthatok megosztasokba. Minden egggesztas tarolhato intelligens kartyan
vagy a merevlemezen szoftver tokenekben. A megasztdmellett még jelszoval és a modul
kulccsal titkositva vannak. Ennek kovetkeztéberelhakznald csak akkor tudja betdlteni a
kulcsot, ha birtokdban van a tokenbendléuegfeleb megosztasokat tartalmazé intelligens
kartyanak, a szilkséges jelszonak és a modul kutesdailba van téltve.

A modul kulcsok a modul EEPROM-jaban tarolédnakelet csak az nCipher Security
Officer tudja betolteni vagy tordlni, akit a modidicializalasakor létrehozott nyilvanos
kulcspar azonosit. A modul Gjrainicializalasa néllii Security Officer kulcsat nem lehet
megvaltoztatni, ekkor azonban minden modul kule&tik, igy minden méas kulcshoz valo
hozzaférés lehésége elveszik.

A kulcsblob ACL-t is tartalmaz, amely szabalyozzagy az adott kulccsal milyen szolgaltatas
és hanyszor hajthat6é végre. A végrehajtasok széhet bbre bedllitott vagy megujithatd. Az
elére bedllitott niveletszam &tlépése utan a kulcs az adott szolgsitar tobbet nem
hasznéalhat6 fel. Megujithatoiveletszam esetén a felhasznalénak a token ujbtiitbsével
kell Ujrahitelesitenie a kulcsat.

Minden objektumra egy un. handle hivatkozik. A Harek és a kliens azonositok (ClientID)
kozott kereszthivatkozas all fenn. Amennyiben egsapcs olyan handle-re hivatkozik, amely
egy masik klienshez tartozik, a parancs nem hdajtédgre. Léteznek olyan szolgaltatasok,
amelyek a handle-eket a kliens azonositok k6zogapak.

Hozzaférési elledrzési listak

Minden kulcs objektum rendelkezik hozzéaférés élteési listaval (ACL). A felhasznal6nak
akkor kell az ACL-eket meghataroznia, amikor a kal@t generalja vagy importalja. Az ACL
tartalmazza az 6sszes olyan feladatot, amelyetcadal végre lehet hajtani. Amennyiben egy
miivelet nincs az ACL-ben, azt a kulccsal nem lehajreidajtani. Az ACL csak akkor
valtoztathaté6 meg, ha tartalmazz8&et ACL kapcsolét. Az ACL a kulccsal egyitt van tarolva
a blobokban és az (j kulcs objektumra a blob UjdtEsekor vonatkozik.

Az ACL-ek megadhatnak korlatozasokat diveletekre (vagy iivelet csoportokra), ezek
globalis korlatok vagy megujithatd korlatok lehétneAz elre bedllitott (globalis)
milveletszam &tlépése utdn a kulcs az adoiivetethez tobbet nem hasznélhato fel.
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Meguijithat6é niiveletszam esetén el kell végezni a kulcsobuvédikai token Ujboli betdltését
a kulcs felhasznélasasél

Az ACL meghatarozhat egy tanusitét is valamelyivetethez. Ekkor a szolgaltatas
hasznalatahoz a felhasznalonak egy olyan tanusifafkell rendelkeznie, amit olyan kulccsal
irtak ala, aminek lenyomata megtalalhaté a parazctdrtoz6 ACL-ben.

Egy ACL tartalmazhatja a felhasznal6 altal defintévékenységeket. Ezek a tevékenységek
nem tesznek leh&é barmilyen niveletet a modulon belil, de tesztebilet a
CheckUser Act i on szolgaltatassal. igy leliaté valik az SEE programok szamara az ACL
rendszer sajat céljaikra torteasznalata. Példaul a payShield ezt a tulajdond@gznalja
egy 3DES kulcs szerepkérének EMV-en belilli megbatisara.

Az ACL specifikalhat tovabba egy hoszt szolgaltaasnositot. Ekkor az ACL csak akkor
teljesil, ha a nCipher szerver hoZzizifaz illeszked szolgaltatas nevét. Ez a tulajdonsag azért
valésult meg, hogy korlatozott garanciaszintetdszson és a hoszt integritasara épil, nem
gondoskodik a biztonsagrol, ha a szerver kompréititbtt vagy nem hasznaljak azt.

Az ACL elkészitése Osszetettiimelet, a felhasznaldknak éaltalaban nem is kell rkagk
elvégezni ezt a feladatot. Az nCipher biztosit nlgszkdzoket, melyek segitségével szigoru
ACL-el rendelke# kulcsokat tudnak generalni.

Objektum Ujrahasznalat

Minden, a modulban tarolt objektumra egy handleatkiozik. A modul memériakezeléssel
kapcsolatos funkciéi biztositjak, hogy egy megtaatt memaoriaszegmens csak egy handle-
hdz tartozhat. A handle meghatarozza az objektpouséit, és az 6sszes modul szigortan
ellensrzi ezen tipusokat. Amikor a handle felszabadul dkala hasznalt memdériaszegmens
ténylegesen lenullazodik.

Hibaallapotok

Amennyiben a modul valamilyen atmeneti hiba, koghyn miatt nem tud végrehajtani egy
utasitast, egy parancsblokkot ad vissza adat nédkijl allapotszoval egyiitt, ami a megfélel
hibakoédot tartalmazza. A felhasznald &éls UGjra végrehajthatia a parancsot. A
szerverprogram napléz minden ilyen tipusu hibat.

Amennyiben a modul valamilyen visszavonhatatlarahtbpasztal, hibaallapotba kertl. Ekkor
a modul hatoldalan IévLED sor a Morse kéd SOS lzenete szerint villog.idkma modul
hibaallapotba kertl, minden processzor abbahagyjmikodést, és az egység nem ad
valaszokat. Az egységet Ujra kell inditani.

Biztonsagi hatarvonal
A fizikai biztonsagi hatarvonal az acéltok. Mindaiptografiai 6sszetait védfeltdltés fed.
Logikai biztonsagi hatarvonal van az nCore kersedz SEE kozott.

A kovetked elemek nem tartoznak a FIPS 140-2 tanUsitas al&| biztonsagi szempontbdl
nem fontosak:

e« SEE gép

e dllapot LED

« hiitébordak

* soros csatlakozé

e SCSI lezarésapka

* hélbzati csatlakoz6

» intelligens kartya interfész

o szikrazas biztos kondenzator
e jumper blokk
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Allapot informaciok
A modul rendelkezik egy LED-el, ami a modul altalarallapotat jelzi.

A modul allapotiizenettel tér vissza minden paranesiott valaszaban, ami a parancs allapotat
jelzi.

Szamos szolgéltatas van, ami statusz informacidjt.ny

2.7 Fizikai biztonsag

Az nShield SCSI kriptogréafiai modul csalad tagj@rom darabbdl all6 1mm-es acéltok fogja

Az egységhez a széHonyilasokon keresztll tértérhozzaférés megakadalyozasa érdekében
az alul és legfelul l&v szlotok el vannak tolva, hogy ne legyen egyenemnal két
szlotkészlet kdzott.

Az nShield és payShield modul minden biztonsagikagikus Osszetedje epoxy gyanta
bevonattal van védve.

A modul rendelkezik egy torlés gombbal. Ez a gomtegzted modba teszi a modult, mely
minden tarolt kulcsobjektumot, logikai tokent édsbelt kulcsot térol, majd lefuttatja az
Osszes Ontesztet. A hosszU ideig érvényes biztknsliags paramétereket, modul kulcsokat,
modul aldiré6 kulcsokat és a Security Officer kutcso modul gyari allapotaba val6
visszadllitasaval lehet torolni (leirasat lasd dbby).

A modul ellendrzése
A fizikai biztonsagrol az alabbiak rendszeres vhgjgsaval lehet megggsdni:

e Meg kell vizsgélni, hogy a 4 darab biztonsagi peegénCipher SCCI moduljanak aljan a
helyén van-e és sértetlen-e.
* Meg kell vizsgalni, hogy a pecsétek szine megvikiaz megfigyelési szog valtozasaval,
és az nCipher logoja tisztan latszik-e.
 Meg kell gyzédni arrél, hogy a pecsétet nem vagtak el, és @liem kell minden
pecsétet azon a ponton, ahol a fedél atfedi antalap
Seals

4
A

.

e [l o

Frant | |

2.8 Funkciok erossége

Object ID-k tamadasa
A kapcsolatokat a ClientID azonositd kilonbdztetignami egy 32 bites véletlen szam.

Az objektumokat a KeylD azonositja, melyeket inkd&bbjectiD-nak kellene nevezni, mert
nemcsak a kulcsokat azonositja, de kompatibilb&ek miatt ez a megnevezés érvényes. Ez

szintén egy 32 bites véletlen szam.

HunGuard Kift.



Tanusitasi jelentés az nShield SCSI kriptografiadot csaladrol -34 -

Ahhoz, hogy egy masik felhasznalé altal feltéltktticshoz véletlenszéen hozza lehessen
férni, két darab 32 bites véletlen szamot kelleital&ni. A modul percenként'2 szama
miiveletet tud végrehajtani, igy az egy percen beiliéres tamadas val6sggége /2% =2
48

A tokenek tAmadéasa

Amennyiben a felhasznalo a logikai tokenhez csakneggosztast valaszt, jelsz6 nélkil és az
intelligens kartyajat az olvas6ban hagyja, masafethald is be tudja tolteni a logikai tokent. A
modul nem képes meghatarozni azt, hogy melyik flhalé dugta be az intelligens kartyat az
olvaséba. Ez megakadalyozhat6 az alabbiak betaefisa

« nem marad a kértya az olvas6ban
Ha az intelligens kéartya nincs az olvaséban, a téintsak akkor tud hozzaférni a logikai
tokenhez, ha kitalalja a token ClientID-jét és dje0tID-jét.

« jelsz6 megkdvetelése
Jelszéval ellatott megosztashoz val6 hozzaférésliethasznalonak rendelkeznie kell a
jelsz6 SHA-1 lenyomatéaval. A lenyomat kombinalva wamodul kulccsal, a megosztas
szammal és az intelligens kartya azonositojavallelget ebéllitani azt a kulcsot, ami a
megosztas titkositasanak feloldasahoz sziikségesnryitben a tamadé nem rendelkezik
a jelszoval, ¥ szamu prébalkozas szilkséges a megosztas betéltégémodul a
sikertelen prébalkozéas utdn 5 masodperc sziinetetsak ezutan lehet Gjra probéalkozni.

e egynél tobb megosztas megkdvetelése
Amennyiben a logikai tokenhez egynél tébb inteligé&artyahoz tartoz6 megosztas
tartozik, a tamadonak minden egyes megosztashoxetiigmételnie a tamadast.

A logikai tokenek 168 bites Triple DES. A megosptét a modul kulcs, a megosztas szama
és a kartya azonositoja segitségével generalsiidovédi.

Annak a valdszitisége, hogy egy tamadé létre tud hozni egy logikleeh megosztast helyes
formatumban a modul kulcs és a megosztas kulcsnszdatasanak pontos ismerete nélkil, és
ez véletleniil egy érvényes token lesz>®2

2.9 Ontesztek

A modul dram ala helyezésével dnteszt allapotbél k&rmodul dnteszt allapotba keriilhet tovabbéa az
egyseég Ujrainditdsaval (reset), ami a térlés gombnyomasaval tehetneg.

Az onteszt médban a modul torli & RAM-ot, biztositva ezéltal, hogy minden betdltitics vagy
engedélyezési informacio t8djon, majd végrehajtia az Onteszt Iépéseket, metgetalmazzak az
alabbiakat:

a hardver komponensekikbdési tesztje;

a formver integritas ellémzése;

statisztikai proba a véletlenszam generatoron;

ismert kérdés és paronkénti konzisztencia éiets az 6sszes algoritmusra;
konzisztencia ellefrzés az EEPROM-on, biztositando, hogy helyeseraimalodott.

arwNPE

Ez a Iépéssorozat par masodpercet vesz igénybeytdmia modul @re-Maintenance (karbantartas
elstti), Pre-Initialisation (inicializalas eftti), Uninitialised (inicializalatlan)vagy Operational (lizemi)
allapotba kertl, az izemmod kapcsol6 helysétst az EEPROM tartalom érvényessébiitggsen.

A bekapcsolas alatt a modul folyamatosan figyeliedsd hoérzéked altal rogzitett Bmérsékleteket.
Amennyiben ez eltér az lizemiikbdés sordn megengedittiakkor hibaallapotba lép.

A modul szintén folyamatosan figyeli a hardver RN@s a jovahagyott SHA-1 alapi pRNG-t. Ha
barmelyik helytelen, a modul hibaallapotba kerdil.

A hibaallapotban a modul LED folyamatosan villodvarse kod SOS jelzésével, amit a hibat gelz
allapotkod kovet. Minden egyéb input vagy outpueke tiltva.
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3. AFIPS Tanusitvany eredményeinek dsszefoglalasa

Az nShield SCSI kriptografiai modul csaladot egyptagrafiai modulok tesztelésére az Egyesiilt
Allamokban és Kanadéaban akkreditalt laboratéfiumegvizsgalta, értékelte és tesztelte az alabbi

kévetelményrendszernek valé megfésglg szempontjabol:

a FIPS 140-2-B1 (Kriptografiai modulokra vonatkozé biztonsagi kb@imények)

szarmaztatott teszt kbvetelmények

/Derived Test Requirements for FIPS 140-2, Seciéguirements for Cryptographic

Modules/

A (FIPS) értékelés eredményei az alabbiak voltak:

A kriptografiai modul tervezése: 3-as szint
Modul portok és interfészek: 3-as szint
Szerepkorok, szolgaltatasok és hitelesités: Ziab s
Véges éllapotu automata modell: 3-as szint
Fizikai biztonsag /tébb chipes, beagyazott/: 3ast
Kriptografiai kulcsgondozas: 3-as szint
Elektromagneses interferencia és kompatibilitas: as3zint
On-tesztek: 3-es szint
Tervezési biztositék: 3-as szint

Mas tdmadasok enyhitése:
Miikddési koérnyezet:
Tesztelve a kdvetkézonfiguraciokkal:

nincs értékelve
nincs értékelve

nincs értékelve

Az értékelés az alabbi digitalis alairdshoz kapiddl FIPS altal jévahagyott algoritmusok
megvalositasat vizsgalta, teszteRSA, DSA, SHA-1, SHA-256, SHA-384, SHA-512, RNG

Az értékelés az alabbi titkositashoz kapcsolp&dPS altal jovahagyott algoritmusok megvalésitasa
vizsgalta, tesztelteAES, DES, Triple DES, DES MAC, Triple DES MAC, HMAC SHA-1, HMAC

SHA-256, HMAC SHA-384, HMAC SHA-512

Az elért altalanos biztonsagi szint:

3-as

®a DOMUS IT Laboratory /NVLAP LAB CODE 200017-0/

“ jelen Tanusitasi jelentés hatokorén kivil allg,
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4. Az nShield SCSI kriptografiai modul csalad kovetlményei
a FIPS 140-2 szerint

Az alabbiakban attekintjilk azokat a (FIPS 140-2 etéményrendszer 3-as szin¢bfakadd)
biztonsagi kovetelményeket, melyeknek valé megbstdet az nShield SCSI kriptografiai modul
csalad értékelését vaéglmboratérium vizsgalta és igazolta.

Az alabbi jeldlést alkalmazzuk:

KOV_x.y: a FIPS 140-2 x. fejezetének y. biztondéiyietelménye.
4.1. A kriptografiai modul tervezése és dokumentalasa

KOV_01.01:

A kriptografiai modulnak tartalmaznia kell hardvierszoftverek, férmverek halmazat vagy ezek olyan
kombinaciéjat, mely kriptografiai funkcidkat vagyjéasokat valdsitanak meg, beleértve ebbe a
kriptografiai algoritmusokat és esetlegesen a lgaosralast is, mindezt egy meghatarozott kriptogjraf
hataron beldl.

KOV_01.02:
A kriptogréfiai modulnak legalabb egy FIPS altardbagyott biztonsagi funkciot kell megvalositania,
melyet FIPS &ltal Jévahagyotiikibdési médban kell hasznalnia.

KOV_01.03:
A kezebnek értesiilnie kell arrél, hogy a Jovahagyaikadési mad lett kivalasztva.

KOV_01.04:
A modulnak jeleznie kell, hogy a FIPS &ltal Jovafmgmikddési mad lett kivalasztva.

KOV_01.05:
A kriptografiai hatarnak tartalmaznia kell egy pmsdn meghatarozott vonalat, ami a kriptografiai
modul fizikai hatarat jelenti.

KOV_01.06:
Ha a kriptogréafiai modul szoftvert vagy formvertttdmaz, a kriptogréafiai hatart ugy kell definigini
hogy az tartalmazzon minden olyan processzort,\awggjrehajtja a széban forgd kédot.

KOV_01.07:
A kovetked dokumentalasi kdvetelményeknek meg kell felelniadan hardvernek, szoftvernek és
formvernek, amiket a kriptografiai modul tartalmaz.

KOV_01.08:

A dokumentéacionak teljes mértékben meg kell hatdieoa kriptografiai modul minden hardver,
szoftver és formver komponensét, meg kell hataeoanimodulnak a kriptogréafiai hatarat, amely a
komponenseket korilzarja, valamint teljes mértékberertetnie kell a modul fizikai konfiguraciojat.

KOV_01.09:

A dokumentacionak meg kell emlitenie a modul mindgpan hardver, szoftver vagy férmver
komponensét, amely nem tartozik a szabvany biztpri€ivetelményei ala, és bizonyitania kell, hogy
ezek a részek nem befolyasoljak a modul biztons&gds.

KOV_01.10:
A dokumentéacionak tartalmaznia kell a kriptografimdul 6sszes fizikai és logikai interfészét.

® Csak azokat a kovetelményeket adjuk meg, mely Bfiefd SCSI kriptogréafiai modul csalad
ténylegesen vonatkoznak, ezért a kdvetelmények&mazasa nem mindig folyamatos.
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KOV_01.11:
A dokumentécionak tartalmaznia kell a kriptografiadpdul manudlis és logikai kesél a fizikai és
logikai allapotjel3it és a fizikai, logikai és elektromos karakterisaat.

KOV_01.12:

A dokumentéacionak fel kell sorolnia az 6sszes Iigégi funkciét, mind a FIPS altal J6vahagyottakat,
mind a nem Jévahagyottakat, melyeket a kriptogréfizdulban felhasznalnak, és meg kell hatarozni az
Osszes iikédési médot, FIPS altal J6vahagyott és nem Joyaliaiprmaban is.

KOV_01.13:

A dokumentacidnak tartalmaznia kell egy blokkdiagod, amely leirja a modul minden fontos hardver
komponensét és azok csatlakozasait, beleértve abiikroprocesszorokat, input/output puffereket,
nyilt széveg/rejtjelezett széveg pufferek, vezénddferek, kulcstarak, fkdédési memdria és program
memoria.

KOV_01.14:

A dokumentacidonak meg kell hataroznia a hardveofteer és formver komponensek tervezését.
Magasszint specifikaciés nyelvet kell hasznalni a szoftvertitier vagy a hardver séma tervezésének
leirasara.

KOV_01.15:

A dokumentaciénak meg kell hataroznia minden bigégigal kapcsolatos informaciot, mint a titkos és
magan kriptografiai kulcsok (nyilt és titkositotirfnaban), autentikaciés adatok (pl. jelszavak, PIN
kodok), és mas védett informaciok (pl. naplézotneények, napléadatok), melyek kdzzététele vagy
moédositasa kompromittalja a modul biztonsagat.

KOV_01.16::

A dokumentécidnak teljes mértékben meg kell hatdieoa kriptografiai modul biztonsagi politikajat,
vagyis mindazokat a biztonsagi szabalyokat, amebleit a modulnak tzemelnie kell. Kiléndésen
fontos az, hogy a biztonsagi politikanak tartalmaxell azokat a biztonsagi szabalyokat, amelyainez
szabvan§ biztonsagi kovetelményaib illetve a gyartd A&ltal éfrt jarulékos biztonsagi
kovetelményekdl szarmaznak.

4.2 Modul interfészek

KOV_02.01:

A modult agy kell megszerkeszteni, hogy a modultertozé minden informéacié aramlas és minden
fizikai hozzaférés olyan logikai interfészekre legykorlatozva, amelyek valamennyi, a modulba val6
belépési- illetve a modulbdl valé kilépési pontaghataroznak.

KOV_02.02:

A modul interfészeknek egymastol logikailag el Kallondlnilik, bar osztozhatnak egy fizikai porton
(pl. a bejo¥ adat beléphet, a kiméradat tAvozhat ugyanazon a porton) vagy el lehebsekva egy
vagy tobb fizikai portra (pl. a bejévadat érkezhet a soros vagy parhuzamos portrdl is).

KOV_02.03:
A modulnak legalabb a koévetkenégy logikai interfészt tartalmaznia kell:
e adat input interfész,
e adat output interfész,
e vezérlési input interfész,
e statusz output interfész.

KOV_02.04:

Minden adatot (kivéve a vezérlési adatot, mely 28uéi input interfészen érkezik), mely bekeril a
modulba, és az feldolgozza (ilyen a nyilt adat,itko$ adat, kriptografiai kulcsok és CSP-k,
autentikacios adatok és allapot informaciok mas utwdol), az adat input interfészen keresztil kell
bevinni.

® FIPS 140-2
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KOV_02.05:

Minden adatot (kivéve a vezérlési adatot, mely 2éuéi output interfészen tavozik), mely kikeril a
modulbdl (ilyen a nyilt adat, a titkos adat, krigtéfiai kulcsok és CSP-k, autentikacids adatok és
allapot informaciok mas moduloknak), az adat outpigrfészen keresztil kell kiolvasni.

KOV_02.06:
Az adat output interfészen keresztll tééténinden adat outputot le kell tiltani hiba allap@tgy az
Ontesztek végrehajtasa soran.

KOV_02.07:

Minden input parancs, jel, vezédat (pl. a hivasok és a manualis vé#ennint a kapcsoldk, gombok
és billentyizetek), melyek a modul itkbdését befolyasoljak, a vezérlési input interfédaeresztiil kell,
hogy kdzlekedjen.

KOV_02.08:

Minden output jel, jel és allapotinformacié (pl. a visszaidddok, és a fizikai jelik, mint a LED-ek
és a kijel#k), melyek a modul allapotanak jelzésére szolgétatusz output interfészen keresztil kell,
hogy kdzlekedjen.

KOV_02.09:
Minden kil elektromos &ramforrasnak, mely a kriptogréafiai mlbd csatlakozik, az elektromos &ram
interfészen keresztil kell, hogy illeszkedjen.

KOV_02.10:
A modulnak meg kell kiilénboztetnie az input adé®tezérlést valamint az output adatot és allapotot

KOV_02.11:
Minden input adat, mely bekeriil a modulba az adiiti interfészen keresztiil, csak az input adat uton
keresztul kézlekedhet.

KOV_02.12:
Minden output adat, ami az adat output interfédamesztil hagyja el a modult, csak az output adat
uton keresztul kozlekedhet.

KOV_02.13:
Az output adat utat logikailag le kell kapcsolni @amkdorél és a folyamatokrél a kulcsgeneralas, a
manudlis kulcsbejegyzés és a kulcs torlése soran.

KOV_02.14:

Az érzékeny informéacidk véletlen kiszivargasanakgakadalyozasa érdekében két fliggetlendbels
Iépés szikséges az adat kiadasahoz barmely outipufészen, melyen nyilt szovedkriptogréfiai
kulcsok vagy CSP-k, illetve érzékeny adatok tavéziph két fuiggetlen szoftver flag bedllitasa, neddy
egyikét a felhasznalo allitja; két hardveres kapelyek sorosan hajtanak végre két intézkedést).

KOV_02.15:
A dokumentacionak a modul minden fizikai portotgil@i interfészt, input és output adat utat
ismerted, teljes specifikaciot kell tartalmaznia.

KOV_02.16:

Azon fizikai portoknak, melyeken nyilt szovegriptografiai kulcsok, autentikaciés adatok és €SP
érkeznek vagy tavoznak, fizikailag el kell kilonik az 6sszes tobbi porttél a modulon beldl, vagy
eleget kell tenniiik a KOV_02.17-nek.

KOV_02.17:
Azon logikai interfészeknek, melyeken nyilt szévdgiptografiai kulcsok, autentikaciés adatok és

adatit segitségével, vagy eleget kell tenniiik a KGA/16-nak.
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KOV_02.18:
Nyilt szovedi kriptogréafiai kulcs komponenseket, autentikacidatakat és mas CSP-ket kdzvetlenil a
kriptogréafiai modulba kell bevinni (pl. megbizhatdatiton vagy kdzvetleniil csatolt kdbelen).

4.3 Szerepkorok és szolgaltatasok

KOV_03.01:
A kriptografiai modulnak tAmogatnia kell az operaszerepkoroket és az ezekhez tartozé megfelel
szolgaltatasokat.

KOV_03.02:
Ha a modul tébb egyid&joperatort tAmog4t akkor a modulnak balkeg le kell kezelnie az egyes

4.3.1 Szerepkorok

KOV_03.03:
A kriptografiai modulnak minimalisan a koévetkepgosult szerepkordket kell tamogatnia:

+ Felhaszndléi szerepkdm szerepkort egy olyan felhasznald tolti be, aivian jogositva
biztonsagi szolgéaltatasok elérésére, kriptografidiveletek és egyéb jogosult funkcidk
végrehajtasara,

e Kriptogréfiai tisztviseb szerepkéra szerepkoért egy olyan kriptografiai tisztviséblti be, aki
fel van jogositva az dsszes kriptografiai inicialés és menedzsment funkcidé végrehajtasara
(pl. kriptografiai kulcsok és paraméterek beirdakaptografiai kulcsok katalogizalasa,
naplézasi funkcidk és alarm nullazasok).

KOV_03.06:
A dokumentacionak teljes specifikaciot kell nydjeanmindazokrél a jogosult szerepkorékr
amelyeket a modul tAmogat.

4.3.2 Szolgaltatasok

KOV_03.07:
A szolgaltatasokfogalom minden olyan szolgaltatasrajiveletre és funkcidra vonatkozik, amit a
modullal végre lehet hajtani.

KOV_03.08:
A szolgéaltatas bemenet tartalmaz minden olyan adateezétimiiveletet, ami kezdeményez vagy elér
bizonyos szolgaltatast,iiveletet vagy funkciot.

KOV_03.09:
A szolgaltatas kimenet tartalmaz minden olyan adéw vezédmiiveletet, ami egy szolgaltatas,
miivelet vagy funkcié eredménye, amit egy szolgaltatieenet kezdeményezett.

KOV_03.10:
Minden szolgaltatas inputnak egy szolgéltatas datpgell eredményeznie.

KOV_03.11:
A kriptogréafiai modulnak minimdlisan a kévetkegzolgaltatasokat kell nydjtania:
« statusz kijelzésa modul aktudlis statuszanak outputja,
+ On-teszt:az On-teszt inicializalasa és futtatasa a 11zétpen (On-tesztek) specifikaltaknak
megfeleben.
e Jovahagyott biztonsagi funkcidk végrehajtd$egalabb egy jévahagyott biztonsagi funkcio
végrehajtasa Jévahagyottikbdési médban.

KOV03.14:

" Az nShield SCSI kriptogréfiai modul csalad tamatgjb egyidej operatort.
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A dokumentaciénak teljes specifikaciét kell nydjaminden olyan jogosult szolgaltatasréijvaletsl

és funkciérdél, amelyet a modul segitségével végietl hajtani. Minden szolgaltatas esetén speaifikal
kell a szolgaltatas inputokat, a megféledzolgaltatas outputokat és azt a jogosult szerephko
szerepkordket, amelyben a széban forgd szolgakégehajthatd.

KOV03.15:

A dokumentéacionak tartalmaznia kell minden olyandoloaltal nyujtott szolgaltatast, melynél nem
szilkséges az operator bizonyos szerepkdre, valamitek a leirasa, hogy ezek a szolgaltatasok nem
befolyasoljak a kriptografiai kulcsokat, CSP-kégtve a modul teljes biztonsagat.

4.3.3 Operatori hitelesités

KOV_03.16:
A biztonsag fokatol fugéen a modulnak legalabb a kovetékzegyikét tAmogatnia kell: szerepkdr
alapu hitelesités vagy azonossag alapu hitelesités.

KOV_03.19:
Azonossagon alapulé hitelesités esetén a kriptegréiodulnak hitelesitenie kell az operator
azonossagat, és elli@iznie kell, hogy az azonositott operator jogosuttgy vagy tdbb meghatarozott
szerepkor betdltésére. A modulnak a kdveikexékenységeket kell végrehajtania:
« meg kell kdvetelnie, hogy az operator egyedileghaziott legyen,
« hitelesitenie kell az operator megadott azonossagat
« meg kell kbvetelnie, hogy az operator kdzvetettyvkdzvetlen médon kivalasszon egy vagy
tébb szerepkort,
* A hitelesitett azonossag alapjan eflennie kell, hogy az operator jogosult betdlteni a
kivalasztott szerepkort, valamint jogosult végrédmajaz annak megfelekzolgaltatasokat.

KOV_03.20:

Az azonossagon alapuld hitelesités esetén a mawyédélyezheti, hogy egy operator szerepkort
véltson anélkil, hogy sziikséges lenne az operammogsaganak Ujbdli hitelesitése, de a modulnak
ellensriznie kell, hogy a hitelesitett operator jogosukz Uj szerepkdr végrehajtasara.

KOV_03.21:

Ha egy modult aram ala helyeznek miutéfréleg az aramellatas medst (pl. vilamos hal6zati hiba
kdvetkeztében) vagy karbantartas, illetve javitdsua megélzé hitelesités eredményeit nem szabad
medsrizni, azaz a modulnak Ujra hitelesitenie kell @emtor jogosultsagat ahhoz, hogy a megkivant
szerepkort betdlthesse.

KOV_03.22:
A hitelesity adatokat a modulon belul védeni kell a nyilvangsaékeriléstl, a mddositastdl és a
helyettesitést.

KOV_03.23:

A hozzaférés ellgirzd mechanizmusok megvaldsitdsahoz sziikséges hozz&lédrzo informaciok
inicializalasara hasznalt szolgaltatasok esetébmpndulhoz vald hozzaférés szabalyozaséara kiilénboz
maodszerek hasznélhatok, mint pl. igyrendi élteés, vagy gyari alap (default) beallitasu hiteéesiés
jogosultsagi informaciok.

KOV_03.24:
A hitelesitési eljarasok ésségének teljesitenie kell a kovetkédvetelményeket:

KOV_03.25:
Minden hitelesitési probalkozasnal a véletlen &l vagy a hibas elfogadas valddzége legaldbb
1/1.000.000 kell, hogy legyen.

KOV_03.26:
Egy perc alatti tdbbszords hitelesitési kéréseletlarl kitaldlasanak vagy hibas elfogadasanak a
valoszirtisége 1/100.000 kell, hogy legyen.
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KOV_03.27:
A hitelesitési adatot a hitelesités soran el kddhini az operator &l (pl. nem latszédnak a képeritya
karakterek).

KOV_03.28:
A hitelesitési probalkozas visszajelzése az opeféli® nem gyengitheti a hitelesitési eljarast.

KOV_03.29:
A dokumentéacionak tartalmaznia kell a kdvetkezt:
e a modul altal nydjtott hitelesitési eljarasok,
» az autentikacids adatok tipusa, ami a hiteles#@giasok eléréshez szilkségesek,
e azon hitelesitési eljaras, mely a modubeaderéséhez és inicializalashoz sziikséges, valamint
« akllénbdd hitelesitési eljarasok &ssége.

KOV_03.32:

A kriptografiai modulnak azonossagon alapulé h##ési mechanizmusokat (pl. az operator
azonositasan alapulé mechanizmust) kell alkalmabhidl a célbdl, hogy az operator jogosultsagat
ellensrizze arra vonatkozéan, hogy a kivant szerepkordsetblthesse és az annak megtelel
szolgaltatasokat igényelhesse. Ezeken tilimennyilt formaban megjelénhitelesitési adatokat (pl.
jelszavakat és PIN kodokat), nyilt formaban meggeleriptogréafiai kulcs komponenseket és mas, nem
védett kritikus biztonsagi paramétereket olyan qorvagy portokon keresztil kell beadni, amelyek
fizikailag el vannak kildnitve a tobbi porttdl, &melyek lehdivé teszik a direkt megadast /ahogyan azt
a 2. fejezet (Modul interfészek)s@ija/. Ide vonatkozo kovetelmények talalhatok az\K©02.13 és
KOV_02.14-ben is.

4.4. Véges allapotu automata modell

KOV_04.01:
Minden kriptografiai modult egy olyan véges Aallapoautomata modell felhasznalasaval kell
megtervezni, amely vilagosan meghatarozza a mothaden izemelés kézbeni és hiba allapotat.

KOV_04.02:
Egy kriptografiai modult a kovetkézllapot tipusok alkalmazasaval kell tervezni:

« Aram bekapcsolasi-kikapcsolasi allapptimer, szekunder és tartalék aramellatasi alapot
Ezek az allapotoknak kulonbséget tehetnek a modidinkds részeinek ellatasara szolgald
aramellatasok kozott,

« Kriptogréfiai tisztviseb allapotok: olyan allapotok, amelyekben a kriptogréfiai tiszéls
funkciok kertlnek végrehajtasra (pl. kriptogréafiaiicializalas és kulcs menedzsment
funkciok),

« Kulcs beirasi allapotokolyan allapotok, amelyek kriptografiai kulcsoknag #nas kritikus
biztonsagi paramétereknek a modulba val6é beir&siazbk érvényességének elleesére
szolgalnak,

« Felhasznaléi szolgaltatéi allapotololyan allapotok, amelyekben az arra feljogositott
felhasznalok biztonsagi szolgaltatdsokhoz juthatnliptografiai funkcidkat vagy mas
jogosult felhasznal6i funkciét hajthatnak végre,

+ On-tesz allapotokolyan allapotok, amelyek a modul én-tesztjiénekreidgjtasara szolgalnak
/lasd 11. fejezet (On-teszt)/,

< Hiba allapotokolyan allapotok, amelyekbe a modul hiba fellépésédenil (pl. sikertelen on-
teszt, titkositas megkisérlése olyan esetben, amikktdéshez sziikséges kulcsok vagy mas
kritikus biztonsagi paraméterek hianyoznak, vagiptkgrafiai hibak Iépnek fel). A hiba
allapotok feldlelhetnek tikddést kizaré (hard) hibdkat, amelyek egy készhlbgjat jelzik és
a modul karbantartasat vagy javitasat igénylikfed@lelhetnek helyredllithatd (soft) hibakat,
amelyek a modul inicializalasat vagy “reset’-eldgényelhetik.

KOV_04.03:

Minden hiba allapotnak olyannak kell lenni, hogy sissza lehessen allitani (reset) egy elfogadhaté
miikddési allapotba vagy kezdeti allapotba, kivévekaka nem helyrehozhat6 (hard) hibakat, amelyek
a modul karbantartasat, szervizelését vagy javiigéaylik.
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KOV_04.05:

Az allapot atmenetek leirasanak tartalmaznia kadkat a bel modul feltételeket, adat inputokat és
vezérh inputokat, amelyek egy allapotbdl egy masikba \atidienetet okoznak, és tartalmaznia kell
azokat a bets modul feltételeket, adat outputokat és statuspuiakat, amelyeket egy allapotbdl egy
masikba valé atmenet eredményez.

4.5. Fizikai biztonsag

KOV_05.01:

A kriptografiai modulnak fizikai biztonsagi eljaidisat kell alkalmaznia annak érdekében, hogy létilts
a modul tartalmahoz valé nem engedélyezett hozzstféés hogy felfedezzék a modul nem nem
engedélyezett fikodtetését és modositasat az telepités soran.

KOV_05.02:
A kriptogréfiai hataron belll lévdsszes hardver, szoftver és formver egységet védin

4.5.1 Kozo6s kovetelményeks

KOV_05.03:
A kovetked kdvetelményeknek minden fizikai biztonséagi alkatérvényesnek kell lennitik:

KOV_05.04:
A dokumentécionak tartalmaznia kell a fizikai meigeitas teljes specifikacidjat, valamint azt a
biztonsagi szintet, melyen a modul fizikai biztogisdéljarasai meg lettek val6sitva.

KOV_05.05:
A dokumentéciénak tartalmaznia kell azoknak azlalkazhaté biztonsagi mechanizmusoknak a teljes
leirasat, amelyeket a modul alkalmazhat.

KOV_05.12:
A modulnak rendelkeznie kell olyan gyartds soraapitett alkatrésszel, ami megvédi a modult (pl.
védsburkolat, mely a modul dramkdreit veszi koril, ézzglve a fizikai kdrosodastdl).

KOV_05.16:
A modulnak rendelkeznie kell olyan megoldassal, #ehetivé teszi a modulhoz valé illetéktelen
fizikai hozzaférés felfedését.

KOV_05.17:
A modulnak a 3. biztonsagi szinten a kdvetkkavetelmények is eleget kell tennie:

KOV_05.18:

Ha a kriptogréafiai modul tartalmaz valamilyen ngflavagy fedt, vagy van karbantartasi felllete,
rendelkeznie kell olyan alkatrésszel, ami illetédttehozzaférés esetén kitdrli az érzékeny adatakat
modulbol.

KOV_05.19:

Az illetéktelen hozzéaférésre adott valasz soréabrlé ramkdrnek minden nyilt szouegtkos kulcsot

és CSP-t tordlnie kell a nyilas kinyitasakor, aéledimozditasakor vagy a karbantartasi felulelethez
vald hozzaféréskor.

KOV_05.20:

8 vagyis a kriptografiai modul mindharom lehetsééjeikai konfiguraciéjara (egy chiph all, tdbb
chipes, beagyazott, illetve tébb chipes, 6nmagditiéhvonatkozik.
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Az illetéktelen hozzéaférésre val6é valaszadasnalt #516 aramkornek mindig kodnie kell, amikor
nyilt szévegként titkos kulcs vagy CSP van a moaulb

4.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkoz6 kovetelmények

KOV_05.33:
Tobb chipes, beagyazott kriptografiai modul esetérmodulban |é¥ chipeknek olyan termék
minssédieknek kell lenniliik, amelyek magukban foglalnak dtad passzivalasi technikat is.

KOV_05.34:
Tobb chipes, beagyazott kriptografiai modul esatébenodult egy nem atlatszé, beavatkozast kimutato
anyaggal kell beburkolni.

KOV_05.36:
Tobb chipes, beagyazott kriptografiai modul eseiéhekbvetked harom kovetelmény egyikét kell
alkalmazni a modulra:
* egy kemény, nem &tlatszo kidranyagot kell alkalmazni,
e amodult egy dis, nem eltavolithaté burkolé anyagnak kell tartainia,
* a modult egy €S, eltavolithatd burkolatba kell bezarni, és tantatnia kell beavatkozasra
reagalo és nullazé aramkori egységet.

4.6 Az operacios rendszer biztonsaga

Nincsenek kovetelmény&k

4.7 Kriptografiai kulcsgondozas
4.7.1 Altalinos kovetelmények

KOV_07.01:
A titkos és magan kulcsokat védeni kell a jogosaatfelfedéssel, modositassal és helyettesitéssel
szemben.

KOV_07.02:
A nyilvanos kulcsokat védeni kell a jogosulatlanduositassal és kicseréléssel szemben.

KOV_07.03:
Dokumentéacionak kell specifikadlnia a kriptografimmodulra vonatkozé kulcsgondozas minden
vonatkozasat.

4.7.2 Véletlenszam generatorok (RNG)

KOV_07.04:
Amennyiben a modul Jévahagyott vagy Nem jévahagyitG-t hasznal Jévahagyottiikbdési
mdédban, az RNG# szarmaz6 adatnak teljesiteni kell a folyamatdetighszam generalasi tesztet.

KOV_07.06:
A Jévahagyott RNG-ket ala kell vetni a kriptograftgoritmus tesztnek.

KOV_07.07:

A nem-determinisztikus RNG-knek meg kell felelniz ésszes, szabvanyban foglalt, alkalmazhat6
kovetelménynek.

KOV_07.08:

° Mivel az nShield SCSI kriptogréafiai modul csaladikidési kérnyezete nem képezi az értékelés
részét.
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Jovahagyott RNG-t kell hasznalni a Jévahagyott obigAgi funkcié kriptogréafiai kulcsainak
generalashoz.

KOV_07.09:
A mag (seed) és a kezdeti kulcs (seed key) sohdetehugyanolyan érték

KOV_07.10:
A dokumentécidban fel kell sorolni a modul altathaalt 6sszes véletlenszam generatort.

4.7.3 Kulcs generalasra vonatkozo kovetelmények

KOV_07.11:
Egy kriptografiai modul opcionélisan ki lehet edgész egy bel§ kulcs generélasi funkcioval A
modulnak egy FIPS altal jovahagyott kulcs generaligoritmust kell implementalni

KOV_07.12:

Ha a kulcs generalasi folyamatban egy véletlensgémeréator is alkalmazva vanminden értéket
olyan modon kell véletlenszeen vagy pszeudo-véletlensizen generdlni, hogy a bitek minden
lehetséges kombinacidja és minden lehetségesegyéhnb valdszitiséggel generalddjon.

KOV_07.13:
A kulcsgeneralasi eljaras biztonsaganak veszéligessthez legaldbb annyi tinelet szikséges,
amennyiltl a véletlen kulcs értékét ki lehet talalni.

KOV_07.14:
Ha egy kezdetiseed)kulcs alkalmazva vaf akkor azt ugyanolyan médon kell bevinni, mint a
kriptogréfiai kulcsokat.

KOV_07.15:
Kdzben$ kulcs generalasi allapotoknak és értékeknek nexnagk hozzaférhébek lenniiik a modulon
kivul nyilt vagy mas nem védett formaban.

KOV_07.16:
A dokumentéacionak tartalmaznia kell a modul al&d4nalt 6sszes kulcsgeneralasi eljarast.

4.7.4 Kulcs szétosztasra vonatkozo kovetelmények

KOV_07.17:
Egy kriptografiai modulnak FIPS éltal jovahagyatlds szétosztasi technikat kell implementalnia.

KOV_07.19:
A kulcs szétosztasi eljaras veszélyeztetéséhezaldyaannyi nivelet szilkséges, amenn§iba
tovabbitott kriptogréfiai kulcs értékét ki lehetszolni.

KOV_07.20:

Amennyiben létezik kulcstovabbitasi eljards, aewteni kell a kulcs be- és kivitelre vonatkozé
kovetelményeket

KOV_07.21:
A dokumentécidnak specifikalnia kell a modul alttdalmazott kulcs szétosztasi technikat.

4.7.5 Kulcs bevitelére és kivitelére vonatkozo kovetelmények

KOV_07.22:

19 Az nShield SCSI kriptografiai modul csalad megséidels kulcs generalasi funkciot.
2 Az nShield SCSI kriptografiai modul csalad alkammveletlenszam generatort.
12 Az nShield SCSI kriptografiai modul csalad vélrtiedm generatora alkalmaz kezds¢ied)kulcsot.
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Kézi Uton szétosztott kriptogréafiai kulcsok beviileta kriptografiai modulba, illetve outputként
kinyerhebk abbdl, tisztan kézi médszerekkel vagy elektrogitodszerekkel.

KOV_07.23:
Amennyiben egy kezdeti (seed) kulcs keril a modwbkulcsgeneralas soran, azt a kriptografiai
kulcsokkal azonos feltételek mellett kell bevinni.

KOV_07.24:
Minden titkositott titkos és nyilvanos kulcsot, yetl a kriptografiai modulba bevisznek vagy
kivesznek, a FIPS altal jovahagyott modban egy FRS jovahagyott algoritmussal kell titkositani.

KOV_07.25:

Eszkozt kell szolgaltatni annak biztositasara, hmgyodulba bevitt vagy abbdl outputként kinyertckul
azzal a megfeléljogi személlyel legyen 6sszekapcsolva (pl. szepwgport vagy eljaras), akihez a
kulcs hozza van rendelve.

KOV_07.26:

A kézi aton szétosztott kriptogréafiai kulcsokat @ptogréafiai modulba valé bevitel soran elgizni

kell a helyesség szempontjabol a 11 fejezetbent¢®rtek) meghatarozott kézi kulcs beviteli teszt
felhasznalaséaval.

KOV_07.27:
Ha kddolt kulcsok vagy kulcs komponensek keriilnekdsra, az elélb szarmazé nyilt formaju titkos
vagy magan kulcsok nem jelenitbieimeg.

KOV_07.28:
A dokumentacionak tartalmaznia kell minden olyaic&ibe- és kiviteli eljarast, melyet a kriptogréfia
modul hasznal.

KOV_07.30:
Az elektronikus Uton szétosztott titkos és magdondakat kddolt formaban kell bevinni és kinyerni.

KOV_07.31:
A kézi Uton szétosztott titkos vagy magan kulcsakain szabad bevinni vagy outputként kinyerni a
kriptografiai modulbdl nyilt formaban. Ha kézi Utmzétosztott titkos vagy magan kulcsokat kell
bevinni a kriptografiai modulba vagy outputkénty@mi onnan, akkor ezeket a kdvetkanddszerek
valamelyikével kell elvégezni:

» kédolt formaban,

e osztott tudason alapulé (azaz két vagy tdébb nwittmBju kulcs komponenst felhasznalo)

eljaras alkalmazasaval.

KOV_07.32:

Ha kézi Uton szétosztott titkos vagy magan kulosztott tudason alapul6 eljaras segitségével vkszne
be vagy nyernek ki, a modulnak lebetget kell nyljtania arra, hogy az operatort kikétin
hitelesitse minden egyes kulcs komponens esetében.

KOV_07.33:

Osztott tudason alapulé hitelesités esetén a lkadogponenseket kdzvetlenil a kriptografiai modulba
kell bevinni, illetve kdzvetlenll a kriptografiaiadulbdl kell kinyerni (pl. megbizhaté Gtvonalon yag
kozvetlenil csatlakoztatott kdbelen keresztil) kilglhogy az athaladna valamilyen boritason vagy
olyan kdzbens rendszeren, ahol a komponensek tarolhatok, Ossestihaték vagy mas modon
feldolgozhatok.

KOV_07.34:
Osztott tudason alapulo eljarasoknal legaldbb kétskkomponens szilkséges az eredeti kriptografiai
kulcs Ujrageneralasahoz.
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KOV_07.35:

Osztott tudason alapuld eljardsok esetén a dokémTiéban meg kell jelennie, hogy ha egy kulcs
Ujrageneralasahoz n kulcs komponens kell, akkor kults komponens jelenléte nem elegerak
eredeti kulcshoz kapcsolddo barmilyen informacidykréséhez, kivéve a hosszat.

KOV_07.36:
Osztott tudason alapulé eljarasok esetén a dokdmiéniak tartalmaznia kell a modul altal hasznalt
Osszes ilyen eljarast.

4.7.6 Kulcs tarolasra vonatkozo kovetelmények

KOV_07.37:
Ha a titkos vagy magan kulcsokat a kriptogréafiaiduiotartalmazza, akkor azok tarolhatok nyilt
formaban.

KOV_07.38:
A nyilt formdju kulcsok a modulon kividt nem lehetnek hozzaférladt

KOV_07.39:
Eszkozt kell szolgaltatni annak biztositasara, hogyden kulcs azzal a megfelgbgi személlyel lett
Osszekapcsolva (pl. személy, csoport vagy eljaeédf)ez a kulcs hozza van rendelve.

KOV_07.40:
A dokumentécidnak tartalmaznia kell minden kulcsit#s eljarast.

4.7.7 Kulcs megsemmisitésre vonatkozo kovetelmények

KOV_07.41:
Egy kriptogréafiai modulnak lehéséget kell arra nydjtani, hogy minden nyiltan téilagiptogréfiai
kulcsot és egyéb nem védett kritikus biztonsagapeitert a modulon beldl nullazni lehessen.

KOV_07.42:
A dokumentéacionak tartalmaznia kell minden kuldg&ireljarast.

4.8 Elektromagneses interferencia, elektromagneses kompatibilitas

KOV_08.01:
A kriptografiai modulnak eleget kell tennie az dlakdvetelményeknek:

KOV_08.02:
A kriptogréfiai modulok jelad6 részének (radionakinden alkalmazhaté FCC kdvetelménynek eleget
kell tennitdk.

KOV_08.03:
A dokumentacidban nyilatkozatot kell tenni az EMITE kdvetelményeknek valé megfelsEgbl.

KOV_08.05:
Egy kriptogréafiai modulnak alkalmazkodnia kell aMEEMC kovetelményekhez, amelyek a 47 Code

of Federal Regulations 15. részében, a B alfejeretlB osztdlyaban (azaz a hazi alkalmazéasra
vonatkoz6 részben) vannak megadva.

4.9 On-tesztek
4.9.1 Altalinos kovetelmények

KOV_09.01:
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A modulnak végre kell tudnia hajtani bekapcsolagieézteket és feltételes dnteszteket, ami a helyes
miikddést biztositja.

KOV_09.02:
Bizonyos on-teszteket akkor kell végrehajtani, ami modul aram ala kertl (aram ala helyezéskor
végrehajtandé tesztek).

KOV_09.03:
Egyéb on-teszteket killbnb®feltételek esetén kell végrehajtani, altaldbaroakka egy meghatarozott
funkcid vagy niivelet kerll végrehajtasra (feltételhez kotott telsyt

KOV_09.04:
Amennyiben a kriptografiai modul valamelyik on-tgezsikertelen, a modulnak hiba allapotba kell
kertilnie, és hiba jelet kell kiadnia a statuszridgszen keresztil.

KOV_09.05:
A modul semmilyen kriptografiai funkciot nem végerlddig, amig hiba allapotban van.

KOV_09.06:
A modul semmilyen adatot nem adhat ki outputkéna@at output interfészen keresztil, amig a hiba
feltétel fennall.

KOV_09.07:

Minden lehetséges bekapcsolasi és feltételes dnedszhiba feltételnek dokumentéaltnak kell lenni
mindazokkal a tevékenységekkel egyutt, amelyek sajsek a hiba torlésére és a norniddddéshez
valo visszatéréshez (ez tartalmazhatja a modubkdaintasat, szervizelését és javitasat is).

4.9.2 Aram ala helyezési tesztek
4.9.2.1 Altalanos tesztek

KOV_09.08:
Miutan egy kriptografiai modult &ram ala helyeztaknodulnak 6n-teszt allapotba kell keriinie.

KOV_09.09:
Az aram ala helyezés utani on-tesztek nem igényredkeoperatori kdzretikddést a futtatashoz.

KOV_09.10:
Amennyiben minden aram ala helyezés utani tesaresk akkor egy jelzést kell kiadni a "statusz
output"” interfészen keresztiil.

KOV_09.11:
Minden adat outputot le kell tiltani, amig ezeleaztek végrehajtas alatt alina.

KOV_09.12:
A modulnak eszkdzoket kell biztositania arra, hagyaram ala helyezési teszteket igény esetén a
modul periodikus tesztelésére is kezdeményeznstatmne

KOV_09.13:

A modulnak legalabb a kovetkiezaram ala helyezési) teszteket végre kell hajtania
«  kriptogréfiai algoritmus teszt,
« szoftver/formver teszt,
e a kritikus niiveletek tesztje és

4.9.2.2 Kriptografiai algoritmus tesztek
KOV_09.16:

A kriptogréfiai algoritmusokat tesztelni kell oly ddon, hogy az algoritmust olyan adatokon kell
végrehajtani, amelyekre vonatkoz6an a helyes outgutismert ("ismert eredmény teszt”). Az ismert
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eredmény tesztet minden egyes kriptografiai funecidnatkozoan (pl. kédolas, dekddolas, hitelegités
végre kell hajtani.

KOV_09.17:
A teszt sikertelen, ha a kiszamitott output neneeikymeg a korabban generalt outputtal.

KOV_09.18:
Azon kriptografiai algoritmusokat, melyek kimenetdemenett fiigg (pl. a DSA algoritmus), vagy az
ismert eredmény teszttel vagy a par konziszteesizitel kell elleérizni.

KOV_09.19:

Az lzenet lenyomat késéialgoritmusok tesztelésére egy fliggetlen ismedraény teszt vagy egy, a
lenyomatold algoritmushoz kapcsol6dd kriptografalgoritmust tesztél ismert eredmény teszt
sziikséges.

KOV_09.20:
Ha a kriptogréafiai modulnak két fliggetlen megoldgaa ugyanannak a kriptogréafiai algoritmusnak a
tesztelésére, akkor a két megvaldsitas kimendiétrfmtosan dssze kell hasonlitani.

KOV_09.21:

Ha a kriptogréafiai modulnak két fliggetlen megoldéaa ugyanannak a kriptogréafiai algoritmusnak a
tesztelésére, és a két megvaldsitas kimenete ngemikgakkor a kriptogréfiai algoritmus tesztnekme
felelt meg.

4.9.2.3 Szoftver/formver teszt

KOV_09.22:

A modulban (példaul az EEPROM-ban vagy RAM-banjlteté minden bedgyazott szoftver és
formver esetén szamitasba kell venni és tarolriégy hiba detektalé kédot (EDC) vagy FIPS altal
jovahagyott hitelesitési technikat (pl. egy adaelbsitési kod kiszamitasat és ellmését vagy egy
FIPS altal elfogadott digitalis alairasi algoritrfjugzt a hiba detektald kddot, adat hitelesitésidt ill.
digitélis alairast ellefrizni kell akkor, amikor az aram al& helyezési észtek futnak.

KOV_09.23:
Amennyiben a kiszamolt eredmény nem egyenkorabban készitett eredménnyel, a szoftver/férmv
teszt nem felelt meg.

4.9.2.4 Kritikus funkciok tesztjei

KOV_09.25:
Minden mas, a modul biztonsagoikiidése szempontjabdl kritikus funkcio tesztelhraton on-tesztek
részeiként, amelyeket az aram ala helyezéskowé&ghehajtani.

KOV_09.26:
A meghatéarozott feltételek esetén végrehajtand@ledyitikus funkcidkat a feltételhez kotott tesztek
részeként kell végrehajtani.

KOV_09.27:
A dokumentéacionak teljes specifikaciot kell szolgtdia a kritikus funkciokrél és azon aram ala
helyezési dn-tesztek természétgamelyek ezen funkcidk szamara ki vannak jelélve.

4.9.3 Feltételhez kotott tesztek

KOV_09.29:
A feltételhez kotott teszteket a modulnak akkot kébrehajtania, amikor a kdvetketesztek feltételei
teljestinek:

e péaronkénti konzisztencia teszt,

» szoftver/féormver betoltési teszt,

»  Kkézi kulcs bevitel teszt,
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« folyamatos véletlenszam generator teszt
* megkerlés teszt

4.9.3.1 Paronkénti konzisztencia teszt

KOV_09.30:
Azon kriptografiai modulok, amelyek nyilvanos ésgaa kulcsokat generalnak, tesztelniik kell a
kulcsokat a paronkénti konzisztencia szempontjabal.

KOV_09.31:

Ha a kulcsokat FIPS &ltal jovahagyott kulcstovéra hasznaljak, a nyilvanos kulccsal kell titkensit

a nyilt szoveq értéket. Az eredményként kapott titkos szdvegdtdsszehasonlitani a nyilt széveg
értékkel. Ha a két érték egyezik, akkor a teszersifen. Ha a két érték kulonbozik, akkor a titkos
kulccsal dekédolni kell a titkos szoveget, majdagpdtt értéket 6ssze kell hasonlitani az eredeli nyi
szoveggel. Ha a két érték nem egyezik, akkor & sigzrtelen.

KOV_09.33:
Ha a kulcsokat csak digitdlis alairds létrehozasgaellebrzésére hasznaljak, akkor a kulcsok
konzisztencidja tesztellieegy alairas létrehozasaval és dile@sével is.

4.9.3.2 Szoftver/formver betoltési tesztek

KOV_09.34:
Ha a modulba kiviél szoftver vagy formver komponenst lehet betdltarktvetke# szoftver/formver
teszteket kell végrehajtani.

KOV_09.35:

Minden olyan érvényesitett szoftver és formverdsen, amelyet kividt lehet betdlteni a kriptogréfiai
modulba, alkalmazni kell egy olyan kriptografiai chanizmust, amely FIPS 4&ltal jovahagyott
hitelesitési technikat (pl. adat hitelesitési k@djyw FIPS altal elfogadott digitalis alairasi algous)
hasznal.

KOV_09.36:
A kiszamolt eredményt 6ssze kell hasonlitani a libaf generalt eredménnyel. Ha a két kiszamolt
eredmény nem egyezik, akkor a szoftver/férmvemirités teszt nem felelt meg.

4.9.3.3 Kézi kulcs bevitel tesztje

KOV_09.37:
Amennyiben egy kriptografiai modulba kézi Uton wiek be kriptografiai kulcsokat vagy kulcs
elemeket, a kovetkézeszteket kell végrehajtani.

KOV_09.38:
A kulcsoknak rendelkeznilk kell egy hiba detektkdidal (pl. paritas ellémzési érték), vagy pedig
kétszeres beirast kell alkalmazni a beirt kulcselgydsségének elléreésére.

KOV_09.39:
EDC hasznalata esetén az EDC-nek legalabb 16 &sizioak kell lennie.

KOV_09.40:
Ha az EDC-t nem lehet ellérizni, vagy a kétszeres beirds nem egyezik, a tesntfelelt meg.

4.9.3.4 Folyamatos véletlenszam generator teszt
KOV_09.41:
Azon kriptografiai moduloknak, amelyek egy véleleam vagy pszeudd véletlenszam generéatort

implementalnak, tesztelniiik kell a generatort @ isédenség szempontjabdl egy konstans értékig.

KOV_09.42:
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Ha a generator n bithallé blokkokat general, ahol n>15, a bekapcsatas generalt efsblokkot nem
szabad felhasznalni, de tarolni kell abbdl a célbdlgy Osszehasonlitasra kertljon a koveikez
generalandd blokkal. Az egymast kdvgeneralasok soran az Gjonnan generalt blokk éaspelitasra
keriil az ebz6 generalt blokkal. A teszt sikertelen, ha a kézékasonlitott blokk azonos.

KOV_09.43:

Ha a generatornak minden hivasa 16 bitnél kevesahbkgaltat, akkor a bekapcsolas utans elditet,

valamilyen n>15-re, nem szabad felhasznalni, delrtarkell a kovetke# n generalt bittel valo
Osszehasonlitasra. Minden egymaést kévetbit generalas 6sszehasonlitdsra kerll a rostgh

generalt n-bittel. A teszt sikertelen, ha két 6kasenlitott n-bites sorozat megegyezik.

4.10 Tervezési biztositék

4.10.1 Konfiguracio kezelés

KOV_10.01:
A modul kriptogréfiai hataran belil meg kell vakasi egy konfiguracié kezél rendszert a
kriptografiai modul és a modul komponensek részésazt a dokumentacioban meg kell jeleniteni.

KOV_10.02:
Minden, a konfiguraciot érifit elemet, mely érinti a rendszer biztonsagat és lardentaciot, egy
egyedi azonositoval kell ellatni.

4.10.2 Tovabbitas és miukodtetés

KOV_10.03:
A dokumentacidnak tartalmaznia kell a biztonsagtegpités, inicializalas és inditasiveleteit.

KOV_10.04:
A dokumentéaciénak tartalmaznia kell a biztonsagfertdsanak kérilményeit a modul szétosztasa és
tovabbitdsa soran.

4.10.3 Fejlesztés

KOV_10.06:
A dokumentéacionak meg kell mutatnia a hardver,atger és a formver komponensek tervezése és a
kriptografiai modul biztonsagi szabalyzata k6zésszhangot.

KOV_10.07:
Amennyiben a modul tartalmaz szoftver vagy formkemponenst, a dokumentaciéban meg kell
jelennie ezek forraskddjanak, vilagosan jelezvereezésnek valdé megfetsiégiket.

KOV_10.08:
Ha a kriptogréafiai modul tartalmaz hardver kompmseket, a dokumentaciéban meg kell hatarozni
ezek sémajat és/vagy Hardver Leird Nyelv (HDL) sségjével a komponensek listajat.

KOV_10.10:
A dokumentaciénak tartalmaznia kell olyan funkciamapecifikaciot, mely informalis médon leirja a
modult, a kull§ portokat és az interfészeket, és az interfészight cé

KOV_10.12:

Minden szoftver és férmver komponenst magas-$zigelven kell megvaldsitani, kivéve akkor, amikor
teljesitmény vagy kivitelezési problémak miatt csdécsony-szitit nyelv (assembly vagy mikrokdd)
hasznélhato.

KOV_10.13:
Minden hardver komponenst magas-sespecifikacios nyelvvel kell megtervezni.
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4.10.4 Tamogat6é dokumentacio

KOV_10.21:

eseményeket, biztonsagi paramétereket (és paran@tékeket), fizikai portokat, és logikai
interfészeket, amik a kriptografiai tisztvisedlzamara elérhék.

KOV_10.22:

e

modult biztonsagosan tizemeltetni.

KOV_10.23:
A kriptogréfiai tisztviseb dokumentaciojanak olyan, a felhasznaldk viselkédéls kapcsolatos
elvarasokat is tartalmaznia kell, amik a biztonsagitkodéshez sziikségesek.

KOV_10.24:
A felhasznal6i dokumentacioban meg kell hatarozndéaahagyott biztonsagi funkciokat, fizikai
portokat, logikai interfészeket, melyek a felhadarszamara elérhi.

KOV_10.25:
A felhasznal6i dokumentacibnak meg kell hatarozaiafelhasznalé azon kotelességeit, melyek
szilkségesek a hiztonsagogkidéshez.
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5. Az nShield SCSI kriptografiai modul csalad értélkeléshez
megkovetelt fejleszéi bizonyitékok

Az alabbiakban attekintjik azokat a fejlégzbizonyitékokat (dokumentélast, egyéb informacid
szolgaltatast), melyet a fejleéztcég biztositott a vizsgalatok elvégzéséhez az ehEhECSI
kriptografiai modul csalad értékelését védaboratérium szamara.

Az alabbi jeldlést alkalmazzuk:

FB_x.y.z: a FIPS 140-2 x. fejezetének y. biztonsagi koveteldre vonatkozd z. fejleszt
bizonyitékot meghatarozé elvarasa.

5.1. A kriptografiai modul tervezése és dokumentalasa

FB_01.03.01:
A fejlesz® altal nyujtott biztonsagi szabalyzatnak tartalniazeell a FIPS altal jévahagyottikodési
mad leirdsat.

FB_01.03.02:
A fejleszt &ltal nyujtott biztonsagi szabalyzatnak tartalmazell azokat az utasitasokat, melyekkel a
FIPS altal jovahagyott tikddési mddot el lehet inditani.

FB_01.04.01:
A fejleszy altal nyujtott biztonsagi szabalyzatnak tartalniazkell annak a megoldasnak a leirasat,
ahogy a modul jelzi, ha FIPS altal J6vahagydtk@aési médban van.

FB_01.04.02:
A fejleszt &ltal nyujtott biztonsagi szabalyzatnak tartalmiazkell, hogy a FIPS &ltal Jévahagyott
miikddési mod jelzése hogyan érhet.

FB_01.06.01:

A modulban [é% valamennyi processzorra a fejlésmk meg kell hataroznia azt a szoftvert és
formvert, amelyet az adott processzor hajt vége,aéokat a memodria egységeket, amelyek a
végrehajthatd kodot és adatokat tartalmazzak, éeg kell jeldlni a szoftverek és férmverek f
funkciojat is.

FB_01.06.02:
Minden processzor esetén a fejlések meg kell hataroznia minden olyan hardvert, shed a széban
forgod processzor kapcsolodik.

FB_01.08.01:
A fejlesz6i dokumentaciéban meg kell hatarozni minden olyamjonenst, amely kriptografiai logikai
aramkort vagy eljarast alkalmaz. A felsoroland6 gomenseknek tartalmazniuk kell érteleméeera
kovetkedket:
e integralt aramkoroket, beleértve a processzorokamoridkat és fogyasztéi rendelésre
készitett integralt aramkdoroket,
e egyéb aktiv elektronikai aramkdri elemeket,
« villamos &ram bemeneteket és kimeneteketghiiamellatasokat vagy konvertereket,
« fizikai struktirdkat, beleértve az aramkdri kariykvagy mas szerelési alapfellleteket,
foglalatokat és csatlakozokat,
e aszoftver és férmver modulokat,
e a modulban alkalmazott egyéb komponenseket.
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FB_01.08.02:
A fenti komponens listanak konzisztensnek kell lerazokkal az informaciokkal, amelyek az 1. fejezet
(A kriptografiai modul tervezése és dokumental&speb kdvetelményeinek kielégitésére szolgalnak.

FB_01.08.03:

A fejleszi dokumentaciénak meg kell hataroznia a modul kgphfiai hatarat. A kriptogréfiai
hatarnak egy olyan vilagosan meghatarozott, 6sggéfiédelmi peremkeriletnek kell lennie, amely a
kriptografiai modul fizikai hatarat alakitja ki. ¥édelmi peremkerilet definicibnak meg kell hatarazn
a modul komponenseket és csatlakozékat (portokalgmint a modul informécié aramlasi folyamatait,
feldolgozo és input/output jeleit

FB_01.08.04:

A kriptografiai hatarnak tartalmaznia kell mindelgam hardvert vagy szoftvert, amely inputként fogad
feldolgoz, vagy outputként kiad olyan fontos biztéagi paramétereket, amelyek ha nincseneliéell
ellensrizve, akkor ez érzékeny informaciok veszélyeztés vezethet.

FB_01.08.05:

A fejlesztinek meg kell hataroznia, hogy a modul fizikai kgnfidcioja a harom lehetséges eset kozul
melyik: egyetlen chipll all6 modul, tébb chipes, beagyazott modul vadybtéhipes, 6nmagaban allé
modul.

FB_01.08.06:

A fejleszti dokumentéacionak vazolnia kell a modul ldeddrendezését és dsszeszerelési modszereit (pl.
rogzitk és szerelvények), beleértve a tervrajzokat iglgeknek méret-aranyosaknak kell lennitk. Az
integralt aramkorok belsejét nem kell abrazolni.

FB_01.08.07:

A fejleszti dokumentécionak ismertetnie kell a moduléeleges fizikai paramétereit, beleértve a
foglalatoknak, a hozzaférési pontoknak, az aramkéntyaknak, az aramellatas elhelyezkedésének, az
Osszekdt huzalok menetének, ditdberendezések elhelyezkedésének és mas fontos paraknék a
leirasat.

FB_01.09.01:
Minden olyan komponenst, amely nem tartozik a bigégi kovetelmények ala, tételesen fel kell
sorolni a fejles4li dokumentacioban.

FB_01.09.02:

A FB_01.09.01 kovetelmény kielégitésére késziisth lvalamennyi elemére vonatkoz6an a kizaras
okat elfogadhatd6 modon meg kell magyarazni a feEjesdokumentéacioban. A fejlesiiek
bizonyitania kell, hogy ezen komponensek egyike sekozhat veszélyeztetést elfogadhato
korilmények kdzott, még hibasikbdés vagy rosszindulatl hasznalat esetén sem.

FB_01.12.01:
A fejleszttnek be kell mutatnia a FIPS &ltal jovdhagyott krgpéfiai algoritmusokkal kapcsolatos
tandsitvanyait.

FB_01.12.02:
A fejleszi dokumentaciénak tartalmaznia kell minden FIP@lalem jovahagyott biztonsagi funkcié
listajat.

FB_01.13.01:
A fejleszti dokumentaciénak tartalmaznia kell egy olyan fuohkélis blokkdiagramot, amely
bemutatja a hardver komponenseket és azok csafis&ibz A blokkdiagramnak tartalmaznia kell
értelemszdren a kovetkez komponenseket:

e mikroprocesszorok,

e input/output bufferek,

« nyiltan tarolt szdveg / kddoltan tarolt széveg brek,

o ellensrzo bufferek,

e kulcs tarolas,

e munka memodria,
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e program memoria,
* minden mas, fontos felhasznalt komponens.

FB_01.13.02:

A blokkdiagramnak ezeken felill tartalmaznia kelhden mas fogyaszt6i rendelésre készitett integralt
aramkoroket, mint pl. éte megtervezett kriptografiai aramkoroket, kapund@roket vagy egyéb
programozhaté logikai aramkéroket.

FB_01.13.03:
A blokkdiagramnak be kell mutatnia a moddl Komponensei kozotti, valamint a modul és a &ils
berendezés kozotti kapcsolatokat.

FB_01.13.04:
A blokkdiagramnak be kell mutatnia a modul kript@figi hatarat.

FB_01.14.01:

A fejleszti dokumentaciénak tartalmaznia kell a hardver, tseof és/vagy férmver komponensek
részletes specifikaciéjat. A dokumentaciéban mely jeéennie egy véges allapot modelinek a 4.4
fejezetben meghatarozott feltételeknek megbelel Amennyiben a kapcsolat a véges allapot modell é
a tervezési specifikacié kdzott nem vilagos, tovathbkumentaciot kell benydjtani, ami tisztazza a
kapcsolatot.

FB_01.15.01:

A fejleszbnek dokumentalnia kell minden biztonsaggal kapdsslanformaciot, mint a titkos és
nyilvanos kulcsok, hitelegitadatok, és mas védett informaciok védelme, amizikérgasa vagy
moédositasa befolyasolja a modul biztonsagat.

FB_01.16.01:

A fejleszttnek gondoskodnia kell egy kilénall6 dokumentumrédyyw dokumentum fejezély amely
meghatarozza azt a biztonsagi politikat (vagyiskaz@ biztonsagi szabalyokat, amelyek mellett egy
modulnak niikbdnie kell), amelyet a kriptogréafiai modul Iépkettalyba.

5.2 Modul interfészek

FB_02.01.01:
A fejlesz6i dokumentacionak meg kell hataroznia minden fizga@rtot és logikai interfészt , példaul:
» Fizikai portok és ezeKikiosztasai
« Fizikai fedk, nyilasok
* Logikai interfészek (pl. az API-k és mas adat/vE#éHapot jelzések) és a jelzések nevei és
funkcidi
« Kézivezérbk (gombok és kapcsolok), melyek a fizikai veddsemenetre hatnak
« Fizikai allapotjelék (pl. fényjelzések vagy kijelik), melyek a fizikai allapot kimenetre
érvényesek
« A logikai interfészek és a fizikai portok, kézi ek, fizikai allapot jeldk kozotti
kapcsolatok
« Fizikai, logikai és elektromos karakterisztikakeati portokra és interfészekre

FB_02.01.02:

A fejleszsi dokumentéacionak részleteznie kell a modul infacid&olyamait és hozzéaférési pontjait
azaltal, hogy az 1. fejezetben (A kriptografiai rabdervezése és dokumentalasa) megkovetelt
blokkdiagram masolatait kiemelésekkel és jegyzetkldtja el. Ezeken felll tovabbi dokumentaciot is
kell szolgéltatni, amely sziikséges a logikai itszek vilagos specifikalasahoz.

FB_02.01.03:

A modulhoz csatlakoz6 minden input és output esgtébdokumentacionak meg kell hataroznia azt a
logikai interfészt, amelyhez az adott input vagypot tartozik, és meg kell hataroznia a megtelel
fizikai belépési/kilépési pontokat. Az ezen kovetéhy kielégitésére szolgaltatott informacidknak
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konzisztenseknek kell lennitik azokkal a komponemferinaciokkal, amelyek az 1. fejezet (A
kriptografiai modul tervezése és dokumentalasa)et@ginényei kielégitésére késziltek, valamint a
logikai portokra vonatkoz6 2. fejezetbeli kovetehyékkel.

FB_02.02.01:

A fejleszti tervnek a modul interfészeket logikailag elkut@étti kategériakra kell szétvalasztani
minimalisan azon kategoriak alkalmazasaval, amelyak KOV_02.03 és a KOV_02.09
kovetelményekben definialva vannak. Az informaciiknkonzisztensnek kell lennie a logikai
interfészek és a fizikai portok KOV_02.01-ben fdigspecifikacidjaval.

FB_02.02.02:

Amennyiben két vagy tobb interfész ugyanazon &dizporton osztozik, a fejlesitiek meg kell
hataroznia, hogy a kildnb&znterfész kategoriakbdl szarmazé informéaciok hogkéldnithetk el
logikailag.

FB_02.03.02:
A fejleszti dokumentécionak tartalmaznia kell annak bizorkfté hogy a kovetkéiz négy logikai
interfész megtalalhaté a modulban:

« adat input interfész (meghatarozva a KOV_02.04-ben)

« adat output interfész (meghatarozva a KOV_02.05;ben

« vezérlési input interfész (meghatarozva a KOV_0hén),

«  statusz output interfész (meghatarozva a KOV_0p&18-

FB_02.04.01:
A modulnak rendelkeznie kell egy adat inpirterfésszel, amely definidlva van a fejlészt
dokumentéacioban, beleértve az aldbbiakat:

e nyiltan tarolt adatok,

»  kodolt szovegként tarolt adatok,

e kriptogréfiai kulcsok,

» egyéb kulcsgondozasi adatok,

* hitelesitési adatok,

«  statusz informaciok,

e minden mas input adat.

FB_02.04.02:

A fejlesztti dokumentaciéban meg kell hatarozni minden olyaliskbeviteli eszkzt, mely valamilyen
adat bevitelére alkalmas az adat input interféskeresztil. Ez lehet intelligens kartya, token,
biometrikus eszkdz, stb.

FB_02.05.01:
A kriptografiai modulnak rendelkeznie kell adat muit interfésszel. Minden adatot (kivéve az
allapotadat, mely az allapot output interfészeanjid meg), mely feldolgozas utan kikeril a modulbdl
az adat output interfészen keresztil kell kiadper adatok:

e Nyiltszovedi adat

» Titkositott adat és elektronikus alairas

« Kriptogréfiai kulcsok és mas kulcskezelési adatoil{an vagy kddolva)

*  Vezérbinformaciok kil$ eszkdzdknek

e Béarmilyen mas kimefiadat

FB_02.05.02:

A fejleszti dokumentacibban meg kell hatarozni minden olydilsk kimeneti eszkdzt, mely
valamilyen adat fogadasara alkalmas az adat outperfészen keresztil. Ez lehet intelligens kértya,
token, biometrikus eszkoz, stb.

FB_02.06.01:
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A fejleszti tervezetnek biztositania kell, hogy az adat ouipierfészen keresztil tori@€minden adat
output letiltasra kertljon, amikor a modul hibaaglbtba kertl, ahogyan azt a 4. fejezet (Végesdtilap
automata modell) dokumentalja, és a fejlé@isdiokumentacionak tartalmaznia kell, hogy ez hogyan
valosul meg.

FB_02.06.02:

A fejlesztii tervezetnek biztositania kell, hogy az adat ouipierfészen keresztil tori@€minden adat
output letiltasra kertiljon, amikor a modul 6n-tedltapotba keriil, ahogyan azt a 9. fejezet (Ontédsz
dokumentdlja, és a fejle$zdokumentacidnak tartalmaznia kell, hogy ez hogyadsul meg.

FB_02.07.01:

A modulnak rendelkeznie kell egy vezérlési inpoterfészel, amely definialva van a fejlggzt
dokumentéaciéban, és amelyet a modulkédésének vezérlésére alkalmaznak, beleértve az inp
parancsokat, jelzéseket, adatokat és kézi inputokat

FB_02.07.02:

A fejlesztti dokumentacidban meg kell hatarozni minden olyaliskbeviteli eszkzt, mely valamilyen
parancs, jel vagy vezérladat bevitelére alkalmas a ve#érhput interfészen keresztll. Ez lehet
intelligens kartya, token, stb.

FB_02.08.01:

A modulnak rendelkeznie kell egy statusz outjnterfésszel, amely definidlva van a fejlészt
dokumentéacioban, és amelyet a modul statuszanakelmefiésére vagy kijelzésére alkalmaznak,
beleértve az output adatokat, jelzéseket, kijadt és fizikai kijeldket.

FB_02.08.02:

A fejleszi dokumentacidban meg kell hatarozni minden olydiisk kimeneti eszkdzt, mely
valamilyen allapotinformacio, jel, logikai jélavagy fizikai jels fogaddsara alkalmas az allapot output
interfészen keresztil. Ez lehet intelligens kartgken, kijeld és/vagy tarold eszkoz.

FB_02.09.01:

Ha a modul felvesz vagy szolgaltat Kildramot, rendelkeznie kell eqy elektromos aiatarfésszel,
amely a fejles#ti dokumentaciéban megfetelmédon definialva van, és amely tartalmazza az
elektromos aram valamennyi belépési vagy kilépéstjat.

FB_02.10.01:

A fejlesz6i dokumentacionak tartalmaznia kell annak leirasagy a modul hogyan tesz kilénbséget
adat és vezérlés kozott az input, adat és allajmitk az output interfészen, valamint hogy a bemen
adat és vezérlés Utjat meghataroz6 fizikai és wgidatutak hogyan valnak szét a kiheadat és
allapot utjat meghatarozé fizikai és logikai adakmdl.

FB_02.11.01:

A fejlesz6i dokumentacionak minden fizikai és logikai inpatah Utvonalat megfelélrészletességgel
ismertetnie kell abbdél a célbdl, hogy a modul inpdibrméacidinak mindendf kategériaja specifikalva
legyen. Minden input adat, amely az adat inputrfészen keresztil [ép a modulba, csak az input adat
Utvonalat hasznalhatja a belépéshez.

FB_02.12.01:

A fejlesztbi dokumentacionak minden fizikai és logikai outpidiat Utvonalat megfelerészletességgel
ismertetnie kell abbdl a célbdl, hogy a modul otiiptorméaciéinak mindendf kategodrigja specifikalva
legyen. Minden output adat, amely az adat outpetfiészen keresztil I1ép ki modulbdl, csak az output
adat Utvonalon keresztil juthat Ki.

FB_02.13.01:

A fejlesztii dokumentacioban meg kell hatarozni, hogy a fiziéa logikai utak, melyeket a kimén
adatok & kategoriai hasznéalnak, hogyan valnak le logikailagy fizikailag azokrél a folyamatokrél,
melyek a kulcsgeneralast, a kézi kulcsbevitelt &sfgografiai kulcsok torlését végzik. A modul nem
engedheti meg, hogy ezen folyamatok kulcs vagy @&macidkat adjanak ki, valamint a kinten
adatok ne zavarjak meg a folyamatokat.
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FB_02.14.01:

Ha barmilyen lehésége fennall annak, hogy a modul szerkezete vaydambrton lehetvé teszi nyilt
formaban megjeleén kriptogréfiai kulcsok vagy mas kritikus biztonsapatameéterek outputjat, a
szerkezetnek két fiiggetlen bekevékenységet kell megkdvetelnie, ritebz output bekdvetkezik egy
ilyen porton. Ebben az esetben a fejlésztokumentéacionak definialnia kell, hogy mik ezek a
tevékenységek és hogyan nydjtanak védelmet a usitilbiztonsagi paraméterek gondatlan
kdzzétételével szemben. A dokumentécidnak tartalimazell a modul azon funkciondlis részeinek a
specifikaciojat (akar hardverben akar szoftverbam wnegvaldsitva), amelyekben a két fiiggetlen
tevékenység végrehajtasra keril.

FB_02.16.01:

Amennyiben a modul szerkezete nem védett kritikidobsagi paramétereket tesz sziikségessé,
beleértve nyiltan megjelérkriptografiai kulcsokat vagy nyiltan megjetehitelesitési adatokat, az ezen
adatok inputjara vagy outputjara szolgal6é adatgimrk fizikailag el kell kildndlniik a modul ésszes
tébbi portjatél. A fejleszti dokumentacidnak be kell mutatnia, hogy ez hogyatisul meg.

FB_02.17.01:

Amennyiben a modul szerkezete nem védett kritikidobsagi paramétereket tesz szilkségessé,
beleértve nyiltan megjelérkriptogréfiai kulcsokat vagy nyiltan megjetehitelesitési adatokat, az ezen
adatok inputjara vagy outputjara szolgald logikaerfészeknek logikailag el kell kilonilniik a mbdu
Osszes logikai interfészdt A fejleszi dokumentaciénak be kell mutatnia, hogy ez hogyaldsul
meg.

FB_02.18.01:

Amennyiben a modul szerkezete nem védett kritikidobsagi paramétereket tesz sziikségessé,
beleértve nyiltan megjelénkriptografiai kulcsokat, nyiltan megjelérhitelesitési adatokat, az ezen
paraméterek inputjara vagy outputjara szolgalé adaiokat kdzvetlenll a kriptogréafiai hatarhoz kell
csatolni, anélkil, hogy azok athaladnanak barmijlgekriptogréafiai hataron kivil ésprocesszoron,
komplex logikai blokkon vagy a kulcs kezeléssel dsgatban nem all6 funkciékat végrehajté modul
részen. A fejlessi dokumentacionak be kell mutatnia a megvaldsitadjat.

5.3 Szerepkorok és szolgaltatasok

FB_03.02.01:

A fejlesz6i dokumentacionak meg kell hataroznia, hogy egyidgj tobb operator engedélyezett-e.
Amennyiben engedélyezett, a fejldsrk ismertetnie kell azt a médszert, amellyel aes@peratorok
altal végrehajtott jogosult szerepkorok és szodgafiok szétvalasztasa megvalosul. A fejtészt
dokumentéacionak tartalmaznia kell az egyideperatorokra vonatkozé minden korlatozast (pl. nem
engedélyezett egyidédpg egy operator karbantartéi szerepkorben és eggiknoperator felhasznaléi
szerepkorben).

5.3.1 Szerepkorok

FB_03.03.01:
A fenti FB_03.01.01 kielégitésére megkdvetelt dokotécidba a fejlestmek legalabb egy
felhasznaloi és egy kriptogréfiai tisztvisedzerepkort bele kell vennie.

FB_03.06.01:

A fejleszBi dokumentacidnak meg kell hataroznia minden meiiiibztethdt jogosult szerepkort,
beleértve annak megnevezését, céljat és azokablgakatasokat, amelyek az adott szerepkdrben
végrehajthatok.

FB_03.11.01:

A dokumentaciénak tartalmaznia kell a modul allapak lekérdezési mddjat, valamint a felhasznéald
altal meghivhaté o©n-tesztek inicializaciojat éstdtétsat, az FB_03.14.01 és az FB_03.15.01-ben
meghatarozott szolgaltatasokkal egyuitt.
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FB_03.14.01:
A dokumentacionak tartalmaznia kell minden szolgak céljat és funkciojat.

FB_03.14.02:

A fejlesz6i dokumentaciénak meg kell hataroznia minden s#tEg&shoz kapcsoléddan az inputokat,
outputokat és azon felhatalmazott szerepet vagepeket, amivel végre lehet hajtani. A szolgaltatas
inputoknak tartalmaznia kell a modul 6sszes adgy waezérd inputjat, amin keresztdl inicializalni
vagy nitkodtetni lehet azt. A szolgaltatas outputoknakatardznia kell minden olyan adat és allapot
outputot, melyen keresztll az inputon keresztildkezényezett szolgaltatasok, eredményét le lehet
kérni.

FB_03.15.01:
A dokumentacidnak tartalmaznia kell minden szolgak céljat és funkciojat.

FB_03.15.02:

A fejleszti dokumentacionak meg kell hataroznia minden s#t@tisra az inputokat és a hozzajuk
tartoz6 outputokat. A szolgaltatas inputoknak tavéania kell minden adat vagy vez€rinputot,
melyen keresztil a szolgaltatasok inicializalhatélgy mikodtethebek. A szolgéltatds outputoknak
tartalmaznia kell minden olyan adat és éallapot ot melyen keresztil az input altal kezdeményezet
szolgaltatas eredménye lekérdeshet

5.3.3 Operatori hitelesités

FB_03.19.01:

A fejleszttnek dokumentalnia kell azokat a mechanizmusokaglysket az operator azonositasanak
végrehajtasara, az operator azonossaganak hiésksit a szerepkor vagy szerepkorok kozvetett vagy
kozvetlen kivalasztasara és annak dliedsére alkalmaznak, hogy az operator jogosult-e a
szerepkor(6k) felvételére. Meg kell jegyezni, h@agyazonossagon alapul6 hitelesités figyelembe veszi
az operatornak az azonossagat, aki egy meghatarszamepkort felvesz. Ez a hitelesitési médszer
nemcsak a szerepkorok kézott tesz kuldnbségetgganazon szerepkordn belll is; két operator, aki
ugyanazt a szerepkort kivanja betolteni, a modamsza kilonbaz informaciot fog felmutatni, mivel
azonositéjuk kilénbdz Példaul ha egy operatornak egy PIN kédot kelladega akkor, ha megkisérel
egy szerepkort betélteni, minden egyes operatokiiédnbozd PIN koddal kell rendelkeznie, mivel a
PIN kéd a modul szamara az operatort azonositja.

FB_03.20.01:

A fejlesztnek dokumentélnia kell, hogy a modul lehet teszi-e egy operator szadmara, hogy
szerepkort valtson anélkil, hogy azonosséagat (ljedehiteni kellene. Ha ez a lebség fennall, a
fejleszti dokumentaciénak ismertetnie kell, hogy az oper&mamara fennall az a letiség, hogy
szerepkort valtson, és vilagosan ki kell jelentehiegy elleirizni kell az operator jogosultsagat az
szerepkorre.

FB_03.21.01:
A fejlesztti dokumentaciénak ismertetnie kell, hogy egy arddié$ megameését kbvdten a megélizé
hitelesitések eredményei hogyan lesznek torélve.

FB_03.22.01:

A dokumentécidnak tartalmaznia kell minden olyadeléi eljarast, amit a modul a hitelésédatok
védelmére felhasznal. A védelemnek olyan eljarédsiddhtartalmaznia, melyek védenek az illetéktelen
hozzaféréstl, médositastdl és helyettesitiist

FB_03.23.01:
A fejleszti dokumentacionak tartalmaznia kell azon eljardsokeelyek a modulhoz valé hozzaférést
szabdlyozzak az inicializalasél

FB_03.25.01:
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A dokumentaciéban meg kell jelennie minden egy&sdsitési médnak, valamint az elfogadhaté hibas
engedélyezés és a véletlen kitaldlas aranyoknak.

FB_03.26.01:
A fejleszi dokumentacioban megtaldlhatdé minden hitelesitg@éd, valamint ezek megfejtésének
valdszirisége egy perc alatt.

FB_03.27.01:
A dokumentacio leirja, hogy hogyan lehet megakamdly a hitelesé adatok operator Aaltali
kifigyelését.

FB_03.28.01:
A dokumentacioban meg kell jelennie egy olyan ékaak, mely biztositja az operator altal bevitt
hitelesit adatok visszajelzését.

5.4 Véges allapotu automata modell

FB_04.05.01:

A fejlesztinek leirast kell adnia a véges allapoti automatdefirél. Ezen leirasnak tartalmaznia kell a
modul minden &llapotdnak megadéasat és leirasate d=ll irnia a megfelél allapot atmenetek
mindegyikét. Az allapot atmeneteknek tartalmaznkgll azokat a bets modul feltételeket, adat
inputokat és vezéflinputokat, amelyek egy allapotbdl egy masikba \&henetet okoznak, és azokat
a bel$ modul feltételeket, adat outputokat és statuspudakat, amelyeket egy allapotbdl egy masikba
valé atmenet eredményez.

5.5 Fizikai biztonsag
5.5.1 Ko6zos kovetelmények

FB_05.04.01:

A fejlesz6i dokumentacionak specifikalnia kell, hogy a moduonatkozdéan az aldbbi harom fizikai
megvaldsitas melyike all fenn: egyetlen cliipélld modul, tébb chipes, beagyazott modul vagybt6
chipes, 6nmagéban all6 kriptografiai mddul specifikalt fizikai megvaldsitasnak konziszteek kell
lennie az aktuélis modul fizikai tervével.

FB_05.05.01:

A fejleszsi dokumentacidnak teljesen le kell irnia azokat a@kalmazhaté fizikai biztonsagi
mechanizmusokat, amelyeket a modul felhasznal. Aluhd@sszes Osszetigét, beleértve minden
hardvert, szoftvert, férmvert és adatot (beleégwveyiltan tarolt kriptografiai kulcsokat és nem etid
kritikus védelmi paramétereket) védeni kell.

FB_05.12.01:

A t6bb chipes, beégyazott modul chipjeinek szaboéantermék mitsédi IC-knek kell lennitk,
amelyeket ugy terveztek, hogy legalabb a tipikusegleedelmi mitiségi specifikcidknak feleljenek
meg az aramellatasgsimérséklet, megbizhatdsag, utés/razkodas stb. éediren. Kulondsen fontos,
hogy a modul standard passzivalasi technikat abbl@hon minden egyes chipre vonatkozéan. A
fejleszti dokumentacionak ismertetnie kell az IC-k G8agét. Ha valamelyik alkalmazott IC nem
szabvanyos, annak passzivalasi szerkezetét szaméntetni kell.

5.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkozé kovetelmények
FB_05.34.01:

A modult tipikus termék szifit foglalatba vagy tokba kell beépiteni. A fejlégztlokumentaciénak
ismertetnie kell a modulnak foglalat vagy tok ls&#é

FB_05.36.01:

13 Az nShield SCSI kriptografiai modul csalad esetéee: tébb chipes, beagyazott modul.
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A modult egy nem atlatsz6, beavatkozast kimutatdkddattal kell befedni, mint pl. egy, az alakot

kove® burkolat, vagy folyékony festék. Az anyagnak &tatlannak kell lennie a lathat6é tartomanyon
belll. A fejleszéi dokumentaciénak meg kell adnia a beavatkozasutdtd, nem atlatszé burkolat

fajtajat és annak karakterisztikajat.

5.6. Az operacios rendszer biztonsaga
Nincsenek kovetelmény&k

5.7. Kriptografiai kulcsgondozas

5.7.1 Altalanos kovetelmények

FB_07.01.01:

A fejlesztsi dokumentéacionak ismertetnie kell minden, a mosizdmara belstitkos és/vagy magan
kulcs védelmét. A védelemnek tartalmaznia kell olyaechanizmusok implementalasat, amelyek
védelmet nydjtanak a jogosulatlan felfedéssel, miidssal és helyettesitéssel szemben.

FB_07.02.01:

Ha a modul tamogat nyilvdnos kulcsokat, a fejl@sztokumentacionak ismertetnie kell minden
nyilvanos kulcs védelmét. A védelemnek tartalmazmé#l olyan mechanizmusok implementalasat,
amelyek védelmet nyljtanak a jogosulatlan médasités helyettesitéssel szemben.

FB_07.03.01:
A dokumentacidnak ismertetnie kell a kriptograkalcsok, kulcs komponensek és CSP-k listajat.

5.7.2 Véletlenszam generatorok (RNG)

FB_07.08.01:

A fejlesz6i dokumentécidban szerepelnie kell egy allitAsmaiszerint a kulcsgeneralas soran FIPS
altal jovahagyott véletlenszam generalas tortéfikerre vonatkozé kdvetelmények a FIPS PUB 140-2
C mellékletében talahatok.

FB_07.09.01:
A fejlesz6i dokumentacionak tartalmaznia kell egy olyan @ir ami biztositja, hogy a mag és a
kezdeti kulcs sosem egyezik meg.

FB_07.10.01:
A fejleszti dokumentéacidban le kell irni az 6sszes felhasREIG-t (akar FIPS éltal jovahagyott, akar
nem), ezek tipusat és felhasznalasat a modulban.

5.7.3 Kulcs generalasra vonatkozo kévetelmények

FB_07.11.01:
A fejlesztinek bizonyitékot is kell nydjtania arra vonatkozdlaogy a kulcs generalasi algoritmus FIPS
altal jovahagyott.

FB_07.13.01:

A fejleszttnek olyan dokumentumot kell benydjtania, ami megtat legalabb hany iwelet
szilkséges ahhoz, hogy a generalt kulcs értékételi@sben talalni a kulcsgeneralé algoritmust
kihasznalva (pl. a kezdeti kulcsot kitalalva det@igztikussa tenni az RNG-t).

FB_07.15.01:

4 Mivel az nShield SCSI kriptogréfiai modul csaladikidési kornyezete nem képezi az értékelés
részét.
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A dokumentécidnak jeleznie kell, hogy a kulcsgeldasr&oran valamilyen atmeneti érték elhagyja-e a
modult.

FB_07.15.02:
A kulcs generalasi eljarasok nem tehetnek liketsemmilyen outputot a kulcs generalasi folyamat
soran, kivéve azokat az értékeket, amelyek kédadwaak.

FB_07.16.01:
A dokumentacionak bizonyitékot kell szolgaltatnia6h hogy a kulcsgeneralasi eljarast a modul
hasznélja.

5.7.4 Kulcs szétosztasra vonatkoz6 kovetelmények

FB_07.17.01:

A dokumentécidban a fejle$ztek nyilvanossagra kell hoznia, hogy FIPS altal ajéagyott
kulcsgondozasi eljarast hasznal. A jovahagyott dgdndozasi eljarasok a FIPS PUB 140-2 D
mellékletében talalhatok.

FB_07.19.01:
A fejleszttnek olyan dokumentumot kell benyujtania, ami megtat legalabb hany iwelet
szilkséges ahhoz, hogy a kriptogréfiai kulcs értkkdéhessen talalni a kulcs tovabbitasa soran.

FB_07.21.01:
A dokumentécidnak tartalmaznia kell a modul aledthdsznalt kulcsszétosztasi eljarasokat.

5.7.5 Kulcs bevitelére és kivitelére vonatkoz6 kovetelmények

FB_07.23.01:
A kulcsmenedzsment dokumentécionak tartalmaznisaketzdeti kulcs bevitelének modjat.

FB_07.24.01:
A dokumentécioban meg kell jelennie, hogy a magantig&kos kulcsokat, melyeket a modulba
betdltenek vagy kivesznek, milyen FIPS altal jo\g@lwdt algoritmusokkal titkositjak.

FB_07.25.01:

A dokumentalt kulcs beviteli / kiviteli eljarasoknasmertetnitik kell azokat a mechanizmusokat vagy
eljaradsokat, amelyeket annak biztositasara alkalalazhogy minden kulcs a megfélgbgi személlyel
legyen dsszekapcsolva.

FB_07.27.01:

A dokumentdlt kulcs beviteli eljarasnak lehet kell tennie a kddolt kulcsok és kulcs komponknse
kijelzését a kulcs beiras folyaman, ha ez szikségetehetetlenné kell tenni azoknak a nyilt foimaj
titkos és magan kulcsok kijelzését, amelyek a kddtalcsok és kulcs komponensek bevitéléb

szarmaznak.

FB_07.28.01:
A fejlesztsi dokumentacionak meg kell hataroznia a modul diaéznalt kulcsbeviteli és kivételi
eljarasokat.

FB_07.32.01:
A fejleszti dokumentacibban meg kell hatarozni azt a modtal dhasznélt eljarast, amivel a
kulcsbevitelért illetve kivételért feléd operatorokat kilon-kiilén lehet azonositani.

FB_07.34.01:

Ha kézi uton szétosztott titkos vagy magan kulcsalsztott tudason alapuld eljaras segitségével
visznek be vagy nyernek outputként ki, a fejlésdbkumentacionak a kulcs beviteli eljaras leir@sab
meg kell hataroznia, hogy hany kulcs komponenssagis a kulcs Ujrageneralasahoz.

FB_07.35.01:

HunGuard Kift.
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A dokumentéaciénak le kell irnia, hogy n-1 kulcs kmmens ismerete nem elegénsemmilyen, a
kulccsal kapcsolatos informacié felfedésére, kivévailcs hosszat.

FB_07.36.01:

A fejleszty altal kiadott dokumentécioban szerepelnie kella&naz allitasnak, hogy a modul osztott
tudason alapulo eljarasokat hasznal.

5.7.6 Kulcs tarolasra vonatkozé kovetelmények

FB_07.39.01:

A kulcs tarolasrdl szo6l6 fejlesitdokumentacionak ismertetnie kell azokat a mechransokat vagy
eljarasokat, amelyeket annak biztositasara alkalalazhogy minden kulcs a megfélgbgi személlyel
legyen 6sszekapcsolva.

FB_07.40.01:
A fejlesz6i dokumentacionak tartalmaznia kell a kdvetk@#formaciot minden tarolt kulcsrél:
« Tipus és azonosito
e Tarolas helye
« A formatum, ahogy a kulcsot taroljak (nyilt szévéitkositott forma, osztott tudason alapuld
védelem). Amennyiben a kulcsot titkositott forméalémljak, meg kell hatarozni, hogy milyen
FIPS altal jovahagyott algoritmus védi azt.

5.7.7 Kulcs megsemmisitésre vonatkozo kovetelmények

FB_07.41.01:
A fejleszti dokumentécionak meg kell hatarozni a nyilt szdivetkos és magan kulcsok valamint a
CSP-k megsemmisitésével kapcsolatos informaciokat:
* Megsemmisitési technika
* Megkotések a nyilt szovéditkos és magan kulcsok és a CSP-k megsemmiséksén
« Nyilt szoved titkos és magan kulcsok és a CSP-k, melyek megssitmak
« Nyilt szovedh titkos és magan kulcsok és a CSP-k, melyek nenmsgiimek meg és ennek
magyarazata
< Annak magyarazata, hogy a megsemmisitési eljandg aib alatt megy végbe, amennyi nem
elég a nyilt szdvedgtitkos és magan kulcsok és a CSP-k felfedésére

5.8 Elektromagneses interferencia, elektromagneses kompatibilitas

FB_08.02.01:
A fejlesztnek meg kell neveznie azon FCC A&ltal akkreditaotatériumot, mely a tandsitvanyat
kiallitotta.

FB_08.02.02:
A fejlesztinek be kell nydjtani a kriptografiai modul FCC taftianyanak szamat.

FB_08.05.01:

A fejleszttinek egy FCC bizonyitvanyt kell szolgaltatnia arcaatkozéan, hogy a kriptogréafiai modul
alkalmazkodik azokhoz az EMI/EMC kdvetelményekhamngelyek az FCC 15 részében, a B alrészben
és B osztalyban vannak megadva.

5.9 On-tesztek

5.9.1 Altalanos kovetelmények

FB_09.04.01:

A fejlesztnek dokumentélnia kell minden egyes On-teszthezda@pdd minden hiba allapotot, és

minden egyes hiba allapot esetén kdzdlnie kellrahiba jelzést.

FB_09.05.01:
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Lasd az FB_02.06.01-t a fejleéztdokumentaciora vonatkoz6 kévetelményeket dbet A fejleszbi
tervezetnek azt is biztositania kell, hogy kriptd@gi miveletek nem hajthaték végre, amig a modul
hiba allapotban van.

FB_09.06.01:

Lasd az FB_02.06.01-t a fejleéztdokumentaciora vonatkoz6 kévetelményeket dbet A fejleszbi
tervezetnek azt is biztositania kell, hogy kriptd@gi miveletek nem hajthaték végre, amig a modul
hiba allapotban van.

FB_09.07.01:

A fejlesztineklistat kell szolgaltatni valamennyi, kdteteés opcionalis 6n-tes#ty amelyeket a modul
végre tud hajtani. Ennek a listanak egyarant tadahia kell az aram bekapcsolasi teszteket és a
feltételes teszteket.

FB_09.07.02:

A fejlesz6i dokumentacionak minden egyes hiba feltételre tlkammban meg kell adnia annak
megnevezését, azokat az eseményeket, amelyek jdkyalbzokat a tevékenységeket, amelyek
szilkségesek a hiba térlésére és a nornfiibdeshez vald visszatéréshez. Meg kell jegyezmgy t@o
szilkséges tevékenységek magukban foglalhatjdksaztogy a modult a gyartéhoz kell elkildeni
javitasra.

5.9.2 Az aram ala helyezési tesztek
5.9.2.1 Altalanos tesztek

FB_09.09.01:
A fejlesz6i dokumentéciénak meg kell kdvetelnie, hogy az aedénhelyezés utani on-tesztek nem
vonhatnak maguk utan semmilyen operatori inputgyw@peratori tevékenységet.

FB_09.10.01:
A fejleszttnek dokumentalnia kell azt a jelzést, amelyet a whddad az aram ala helyezés utan
végrehajtando tesztek sikengsgrehajtasa esetén.

FB_09.12.01:
A fejlesztinek ismertetnie kell azokat az eljarasokat, amegezkitségével egy operator elindithatja az
aram ala helyezéskor elvégzérith-teszteket.

FB_09.13.01:
Lasd az FB_09.07.01-t a fejleéztiokumentaciéra vonatkozé kévetelményeketdket.

5.9.2.2 Kriptogréfiai algoritmus tesztek

FB_09.16.01:
Lasd az FB_09.07.01-t a fejledztiokumentaciéra vonatkozé kévetelményeketdkbet.

FB_09.17.01:
A fejlesznek dokumentalnia kell az "ismert eredmény" teszetelyet a kriptogréfiai algoritmus
tesztelésére végre kell hajtani.

FB_09.17.02:
A dokumentaciéban be kell mutatni azt, hogy ameveyia két kimenet nem azonos, a modul hogyan
megy at hibaéllapotba, illetve milyen hibajelzdengk meg a kimenetén.

FB_09.18.01:
Lasd az FB_09.07.01-t a fejle§ztlokumentaciora vonatkozd kdvetelményeketdiet

FB_09.18.02:
A fejlesz6i dokumentacioban meg kell hatarozni azokat a é&stt amiket a modul felhasznal.
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FB_09.19.01:
Lasd az FB_09.07.01-t a fejleéztlokumentaciora vonatkozd kdvetelményeketdiet

FB_09.19.02:
A fejlesz6i dokumentacioban meg kell hatarozni azokat a é&stt amiket a modul felhasznal.

FB_09.20.01:
Lasd az FB_09.07.01-t a fejle§ztlokumentaciora vonatkozd kdvetelményeketdiet

FB_09.20.02:

A fejleszttnek meg kell hataroznia, hogy ismert eredmény eéeszagy két fiiggetlen kriptografiai
algoritmus megvalésitas kimenetének 6sszehasotdtdtjét alkalmazta a modul algoritmusainak
tesztelésére. Amennyiben az 6szehasonlité teszbelézalja, ezt ki kell emelni a dokumentacidban.

5.9.2.3 Szoftver/formver teszt

FB_09.22.01:

A fejleszti dokumentaciénak meg kell hataroznia, hogy a bazoly szoftver és formver

sértetlenségének biztositdsara hiba detektalastk@DC) vagy pedig egy FIPS altal jovahagyott
hitelesitési technikat (pl. FIPS altal jévahagyatlat hitelesitési kédot (DAC) vagy FIPS altal
elfogadott digitalis alairast) alkalmaznak-e.

FB_09.22.02:
A dokumentacidnak ismertetnie kell az implemergéttetlenséget vizsgalé mechanizmust.

FB_09.22.03:

Ha a modul egy FIPS altal jovahagyott hitelesitéshnikat implemental, a fejle$éziek egy olyan
bizonyitékot kell szolgéaltatnia, amely tartalmazy egiPS értékelésre meghatalmazott (akkreditalt)
laboratériumtdl szarmazé tanusitvanyt, amely kijglehogy a modulban implementalt hitelesitési
technika FIPS altal j6vahagyott. Egy ilyen bizomtényaban a fejles&tcégnek irasos nyilatkozatot
kell szolgéltatnia, amely kijelenti, hogy a modulbanplementélt hitelesitési technika FIPS Aaltal
jévahagyott.

5.9.2.4 Kritikus funkciok tesztjei

FB_09.27.01:
A fejleszbnek minden kritikus funkciérél egy matrixot kell ddgaltatnia. Minden egyes kritikus
funkcio esetén a fejlesitek fel kell tiintetnie:

« annak céljat (pl. azt, hogy a széban forg6 funkaiért "kritikus"),

* melyek azok a kritikus funkciok, amelyeket az aénhelyezési 6n-tesztek tesztelnek,

» melyek azok a kritikus funkciok, amelyeket feltéiet kotott tesztek tesztelnek.

5.9.3 Feltételhez kotott tesztek
5.9.3.1 Paronkénti konzisztencia teszt

FB_09.31.01:
Ha a modul nyilvanos és magan kulcsokat haszn& Blfal jovahagyott kulcstovabbitasi eljardsokra, a
fejleszti dokumentacionak ismertetnie kell egy paronkémnzisztencia tesztet, amely a nyilvdnos
kulcsot haszndlja fel egy nyilt szdveg titkositas&z eredményil kapott kddolt széveget dssze kell
hasonlitani az eredeti nyilt széveggel, hogy kitiamek-e.
e Ha a két érték egyefil a modult hibaallapotba kell rakni, az allapotenfészen egy
hibajelzésnek kell megjelennie.
* Ha a két érték kilonbozik, a titkos kulcsot haszaalissza kell fejteni a kédolt széveget, majd
az eredményt 6ssze kell hasonlitani az eredti sgdveggel.
« Ha a két érték nem azonos, a teszt nem felelt meg.

FB_09.33.01:
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Ha a kulcsokat a modul digitalis alairasok szarafisés ellefrzésére hasznalja, akkor vagy a
kddolasra/dekddolasra hasznalatos eljarashoz hizagavagy azt helyettesitve, a fejlészt
dokumentéacionak ismertetnie kell egy paronkénti Zismtencia tesztet, amely egy digitalis alairas
|étrehozasan és ellérzésén alapul.

5.9.3.2 Szoftver/formver betoltési tesztek

FB_09.35.01:
A fejleszti dokumentacidnak ismertetnie kell a FIPS altaljdagyott hitelesitési technikat, amelyet a
kivulrsl betoltott szoftver és formver sértetlenségénealeldére alkalmaznak.

FB_09.35.02:

A fejlesztinek bizonyitékot kell szolgéltatnia arra vonatkazdsogy a technika FIPS &ltal jévahagyott.
Ezen bizonyitéknak egy FIPS értékelésre meghatalingakkreditalt) laboratoriumtol szarmazo
érvényesitési bizonyitvanybol kell allnia, amelyelénti, hogy a modulban implementalt hitelesitési
technika FIPS &ltal jovahagyott. Egy ilyen érvérfigss bizonylat hianyaban a fejle§zatégnek irdsos
nyilatkozatot kell szolgaltatnia, amely kijelentipgy a modulban implementalt hitelesitési technika
FIPS altal jovahagyott.

5.9.3.3 Kézi kulcs bevitel tesztje

FB_09.40.01:
A fejlesznek dokumentalnia kell a kézi kulcs bevitel tedztigtol figgden, hogy hiba detektald
kodot vagy duplikalt kulcs bevitelt alkalmaznak, k&zi kulcs bevitel tesztje tartalmazhatja a
kovetkedket:
* hiba detektal6é kédok (EDC):
» ahiba detektalé kdd szamitasi algoritmusanak iatése,
» az ellerbrzési eljaras ismertetése,
» varhat6 outputok sikeres vagy sikertelen teszéeset
e duplikalt kulcs bevitel:
» az ellerdrzési eljaras ismertetése
» varhat6 outputok sikeres vagy sikertelen teszéeset

FB_09.40.02:

Ha a hiba detektalé kédot alkalmazzék, a fejlidstokumentacio azon részének, amely a kriptografiai
kulcsok formatumat ismerteti (lasd KOV_07.03), ahrtaznia kell a hiba detektakiddra vonatkozo
résztis.

5.9.3.4 Folyamatos véletlenszam generator teszt

FB_09.42.01:

Ha a modul hardver véletlenszam generatort implé@hera fejleszinek dokumentéalnia kell a
folyamatos véletlenszam generator tesztet.

FB_09.43.01:

Ha a modul hardver véletlenszam generatort implédherm fejleszinek dokumentélnia kell a
folyamatos véletlenszam generator tesztet.

5.10 Tervezési biztositék

5.10.1 Konfiguraci6 kezelés

FB_10.01.01:
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A fejleszti dokumentacionak tartalmaznia kell a kriptografiaodul, a modul komponensek és a
modul dokumentéacié altal hasznalt konfiguracio kézierendszer leirasat.

FB_10.02.01:
A fejleszt konfiguracio kezelési dokumentacidjanak tartalneakell a konfiguracios elemek listajat,
és azokat az eljarasokat, amik ezek egyedi meghiikiatésére szolgalnak.

FB_10.02.02:
A fejleszi dokumentaciénak tartalmaznia kell azon eljarastly minden hitelesitett konfiguraciés
elem verzidjat egyedileg azonositja.

5.10.2 Tovabbitas és miikodtetés

FB_10.03.01:
A fejleszi dokumentaciénak tartalmaznia kell azokat a lékéisemelyek a modul biztonsagos
telepitéséhez, inicializacidjahoz és inditasahdksrmesek

FB_10.04.01:
A szdllitasi dokumentacionak tartalmaznia kell azelfarasokat, melyek a kriptografiai modul
felhatalmazott operatornak valé atadasa kozbetomsAganak fenntartasahoz szikségesek.

5.10.3 Fejlesztés

FB_10.06.01:
A fejleszti dokumentacionak tartalmaznia kell annak leirabagy a hardver, szoftver és formver
tervezése soran hogyan tartottdk be a modul biagpszabalyzatdnak&@tasait.

FB_10.07.01:
A fejleszbnek be kell nydjtania egy listat a modulban felimddz 6sszes szoftver és formver
komponensil.

FB_10.07.02:
A fejleszttnek egy megjegyzésekkel ellatott forras listat Kedhadnia a listaban felhasznélt dsszes
szoftver és formver és komponetfisr

FB_10.08.01:
A fejlesztnek a modulban talalhat6é dsszes hardver élekészitett listat kell készitenie.

FB_10.10.01:
A fejleszy funkcionalis specifikacidjanak le kell irnia a fografiai modult annak minden kals
interfészével és portjaval.

FB_10.10.02:
A fejlesz® funkcionalis specifikaciéjanak meg kell hatarozmisden kil interfész céljat.

FB_10.12.01:

A fejleszbnek azonositania kell minden szoftver és szoftvemponenst, ami nem magas-siint
nyelven lett irva, és magyarazatot vagy indoklast &zolgaltatni arrél, hogy miért alacsony-s#int
nyelven késziiltek. A magyarézat hivatkozhat a magadi nyelv hianyara vagy a szoftver/formver
teljesitményndvelésének igényére.

FB_10.13.01:
A fejleszttnek olyan dokumentaciét kell készitenie, mely adsknalt hardver komponenseket magas-
szinfi nyelven irja le.
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5.10.4 Tamogat6 dokumentacio

FB_10.23.01:
A fejleszi dokumentacionak minden olyan informaciot tartatnia kell, mely a KOV_10.21-ben, a
KOV_10.22-ben és a KOV_10.23-ban megjelennek.

FB_10.23.02:
A kriptogréfiai tisztviseb dokumentécidjanak rendelkezésre kell allnia a tkgpafiai tisztvised
szamara.

FB_10.25.01:
A fejleszi dokumentacionak minden olyan informaciot tartatmia kell, mely a KOV_10.24-ben és a
KOV_10.25-ban megjelennek.

FB_10.25.02:
A felhasznal6i dokumentacionak rendelkezésre Kellada felhasznalé szamara.

HunGuard Kift.



Tanusitasi jelentés az nShield SCSI kriptografiadot csaladrol - 68 -

6. A mingsitett hitelesités-szolgaltatokra vonatkoz6 jaruléss
funkcionalis és biztonsagi kbvetelmények

Az aldbbiakban attekintjik azokat az irdnyadd kéWeényrendszerekb adddo kovetelményeket,
melyek egy mifisitett hitelesités-szolgaltatd &ltal hasznalt ‘tmisgos” kriptografiai modulra
vonatkoznak. Azokra a funkciondlis és biztonsagigtélményekre szoritkozunk, melynek teljesiilését a
3-as biztonsagi szititFIPS 140-2 értékelés/tandsitas nem biztositjansatikusan.

Az aladbbiakban a CEN 14167-1 munkacsoport egyezriebdlgseit alkalmazzuk, labjegyzetként pedig
egyenként utalunk a magyar jogszabalyokban megfugadtt megfelél kovetelményekre.

6.1 Elektronikus alairas hitelesités szolgaltatasra vonatkozo
kovetelmények

Ezen szolgaltatas keretében a kovetelmények asibétt hitelesités-szolgaltatd sajat kulcsainak
gondozasara irdnyulnak. Az alabbiakban a kulcsabtalkategoriait fogjuk megkilénbéztetni:

1. Mingsitett tanusitvany aldiré kulcsok. A tandsitvany délallitas kulcsparja mifsitett
tanusitvanyok létrehozasahoz.

2. Infrastrukturdlis kulcsok . Ezeket a kulcsokat a megbizhat6 rendszerek dbgamatokhoz
hasznaljak, mint pl. tanudsitvany 4&llapot valaszdhirasa, kulcs-egyeztetés, alrendszer
hitelesités, naplé alairas, tarolt vagy tovabb#dttok rejtjelezése stb.

3. Megbizhaté rendszervezérlési kulcsok.Ezeket a kulcsokat személyek hasznaljak a
megbizhat6 rendszer hasznalatara vagy kezelésehitetesitési-, alairasi- vagy bizalmassagi
szolgéltatasokat biztosithatnak a rendszerrel koluatasba kerblszemélyek szamara.

4. Rovid életciklusu munkaszakasz kulcsokEgyszeri tranzakciokhoz, révid ideig hasznalatban
Iévd kulcsok.

[KM1.1]
A mindsitett tanasitvany alaird kulcsokat biztonsagagstégrafiai modulban kell ééllitani.

KM1.2

,[A [KMl].l]-ben emlitett kriptografiai modulnak tarifi|annyal igazoltan meg kell felelnie az alabbi
szabvanyok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint

+ [CEN: CMCSO-PP, HSM-PP],

« [ITSEC]™.

[KM1.3]
A kriptogréafiai modul a mifisitett tanusitvany alairé kulcsokat csak dettllerrzés alatt allithatja
els™®,

[KM1.4]
Az infrastrukturalis kulcsokat biztonsagos kript@fisi modulban kell élallitani.

[KM1.5]

A [KM1.4]-ben emlitett kriptografiai modulnak taritisinnyal igazoltan meg kell felelnie legaldbb a
[FIPS-140-1] 2-es szintjének, vagy mas ennek mekjfekabvanynak’.

[KM1.6]

15 A kriptografiai modul [ITSEC] szerint is kiértékeds, amennyiben a gyarté/szolgaltaté bizonyitja,
hogy minimalisan ITSEC E3/high szerinti értékeléitalmazva az [ITSEC]-ben hasznalt biztonsagi
kovetelmények kielégitik a fenti szabvanyok egyikéa ezek a kritériumok teljesulnek, el kell fogadn
hogy a modul teljesiti a [KM1.2], [KM1.5] és [TS4.@l6irasait is.

8 Megjegyzés: A ketis ellerbrzési kovetelmény teljesitiieakar kozvetlenill a kriptogréfiai modul
altal, akar tgy, hogy a hitelesités-szolgaltatddketzemélyi elledrzést alkalmaz.

1" Lasd [KM1.2] alatti megjegyzést.
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A rendszervezérlési kulcsokat biztonsagos kriptiejrenodulban kell gallitani.

[KM1.7]

Minden kulcsebéllitasnak meg kell felelnie az alabbiak valamedyiék:

e valddi (hardver) véletlen generalas legalabb 128zzbadsagi fokkal,

* pszeudo véletlen generalas egy legaldbb 128 bizlisagu “seed” kulcs mellett.

[KM6.1]
Minden magan- vagy titkos kulcsot biztonsagosahtéebdlni.

[KM6.2]

A minésitett tanusitvanyokat alairé kulcsot biztonsagaptégrafiai modulban kell tarolni, mely
megfelel a [KM1.2]-ben rogzitett tandsitvannyatédb igazolasi kbvetelményeknek.

A titkos/magan infrastrukturdlis kulcsokat biztogea kriptografiai modul(ok)ban kell tarolni, melidge
medgfelel(nek) a [KM1.5]-ben rogzitett tandsitvanrgaténs igazolasi kdvetelményeknek.

[KM6.3]
A magan- vagy titkos rendszervezérlési kulcsokatobisagos kriptografiai modul(ok)ban kell tarolni.

[KM6.4]

Barmilyen, biztonsagos kriptografiai modulban térédulcs modulbdl tortéh exportalasakor a
modulnak gondoskodnia kell a kulcs védeléhéErzékeny kulcsadatok nem védett mddon tértén
taroldsa tilos.

Mindsitett tanudsitvany alaird kulcs csak tovabbi bizégh mechanizmusok alkalmazasa esetén
tarolhaté és menthit Ez megtehét példaul az “m az ndd’ technikdk alkalmazaséaval, ahol m azon
komponensek darabszama a teljes n kompolgnsimelynek ismeretében a kulcs inicializalasa
sikeresen elvégezlietA hiba esetén alkalmazandd helyreallitdsra az60% * n érték javasolt (azaz
ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akke8m.).

[CG1.4]
Egy mirsitett tanusitvany alairdsahoz hasznalt kulcsdt geassitett tandsitvanyok és opcionalisan a
kapcsolodo visszavonasi statusz adatok alairagabad hasznalni.

[CG1.6]
* A megbizhat6 rendszer altal kibocsatott @siitett tantsitvanynak meg kell felelnie a Térvény 2
mellékletében meghatarozott kovetelményeknek.

6.2 Idobélyegzés szolgaltatasra vonatkozo kovetelmények

[TS4.1]
Az idébélyegzés-szolgaltaté alairé kulcsait biztonsagoptdgrafiai modulban kell éBllitani és
tarolni.

[TS4.2]

A TS4.1-ben emlitett kriptografiai modulnak tanuéftnyal igazoltan meg kell felelnie az alabbi
szabvanyok legalabb egyikének:

e [FIPS 140-1] 3-as (vagy magasabb) biztonsagi szint,

* [CMCSO-PP, HSM-PP],

« ITSEC®

[TS4.3]
Az id6bélyegzés-szolgaltatd rendszervezérlési kulcsaibhsagos kriptografiai modulban kell tarolni.

[TS4.4]

18 4sd a [KM1.2] alatti megjegyzést.
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Az id6bélyegzéshez hasznélt alairé kulcsokat kizardlagadatt idbélyegzés-szolgaltatd altal
létrehozott idbélyegek alairasara szabad hasznalni.

[TS4.6]
Az id6bélyegzés-szolgaltatd altal hasznalt alaird algmsioknak/kulcsoknak, meg kell felelniik a
[CGL1.6] alatt felsorolt kriptografiai kdvetelménya.

6.3 Alairas-létrehozo eszkozon az alairas-létrehozé adat
elhelyezése szolgaltatasra vonatkozo kovetelmények

[KM1.7]

Minden kulcseaballitasnak meg kell felelnie az alabbiak valamedyikk:

« valddi (hardver) véletlen generalas legalabb 1284zbadsagi fokkal,

e pszeudo véletlen generalas egy legalabb 128 hitzlisagu “seed” kulcs mellett.

[KM3.4]
Biztositani kell, hogy az elektronikus alairasralgalo alairoi kulcsok kiilonbdzzenek minden mas
funkcidra szolgalo kulcstdl, mint példaul a titkdsira szolgaloktol.

[SP1.4]

Ha a kulcspar éBllitasa az alairas-létrehoz6 eszk6zon kivil tikténkulcspart élallité kriptografiai
eszkdznek tanudsitvannyal igazoltan meg kell fedel@iz aldbbi szabvanyok, szabvanyjdlleg
dokumentumok legalabb egyikének:

« [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint

* [CMCKG-PP, HSM-PP],

« [CEN SscDf.

[SP1.5]

Ha a kulcspar élllitasa az alairas-létrehozé eszkdzon kivil téctéan kulcspart biztonsagos moédon
kell az alairas-létrehozd eszkdzbe juttatni. A tagpafiai eszk6z és az alairas létrehoz6 eszkoatksz
biztonsadgos utvonalnak kell lennie. Ennek az Utirada forrashitelesitést, sérthetetlenséget és
bizalmassagot kell biztositania megfél&tiptografiai mechanizmusok hasznélataval.

19 4sd a [KM1.2] alatti megjegyzést.
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7 Az nShield SCSI kriptografiai modul csalad sebeztéség
vizsgalata

Az nShield SCSI kriptografiai modul csalad vizsgalkiterjedt a nyilvanos adatbazisokban fellathet
sebezhdiségek elletrzésére. A vizsgalat eredménye, hogy a gyartd reCiglz alabbi biztonsagi
figyelmeztetéseket adta ki a termékcsaladdal vagptileddési (szoftver) kérnyezettel kapcsolatban.
Mas nyilvanos sebezltettg a tandsitasdgontjdban nincs publikalva.

SA#02 SNMP Sebezhéségek
e Az nCipher SNMP agent-je kilonb®zsebezhéiségeket okozhat: Buffer tulcsordulas, DoS
tamadas ékegitése, Jogosultsag modositas.

* Sebezhéiségek:
o Buffer tllcsordulas ASN.1 kezelésben
o Buffer tllcsordulas beérkézsomagok kezeléséhien
0 Kilénboz Buffer tulcsordulas a LOG kezelésben
0 Hibakezelés hianyossagok a parancssoros feldolgazas
0 Memoria szivargas az agent kédjaban

*  FErintett:
0 nForce, nShileld, nFast (kivéve nFast 800) felhakznaki SNMP agent 4.2.1-et
hasznal.
0 nFast 800 Linux és Solaris operacios rendszer &&MP agent 4.2.2 &t
verziékban
0 nFast 800 Windows operacios rendszer alatt ahol advticrosoft SNMP agent-et
hasznaljak.

e Nem érintett:

0 Ha az nCipher SNMP agent nincs telepitve.
o Javitas:

0 nCipher SNMP agent 4.2.3

SA #03Fontos biztonsagi tanacs Windows 2000 felhasznaldk
e Bizonyos koérilmények kdzott az nCipher CSP telgpit kulcsgeneralas beallitasat elrontja.
Amikor HSM modulbdl ki akarjak olvasni a titkos ksbt, és titokmegosztast akarnak végezni,
a CSP kulcsgeneralasat hasznaljdk. A hiba esetftokanegosztas séril, elég egy kartyat
birtokolni. A Domestilnstall szintén érintett a piémaban.
+  Erintett eszk6zok:
o nForce
0 nShield
o 5.50 telepitje
o 5.50 és 5.54 Domesticlnstall segédprogram
o Javitas:
0 5.50-8l kulénb6z telepitje
0 5.50 és 5.544f kulénb6zs Domesticlnstall segédprogram

SA#04JAVA konzol alkalmazas Windows alatt kiszivarobtfa a bevitt jelszot
e Bizonyos korilmények k&zott Windows NT/2000 alatitéf nCipher ConsoleCallBack
osztélyat hasznalé JAVA alkalmazasok felfedhetilelaasznalék smart card jelszavat. A az
nCipher TrustedCodeTool parancssorosa alkalmag&siniett a problémaban.
+  Erintettek:
0 nForce és nShield modulokat hasznal6 -
o ConsoleCallBaclosztajt hasznalo -
0  Windows operécios rendszer alatt 1.4.0 JVM-en futo
0 Smart card jelszét bekealkalmazasok.
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SA#09Host oldali tAmadé titkos adatokat érhet el.

* Megfeleb eszkdz és firmware kombinacié esetén a HSM modupaancsot kiadni képes
tamad6 a modulban tarolt titkos adatokhoz férhetz&ptdbbek kdzott kritikus alkalmazés
kulcsokhoz.

«  Erintett:

0 1.67.x-1.99.x nCxxx2.
0 2.0.0 vagy késhbi nCxxx2x (2rd gen) és GeneralSEE engedélyezett
0 2.12.0 vagy késhbi nCxxx3x (3rd gen) és GeneralSEE engedélyezett
e Nem érintett:
0 2.0.x-2.11.x nCxxx3x (3rd gen) nem érintett
0 2.0.0 vagy késbbi nCxxx2x (2rd gen), 2.12.0 vagy kébi nCxxx3x (3rd gen) és
még soha nem engedélyezte a GeneralSEE-t

o Javitas:
0 2.0.0-2.0.4-hez 2.0.5,
o0 2.12.0,2.12.2-h6z 2.12.6 (nCxxx2x), 2.12.8 (nC3xx

SA#12Diffie-Hellman kulcsgeneralasi probléma
*  HSM modulban Diffie-Hellman kulcs generalaskor gyemkulcsokat kaphatunk.
*  Nem érintett:
0 2.22.6 és késhbi firmware
+  Erintett lehet, amennyiben:
o Diffie-Hellman kulcsok generaldsa tortént, a ’'gentekey’ segédprogram, az
MSCAPI vagy JCECSP szolgéltatas segitségével, wagyCipher v9.0 étti CD
verziokrol szarmazo6 CHIL-en keresztil.
o Diffie-Hellman kulcsok generalasa tortént olyanadithazassal, amely az nCore API-t
kozvetleniil hasznalja.

Mivel az érintettség fennallhat ezért hitelesitészolgaltatasban toértéré felhasznalasban a
modul Diffie-Hellman kulcsok generalasat nem végezii. Lasd 8.2.3 19-es feltétel.

SA#13CBC-MAC IV félrevezed program interfész
« nCore APl gyenge MAC protokol kialakitasat eredneameti, amely soran az (izenet
maodosulasa nem veldeészre.
* Nem érintett:
0 2.22.6 és késhbi firmware
«  Erintett lehet, amennyiben:
o olyan alkalmazast hasznal, amely kozvetlenil azpihn€i nCore programozasi
interfészhez irédott, C vagy Java nyelven, ha éazdorgd alkalmazas CBC-MAC-
ot haszndl a sajat fejlesziiészenet integritasi funkciok megvaldsitadsahoz.

Mivel az érintettség fennallhat ezért hitelesitészelgaltatasban tortéré felhasznalasban a
modul szolgaltatasait csak az aldbbi magas szintAPl hivasokon keresztlil vehed
igénybe. Lasd 8.2.3 20-es feltétel.

« PKCS#11

e Microsoft CAPI

e Crypto Hardware Interface Layer CHIL (also known as hwcrhk)

¢ OpenSSL

« JCE

SA#14Firmware biztonsagi szivargas
e Az nCore kéd atvizsgalasa soran a nem tervezelbgptességeket fedeztek fel. A
jellegzetességek egyike sem vezet a kulcs felfédeséde egy jol képzett kriptografus a
kiprobalasok szamat cstkkentheti. A hiba kihaszdiéz az nCore kdd ismerete szilkséges.
Erintett hardver modulok: nShield PCI vagy SCSlorte PCI vagy SCSI, netHSM, ...
* Nem érintett:
0 2.22.6 és késbbi firmware
o 2.12.9 firmvare
o 2.18.15 firmware
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«  Erintett:
o0 A tobbifirmware.
« Kulcs menedzsmentben érintett nForce és nShieldutokidan a gyarté javasolja a firmware
cserét.

A termékkel kapcsolatos tovabbi sebe#béfy a jelen tanusitasi eljarast mégeél harom évben
nyilvanos sebezhé&tégi adatbazisokban nem jelent meg.
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8. A Tanusitasi jelentés eredménye, érvényessédideelei

8.1 A Tanusitasi jelentés eredménye

nShield F3 SCSI,
nShield F3 Ultrasign 32 SCSI,
nShield F3 Ultrasign SCSi,
payShield SCSI és
payShield Ultra SCSI

Hardver verziok: nC4032W-150, nC4132W400, nC4032W400, nC4232W150,
nC4232W-400

formver verzi6 2.18.15-3

a TanUsitas érvényességi feltételeinBlegyiittes teljesiilése esetén
ALKALMAS

mindsitett hitelesités-szolgéltat6 altal végzett alablevékenységek
biztonsagos elvégzéséhez:

Valamennyi szolgéltatasra vonatkozdéan:

Infrastrukturalis kulcsok generalasara, tarolagdréelhasznalasara az alabbi célokra:
« tanusitvany allapot valaszok alairasa,
e tanudsitvany visszavonasi listak alairasa,
* naplézott adatallomany aldirasa,
e a mingsitett hitelesités-szolgaltatd6 megbizhaté rendbeeréa kilonbdZz alrendszerek
kozotti hitelesitésre, kulcsegyeztetésre, tarajyavabbitott adatok alairasara.
Megbizhat6 rendszervezérlési kulcsok generalasinaasara és felhasznalasara az alabbi célokra:
+ a mirjsitett hitelesités-szolgaltaté megbizhat6 rendsekkélcsdnhatasba keriiszemélyek
altal a megbizhato rendszer haszndlatara iranyigdtesitésre és alairasra.

Elektronikus alairas hitelesités szolgaltatas kerén belil:

(Minégsitett) tanasitvany alaird kulcsok generalasarapldsara, (mifisitett) tanudsitvanyok
Iétrehozasahoz valo felhasznalaséara, mentésérdyésdilitasara.

Idébélyegzés szolgaltatas keretén bellil:
Idébélyeg alaird kulcsok generélaséara, tarolasabagigegs? alairasara torténfelnasznalasara.

Alairas-1étrehoz6 eszkdzon az alairds-létrehoz6 atlelhelyezése szolgaltatas keretén belil:
Az elsfizetsi (alair6i) kulcspar generalaséra

2 asd a 8.2 “Az eredmények érvényességi feltététgizet feltételeit.

2L Mely idsbélyegst a 2001 évi XXXV. térvény az elektronikus alaidisminésitett idbbélyegzként
emliti.

22 Amennyiben a kulcspar@llitasa az alairas-létrehozé eszk6zon kivil tiktén
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8.2 Az eredmények érvényességi feltételei

Az nShield SCSI kriptogréafiai modul csalad egy balnjt kriptogréafiai eszkdz, melyet fejlegtiagy
terveztek, hogy minél altalanosabb feltételek kblgigyen hasznalhatd, s a felhasznaloi igények Iminé
szélesebb korét legyen képes kielégiteni. Ennek fal@@en szamos biztonsagi tulajdonsag
konfiguralhaté be, illetve ki rajta.

A FIPS 140-2-nek megfelélmoda niikddtetés (mely a biztonsagra helyezi a hangsubkszor a
hatékonysag és a felhasznal6i kényelem rovasaéamasz konfiguracids beallitdst megkovetel, s ezek
betartasa feltétele a tanusitas érvényességének.

Amennyiben az nShield SCSI kriptografiai modul asalegy elemét egy nisitett hitelesités-

szolgaltato kivanja felhasznalni biztonsagkritikergékenységeihez (az altala kibocsatott tandsitkany
aladirasara, itbélyeg valaszai alairdsara), tovabbi kovetelméngiekkell megfelelni, melyek a

felhasznalhatésagot tovabb korlatozzak, kiegédeitételek betartasat kbvetelve meg.

Az alabbiakban 0sszefoglaljuk azokat a feltételeketlyekegyiittesbetartasa feltétele a Tanusitvany
érvényességének.

8.2.1 Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod asétéhat a fejlesétgyartd cég altal igen altalanosra
tervezett felhasznalasi kér egészében) sziikségeselgbizhatd és biztonsagoskidéshez.

1. Az nShield SCSI kriptogréafiai modul csalad sattigtasait igénybe vévkilonbdzd munkakordket
(nCipher Security Officer, Junior Security Officktser) betdlh személyek:

« kompetensek, jol képzettek és megbizhatoak, vatamin
e betartjak a kilénbdzuatmutatdk altal leirt, kotelézevékenységeket.

8.2.2 A FIPS 140-2 megfeleléséghol fakado érvényességi feltételek

Az aldbbi feltételek ahhoz elengedhetetlenek, hagynShield SCSI kriptografiai modul csalad
megfeleljen a FIPS 140-2 3-as biztonsagi szintjének

Az modulok hasznélatara feljogositott alkalmazasamklabbi szolgaltatasokat kell végrehajtania:
2. A modul inicializalasa

llleszteni kell az inicializacios csatolot ésalikell inditani a modult.

Az Initialise parancs segitségével el kell @inicializaciés allapotot.

Egy kulcspéart kell generalni, amely a Securiffid®r kulcsa lesz.

Egy logikai tokent kell 1étrehozni, mely a SaguOfficer kulcsat védi.

Ennek a logikai tokennek egy vagy tébb megoérEmoftver tokenekre kell irni.

A Security Officer magan kulcsat kulcsblobkéngpartalni kell ezen tokenhez
tartozoan.

. A Security Officer nyilvanos kulcsat nyilt szgkent kell exportalni.

8. A Set Security Officer szolgaltatas segitségédelkell allitani a modul Security
Officer kulcsat és a tikddési szabalyzatat. A FIPS-140 3-as szimikddéshez
legalabb a kdvetkézallapotjelket kell beallitani:

ook wNE

. - NSOPerms_ops_ReadFile

. - NSOPerms_ops_WriteFile

. - NSOPerms_ops_EraseShare

. - NSOPerms_ops_EraseFile

. - NSOPerms_ops_FormatToken

. - NSOPerms_ops_GenerateLogToken
. - NSOPerms_ops_SetkKM

. - NSOPerms_ops_RemoveKM
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10.

. - NSOPerms_ops_StrictFIPS140

A tokeneket és a kulcsblobokat biztonsagosdrtamiini.
Tovéabbi modul kulcsok generalhatdk a felhasznalpesok megkilonbdztetésére.
Ettsl az &llapottdl kezdve lehet munkakulcsokat geméréds a felhasznald
engedélyezést elvégezni.

El kell tavolitani az inicializacids csatolfuripert) és Ujra kell inditani a modult.

Az nCipher éltal biztositott grafikus felhasznaldierfész (KeySafe), valamint a new-world
parancssori program ezeket a Iépéseket automatilahsagzi.

A KeySafe hasznéalatandl be kell allitani a Strie&I140 allapotjets.

A new-world program hasznalatanal a —F kapcsolibtkesznalni.

3. A modul visszaallitasa gyari allapotba

Ez az allapot térli a Security Officer kulcsat, adul alaird kulcsat és minden, betdltétt modul katc

1
2.
3.
4

oo

Illeszteni kell az inicializaciés csatolét és Ujrditani a modult.

Az Initialise parancs segitségével el kell érnirazializacios allapotot.

Egy véletlen értéket be kell télteni a Securityi€f kulcsanak lenyomataként.

A Set Security Officer szolgaltatas segitségévelkek allitani a modul Security
Officer kulcsat és a tikbdési szabalyzatat.

El kell tavolitani az inicializacios csatolot ésalkell inditani a modult.

Ezutdn a mivelet utan a modult megfet@n inicializalni kell miebtt FIPS-
jévahagyott médban lehetne hasznalni.

Az nCipher altal biztositott grafikus felhasznéltterfész (KeySafe), valamint a new-world parandsso
program ezeket a lépéseket automatikusan elvégzik.

4. Uj felnasznald létrehozasa

1. Késziteni kell egy logikai tokent.

2. Ennek a tokennek egy vagy tdbb megosztasat szdtikenekre kell irni.

3. A felhasznal6 Altal igényelt minden kulcstipus ésetexportalni kell a kulcsot
kulcsblobként ezzel a tokennel.

4. Meg kell adni a felhasznalé titkos jelszavat ésiladblobjat.

Az nCipher altal biztositott grafikus felhasznatiterfész (KeySafe), valamint a new-world parandsso
program ezeket a lépéseket automatikusan elvégzi.

5. Felhasznalé felhatalmazéasa kulcskészitésre

1. Uj

kulcsot kell késziteni, olyan hozzaférés efleési listaval (ACL-el), mely csak a

UseAsSi gni ngKey kapcsol6t engedélyezi. Einelet hitelesitést igényelhet.
2. Ezt a kulcsot kulcsblobként kell exportalni a felhaalé tokenéhez tartozoan.
3. Az nCipher Security Officer altal alairt tantsityikell generalni, mely:

tanusitoként ennek a kulcsnak a lenyomatat tarizea

engedélyezi a GenerateKey vagy a GenerateKeyRaelateket attol fugéen, hogy
milyen kulcstipus sziikséges;

amennyiben a felhasznalénak sziiksége van kulcathieplengedélyezi a MakeBlob
miiveletet, de kizarélag a sajat tokenre.

4. Atkell adni a felhasznalénak a kulcsblobjat éaraisitvanyat.

Az nCipher altal biztositott grafikus felhasznéltterfész (KeySafe), valamint a new-world parandsso
program ezeket a lépéseket automatikusan elvégzi.
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6. Felhasznal6 felhatalmazasa Junior Security Offerként valé mikddésre

1. Egy logikai tokent kell generalni, mely védi a JumSecurity Officer kulcsat.
2. Ennek a tokennek egy vagy tdbb megosztasat szdtikenekre kell irni.
3. Egy Uj kulcspart kell generalni,
« melynek titkos kulcsanak az ACL-je engedélyedign és aUseAsSi gni ngKey

mitkodést,
e nyilvanos kulcsanak ACL-je pedig engedélyezi &xport AsPl ai nText
miveletet.
4. A Junior Security Officer titkos kulcsat kulcsblabkt kell exportalni ezen tokenhez
tartozéan.

5. A Junior Security Officer nyilvanos kulcsat nyittvegként kell exportalni. -
e Olyan tanuasitvanyt kell késziteni, melyet az nCip8ecurity Officerének kulcséaval
irnak ala, és tartalmazza ennek a kulcsnak a leataimint tanusito,
* engedélyezi a GenerateKey és a GeneratKeyRaielateket,
- felhatalmaz a GenerateLogicalToken, WriteShare &sakeBlob tevékenységekre,
de ez korlatozhaté adott modulkulcsra.
6. At kell adni a Junior Security Officernek a szoftvekenjét, a jelszavat, a kulcsblobjat és
a tanudsitvanyat.

Az nCipher altal biztositott grafikus felhasznéltterfész (KeySafe), valamint a new-world parandsso
program ezeket a lépéseket automatikusan elvégzi.

7. A felhasznal6 azonositasa a tarolt kulcs haszadéihoz

1. A LoadLogicalToken szolgaltatas segitségével hddgétcsinalni a logikai tokennek.

2. A ReadShare szolgéaltatas segitségével minden ntagodze kell olvasni a logikai
tokenil.

3. A LoadBlob szolgaltatas segitségével a kulcsotdiletddteni a kulcsblobbdl.

4. A felhaszndlé etil a ponttdl kezdve minden olyan szolgéltatast dléwmi, amely a kulcs
ACL-jében le van irva.

A Security Officer szerepkdrh6z be kell tolteni elzaz eljarassal a Security Officer kulcsot. A Segu
Officer kulcsa ezutan hasznéalhat6 tanusitvanyokbedbbi niiveletek engedélyezésére.

Az nCipher altal biztositott grafikus felhasznatiterfész (KeySafe), valamint a new-world parandsso
program ezeket a |épéseket automatikusan elvégzi.

8. A felhasznal6 azonositasa Uj kulcs készitéséhez

1. Amennyiben a felhasznaléi token még nincs betoliventi médon kell azt megtenni.

2. A LoadBlob szolgéaltatds segitségével kell az engedési kulcsot betdlteni a
kulcsblobbal.

3. Avisszakapott Keyld segitségével lehet alairécgahnasitvanyt késziteni.

4. A Security Officer altal szolgaltatott tanusitvamhyneg kell adni ezt a tandsitvanyt a
GenerateKey, a GenerateKeyPair és a MakeBlob psokhoz.

Az nCipher altal biztositott grafikus felhasznéltterfész (KeySafe), valamint a new-world parandsso
program ezeket a lépéseket automatikusan elvégzi.

8.2.3 A mindsitett hitelesités-szolgaltatashoz torténé hasznalhatésag kiegészito
feltételei

Egy minssitett hitelesités-szolgaltatonak az nShield SQ#itdgrafiai modul csalad felhasznaldsa
soran az alabbi kiegészfieltételeket is be kell tartania:

9. RSA aldirasi algoritmus hasznalata esetén amalis modulus hosszusaiyl (hModLen): 1020 bit
legyen.

10. DSA aléirasi algoritmus hasznalata esetén amalis p primhosszisagpi nLen) 1024 bit, a
minimalis q primhosszisagil nLen) 160 bit legyen.
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11. Digitalisan alairni csak 8-cal oszthat6 bitlzdssigi blokkot lehet

12. A mirbsitett tanusitvany (QC) alairdsdhoz hasznalt ktulcsak midsitett tandsitvanyok és
opcionalisan a kapcsol6dd visszavonasi statuszolkd@teleértve az azok ell&érzésére szolgald
tandsitvanyt) alairdsara szabad hasznalni.

13. Barmilyen, biztonsagos kriptografiai modulbamott kulcs modulbdl tortéh exportélasakor a
modulnak gondoskodnia kell a kulcs védeléhéErzékeny kulcsadatok nem védett modon tédrtén
tarolasa tilos. Mifisitett tanudsitvany aldird kulcs csak tovabbi bigémi mechanizmusok
alkalmazasa esetén tarolhatd és meé6tlet megtehétpéldaul az alabbiak valamelyikével is:

e az “m az n-BI” technika alkalmazaséaval, ahol m azon komponerndatabszama a teljes n
komponensbl, amelynek ismeretében a kulcs inicializalasarsigen elvégezhé&t A hiba esetén
alkalmazandé helyreallitdsra az m = 60% * n éréélagolt (azaz ha n=3, akkor m=2, ha n=4 akkor
m=3, ha n=5 akkor m=3,...).

+ az alabbi modszerrel:

0 amentés intelligens kartyakra (tokenekre) torténne

0 a mentés kddolva van a Triple DES vagy AES titkpalgoritmus alkalmazésaval,

0 a mentés kodolasara alkalmazott titkositd kulcsy(Eacryption Key) legalabb két
véletlen komponengb van eballitva, s ennek megfelédn legaldbb két erre
felhatalmazott személy egyiittes jelenléte sziiksegeagankulcs helyreallitasahoz.

14. Az idbélyegzéshez hasznalt alaird kulcsokat csélxélyegek alairdsara szabad hasznalni.

15. Amennyiben az alairas-létrehozé eszkdzon draatéétrehozd adat elhelyezése szolgaltatas kereté
belul az ebfizetsi (alairdi) kulcspar generdlasa az alairas-létréheszkdzon kivil (az nShield SCSI
kriptografiai modulban) térténik, biztositani kdlipgy az elektronikus alairasra szolgalé alair@sak
kilbnbézzenek minden mas funkciora szolgald kulcstint példaul a titkositasra szolgaloktol.

16. Amennyiben az alairas-létrehozé eszkdzon draatéétrehozd adat elhelyezése szolgaltatas kereté
belul az ebfizetsi (alairdi) kulcspar generdlasa az alairas-létréheszkdzon kivil (az nShield SCSI
kriptografiai adapter modulban) torténik, biztosit&ell, hogy az nShield SCSI kriptografiai adapter
modul és az alairds létrehozé eszkdz kozott biagws Gtvonal legyen. Ennek az Gtvonalnak
forrdshitelesitést, sérthetetlenséget és bizalmass&ell biztositania megfel@l kriptogréfiai
mechanizmusok hasznélataval.
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17. A Tanusitvany csak a 8.1 fejezetben megadotivea és formver verziora érvényes. Uj formver
verzid upgradje csak az alabbi kdvetelmények egygitljesilése esetén lehetséges:

. az 0j formver verziot a fejlesgyartd cég digitalis alairasa hitelesiti,

. az Uj formver verziét értékelte egy FIPS 140 édédsel meghatalmazott (akkreditalt)
laboratérium, s eéil egy Uj FIPS tanudsitvany is készil,

. az Uj formver verzidé midsitett hitelesités-szolgaltatashoz toétéelhasznalhatésagéat egy erre

kijelolt hazai tanusitd6 szervezet megféf#gi tanusitvanyba foglalja, s mint ilyen, az Ujzi@ is
bekerul az NMHH biztonsagos elektronikus alairésnék nyilvantartasaba.

18. A modult Diffie-Hellman kulcsok generalasartetgsités-szolgaltaté nem hasznalhatja.

19. A modul szolgéltatasait hitelesités-szolgaltaak az aldbbi magas s#imP| hivasokon keresztl
veheti igénybe:

+ PKCS#11

e Microsoft CAPI

e Crypto Hardware Interface Layer CHIL (masképpen rmkic

¢ OpenSSL

« JCE

8.2.4 Egyéb, az érvényességet befolyasoléo megjegyzések
20. A National Institute of Standards and TechnglgdNIST) &ltal kibocsatott tanusitvanyok
visszavonasig érvényesek. igy a tanusitvanyokbaerepl hardver, formver és szoftver

konfiguraciok valtozatlan formaban hasznalhatok.

21. Nyilvanos forrasok kozott jelenleg nem talahalyan informéacio, mely befolyasolnd a modul
biztonsagos rfikddését. Ezt a vizsgélatot legalabb 3 évente sgéksélvégezni.
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9. A tanusitashoz figyelembe vett dokumentumok

9.1 Termékmegfeleloségi kovetelményeket tartalmazo dokumentumok

Az elektronikus alairasrél sz4l6 2001. évi XXXVniény

3/2005. (111.18.) IHM rendelet az elektronikus a#&isal kapcsolatos szolgaltatasokra és ezek
szolgaltatoira vonatkozo részletes kévetelmérttekr

FIPS 140-2: Security Requirements for Cryptographiciules
Derived Test Requirements for FIPS 140-2

ETSI TS 102 176-1 V2.0.0 Algorithms and ParametersSecure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: SecuriéguRements for Trustworthy Systems
Managing Certificates for Electronic Signatures

9.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem /a tanUsitas elvégzésére/

FIPS 140-2 Validation Certificate No. 525

The nShield and payShield security policy /v1.4.20/
nCipher Security Advisory No. 12

nCipher Security Advisory No. 13

nCipher Security Advisory No. 14
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10. Roviditések

ACL
AES
ANSI
API
CBC

CcC

CEN
CMCKG

Acces Control List

Advenced Encryption Standard

American National Standards Institute

Application Programming Interface

Cipher Block Chaining

Common Criteria

European Comittee for Standardization
Cryptographic Module for CSP Key Generati@angces

CMCSO Cryptographic Module for CSP Signing Operagio

CsP
CPU
DAC
DCP
DES
DSA
ECB
EDC
EEPROM
EMI
EMC
ETSI
FCC
FIPS
FIPS 140-2
FIPS 186-2
HMAC
HSM
IDEA
ITSEC
MAC
MD2
MD5
NIST
OFB

PCI

PIN
PKCS
PKCS #11
PP
PRNG
RAM
RC2
RC4
RNG
RSA
RTC

Critical Security Parameter
Central Processing Unit
Data Authentication Code
Data Ciphering Processor
Data Encryption Standard /FIPS PUB 46-3, RSB 74, FIPS PUB 81/
Digital Signature Algorithm /FIPS PUB 186-2/
Electronic Code Book
Error Detecting Code
Electrically Erasable Programmable Read ®fdynory
Electromagnetic Interference
Electromagnetic Compability
European Telecommunication Standards Institut
Federal Communications Commission
Federal Information Processing Standardsi¢adions
Security Requirements for Cryptographiciules
Digital Signature Standard
Hashed (Keyed) Message Authentication Code
Hardware Security Module
International Data Encryption Algorithm
Information Technology Security Evaluatiorit€ria
Message Authentication Code
Message Digest Algorithm 2
Message Digest Algorithm 5
National Institute of Standards and Technglog
Output Feedback Mode
Peripheral Component Interconnection
Personal Identification Number
Public Key Cryptographic Standards
Cryptographic Token Interface Standard
Protection Profile
Pseudo Random Number Generator
Random Access Memory
Rivest's Code 2
Rivest’'s Code 4
Random Number Generator
Rivest-Shamir-Adleman (public key cryptosystéANSI X9.31/
Real Time Clock

SDRAM Synchronous Dynamic Random Access Memory

SEE
SHA-1
SSCD-PP
Triple DES
TS

Secure Execution Environment

Secure Hash Algorithm /FIPS PUB 180-1/
Secure Signature Creation Device — ProtePtiofile
/FIPS PUB 46-3, ANSI X9.52/

Technical Specification
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