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Bevezetés

1.1. A tanusitasi jelentés targya

Jelen tantsitasi jelentés targya a nShield F3 500 for netHSM megnevezési
kriptografiai hardver eszkdz/Hardware Version: nC4033P-500N, Firmware Version:
2.33.60-3/, (a késobbiekben erre a termékre ,,nShield F3 500 for netHSM”-ként vagy
,netHSM”-ként hivatkozunk), s melyet mindsitett aldirds létrehozasahoz kivannak
felhasznalni, mint biztonsagos alairas-létrehozo6 eszkdz (BALE).

A biztonsagos alairas-1étrehoz6 eszkdzre vonatkozo kovetelményeket az elektronikus
alairasrol szolo 2001. évi XXXV. torvény [1] igen altaldnosan az alabbi moddon
fogalmazza meg 1. sz. mellékletében:

1. A biztonsagos aldirds-létrehozo eszkoznek megfelelo technikai és eljarasi

eszkozokkel biztositaniuk kell legalabb a kévetkezoket:

a) az alairas készitéséhez hasznalt aldiras-létrehozo adat alaironként biztosan
mindig kiilonbozik, s titkossaga kelloen biztositott,

b) az aktudlisan elérheté technologiaval kelld bizonyossdggal garantdlhato,
hogy az aldiras készitéséhez hasznalt alairds-létrehozo adat nem
rekonstrualhato, megvalosithato annak a jogosulatlan felhasznadlokkal
szembeni védelme, illetve az aldiras nem hamisithato.

A Dbiztonsagos alairds-létrehozo eszkoznek nem szabad az alairando

elektronikus dokumentumot az aldiras elhelyezéséhez sziikséges mértéken feliil

modositaniuk, illetoleg nem akadalyozhatjak meg azt, hogy az alairé a

dokumentumot az alairasi eljards elott megjelenitse.

A fenti kovetelmények 1ényegében (kisebb forditasi kiilonbséggel) megegyeznek az
Europai Parlament és Tandcs elektronikus aldirasokra vonatkozd 1999/93/EK szamu
Iranyelvének [2] III. mellékletében foglaltaknak:

1. A biztonsagos aldirds-létrehozo eszkoéznek megfeleld miiszaki és eljarasi modok

2.

segitségevel garantdlnia kell legalabb azt, hogy:

a) az aldiras létrehozasahoz haszndlt aldirds-létrehozo adat gyakorlatilag
csak egyszer johessen létre, és titkossaga ésszerii mértékig biztositott
legyen;

b) az  aldiras  létrehozasdahoz  haszndlt  aldiras-létrehozo  adat
kikovetkeztethetosége, ésszerti mértékig kizart legyen, az aldiras pedig a
jelenleg rendelkezésre allo technologiat alkalmazo hamisitas ellen védett
legyen;

C) az aldiras létrehozdsdihoz hasznalt aldirds-létrehozo adatot a jogszeriien
alairo személy megbizhatoan védeni tudja a masok dltali felhasznalassal
szemben.

A biztonsdagos aldiras-létrehozo eszkoz nem modosithatja az alairassal

ellatando adatokat, és nem akadalyozhatja meg, hogy az adatokat az alairo az

aldirasi eljaras elott megtekintse.

A [2] Irényelv fenti kovetelményeinek szakmai lebontasaként egy CEN Munkacsoport
egyezmény [3] sziiletett, mely a Kozos szempontok (CC, ISO/IEC 15408) altal
definialt védelmi profilok formajdban hatarozta meg a biztonsagos alairas-létrehozé
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eszkozokre  vonatkozo  részletes funkciondlis és  garancidlis  biztonsagi
kovetelményeket.
[3] a funkcionalitas szempontjabol harom kiilonb6z6 BALE tipust definial:

e l-es tipus: csak az alairas-létrehozo/aldiras-ellendrzé adatparok generalésat
tamogatja, de nem allit el6 elektronikus alairast az altala eldallitott aldiras-
létrehozo adattal,

e 2-es tipus: biztositja az elektronikus alairas eldallitasat egy olyan alairas-
létrehozé adat felhasznalasaval, amelyet egy 1-es tipusi BALE-t6l importal,

e 3-as tipus: biztositja mind az alairas-létrehozd/alairas-ellenérz6 adatparok
generalasat, mind az elektronikus aléiras eldallitasat az alairas-létrehozé
adattal.

Végiil [4] uatmutatét nyujt a BALE-k kiilonb6zd platformokon torténd
megvaldsitasahoz.

1.2. A tanusitasi jelentés feladata

Jelen tantsitasi jelentés fo feladatai:

e az nShield F3 500 for netHSM kriptografiai hardver eszkdzre vonatkozo
meglévo (FIPS 140-2 level 3) tanusitasi eredmény alapjan ki lehet-e mutatni,
hogy a kriptografiai hardver eszkdoz megfelel a 3-as tipusu BALE-kra
kidolgozott védelmi profil kdvetelményeinek is, s ezaltal alkalmas-e mindsitett
alairas-1étrehozashoz val6 felhasznalasra,

e a netHSM kriptografiai hardver eszkdzre vonatkozd meglévd tanusitvany
érvényességi feltételei, illetve a tobbi kielégitendd funkcionalis és biztonsagi
kovetelmény teljesiilése milyen korlatozasokat, feltételeket tdmaszt a
kriptografiai hardver eszkdz (3-as tipusu BALE-ként valo) felhasznalasara.

1.3. A tanusitasi jelentés hatokore

Jelen tanusitési jelentés hatokore csak a biztonsagos alairas-létrehozo6 eszkozként valo
felhasznalhatosagra és ennek feltétel-rendszerének meghatarozasara szoritkozik.

Nem terjed ki a nShield F3 500 for netHSM egyéb tulajdonsagaira (pl. titkositasra
valod felhasznalhatosagara).

1.4. A tanusitasi jelentés szerkezete

A tanusitasi jelentés tovabbi szerkezete a kovetkezd:

o A 2. fejezet az nShield F3 500 for netHSM legfontosabb tulajdonsagait,
valamint az ezeket igazold FIPS 140-2 szerinti tanusitas eredményeit tekinti at.

e A 3. fejezet a tanusitasnal alkalmazott modszert tekinti at.

o A4 fejezet az értékelés eredményeit tartalmazza.

o Az 5. fejezet az értékelés és tanUsitas kovetkeztetéseit irja le: a mindsitett
alairas-létrehozashoz vald alkalmassag megallapitdsaval, valamint az
alkalmazas feltételeinek és korlatainak a meghatarozasaval.

o AG. fejezet az alkalmazott roviditések jegyzéke.

o Végil a 7. fejezet megnevezi az értékelésnél figyelembe vett egyéb
dokumentumokat.
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2. A tanusitas targyanak leirasa

2.1. Korabbi tanusitasi eredmények

Az nShield F3 500 for netHSM kriptografiai hardver eszkdz nem rendelkezik a 3-as
tipusit BALE-kra kidolgozott védelmi profiloknak valé megfeleléséget igazolo CC
tanusitvannyal. Ugyanakkor rendelkezik az aldbbi, nemzetkozileg elismert tantsitasi
eredménnyel:
e FIPS 140-2 szerinti, Level 3 szint{i tantsitvany (lasd 3.5. fejezet /1/ fejleszt6i
bizonyiték)

Béar a két értékelési/tanusitasi séma (FIPS 140-2 ¢és CC) kovetelményrendszere
teljesen nem feleltethetd meg egymasnak, jelentds atfedések, parhuzamossagok
vannak koztiik.

2.2. Az igazolt tulajdonsagok attekintése

A FIPS 140-2 szerinti, Level 3 szinti tanGsitvany a Biztonsagi szabalyzataban
részletezett aldbbi tulajdonsagcsoportokkal kapcsolatos biztonsagi megfelelést
igazolja:
e modul portok ¢és interfészek
szerepkorok
az egyes szerepkorok altal elérhetd szolgaltatasok (Command / Service)
kulcsok
szabalyok
fizikai biztonsag
funkcio erésség
tamogatott algoritmusok

A Biztonsagi szabalyzat szerint a HSM-et harom izemmodban lehet inicializalni:
e non-FIPS mode
e FIPS level 2 mode
e FIPS level 3 mode

A jelen tanusitas a FIPS level 3 mode iizemmodra iranyul.

Az nShield F3 500 for netHSM dokumentacidjaban szereplé Miiszaki architekttra
leirds 6. fejezetében leirja a biztonsag réteges szerkezetét, mely az alabbi elemekbdl
all ossze:
e FIPS boundary (FIPS tanusitott HSM: core az Osszes kriptografiai miivelet
szamara)
e Platform boundary (zért fizikai berendezés a maradék rendszerkomponensek
szamara)
e Transport boundary (halozati kapcsolat a kliensek €s a netHSM kozott)
e (lient boundary (a kliens oldalon megvalositott biztonsagi tulajdonsagok)

HunGuard Kft.
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3. A tanusitas jellemzése

Az alabbiak az értékelés és tanusitds soran alkalmazott értékelési modszert
dokumentaljak.

3.1. A teljesitend6 kovetelmények és feltételek meghatarozasa

A 3-as tipusu BALE-ra vonatkozé kovetelményeket az [5] védelmi profil (SSCD PP)
hatarozza meg (vezeti le), az alabbi megkozelitéssel:

1. Néhany feltételezés (3.1 Assumptions) mellett meghatarozza a kivédendé
fenyegetéseket (3.2 Threats to Security) és az érvényre juttatandd szervezeti
biztonsagi szabalyokat (3.3 Organisational Security Policies).

2. Kiilon-kiilon meghatarozza a TOE-ra (4.1 Security Objectives for the TOE) és
annak kornyezetére (4.2 Security Objectives for the Environment) vonatkozo
biztonsagi célokat, melyek teljesiilése esetén a fenyegetéseket kivédik, a
szervezeti biztonsagi szabalyok pedig érvényre jutnak.

3. Meghatirozza, pontosabban a TOE-ra vonatkoz6 biztonsagi célokbol levezeti
a funkcionalis (5.1 TOE Security Functional Requirements) és garancialis
biztonsagi kovetelményeket (5.2 TOE Security Assurance Requirements),
melyek kielégitése esetén teljesiilnek a TOE-ra vonatkoz6 biztonsagi célok.

A fentiekb6l kovetkezik, hogy az nShield F3 500 for netHSM akkor hasznalhato
(BALE-ként) mindsitett elektronikus alairasra, ha:

e az nShield F3 500 for netHSM eszkozre teljesiilnek az [5] védelmi profilban
meghatarozott funkcionalis biztonsagi kovetelmények (5.1),

e az nShield F3 500 for netHSM eszkozre teljesiilnek az [5] védelmi profilban
meghatarozott garancialis biztonsagi kovetelmények (5.2),

e az clektronikus alairas létrehozasi kornyezetének (ami egyben az nShield F3
500 for netHSM kornyezete is) teljesiilnek az [5] védelmi profilban a
kornyezetre meghatarozott biztonsagi célok (4.2).

Tovabbi kovetelmények és feltételek szarmazhatnak abbdl a ténybdl, hogy az [5]
védelmi profil indirekt modon smart card, mobile phone, PDA vagy PC platformon
képzelte el a BALE megvalositasat, HSM platformon nem (ez egyértelmiien latszik
[4] 8.-11. fejezeteibdl).

A HSM platformnak a fenti megoldasokhoz képest tobb sajatossaga is van:

e a HSM (mint BALE) tobb kiilonb6z6 felhasznald aldirdé magankulcsat is
tarolhatja,

e az alair6 tipikusan nincs a HSM (mint BALE) k6zelében, amikor aléir,

e a HSM Altal tarolt magankulcsok mentése €s visszaallitdsa egy HSM esetén
tipikusan tdmogatott (elvart) funkcionalitds, BALE esetén viszont szigoruan
tilos.
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3.2. A kovetelmények teljesiilésének vizsgalata

A funkcionalis és garancialis biztonsagi kovetelmények teljesiilésének tételes
vizsgalata, valamint a fejlesztési bizonyitékokban megadott FIPS 140-2 level 3
szerinti tanusitasi eredmény alapjan az alabbi lehetséges hatarozatok hozhatok minden
kovetelményre:
e 3z adott kovetelmény teljesiil
e az adott kovetelmény feltétellel teljesiil (a netHSM miikodtetésére vonatkozo
feltétel(ek) teljesitése esetén)
e az adott kovetelmény nem teljesiil (azt a netHSM miikodési kornyezetében
egy vagy tobb — redlisan megvaldsithat6 - ellenintézkedéssel kell teljesiteni).

A kovetelmények teljesiilésének tételes vizsgalata kizarolag a netHSM ,,FIPS level 3
mode” iizemmodjara iranyul, alapfeltevés tehat, hogy az eszkoz igy legyen
inicializalva.

3.3. A miikodteté6 kornyezetben (rendszer szinten) vizsgalandé feltételek
meghatarozasa

Az clektronikus alairas 1étrehozas (egyuttal a netHSM) miik6dési kornyezetében egy
késObbi, rendszer szintii értékelés keretében ellenérizendd feltételek az alabbi modon
hatarozhatok meg:
e a,FIPS level 3 mode” tizemmodbol adodo feltételek,
e avédelmi profilban a kdrnyezetre meghatarozott biztonsagi célok,
o a feltétellel teljesiil” €s ,,nem teljesiil” hatarozatokndl meghatarozott, a
miikodési kornyezetben megvaldsitando ellenintézkedések,
e anetHSM iizemmodja (lokalis vagy tavoli),
e a HSM platform” specifikus problémak megoldasa érdekében
megvaldsitando ellenintézkedések.

A netHSM elektronikus alairas létrehozasra két jelentdsen eltéré mukodési
kornyezetben is alkalmazhato:
e lokalis tlizemmodban (amikor a helyr aldird6 kozvetlenil a netHSM
kartyaolvasojaba helyezi operatori kartyajat), és
e tiavoli ilizemmodban (amikor a tavoli alairé tavolrdl, egy miniHSM
kartyaolvasojaba helyezi operatori kartyajat).

3.4. A tanusitashoz felhasznalt értékelési jelentések azonositasa
Ertékelési jelentés:

nShield F3 500 for netHSM biztonsagos aldiras-létrehozd eszkoz /Hardware
Version: nC4033P-500N, Firmware Version: 2.33.60-3/ ERTEKELESI
JELENTES v1.0 /netHSM_SSCD_ETR_v1.0.doc/

HunGuard Kft.
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3.5. Az értékeléshez felhasznalt fejleszt6i bizonyitékok

Az értékelés az alabbi bizonyitékokat hasznalta fel:

Fejlesztoi bizonyiték

Cim

Verzio

{1/ NIST — CSEC
FIPS 140-2 szerinti
Level 3 szintii
Tanusitvany

FIPS 140-2 Validation Certificate —
nShield F3 500, nShield F3 500 for
NetHSM and nShield F3 10 PCI by
nCipher Corporation Ltd.

(When operated in FIPS mode)

Certificate No. 966

/2] Biztonsagi szabalyzat nShield Security Policy Version: 2.2.3
nShield F3 500, nShield F3 500 for 3 June 2008
NetHSM and nShield F3 10 PCl in
FIPS 140-2 level 3 mode

/3/ Utmutat6 nCipher Security Officer’s Guide -

/4] Utmutat6 Technical Reference Manual -

/5/ Miiszaki architektara leiras nCipher netHSM Technical Architecture | -
— White Paper

/6/ Felhasznaloi utmutato nShield — User Guide for Windows 7.1

HunGuard Kft.
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4. Az értékelés eredményei
Ez a fejezet az értékelés eredményeit foglalja 6ssze:
e 41 az [5] védelmi profil (funkcionalis és garancialis) biztonsagi
kovetelményeinek teljesiilésére vonatkozo hatdrozatokat tartalmazza,
e 4.2 a mikddtetd kornyezetben vizsgalando feltételeket hatarozza meg.
4.1 Az SSCD PP biztonsagi kovetelményeinek teljesiilése
4.1.1. Az SSCD PP funkcionalis biztonsagi kovetelményeinek teljesiilése
Az alabbi tablazat attekinti az eredményeket.
SSCD SFR SSCD PP SFR elnevezése hatarozat feltétel
azonositoja (lasd 4.2.3)
FCS Kriptografiai timogatas
FCS_CKM.1 | A kriptografiai kulcsok eléallitasa teljesiil -
FCS CKM.4 | A kriptografiai kulcsok megsemmisitése teljesiil -
FCS_COP.1 Kriptografiai miiveletek
/Correspond SCD/SVD megfelelés ellenérzés teljesiil -
/Signing Alairas-létrehozas teljesiil -
FDP A felhasznaldi adatok védelme
FDP_ACC.1 | Részleges hozzaférés ellendrzés
/Initialisation Inicializalaskor teljesiil -
[Personalisation,  Megszemélyesitéskor teljesiil -
/SVD Transfer Nyilvanos kulcs exportalaskor teljesiil -
/Sign-creation Alairas-l1étrehozaskor feltétellel teljesiil 6., 7.
FDP_ACF.1 Biztonsagi tulajdonsag alapt hozzaférés
ellendrzés
/Initialisation Inicializalaskor feltétellel teljesiil 5.
[Personalisation,  Megszemélyesitéskor teljesiil -
/SVD Transfer Nyilvanos kulcs exportalaskor teljesiil -
/Sign-creation Alairas-l1étrehozaskor teljesiil -
FDP_ETC.1 Felhasznalo6i adatok exportalasa biztonsagi teljesiil -
tulajdonsagok nélkiil
FDP_ITC.1 Felhasznalo6i adatok importalasa biztonsagi teljesiil -
tulajdonsagok nélkiil
FDP_RIP.1 Részleges maradvany informacio védelem teljesiil -
FDP_SDI.2 A tarolt adatok sértetlenségének figyelése és
beavatkozas
[Persistent folyamatosan tarolt adatokra teljesiil -
/IDTBS atmenetileg tarolt adatokra teljesiil -
FDP_UIT.1 A tarolt adatok sértetlenségének figyelése és
beavatkozas
/SVD nyilvanos kulcs exportalasanal/fogadasakor feltétellel teljesiil 4,
Transfer DTBS fogadasakor teljesiil -
/ITOE DTBS
FIA Azonositas és hitelesités
FIA_AFL.1 Hitelesitési hibak kezelése nem teljesiil 10.
FIA ATD.1 Felhasznalodi tulajdonsagok megadasa teljesiil -
FIA UAU.1 A hitelesités id6zitése feltétellel teljesiil 1.,2.,3
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SSCD SFR SSCD PP SFR elnevezése hatarozat feltétel

azonositoja (lasd 4.2.3)
FIA_UID.1 Az azonositas id0zitése teljesiil -
FMT Biztonsagi menedzsment
FMT_MOF.1 | A biztonsagi funkciok viselkedésének teljesiil -

kezelése
FMT_MSA.1 | Biztonsagi tulajdonsagok kezelése
/Adminitrator Adminisztrator esetén teljesiil -
/Signatory Alair6 esetén teljesiil -
FMT_MSA.2 | Biztonsagos biztonsagi tulajdonsagok teljesiil -
FMT_MSA.3 | Statikus tulajdonsagok kezdeti értékadasa teljesiil -
FMT _MTD.1 | TSF adatok kezelése feltétellel teljesiil 2., 3.
FMT_SMR.1 | Biztonsagi szerepkorok teljesiil -
FPT A TOE biztonsagi funkciok védelme
FPT_AMT.1 | Az alapot jelentd absztrakt gép tesztelése teljesiil -
FPT_EMSEC.1| A TOE kisugarzasa feltétellel teljesiil 8.
FPT_FLS.1 Hiba esetén biztonsagos allapot megdrzése teljesiil -
FPT_PHP.1 A fizikai timadas passziv észlelése feltétellel teljesiil 9.
FPT_PHP.3 A fizikai tamadasokkal szembeni ellenallo teljesiil
képesség

FPT_TST.1 A TSF tesztelése teljesiil -
FTP Megbizhaté utvonal/csatornak
FTP_ITC.1 TSF-ek kozotti megbizhato csatorna
/ISVD A nyilvanos kulcs CGA felé exportalasakor feltétellel teljesiil 4.
Transfer A DTBS fogadasa SCA-tdl alairasra teljesiil
/DTBS Import
FTP_TRP.1 Megbizhat6 ttvonal teljesiil -
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4.1.2. Az SSCD PP garancialis biztonsagi kovetelményeinek teljesiilése

Az nShield F3 500 for netHSM rendelkezik FIPS 140-2 szerinti, Level 3-as szintl
tanusitvannyal (lasd 3.5 fejezet /1/ fejleszt6i bizonyiték).

A garancialis elvarasok tekintetében a FIPS 140-2 (a FIPS 140-1 tovabbfejlesztése
utdn) mar kozvetleniil 6sszehasonlithatdé a CC-vel. Az alabbi tdblazat a garancia

osztalyok megfelelését adja meg (az SSCD PP-nek megfeleld v2.1-es CC verzidval):

CC v2.1 garanciaosztalyai

FIPS 140-2 megfeleldje

10. ASE:
Security Target evaluation

Appendix C:
Cryptographic Module Security Policy

13 ACM:
Configuration management

4.10 Design Assurance
4.10.1 Configuration Management

14 ADO:
Delivery and operation

4.10 Design Assurance
4.10.2 Delivery and Operation

15 ADV:
Development

4.10 Design Assurance
4.10.3 Development

16 AGD:
Guidance documents

4.10 Design Assurance
4.10.4 Guidance Documents

17 ALC:
Life cycle support

Ennek a garanciaosztalynak nincs kézvetlen megfeleldje

18 ATE: Tests

4.9 Self-Tests

19 AVA:
Vulnerability assessment

4.5: Physical Security

4.7: Cryptographic Key Management

4.8: Electromagnetic Interference/Compatibility (EMI/EMC)
4.11: Mitigation of Other Attacks

A fentieken kiviil szamos mértékado dokumentum, koztiik az alabbiak is:
e ETSI TS 101 456: Policy Requirements for Certification Authorities Issuing
Qualified Certificates

e CEN 14167-1

munkacsoport egyezmény: Security Requirements for

Trustworthy Systems Managing Certificates for Electronic Signatures
e 2/2002. (IV. 26.) MeHVM irdnyelv a mindsitett elektronikus alairassal
kapcsolatos szolgaltatadsokra €és ezek szolgaltatdira vonatkozo biztonsagi

kovetelményekrol

az alabbi megfeleltetéseket teszi a FIPS 140 ¢és a CC garancia szintjei kozott:

FIPS 140 CC (ISO/IEC 15408)
Level 1 EAL 2
Level 2 EAL 3
Level 3 EAL 4

A fenti tablazat utolso sorabol kovetkezik az nShield F3 500 for netHSM lényegi
megfelelése az SSCD védelmi profil garancialis biztonsagi kovetelményeinek.

Az SSCD PP EAL 4+ garanciaszintet var el: a megemelt kovetelmények a
sebezhetéséggel szembeni ellendllasra  vonatkoznak (AVA MSU.2  helyett
AVA MSU.3, AVA VLA.2 helyett AVA VLA.4 az elvarés). Ez azt jelenti, hogy az
SSCD PP alacsony helyett magas tdamado képességii tamado ellen is védelmet igényel.

HunGuard Kft.
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A magas tdmadod képességli tamado elleni védelmet a FIPS Level 3 nem varja el.
Ugyanakkor (ellentétben a felhasznalok személyes feliigyelete alatt allo BALE-kkel)
egy HSM modult védett fizikai kornyezetben miikddtetik, ezért ez elfogadhato.

4.2. A miikodteté kornyezetben (rendszer szinten) vizsgalandé feltételek
4.2.1. A,FIPS level 3 mode” iizemmodbol adodo feltételek

FIPS 140-2 level 3 megfelelés
A Security World létrehozasakor biztositani kell a FIPS 140-2 level 3 megfeleldséget.

A modul ellenérzése
A fizikai biztonsag érdekében rendszeresen ellendrizni kell a netHSM késziiléken
vagy a miniHSM-en elhelyezett ,,tamper-detecting” jelzés sértetlenségeét.

4.2.2. Az SSCD PP kornyezetre meghatarozott biztonsagi céljai

OE.CGA_QCert Mindsitett tantsitvanyok generalasa
A CGA mindsitett tanusitvanyokat general, amelyek tartalmazzak tobbek kozott
a) a TOE-t hasznal6 alaird nevét,
b) az alair6 kizardlagos befolyasa alatt allo6 TOE altal tartalmazott SCD-hez
tartozo SVD-t,
c) a CSP fokozott biztonsagu alairasat.

OE.SVD_Auth_CGA A CGA ellenérzi az SVD hitelességét

A CA ellendrzi, hogy az SCD-e a kapott SVD kiilddje, valamint ellendrzi a kapott
SVD sértetlenségét. A CA ellendrzi az alair6 BALE-jében 1évé SCD és a mindsitett
tanusitvanyban szerepld SVD kozotti 0sszetartozast.

OE.HI_VAD A VAD védelme

Ha kiilsé eszkoz gondoskodik a human interfészrél a felhasznéloi hitelesités soran,
akkor ennek az eszkdznek biztositania kell a VAD bizalmassagat és sértetlenségét,
ahogyan azt az alkalmazott hitelesitési modszer megkivanja.

OE.SCA _Data_Intend Az alairni kivant adat
Az SCA
a) elkésziti a DTBS-ként bemutatott adat DTBS-reprezentaciojat, amit az alaird
ala akar irni, a TOE altal alairasra alkalmas formaban;
b) tovabbitja a DTBS-reprezentaciot a TOE felé, és lehet6vé teszi, hogy a TOE
ellendrizni tudja a DTBS-reprezentécio sértetlenségét;
€) hozzacsatolja a TOE altal eléallitott alairast az adathoz, vagy kiilénalloan
szolgaltatja azt.
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4.2.3. Az SSCD PP feltétellel teljesitett kovetelményeib6l adodoé Kkiegészito
elvarasok

1. Létre kell hozni egy FIPS 140-2 level 3-nak megfelel6 Security World-t, benne egy
ACS-t és a sziikséges szamu OCS-t.

2. Az ACS kartya készlet két, az OCS kartya készletek pedig egy elembdl alljanak.
3. Minden felhasznalonak hasznalnia kelljen egy pass phrase-t.

4. Az aldir6 kulcsparokat a netHSM-mel oly moddon kell generdltatni, mely a
nyilvanos kulcsokat aldirassal védi. A Generate Key Pair parancs kiadasakor hasznalni
kell azt az opciondlis lehetdségét, hogy a netHSM alair6 kulcsaval (module signing
key) alairja mindkét kulcsot, és e két generalt tantsitvanyt is exportalja. /Ehhez arra is
szlikség lesz, hogy a modul alair6 magankulcs nyilvanos felét a Get Module Long
Term Key parancs segitségével exportaljak, a generdlt tanusitvanyok validalhatosaga
érdekében./

Az alair6 kulcsparokat az alairdk generaljak.

A QCA felé az alairdé személyének ¢€s a nyilvanos kulcsnak az Osszetartozasat még
kiilon igazolni kell (vagy az alaird viszi be személyesen a nyilvanos kulcsat, vagy egy
RO személyesen feliigyeli a nyilvanos kulcs exportalasat).

5. Az alair¢6 kulcspart ne az NSO generalja, hanem maguk az alairok. Ehhez a késobbi
alairok szamara az NSO (egy erre a célra kibocsdjtott taniisitvannyal) engedélyezze az
RSA alairo kulcspar generalast.

6.Az alaird a kovetkezd paraméterekkel generalja az RSA kulcspart:
o cél: alairas,
e aktivizalo: kizardlag sajat maga,
e algoritmus: RSA,
e kulcsméret: minimum 2048

7. A Security World-t OCS replacement opcid nélkiil kell létrehozni.

8. Az nShield F3 500 for netHSM kornyezete olyan fizikai védelem alatt alljon, mely
megakadalyozza a bekapcsolt, miikodé nShield F3 500 for netHSM specialis
eszkozokkel vald manipulalasat, fizikai timadasat.

Amennyiben az nShield F3 500 for netHSM (pl lopas miatt) kikeriil ebbdl a védett
kornyezetbdl, valamennyi altala generalt magankulcsahoz tartozé alaird tantsitvanyt
haladéktalanul vissza kell vonatni.

9. Az nShield F3 500 for netHSM mikodtetési kornyezetében rendszeresen
ellendrizni kell az aldbbiakat:
e Meg kell vizsgalni az epoxy gyanta bevonatot, hogy van—e rajta valamilyen
lathato sértilés.
e Az intelligens kartya olvasd kabele kozvetleniil a modulba csatlakozik, és
sehol sincs megbontva. Ahol a modul egy eszkoz, ott a csatlakozas biztonsagat
védhetik pecsétek vagy mas bontasvédelmi megoldasok.

HunGuard Kft.

-14 -



Tanusitasi jelentés nShield F3 500 for netHSM /HW: nC4033P-500N, FW:2.33.60-3/

10. Az nShield F3 500 for netHSM-et meghivo (a kornyezet részét képezd) alaird
szoftver kezelje le az nShield F3 500 for netHSM altal visszajelzett sikertelen
hitelesitési Kisérleteket, és kényszeritse ki az alabbiakat:
e az elso sikertelen kisérlet utan iktasson be egy t (t konfiguralhat6 vagy fix 1
sec értékil) késleltetést a kovetkezo kisérlet felkinalasaig,
e minden késdébbi sikertelen kisérlet utan ndvelje kétszeresére ezt a késleltetést,
e sikeres hitelesités utan allitsa vissza t alapértékét.

11. A kornyezet részét képezO aldirdo szerver kényszeritse ki, hogy a jelmondat
legalabb 8 karakterbdl alljon, valamint betiit s szamot is tartalmazzon. (Az SSCD PP
kozvetleniil nem tartalmaz elvarast a jelszo metrikajara nézve (FIA SOS.1 nincs), de
az EAL4 garancialis szint kozvetve elvarja, hogy ne lehessen alacsony tamado
képességgel athatolni a hitelesitésen.

424, A LHSM platform” specifikus problémakbdél adodo kiegészito
ellenintézkedések

A kovetkezd problémakat kell atgondolni:

1. A HSM t6bb alaird magankulcsat is kezeli, ezeket egymas eldl is védeni kell.
Csak alair6 tud alairni (FDP_ACF.1/ Sign-creation)
Alédirni csak sikeres hitelesités utan lehet (FIA UAU.1), melynek keretében
bizonyitani kell (birtok €s tudas alapjan) a magankulcs feletti rendelkezést.
Kovetkezésképp egy hitelesitett aldirdé csak a sajat maga 4altal aktivizalhato
magankulcsokkal tud alairast 1étrehozni.

2. A magankulcsok aktivizalasat védeni kell az adminisztratoroktol.
Csak alair6 tud alairni (FDP_ACF.1/ Sign-creation)
Csak alair¢ irhat ala, NSO nem.

3. Ki kell zarni annak lehetdségét, hogy egy adminisztrator mentsen, duplikaljon,
klénozzon magankulcsot, és ezen keresztil egy masik felhasznalot alairod
jogosultsadggal ruhazzon fel.

OCS replacement opcio nélkiil kell a Security World-t 1étrehozni. Ez 6nmagéaban
kizarja, hogy egy NSO mentsen, duplikaljon, klonozzon magankulcsot.

4. A HSM nem tarolja a magankulcsokat, hanem titkositja és exportalja, majd a
felhasznalas elétt importalja, dekodolja és integritasat ellenérzi. Atgondoland6 a
HSM-en kiviili magéankulcs tarolas biztonsaga.

A key blob-ok AES256-tal titkositva vannak tarolva a netHSM-en kiviil.

Ez megfeleld biztonsagot ad arra, hogy senki sem képes ebbdl visszaallitani a
magankulcsot.

Amennyiben egy key blob megsériil vagy megsemmisiil, Gj magankulcsot kell
generalni (tehat vigyazni kell ezekre, javasolt mentésiik is), de visszaélésre a
mentésen keresztiil sincs mod (az AES titkositas kelld védelmet nyujt a magankulcs
megismerése ellen) .

HunGuard Kft.
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5. A Tanusitasi jelentés eredménye és érvényességi
feltételei

5.1. Kovetkeztetések
5.1.1. Az értékelés osszefoglalo eredménye

Az értékelés 16 kovetkeztetései az alabbiak:

Az nShield F3 500 for netHSM (Hardware Version: nC4033P-500N, Firmware
Version: 2.33.60-3, a tovabbiakban netHSM) kriptografiai hardver eszkozre
vonatkozo meglévé FIPS 140-2 level 3 szerinti tanusitasi eredményekbdl kozvetleniil
nem vezethet? le teljesen, hogy az eszk6z megfelel 3-as tipust BALE-kra kidolgozott
védelmi profil kdvetelményeinek.

Az nShield F3 500 for netHSM installalasara, konfiguralasara, informatikai
rendszerbe integralasara és mikodtetésére ugyanakkor meghatarozhatok olyan
korlatozasok és feltételek, melyek teljesitése esetén az eszkoz megfelel az [1] torvény
¢s a [2] irdnyelv BALE-kre vonatkoz6 kdvetelményeinek, felhasznalasaval tobb aldird
is létrehozhat mindsitett elektronikus aldirasokat.

A meghatarozott korlatozasok és feltételek teljesiilését az nShield F3 500 for

netHSM-t mikodtetd informatikai rendszer biztonsagi értékelésével lehet és kell
ellendrizni, igazolni.

5.2. A Tanusitasi jelentés eredménye

Az nShield F3 500 for netHSM
kriptografiai hardver eszkoz

/nCipher Corporation Ltd./
tanusitas targyat képezo verzioja
Hardware Version: nC4033P-500N, Firmware Version: 2.33.60-3
a tanusitas érvényességi feltételeinek egyiittes teljesiilése esetén
ALKALMAS
mindsitett alairasok létrehozasara
mint

3-as tipusu biztonsagos alairas-létrehozé eszkoz.

HunGuard Kft.
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5.2.1. Feltételek

A tanusitas fenti kovetkeztetései az alabbi, az iizemeltetési kornyezetre vonatkozo
feltételezések teljesiilésén mulnak.

Feltételek az elOkészités szakaszaban:

1. Inicializalas sordn az alabbi lépéseket kell elvégezni:
a) Gyari alapallapotba hozas (Initialise)
b) Firmware verzi6 ellenérzése (New Enquiry, elvart verziészam 2.33.60)
€) Hosszl tava kulcs generalasa (Generate KLF).
d) Hosszu tava kulcs nyilvanos felének exportalasa (GetLongTermKey)

2. A Security World Iétrehozdsa soran az aldbbi opciokat kell bedllitani:

e Cipher suite: AES

key blobok titkositasa AES-sel

e Key recovery: No

nincs kulcs helyreallitas

e ACS (K and N): (N=K=2)

titokmegosztas van a 2 NSO
(adminisztrator) kozott

e pass phrases: YES

az adminisztrator hitelesitéséhez
jelmondat is kell

e FIPS 140-2 level 3 compliance:
YES

FIPS 140-2 level 3 tizemmod

e FTO: NO

csak nCipher kartya hasznalhato

e Remote Operator: YES

az alaironak tavolrol is hozza kell
férnie a netHSM-hez

e OCS replacement: NO

NSO ne tudjon magankulcsot
menteni, klonozni, atruhazni

e Pass phrase replacement: NO

NSO ne tudjon jelmondatot
visszaallitani

¢ Nonvolatile memory (NVRAM)
options: NO

a key-blob tarolhat6 a kriptografiai
hardver eszk6zon kiviil

e Security World SEE options: NO

az SEE (nCipher Secure Execution
Engine) hasznalatanak tiltasa

e Real-time clock (RTC) options:
NO

az RTC (Real-time clock)
hasznalatanak tiltasa

e Security World replacement
options: NO

NSO ne tudjon Security World-6t-t
klénozni
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3. Az Operator Card Set-ck (OCS) létrehozasa a kartyatulajdonosok (operatorok,
alairok) jelenlétében az aldbbi beallitasokkal torténjen:

e OCS (K and N): (N=K=1)

nincs titokmegosztas az alairéknal

e pass phrases: YES

hitelesitéshez jelmondat is kell

e formal FIPS 140-2 level 3
compliance: YES

FIPS 140-2 level 3 tzemmod

e OCS persistent: YES

csak olvasoba helyezett kartya
mellett lehet alairast kezdeményezni

e remotely-readable: YES vagy NO

YES esetén a kartya tavolrol is

olvashato

e Time-outs: nincs feltétel

az NSO ne allithassa vissza az
alairé jelmondatat

e pass phrase replacement: NO

o felhatalmazés kulcspar NSO tanusitvannyal engedélyt ad

generalasara

4. Amennyiben az OCS létrehozéasa soran engedélyezésre kertilt a tdvoli kartya olvasas

(remotely-readable:

YES) akkor miniHSM alkalmazésa sziikséges az aldirdi

végponton. Az alkalmazott miniHSM-re teljesiilniiik kell az alabbiaknak:

érvényes FIPS 140-2 level 3 szerinti tantsitvannyal rendelkezzen,

a jelen tanuUsitvany targyat képez6 HSM verzioval (nShield F3 500 for
netHSM, hardver verzié: nC4033P-500N, formver verzio: 2.33.60-3) Kkliens
tizemmodban egyiittmiikodésre képes szoftver/formver verzidval legyen
ellatva.

5. A létrehozott operatorok (alairok) kulcspar generédldsa az alabb 1épésekbdl alljon:

a)

b)
c)

d)

e)
f)

6. A 2-es feltételben szerepld ACS titokmegosztas (ACS (K and N):

Kulcspar generalds /cél: aldiras, aktivizalo: kizardlag sajat maga, algoritmus:
RSA, kulecsméret: minimum 2048, key recovery: nem/,

Nyilvanos kulcs exportélasa,

QCA-hoz tovabbitas /vagy az alaird viszi be személyesen a nyilvanos kulcsat,
vagy egy RO személyesen feliigyeli a nyilvanos kulcs exportalasat/,

A QCA ellendrzi a nyilvanos kulcs hitelességét /azaz a nyilvanos kulcs
sértetlen, az aldir6 rendelkezik a nyilvanos kulcshoz tartozd, megfeleld
magankulccsal, a kulcspart egy BALE generalta /,

A QCA mindsitett tanusitvanyt generdl /amely tartalmazza tobbek kozott az
alaird nevét, a nyilvanos kulcsot, a QCA fokozott biztonsagh aldirasat/,

A generalt mindsitett tantisitvany visszajuttatasa az alair6 szoftverhez.

N=K=2)

érvényesitése az aldbbi modon torténjen:

az egyik NSO kartyéja és jelmondata az lizemeltetoknél marad,

a masik NSO kartyaja és leirt, boritékba zart jelmondata egy kozjegyzOhoz
keriil, a sziikséges OCS-ek Ilétrehozasat és legeneralasat kovetden
haladéktalanul, az auditor jelenlétében.

HunGuard Kft.
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7. Amennyiben a jovOben 1j aldir6i végpont (miniHSM) telepitésére lesz sziikség, a

titokmegosztas érvényesitése az alabbi mdodon torténhet:
az auditor jelenlétében felveszik a kozjegyzotol a masodik NSO kartyat és a
hozza tartozo6 jelmondatot tartalmazé boritékot,
az auditor jelenlétében és a két NSO kozremiikodésével megtorténik az 1j
alairoi végpont létrehozasa,
a masodik NSO kartyaja és leirt, boritékba zart jelmondata haladéktalanul
visszakeriil a kozjegyzO0hdz, az auditor jelenlétében.

8. Az nShield F3 500 for netHSM késziiléken, illetve az alkalmazott miniHSM-en az
auditor (Id. 19. feltétel) helyezzen el az eszkoz felnyitasat egyértelmiien bizonyito,
egyedi azonositoval rendelkez6 ,,tamper-detecting” jelzést.

Feltételek az alair6 szoftver oldalan:

9. Az nShield F3 500 for netHSM-et meghivo (a kornyezet részét képezd) alairo
szoftver kezelje le az nShield F3 500 for netHSM altal visszajelzett sikertelen
hitelesitési kisérleteket, és kényszeritse ki az alabbiakat:

az els6 sikertelen kisérlet utan iktasson be egy t (t konfiguralhato vagy fix,
legalabb 1 sec értékil) késleltetést a kdvetkezd kisérlet felkinalasaig,

minden késdbbi sikertelen kisérlet utan novelje kétszeresére ezt a késleltetést,
sikeres hitelesités utan allitsa vissza t alapértékét.

10. A kornyezet részét képezd alaird szoftver kényszeritse ki, hogy a jelmondat
legalabb 8 karakterbdl alljon, valamint betiit és szamot is tartalmazzon.

11. A kornyezet részét képezd alairo szoftver:

ellendrizze, hogy a gyartd altal szallitott PKCS#11 vagy egyéb (Microsoft
CSP, Java) driver-rel kommunikal,

(legalabb SHA256 vagy SHAS512 hash képét) a netHSM altal aldirdsra
alkalmas formaban,

tovabbitsa a DTBS-reprezentacidt a netHSM felé,

csatolja a netHSM altal elballitott alairast az adathoz.

12. A kornyezet részét képezd alaird szoftver:

minden aldirandé dokumentum csomag inditdsa esetén kotelezden kérje be az
OCS jelszot, és authentikdlja az OCS-t (ezen keresztiil az alairdt), és ha az
OCS nincs jelen, ne induljon el (azaz minden csomag inditasa el6tt kotelezden
Uj munkamenetet épitsen fel),

az alédirasok elkésziiltét kovetden azonnal szakitsa meg a munkamenetet a
netHSM-mel.
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Feltételek a mukodtetés szakaszaban:

13. Az nShield F3 500 for netHSM kd&rnyezete olyan fizikai védelem alatt alljon, mely
megakadalyozza a bekapcsolt, mikodé nShield F3 500 for netHSM specidlis
eszkozokkel valé manipulélasat, fizikai tamadasat.

Amennyiben a netHSM (példaul lopas miatt) kikeriil ebbdl a védett kornyezetbol,
valamennyi a rendszerben generalt magankulcshoz tartozé alaird tanusitvanyt
haladéktalanul vissza kell vonatni, a netHSM-et pedig Gjra kell inicializalni.

14. A netHSM késziiléken vagy a miniHSM-en az auditor altal elhelyezett ,,tamper-
detecting” jelzés sértetlenségét rendszeresen ellendrizni kell. Amennyiben a jelzés
sérilt, a rendszer altal kezelt alairé kulcsokhoz tartozo tanusitvanyokat vissza kell
vonni, s magat az eszkozt Gjra kell inicializalni.

15. Az alaird vigyazzon a hitelesitéséhez sziikséges eszkozére (nCipher smart card),
kizardlag a miniHSM-hez vagy az nShield F3 500 for netHSM-hez val6 hozzaféréskor
hasznalja azt, védett kornyezetben. Az aldirdsok jovahagyasat, az aldirasok
megkezdését kovetéen haladéktalanul vegye ki az olvasobol, és tartsa személyes
feliigyelete alatt. Amennyiben a hitelesitéshez sziikséges eszkoz kikeriil az aldird
ellendrzése alol, az éltala generalt magankulcshoz tartozé tantsitvanyt haladéktalanul
vissza kell vonatnia.

16. Az alair6 vigydzzon a hitelesitésé¢hez sziikséges tudédsara (pass phrase), értékét
senkinek se fedje fel, illetve a OCS-t biztonsagos helyen 6rizze.

17. Az alair6 magankulcsok key blob-ok formdjaban, AES256-tal titkositva vannak
tarolva az nShield F3 500 for netHSM-en kiviil. Amennyiben egy ilyen key blob
helyreallithatatlanul megsemmisiil, Uj magankulcsot kell generalni, a megsemmisiilt
kulcshoz tartozé tantsitvanyt pedig vissza kell vonatni.

18. A mindsitett alairdsok létrehozasara hasznalt magankulccsal kizardlag mindsitett
elektronikus alairast szabad 1étrehozni.

19. Az nShield F3 500 for netHSM eszkdzzel csak olyan rendszerben lehet mindsitett
elektronikus aldirast eldallitani, amely rendszer jelen tanusitvanyban 1évé 1.-12.
feltételeknek valdo megfelelését az informatika biztonsagi szakteriilet jogszabalyban
rogzitett vagy nemzetk6zi mértékadod kdvetelményen alapuld technologiai értékelési
kovetelményrendszere alapjan
o akkreditalt értékeld szervezet a megfeleld akkreditalt eljarasrendben értékelte, és
e ennek alapjan akkreditalt tanusitd szervezet a megfeleld akkreditalt
eljarasrendben tanusitotta.
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6. Roviditések és szakkifejezések

6.1. Roviditések

Az alabbiakban meghatarozzuk a jelen értékelési jelentésben hasznalt betliszavak

jelentését.

ACS (Administrator Card Set)

adminisztratori kartya készlet

CA (Certification Authority)

hitelesités-szolgaltatd

CC (Common Criteria)

K6z0s szempontok

CGA (Certification-generation application)

tanusitvany-létrehozé alkalmazas

CEN (Comité Européen de Normalisation)

Europai Szabvanyiigyi Bizottsag

CSEC

Communications Security Establishment Canada

CSP (Critical security parameter)

Kritikus biztonsagi paraméter

CWA (CEN Workshop Agreement)

CEN munkacsoportmegallapodas

DTBS (Data to be signed)

alairando adat

EAL (Evaluation Assurance Level)

értékelési garanciaszint

ETR (Evaluation Technical Report)

értékelési jelentés

Institute)

ETSI (European Telecommunication Standards

Eurépai Telekommunikacids Szabvanyok Intézete

FIPS

Federal Information Processing Standard

HSM (Hardware Security Module)

kriptografiai hardver eszkoz

NIST

National Institute of Standards and Technology

OCS (Operator Card Set)

operatori kartya készlet

QCA (Qualified Certification Authority)

mindsitett hitelesités-szolgaltatd

RSA (Rivest-Shamir-Adleman)

RSA-eljaras

SCA (Signature-creation application)

alairas-1étrehozo alkalmazas

SCD (Signature-creation data)

alairas-1étrehozo adat (magankulcs)

SFR (Security Functional Requirement)

funkcionalis biztonsagi kdvetelmény

SHA (Secure Hash Algorithm)

biztonsagos hash algoritmus

SSCD (Secure signature-creation device)

BALE (biztonsagos alairas-létrehozo eszk6z)

SVD (Signature verification data)

alairas-ellenorzo adat (nyilvanos kulcs)

TOE (Target of Evaluation)

értékelés targya

TSF (TOE Security Functionality)

a TOE biztonsagi funkcionalitasa

TSP (TOE Security Policy)

a TOE biztonsagi szabalyzata

VAD (Verification authentication data)

hitelesitd adat
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7.

[1]:
[2]:

[3]:
[4]:

[5]:

A tanustashoz figyelembe vett egyéb dokumentumok

2001. évi XXXV torvény az elektronikus alairasrol

Az Europai Parlament és Tanacs 1999/93/EK Iranyelv (1999. december 13.) az
elektronikus alairasra vonatkozé kozosségi keretfeltételekrol.

CWA 14169, Secure signature-creation devices “EAL 4+”, March 2004

CWA 14355, Guidelines for the implementation of Secure Signature-Creation
Devices, March 2004

Protection Profile — Secure Signature-Creation Device - Type 3, March 2004
(Prepared By: ESIGN Workshop - Expert Group F)
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