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1. A Tanusitasi jelentés targya, feladata és hatokore

Jelen Tanusitasi jelentés targya az nShield F3 Ultrasign PCI /Hw: nC4033P-300/, nShield F3 Ultrasign
32 PCI, Hw: nC4132P-300/, nCipher F3 PCI for NetHSM, /Hw: nC4032P-300N/, payShield Ultra PCI
Hw: /nC4232P-300/, payShield Ultra PCI for NetHSM /Hw: nC4232P-300N/, nShield F3 PCI /Hw:
nC4032P-150/, payShield PCI, és /Hw: nC4232P-150/ és nShield Lite, /Hw: nC4032P-10/
tovabbiakban nShield kriptografiai adapter csalad, melyet mindsitett hitelesités-szolgaltatas nytijtasahoz
kapcsolodo kiilonbozé feladatok ellatasara kivannak felhasznalni, mint ,,biztonsagos™ kriptografiai
modult..

A mindsitett hitelesités-szolgaltatokra vonatkozd funkcionalis ¢és biztonsagi kovetelményeket
meghatarozé EU-s dokumentum (CEN 14167-1 munkacsoport egyezmény: “Elektronikus alairasokhoz
tanusitvanyokat kezel6 megbizhaté rendszerekre vonatkozo biztonsagi kdovetelmények™) és hazai
jogszabalyok iranyadok jelen Tanusitési jelentéshez.

Ezen kovetelmények koziil az egyik meghatarozo fontossagi (mely tobb mas kdvetelményre is hatassal
van) elvarja, hogy a mindsitett hitelesités-szolgaltatok™ altal hasznalt kriptografiai modul tanusitvannyal
igazoltan feleljen meg az alabbi szabvanyok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,
e [CEN:HSM-PP] (CMCSO-PP és CMCKG-PP?),

e [CC] EAL4 (vagy magasabb) biztonsagi szint

e [ITSEC] E3/high (vagy magasabb) biztonsagi szint.

Az nShield kriptografiai adapter csalad FIPS 140-2 3-as szintii tantisitvannyal rendelkezik.

A FIPS 140-2 3-as biztonsagi szintje igen szigorti kdvetelményrendszert tamaszt az altalanos céla
kriptografia modulok részére. Ugyanakkor nem tartalmaz szamos olyan funkcionalis és biztonsagi
kovetelményt, melyet a mindsitett hitelesités-szolgaltatoknak ki kell elégiteniiik sajat kriptografiai
moduljukkal.

A fentiekbdl kdvetkezOen a jelen Tanusitasi jelentés f6 feladata annak megallapitasa, hogy:

e az nShield kriptografiai adapter csalad alkalmas-e mindésitett hitelesités-szolgaltatas
nyuUjtasahoz vald alkalmazasra, s ha igen, akkor mely kapcsolodo feladatokhoz hasznalhato,

e a FIPS 140-2 szerinti Tanusitvany érvényessége, illetve a tobbi kielégitend6 funkcionalis és
biztonsagi kovetelmény teljesiilése milyen korlatozasokat, feltételeket timaszt a kriptografiai
modul hasznalatara.

Jelen Tanusitasi jelentés hatokore ugyanakkor csak a mindsitett hitelesités-szolgaltatas nyujtasahoz vald
alkalmassagra és ennek feltétel-rendszerének meghatarozasara szoritkozik. Nem terjed ki az nShield
kriptografiai adapter csalad egyéb, koztik a FIPS 140-2 Tanusitvannyal igazolt tulajdonsagaira,
beleértve az alabbiakat:

e A FIPS 140-es Tanusitvany érvényességébe tartozod, FIPS altal jovahagyott titkositd
algoritmusra /AES, Triple DES, Triple DES MAC, DSA, ECDSA, RSA, SHA-1, SHA-256,
SHA-384, SHA-512, HMAC SHA-1, HMAC SHA-256, HMAC SHA-384, HMAC SHA-
512, RNG/

e az nShield adapter csalad altal megvalositott azon kriptografiai algoritmusokra, melyek a
FIPS tantsitvany kiaddsdnak idOpontjdban nem FIPS altal jovahagyott algoritmusok, s igy
mar a FIPS értékelés sem terjedt ki rajuk /Arc Four, Blowfish, CAST 5, CAST6, DES,
Serpent, SEED, Twofish, Diffie-Hellman (kulcs egyeztetési, kulcs kialakitasi modszertan 80-
256 bites titkositasi er6sséget biztosit), Elliptc Curve Diffie-Hellman (kulcs egyeztetési,
kulcs kialakitasi modszertan 192 bites titkositasi ersséget biztosit), EI-Gamal, RSA (kulcs
csomagolasi, kulcs kialakitasi modszertan 80-256 bites titkositasi erdsséget biztosit)
KCDSA, HAS-160, MD2, MD5, RIPEMD 160, HMAC MD2, HMAC MD5, HMAC
RIPEMD 160, SSL/TSL mester kulcs szarmaztatas, PKCS#8 kulcs csomagolas/

! A kbvetelmény nem minsitett hitelesités-szolgaltatora is vonatkozik.
2 Ez utobbinak csak akkor, ha a minGsitett hitelesités-szolgaltato biztosit alairas-létrehozo eszkozon az
alairas-l1étrehozo adat elhelyezése szolgaltatast is.

HunGuard Kft.
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A Tanusitasi jelentés tovabbi szerkezete a kovetkez6:

Az nShield kriptografiai adapter csalad legfontosabb tulajdonsigainak Gsszefoglalasa (2.
fejezet).

A FIPS Tanusitvany eredményeinek dsszefoglalasa (3. fejezet).

A FIPS 140-2-nek valé megfeleléségbdl (3-as biztonsagi szintbdl) adodo, kielégitett
kovetelmények /kiilon targyalva az értékelés kovetelményeit, s az értékeléshez megkovetelt
fejlesztdi bizonyitékokat/ (4. és 5. fejezetek).

A FIPS kovetelményrendszerén tulmutatd, mindsitett hitelesités-szolgaltatokra vonatkozo
funkciondlis és biztonsagi kovetelmények (6. fejezet).

Az nShield kriptografiai modul csalad sebezhet6ség vizsgalata (7. fejezet).

A mindsitett hitelesités-szolgaltatas nyujtashoz valo alkalmassag megallapitasa, valamint az
alkalmazas feltételeinek és korlatainak a meghatarozasa (8. fejezet).

A jelen Tanusitasi jelentéshez figyelembe vett dokumentumok jegyzéke (9. fejezet).
Felhasznalt roviditések jegyzéke (10. fejezet).

HunGuard Kft.
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2. Az nShield kriptografiai adapter csalad legfontosabb
tulajdonsagainak osszefoglalasa

2.1 A Kriptografiai modul

Az nShield manipulacié ellen védett hardver biztonsagi modul olyan tobbfeladatos (multitaszkos)
hardver modul, melyet nagy egész szamokon végzett modularis aritmetikai miiveletek végrehajtasara
optimalizaltak. A modul emellett még a kulcsmenedzsment protokollok teljes készletét is kinalja.

=
Védo !
Py m =S
Egység ID Modelszam — SEE fel- | < Cryprto’ S %
O toltés O | gyorsito - =
nShield F3 Ultrasign nC4033P-300 Igen | Opcionalis Igen | B | 6 DSPs 3
PCI
nShield F3 Ultrasign nC4132P-300 Igen | Opcionalis Igen | B | 6 DSPs 3
32 PCI
nCipher F3 PCI for nC4032P-300N | Igen | Opcionalis Ilgen | B | 6 DSPs 3
NetHSM
payShield Ultra PCI nC4232P-300 Igen Igen Igen | B | 6 DSPs 3
payShield Ultra PCI nC4232P-300N | Igen Igen Igen | B | 6 DSPs 3
for NetHSM
nShield F3 PCI nC4032P-150 Igen | Opcionalis | lgen | B | 3 DSPs 3
payShield PCI nC4232P-150 Igen Igen Ilgen | B | 3 DSPs 3
nShield lite nC4032P-10 Igen | Opcionalis Igen | B 0 3

Az egységek a miveletek alapjan megegyeznek, és csak a feldolgozasi sebességben valamint a
tamogato szoftverben kiilonboznek.

A modulok hasznalhatok tovabba az nCipher NetHSM biztonsaganak a tamogatasara. Az nCipher is
biztosit modulokat harmadik fé] OEM gyartoknak biztonsagi termékekben valo felhasznalas céljabol.

Amennyiben 3-as szintii {izemmodban inicializaljak, a formver verzio 2.22.6-3 (3-as szint izemmodja)
¢és a 3-as szintll tanUsitvany vonatkozik ra.

Az inicializaciés paramétereket a NewEnquiry és a SignModuleState szolgaltatasok biztositjak. Egy
felhasznal6 a KeySafe GUI vagy parancssoros segédprogramokkal tudja meghatarozni, hogy a modul
milyen iizemmoédban miikodjon, melyek a modullal egyiitt keriilnek szallitasra, vagy pedig a sajat
koddal — ezek a biztonsagi hataron kiviil esnek. A modul a gazdaszamitogéphez PCI buszon keresztiil
kapcsolodik. A modulokhoz egyedi alkalmazasok irasaval kell hozzaférni.

Az nShield modulok beépitett nem-felejt6 memoriat tartalmaznak. Léteznek olyan szolgaltatasok,
melyek lehetévé teszik a memoria fajlként torténd lefoglalasat, elérését. A fajlokhoz hozzaférési
engedélyezési listakon (ACL) keresztiil lehet hozzaférni, ezek hatarozzak meg, hogy milyen miiveletek
a megengedettek a tartalmukon. Az nShield modulok tartalmaznak még egy beépitett valos-ideji orat is.

Az nShield modulok tartalmaznak egy Un. biztonsagos végrehajtasi kornyezet (Secure Execution
Environment, SEE) technologiat, ami lehetové teszi a felhasznalok szamara egy SEE gép betdltését.
Egy SEE gép olyan felhasznal6 altal irott kod, amely adott szoftver megszakitas interfészt valosit meg.
Ez lehetévé teszi a felhasznalok szamra nem kriptografiai kod megvalositasat védett
memoriatartomanyban a modulban, ami kiviil esik a logikai biztonsagi hatarokon.

HunGuard Kft.
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Az SEE kod védett kornyezetben hajtodik végre. Valahanyszor az SEE gép fut, az nCore kernel
zarolodik. Amikor az nCore kernel aktiv, akkor az SEE gép van zarolva. Az SEE gép nem esik bele a
FIPS PUB 140-2 kovetelményekbe. Mindaddig, amig az SEE gép aktiv, a modul nem FIPS
iizemmodban fut.

Az SEE gép nem rendelkezik kozvetlen eléréssel a modulban tarolt objektumokhoz. A kriptografiai
funkciok hasznalata érdekében at kell adnia egy jobot az nCore kernelnek az nCore API segitségével. A
tesztelés megmutatja, hogy az nCore kernel és az SEE gép kozotti interfész biztonsagos és egy
rosszindulati SEE gép nem képes hozzaférni az nCore kernel altal védett objektumokhoz.

Miel6tt egy felhasznald parancsokat kiildhetne az SEE gépnek, létre kell hozni egy SEE World
elnevezésii példanyt. Egy SEE World-t a modul kiilonallo felhasznaloként kezeli, és megfelelen
hitelesitenie kell magat, miel6tt parancsot adhatna az nCore kernelnek.

Az nShield modulokat letiltott SEE funkcidkkal adjak ki. Ezen funkcidk hasznalata érdekében a
vasarlonak egy szolgéltatas-engedélyez6 tanusitvanyt kell vasarolnia, ami egy adott modulra biztositja a
funkciokat. Az SEE tulajdonsag exportkorlatozas ala esik, igy egyes helyeken nem hozzaférhetd.

A modul a kovetkez6 operacios rendszereket futtatd szamitogéphez csatlakoztathato:

* Windows 2000 és 2003
* Solaris
* HP-UX
* AIX
* Linux x86
* FreeBSD x86
A Windows 2000 és a Linux operacios rendszert hasznaltak a tantisitashoz.

2.2 Modul portok és interfészek

Az alabbi tablazat felsorolja a modul logikai és azok megfeleld fizikai interfészeit.

Logikai interfész Fizikai interfész

Data In PCI busz, Soros interfész, 16 utas csatlakozofej

Data Out PCI busz, Soros interfész, 16 utas csatlakozofej

Control In PCI busz, HOmérséklet érzékel6, PSU Monitor,
Reset kapcsold, Uzemmod kapcsolé, 16-utas fej

Status Out PCI busz, 16 utas csatlakozofej LED

Power PCI busz

A 16 utas csatlakozofej csak egy NetHSM-en beliil hasznalt modulokhoz csatolhatd. Megduplazza a
soros portot, az lizemmod kapcsolot, a reset kapcsolot és a statusz (allapot) LED-et, hogy ezeket
tavolrdl lehessen kapcsolni, amikor a modult egy masik eszkdzbe illesztik.

HunGuard Kft.
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2.3 Szerepkorok

Az nShield modul a kdvetkezd szerepkoroket tiamogatja:

Jogosulatlan

User

Kezdetben minden kapcsolat jogosulatlannak tekintett. Ha a modult harmas szint
tizemmodban inicializaljak, egy jogosulatlan felhasznald tevékenysége statusz parancsokra
korlatozott, és parancsok kiadasara van sziikség az engedélyezési protokoll végrehajtasara.

Egy felhasznalé user modba 1ép azaltal, hogy megadja egy szolgaltatas végrehajtasahoz
sziikséges jogositvanyat. Az egyes szolgaltatasokhoz sziikséges pontos akkreditaciot a
szolgaltatasok tablazata tartalmazza. Egy tarolt kulccsal végzendé miivelet végrehajtasdhoz a
felhasznalonak el6szor be kell téltenie a kulcsblobot. Ha ezt logikai token védi, akkor a
felhasznalonak meg kell adnia a logikai tokent a megosztasok intelligens kartyarol valo
betoltésével.

Amennyiben a modult 3-as szintii izemmoddban inicializaljak, a felhasznald igényel egy
tanusitvanyt a biztonsagi tisztvisel6tél (security Officer) egy 0j kulcs importalasdhoz vagy
generalasahoz. Ez a tanGsitvany egy token altal védett kulcshoz kapcsolodik. Amikor
megtortént egy kulcs betoltése, akkor ez felhasznalhatd kriptografiai miveletek végrehajtasara
a kulccsal tarolt ACL altal meghatarozott médon.

Minden kulcsblob tartalmaz egy ACL-t, ami meghatarozza, hogy mely szolgaltatas hajthatd
végre azon a kulcson. Ez az ACL megkdvetelhet tantsitvanyt, a tevékenységet engedélyez6
Security Officer-t61. Bizonyos tevékenységekhez, beleértve a tokenek irasat, mindig sziikség
van tanusitvanyra.

nCipher Security Officer

Az nCipher Security Officer (nCipher biztonsagi tisztviseld, NSO) felel6s a modul altaldnos
biztonsagaért. Az NSO egy kulcspar segitségével azonosithatd, melynek neve KNSO. A kulcs
nyilvanos részének lenyomatat az egység inicializalaskor eltarolja. Minden modul kulccsal
vagy token irassal kapcsolatos miivelet végrehajtdsdhoz egy KNSO-val aldirt tanusitvany
sziikséges.

Az nCipher Security Officer felelés a felhasznalok hitelesitési tokenjeinek (intelligens
kartyainak) létrehozasaért, valamint ezek megfeleld személynek torténd biztonsagos fizikai
atadasaért. Egy felhasznalo akkor rendelkezik NSO szerepkorrel, ha nala van a KNSO
magankulcs része, valamint egy parancs engedélyezéséhez a kulcshoz tartozé KeylD
kulcsazonosito.

Junior Security Officer

Amennyiben az nCipher Security Officer at kivanja adni valamely feladatat masnak, akkor
létrehozhat egy kulcspart, és odaadhatja a kijelolt egyénnek, aki a Junior Security Officer
(JSO) lesz. Erre a kulcsra egy ACL fog hivatkozni, és a JSO ezutan képes lesz a feladatot
engedélyezd tanusitvany aldirasara. A JSO kulcsait egy mas célra nem hasznalt tokennel védett
kulcsblobban kell tarolni.

A JSO szerepkor igazolasahoz a felhaszndlonak be kell toltenie a JSO kulcsot, rendelkeznie
kell a kulcs KeyID azonositdjaval, és amennyiben sziikséges, a KNSO kulccsal alairt
tanusitvannyal, ami az NSO feladatokat a JSO-nak delegalta. A JSO ugyanezen a modon
tovabbadhatja feladatai egy részét egy 0j felhasznalonak. Az j felhasznalo szintén JSO lesz,
ha lesz delegalasi jogkore, egyébként felhaszndlo lesz.

2.4 Az egyes szerepkorokhoz tartozo szolgaltatasok

A szolgaltatasokkal kapcsolatban tovabbi informaciok megtalalhatok az nCipher Fejlesztdi ttmutatoban
¢és az nCipher Fejlesztdi referenciakonyvben.

Az alabbi szolgaltatasok felhasznaloi hitelesitést vagy kriptografiai funkcionalitast biztositanak. A
rendelkezésre allo funkciok attol fliggnek, hogy a felhasznalo a nem feljogositott szerepkdrben van-e,
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engedélyezett felhasznalo-e, ideértve a Junior Security Officert (JSO), vagy nCipher Security Officert
(NSO). Minden mtiveletre lathatok a tamogatott algoritmusok.

Megjegyzés: A csillaggal megjelolt algoritmusok csak akkor dllnak rendelkezésre, ha a modult 2-es
szintii tizemmodban inicializaltak.

Kulcshozzaférés Leiras
Create Létrehoz egy memorian belili objektumot, de nem fedi fel az
értékét.
Erase Torli az objektumot a memoriabol, intelligens kartyarol vagy nem
felejté memoriabdl az érték felfedése nélkiil.
Export Erték felfedése, de nem teszi lehetdvé az érték megvaltoztatasat.
Report Allapot informéci6 visszaadésa.
Set Egy CSP (kritikus biztonsagi paraméter) modositasa adott értékre.
Use Létez6 CSP-vel miivelet végrehajtasa — a CSP felfedése vagy
modositasa nélkiil.
Parancs/ Szerepkor Kulcs/CSP Kulcs
Szolgaltatas Unauth | JSoO/ NSO Leiras hozzaférés tipusok
User
Bignum lgen lgen Igen Egyszerti matematikai | Nincs hozzaférés
Operation miiveleteket hajt kulcsokhoz vagy
végre. CSP-khez
(kritikus
biztonsagi
paraméterekhez)
Change Share Nem Jelszo | Jelsz6 | Modositja a token Beallitja a jelszot
PIN megosztas egy
rejtjelezéséhez megosztashoz,

hasznalt jelszot. A
felhasznalo altal
megadott jelsz6t nem
kozvetleniil hasznalja,
hanem eldszor
lenyomatot készit
réla, majd a modul
kulccsal kombinalja.
Ehhez a parancs
dekddolja a meglévo
megosztast a régi
jelszobol
szarmaztatott régi
megosztas kulcs, a
modul kulcs és a
intelligens kartya
azonositodjanak
segitségével. Ezutan
szarmaztat egy 1j
megosztas kulcsot az
0j jelszo, modul kulcs
és intelligens kartya
azonosito alapjan,
torli a régi megosztast
az intelligens
kartyarol, majd kiirja
az 1j megosztas
kulccsal rejtjelezett 0]
megosztast.

hasznalja a modul
kulcsot, hasznalja
a megosztas
kulcsot, hasznalja
a modul kulcsot,
létrehozza a
megosztas
kulcsot, hasznalja
az Uj megosztas
kulcsot, exportalja
arejtjelezett
megosztast, torli a
régi megosztast.
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Channel Open Nem Handle, | Handle, | Kommunikacios Hasznal egy kulcs | AES, DES,
ACL ACL csatornat nyit, amely | objektumot. Triple
bulk rejtjelezésre DES, Arc
vagy megoldasra Four’,
hasznalhato. Blowfish’,
CAST 5,
CAST 6/,
Serpent’,
SEED’,
TwoFish”
Channel Update | Nem Handle | Handle | Rejtjelezést/megoldas | Hasznal egy kulcs | AES, DES,
t hajt végre egy objektumot. Triple
korabban megnyitott DES, Arc
csatornan. A muvelet Four*,
és kulcs a Blowfish”,
ChannelOpen-ben CAST 5",
van megadva. CAST 6",
Serpent’,
SEED’,
TwoFish”
CheckUserACL | Nem Handle | Handle | Meghatarozza, hogy | Hasznal egy kulcs
egy objektumot.
kulcsobjektumhoz
tartozd ACL
megenged-e adott
felhasznaloi
tevékenységet.
Clear Unit Nem Nem Nem Nullaz minden Objektumokat Mind
betoltott kulcsot, torol.
tokent €s megosztast.
A Clear Unit nem
torli a hossza tava
kulcsokat, példaul a
modul kulcsokat.
Create Buffer nem Cert Cert Adatok betoltéséhez Hasznal egy kulcs
[handle | [handle | lefoglal objektumot.
] ] memoriateriiletet. Ha

az adat rejtjelezett,
akkor ez a
szolgaltatas
specifikalja a hasznalt
rejtjelezési kulcsot és
IV-t.

Ez a szolgaltatas
tulajdonsag
engedélyezés ala esik.
A megoldas
miiveletet a
LoadBuffer hajtja
végre.
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Create SEE Nem Handle | Handle | Létrehoz egy SEE Nincs hozzaférés
World cert cert World-6t, egy kulcsokhoz vagy
pufferben tarolt CSP-khez
inicializalasi adatok (kritikus
atadaséval. Ez a biztonsagi
parancs ellendrzi a paraméterekhez)
DSA alairasokat a
pufferen, a biztositott
nyilvénos kulcs
segitségével.
Specifikalja azt is,
hogy debuggolas
megengedett-e vagy
sem. A debugging
engedélyezéséhez az
nCipher Security
Officertdl sziikség
van tanusitvanyra.
Decrypt Nem Handle, | Handle, | Megold egy Hasznal egy kulcs | AES, DES,
ACL ACL rejtjelezett szoveget objektumot. Triple
egy tarolt kulccsal és DES,
visszaadja a nyilt Diffie-
szoveget Hellman,
ECDH,
RSA, El
Gamal,
Arc Four’,
Blowfish’,
CAST 5,
CAST 6/,
Serpent’,
SEED’,
TwoFish’,
KCDSA
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Derive Key

Nem

Handle,
ACL

Handle,
ACL

Ez olyan funkciokat
biztosit, melyeket a
FIPS 140-2 szabvany
kulcs csomagolasnak
és tudas
megosztasnak ir le —
nem a FIPS 140-2
altal értett kulcs
derivalast
szolgaltatja. Létrehoz
egy Uj
kulcsobjektumot
valtozd szamu egyéb
kulcsbol, melyek mar
a modulban
tarolodnak és
visszaadja az 1 kulcs
handle-jét. Ez a
szolgaltatas
hasznalhat6
rejtjelezési kulcsok
felszeletelésére vagy
kombinalasara.

Az nCipher KDP-nek
megfeleléen
alkalmazott
szolgaltatas a kulcsok
csomagolasara, ugy,
hogy egy
kulcsszerver szét
tudja osztani a
becsomagolt
kulcsokat a mikro-
HSM eszkdzoknek.

Hasznal egy
kulcsobjektumot,
létrehoz 1)
kulcsobjektumot.

AES, DES,
Triple
DES,
PKCS#8,
TLS kulcs
derivalas,
XOR,
DLIES
(D/H és
Triple DES
vagy D/H
és AES),
CAST 5,
CAST 6,
BlowFish”,
Arc Four’,
Serpent’,
SEED’,
TwoFish”

Destroy

Nem

handle

Handle

Eltavolit egy
objektumot, ha egy
objektumnak t6bb
handle-je van a
RedeemTicket
szolgaltatas
eredményeként, akkor
torli az aktualis
handle-t.

Torol egy Impath
(belsé 1t),
SEEWorld-t,
logikai tokent
vagy barmilyen
kulcsobjektumot.

Duplicate

Nem

Handle,
ACL

Handle,
ACL

Létrehozza egy
kulcsobjektum
masodpéldanyat
ugyanazzal az ACL-
el és visszaadja az 0j
példany handle-jét.

Létrehoz egy 1j
kulcsobjektumot.
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Encrypt Nem Handle, | Handle, | Rejtjelez nyilt Hasznal egy AES, DES,
ACL ACL szoveget tarolt kulcsobjektumot. | Triple
kulccsal és visszaadja DES, RSA,
a rejtjeles szoveget. El Gamal,
Arc Four’,
Blowfish”,
CAST5,
CAST 6,
Serpent’,
SEED’,
TwoFish”,
KCDSA
EraseFile Csak 2- | cert Igen Eltavolit egy fajlt Nincs hozzaférés
es intelligens kartyarol kulcsokhoz vagy
szinten vagy szoftver CSP-khez
tokenbdl, de logikai (kritikus
tokent nem. biztonsagi
paraméterekhez)
Erase Share Csak 2- | cert Igen Eltavolit egy Torol egy
es megosztast intelligens | megosztast.
szinten kartyar6l vagy
szoftver tokenbdl.
Existing Client | Igen Igen Igen Uj kapcsolatot indit Nincs hozzaférés
1étez6 kliensként. kulcsokhoz vagy
CSP-khez
(kritikus
biztonsagi
paraméterekhez)
Export Nem Handle, | Handle, | Ha az egység FIPS Exportal egy 2-es szintll
ACL ACL tizemmodban [nyilvanos] moéd —
miitkodik, ez a kulcsobjektumot. | minden
miivelet csak kulcs tipus
nyilvanos kulcsokra 3-as szintll
all rendelkezésre. mod —
Lasd 2-es szintli véletlen
modul tizemeltetése kulcsok,
FIPS tizemmodban. RSA,
Ha az egységet 3-as DSA,
szintii FIPS 140-2- ECDSA,
nek valo szerepkor, Diffie-
szolgaltatas és Hellman,
kulcskezelés El-Gamal
megfeleléssel és ECDH
inicializaltak, akkor nyilvanos
ez a szolgaltatas csak kulcsok
nyilvanos kulcsokra
all rendelkezésre.
Feature Enabe Nem cert Cert Engedélyez egy Hasznalja az

szolgaltatast. Az
nCipher Master
Feature Enable kulcs
altal alairt
tanusitvanyt igényel.

nCipher master
Feature Enable
Key nyilvanos

felét.
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Firmware
Authenticate

lgen

igen

Igen

A formver verziot
adja meg. Végrehajt
egy z€rod tudas
kérdés-valasz
protokollt, ami
HMAC alapu, és
lehet6vé teszi a
felhasznalonak annak
biztositasat, hogy a
modul férmver
megegyezzen az
nCipher 4ltal
szolgaltatott
formverrel.

A protokoll general
egy véletlen értéket
HMAC kulcsként
vald hasznalathoz.

Nincs hozzaférés
kulcsokhoz vagy
CSP-khez
(kritikus
biztonsagi
paraméterekhez)

Foreign Token
Command

Nem

handle

Handle

Kiild egy ISO-7816
parancsot egy
intelligens kartyanak
a ForeignTokenOpen
altal megnyitott
csatornan keresztiil.

Hasznal egy kiils6é
csatornat.

Foreign Token
Open

Nem

FE, cert

FE

Megnyit egy
csatornat a kiilso
intelligens kartyahoz,
ami ISO-7816
parancsokat fogad el.
Ez a szolgaltatas nem
hasznalhato, ha az
intelligens kartyat a
FormatToken-el
formaztak. A
csatornat akkor zarja
le, amikor a kartyat
eltavolitjak az
eszkozbdl, vagy a
handle megsemmisiil.
Ez a szolgaltatas
tulajdonsag

engedélyezés ala esik.

Létrehoz egy
kiils6 csatornat.

FormatToken

Csak 2-
es
szinten

cert

igen

Hasznalatra készre
formaz egy
intelligens kartyat
vagy szoftver tokent.

Hasznalhat modul
kulcsot kérdés-
vélasz érték
1étrehozasahoz.
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Generate Key Csak 2- | cert igen Specifikalt ACL-el Létrehoz 4j AES, DES,
es adott tipusa szimmetrikus Triple
szinten szimmetrikus kulcsot | kulcs objektumot. | DES, Arc

generél és visszaadja | Beallitja az ACL-t | Four,
a handle-t. és az Application | Blowfish”,
Opcionalisan data-t CAST 5,
visszaad egy (alkalmazési CAST 6",
tanusitvanyt, ami az | adatokat) az Serpent’,
ACL-t tartalmazza. objektumra. SEED’,

Opcionalisan TwoFish”

hasznalja a modul

alairé kulcsot és

exportalja a kulcs

generalo

tanusitvanyt.

Generate Key Csak 2- | cert Igen Adott tipusu kulespart | Létrehoz két 0j DSA,

Pair es general specifikalt kulcsobjektumot. | ECDSA,
szinten ACL-el a par Beallitja az ACL-t | RSA, El

mindegyik feléhez. ¢és Application Gamal,
Végrehajt egy Data-t ezen KCDSA"
paronkénti objektumokhoz.
konzisztencia Opcionalisan
ellenérzést a hasznalja a modul
kulcsparon. alairo kulcsot és
Visszaadja a két kulcs | exportalja a két
handle-t. kulcs generalo
Opciondlisan tanusitvanyt.
visszaadja az ACL-t
tartalmazo
tanusitvanyokat.
Generate KLF nem FE FE Egy 1j hosszu tava Torli a modul

kulcsot general. hosszu tava

kulcsat és 1étrehoz

egy uj hosszu tava

kulcsot.

Generate Csak 2- | cert Igen Létrehoz egy 1j Hasznalja a modul

Logical Token es logikai tokent, amely | kulcsot, létrehoz
szinten majd megosztasként egy logikai tokent.

irhaté intelligens
kartyakra vagy
szoftver tokenekbe.
Get ACL nem Handle, | Hadle, | Visszaadjaa Exportalja az
ACL ACL megadott handle-re az | ACL-t egy
ACL-t. kulcsobjektumra.

Get Application | nem Handle, | Handle, | Visszaadja egy Exportalja az

Data ACL ACL kulccsal tarolt alkalmazasi

alkalmazasi adatokat egy
informéciokat. kulcsobjektumra.

Get Challenge igen igen Igen Visszaad egy véletlen | Nincs hozzaférés

nonce-t, ami kulcsokhoz vagy

tantsitvanyokban CSP-khez

hasznalhato. (kritikus
biztonsagi
paraméterekhez)

Get Key Info nem handle | Handle | Kompatibilitasi Egy

okokbdl megmaradt,
a GetKeylInfoEx az
érvényes helyette.

kulcsobjektum
SHA-1
lenyomatat
exportalja.
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Get Key Info nem handle | Handle | Visszaadjaegy kulcs | Egy

Extended lenyomatat ACL- kulcsobjektum
ekben vald SHA-1
hasznalatra lenyomatat

exportalja.

Get Logical nem handle | Handle | Kompatibilitasi Egy logikai token

Token Info okokbdl megmaradt, | SHA-1
a Get Logical Token | lenyomatat
Info Extended az exportalja.
érvényes helyette.

Get Logical nem handle | Handle | Visszaadja a token Egy logikai token

Token Info lenyomatot és egy SHA-1

Extended logikai token lenyomatat
megosztasok szamat. | exportalja.

Get Module igen igen Igen Visszaadja a modul Exportalja a

Signing Key alair6 kulcs nyilvanos | modul alair6 kules
felét. Ez hasznalhatd | nyilvanos felét.

a kulccsal alairt
tanusitvanyok
ellenérzéséhez.

Get Module igen igen Igen Visszaad egy handle-t | Exportalja a

Long Term Key a modul alairé kulcs modul hosszu
nyilvanos feléhez. Ez | tavu kulcs
hasznalhat6 kulcs nyilvanos felét.
generalasi
tanusitvanyok
ellenérzéséhez és
modulon beliili
utvonalak
hitelesitéséhez.

Get RTC igen igen Igen Megadja a beépitett Nincs hozzaférés
valos idejii ora kulcsokhoz vagy
szerinti id6t. CSP-khez

(kritikus
biztonsagi
paraméterekhez)

Get Share ACL | igen igen Igen Visszaadja egy Exportalja egy
megosztashoz a intelligens kartyan
hozzaférési listat. v6 token

megsoztas ACL-
jét.

GetSlot Info igen igen Igen Megadja egy slotban | Hasznalhat modul

a fizikai token
allapotat. Lehtové
teszi a felhasznalo
szamara annak
megallapitasat, hogy
a megfeleld token
van-e benn, miel6tt
kibocsat egy
ReadShare parancsot.
Ha a tokent egy
kérdés-valasz
kulccsal formaztak,
végrehajtja a
protokollt.

kulcsot.

HunGuard Kft.




Tanusitasi jelentés az nShield kriptografiai modul csaladrol

-19 -

Get Slot List igen igen igen Megadja a modulbdl | Nincs hozzaférés
rendelkezésre 4116 kulcsokhoz vagy
slotok listajat. CSP-khez
(kritikus
biztonsagi
paraméterekhez)
GetTicket nem handle | handle | Kér egy ticketet — Hasznal egy
alland6 azonositot — kulcsobjektumot,
egy kulcshoz. Ez logikai tokent,
adhato tovabb egy Impatht-t (bels6
masik kliensnek vagy | utat), SEEWorld-
egy SEE World-nek t.
ami aztan visszaveszi
azt a RedeemTicket
segitségével az
objektumhoz 1j
handle
megszerzéséhez.
Get World nem handle | handle | Visszatér azon Hasznal egy
Signers kulcsok listajaval, SEEWorld
melyeket egy objektumot.
SEEWorld
alairasdhoz
hasznalnak, amit a
kulcslenyomat és a
hasznalt aldirasi
mechanizmus
azonosit.
Hash igen igen igen Egy érték lenyomatat | Nincs hozzaférés | HSA-160,
elkésziti. kulcsokhoz vagy MD2,
CSP-khez MD5,
(kritikus RIPEMD
biztonsagi 160, SHA-
paraméterekhez) 1, SHA-
256, SHA-
384, SHA-
512
Impath Get Info | nem handle | handle | Megadja egy impath Hasznal egy
(bels6 ut) Impath-t, exportal
allapotinformacigjat. | allapot
informaciot.
Impath Key FE FE FE Létrehoz egy 1) Impath kulcsok DSA és
Exchange Begin modulon beliili készletét hozza AES,
utvonalat és létre. Triple-
visszaadja a DES
kulcscsere
paramétereket a tars
modulhoz valo
elkiildés érdekében.
Impath Key nem handle | handle | Befejez egy impath Impath kulcsok DSA és
Exchange kulcscserét. A készletét hozza AES,
Finish kulcscsere létre. Triple-
paramétereket a DES
tavoli modultol kéri.
Impath Receive | nem handle | handle | Adatokat dekodol az | Impath kulcsot
Impath megoldo hasznal.
kulccsal.
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Impath Send

nem

handle

handle

Adatokat rejtjelez az
impath rejtjelezési
kulccsal.

Impath kulcsot
hasznal.

Import

Csak 2-
es
szinten

cert

Igen

Betolt egy kulcsot és
ACL-t a hosztrol és
visszaad egy handle-t.

Ha az egység 2-€s
szintii FIPS
iizemmodban
mukodik, ez a
miiveletet csak
nyilvanos kulcsokra
szabadalkalmazni.
Lasd 2-es szintli
modul iizemeltetése
FIPS tizemmodban.
Ha az egységet 3-as
szintli FIPS 140-2-
nek vald szerepkor,
szolgaltatas és
kulcskezelés
megfeleléssel
inicializaltak, akkor
ez a szolgaltatas csak
nyilvanos kulcsokra
all rendelkezésre.

Uj
kulcsobjektumot
hoz létre, beallitja
a kulcsértéket,
ACL-t és App
data-t.

2-es szint:
minden
kulcstipus
3-as szint:
Véletlen
kulcsok,
RSA,
DSA,
Diffie-
Hellman,
EL-Gamal,
ECDSA
vagy
ECDH
nyilvanos
kulcsok

Initialise

init

inti

Init

Inicializalja a modult,
gyari allapotba allitva
azt vissza. Torli az
0sszes NRAM
allomanyt, minden
betoltott kulcsot és
minden modul
kulcsot és a modul
alairo kulcsot.
General egy uj KMO
¢és modul alair6
kulcsot.

Az egyetlen nem
nullazott kulcs a
hosszu tavu alaird
kulcs. Ez a kulcs arra
szolgal, hogy
kriptografiai
identitast biztositson
egy modulhoz ami
beilleszthet6é egy PKI
tantsitvany lancba.
Az nCipher
kibocsathat ilyen
tantsitvanyokat,
jelezvén hogy egy
modul eredeti
nCipher modul. Ez a
kulcs nem hasznalt
mas tipusu adatok
rejtjelezésére.

Kulcsokat torol,
KMO-t és KML-t
l1étrehoz.
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Load Blob Nem handle | Handle | Betolt egy Hasznalja a modul
kulcsblobban tarolt kulcsot, logikai
kulcsot. A tokent vagy
felhasznald elészor a | archivald kulcsot,
blob rejtjelezéséhez 1étrehoz egy 4j
hasznalt kulcsot vagy | kulcsobjektumot.
tokent toltdtte be.

Load Buffer nem handle | Handle | Alairt adatokat tolt be | Nincs hozzaférés
egy pufferbe. T6bb kulcsokhoz vagy
load buffer parancsra | CSP-khez
lehet sziikség az (kritikus
Osszes adat biztonsagi
betdltéséhez, mely paraméterekhez)
esetben a kliens
program feladata
annak biztositasa,
hogy azok helyes
sorrendben legyenek.

Sziikség van a
CreateBuffer-el
létrehozott puffer
handle-re.

Load Logical igen igen igen Egy 1j logikai token Modul kulcsot

Token szamara foglal le hasznal.
teriiletet — az egyedi
megosztasok ezutan
Osszegyljthetdk a
ReadShare vagy
ReceiveShare
segitségével. Az
Osszallitas utan a
token hasznalhat6 a
LoadBlob vagy
MakeBlob
parancsokban.

Make Blob nem Handle, | Handle, | Kulcsblobot hoz Hasznalja a

ACL ACL létre, ami tartalmazza | modulkulcsot,
a kulcsot és vissza is | logikai tokent
adja azt. Az vagy archivalo
exportalando kulcsot, exportalja
kulcsobjektum arejtjelezett
barmelyik algoritmus | kulcsobjektumot.
lehet.

Mod Exp igen igen igen Modularis Nincs hozzaférés
hatvanyozast hajt kulcsokhoz vagy
végre a parancs altal | CSP-khez
megadott értékekre. (kritikus

biztonsagi
paraméterekhez)

Mod Exp CRT | igen igen igen Modularis Nincs hozzaférés

hatvanyozast hajt
végre a parancs altal
a kinai maradéktétel
hasznalataval
megadott értékekre.

kulcsokhoz vagy
CSP-khez
(kritikus
biztonsagi
paraméterekhez)
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Module Info igen igen igen Alacsony szintii Nincs hozzaférés
allapotinformaciot kulcsokhoz vagy
szolgaltat a modulrol. | CSP-khez
Ezt a szolgaltatast az | (kritikus
nCipher biztonsagi
tesztrutinokban vald paraméterekhez)
hasznalatra tervezték.

NewClient igen igen igen Visszaad egy kliens Nincs hozzaférés
ID-t. kulcsokhoz vagy

CSP-khez
(kritikus
biztonsagi
paraméterekhez)

New Enquiry igen igen igen Statusz informaciot Nincs hozzaférés
szolgaltat. kulcsokhoz vagy

CSP-khez
(kritikus
biztonsagi
paraméterekhez)

No Operation igen igen igen Nem végez Nincs hozzaférés
milveletet, annak kulcsokhoz vagy
megallapitasara CSP-khez
hasznalhato, hogy a (kritikus
modul valaszol-e a biztonsagi
parancsokra. paraméterekhez)

NVMem nem cert Igen Féjlként teriiletet Nincs hozzaférés

Allocate foglal a nem felejto kulcsokhoz vagy
memoriaban és CSP-khez
beallitja az ACL-eket | (kritikus
erre a fajlra. Ez a biztonsagi
parancs jelenleg paraméterekhez)
ACL-el védett
allomanyok
intelligens kartyara
irasara hasznalhato.

NVMem Free nem cert Igen Felszabadit nem Nincs hozzaférés
felejté memoriaban kulcsokhoz vagy
tarolt fajlt. Ez a CSP-khez
parancs jelenleg (kritikus
ACL-el védett biztonsagi
allomanyok paraméterekhez)
intelligens kartyara
irasara hasznalhato.

NVMem List igen igen Igen A nem felejté Nincs hozzaférés

memoariaban tarolt
fajlok listajat adja
vissza.

Ez a parancs jelenleg
intelligens kartyan
ACL-el védett
allomanyok
listdzasara
hasznalhato.

kulcsokhoz vagy
CSP-khez
(kritikus
biztonsagi
paraméterekhez)
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NVMem Nem cert, ACL A nem felejto Nincs hozzaférés
Operation ACL memoriaban tarolt kulcsokhoz vagy
fajlon hajt végre CSP-khez
miiveletet. A miivelet | (kritikus
lehet: olvasas, iras, biztonsagi
inkrementalas, paraméterekhez)
dekrementalas stb.
Ez a parancs jelenleg
ACL-el védett
allomanyok
intelligens kartyara
irasara hasznalhat6.
Pause For igen igen Igen Ez a szolgaltatas Nincs hozzaférés
Notifications lehet6vé teszi, hogy a | kulcsokhoz vagy
modul allapot CSP-khez
informaciét adjon az | (kritikus
nCipher szervernek. biztonsagi
A parancsot paraméterekhez)
automatikusan
fogadja a szerver.
Programming monitor | monitor | Monito | Ezek a parancsok a Firmware
Begin r formver frissités Integrity és
Programming (upgrade) folyamat Firmware
Begin Chunk soran hasznaltak. A Confidentiality
Programming felhasznald a kulcsot hasznal.
Load Block LoadROM Beallitja a
Programming segédprogramot Firmware
End Chunk hasznalja, ami Integrity és
Programming kibocsatja a helyes Firmware
End parancsszekvenciat az | Confidentiality
0j formver letoltésére. | kulcsokat.

A modul csak FIPS—
jovahagyott
iizemmodban fog
miikédni, ha
NIST/CSE altal
érvényesitett
formvert telepitiink.
Azoknak a
felhasznaloknak, akik
FIPS tantsitast
igényelnek, csak
akkor szabad
formvert frissitent,
miutan a NIST/CSE
0j tanusitvanyt
bocsatott ki.

A monitorfunkcio
ellendrzi azt is, hogy
a formver verzié
szekvencia szam
(VSN) legalabb olyan
magas-e vagy
magasabb, mint az
aktualisan telepitett
formver VSN-je.
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Query Long
Jobs

igen

igen

Igen

A felhasznalo
jelenleg megjeldlhet
egy parancsot ’long’-
ként. Ezekre a
parancsokra nem lesz
idotallépés, de csak
korlatozott szami
szal (thread) dolgozza
fel 6ket. A parancs
visszaadja az 6sszes
aktualisan aktiv
’long’ job azonositd
listajat.

A parancsot az
nCipher szerver adja
ki automatikusan.

Nincs hozzaférés
kulcsokhoz vagy
CSP-khez
(kritikus
biztonsagi
paraméterekhez)

Random
Number

igen

igen

Igen

Véletlen szamot
general alkalmazas
szamara a beépitett
véletlen szdm
generatorral.
Kiilonallo
szolgaltatasok allnak
rendelkezésre a
kulcsok generalasara.
A véletlen szam
szolgaltatast azért
tervezték, hogy
lehet6vé valjon egy
alkalmazas szamara a
véletlen szam forras
elérése sajat célokra —
példaul egy on-line
kaszin6 hasznalhatja
a GenerateRandom
parancsot az
alkalmazasaihoz.

Nincs hozzaférés
kulcsokhoz vagy
CSP-khez
(kritikus
biztonsagi
paraméterekhez)

Random Prime

igen

igen

Igen

Véletlen primet
general. Ugyanazt a
mechanizmust
alkalmazza, mint az
RSA ¢s Diffie-
Hellman
kulcsgeneralas. A
primteszt ellenérzés
megfelel az ANSI
X9.31-nek.

Nincs hozzaférés
kulcsokhoz vagy
CSP-khez
(kritikus
biztonsagi
paraméterekhez)
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Read File nem cert Igen Intelligens kartyarol Intelligens
vagy szoftver kartyarol vagy
tokenbdl fajlt olvas, szoftver tokenbdl
de logikai tokent fajlt olvas, de
nem. logikai tokent
Ez a parancs csak nem.
ACL nélkiili fajlokat | Ez a parancs csak
tud olvasni. ACL nélkiili
fajlokat tud
olvasni.
Nincs hozzaférés
kulcsokhoz vagy
CSP-khez
(kritikus
biztonsagi
paraméterekhez)
Read Share igen igen Igen Beolvas egy Hasznalja a
megosztast egy jelszot, modul
fizikai tokenrdl. kulcsot,
Amikor elegendd létrehozza a
megosztast toltott be, | megosztas
Ujrageneralja a tokent | kulcsot, hasznalja
— ez tobb ReadShare | a megosztas
vagy ReceiveShare kulcsot,
parancsot igényel. létrehozza a
logikai tokent.
Receive Share nem Handle, | Handle, | Vesz egy SendShare- | Hasznal egy
Encrypt | Encrypt | vel rejtjelezett Impath kulcsot,
ed ed megosztast és egy hasznal jelszot,
share share jelszot, és modul kulcsot,
felhasznalja ezeketa | 1étrehoz egy
logikai token megosztas kulcsot
Ujralétrehozasara - ez | hasznal megosztas
tobb ReadShare vagy | kulcsot, 1étrehoz
ReceiveShare logikai tokent.
parancsot igényel.
Redeem Ticket | nem ticket Ticket | Handle-t kap az Hasznal egy
aktualis névtérben a kulcsobjektumot,
GetTicket altal logikai tokent,
létrehozott ticket altal | Impath-t vagy
hivatkozott SEEWorld-t.
objektumra.
Remove KM nem cert Igen Eltavolit egy betoltott | Torol egy modul
modul kulcsot. kulcsot.
SEE Job nem cert Igen Parancsot kiild egy Nincs hozzaférés
SEE World-nek. kulcsokhoz vagy
CSP-khez
(kritikus
biztonsagi
paraméterekhez)
Set ACL nem Handle, | Handle, | Egy létez6 kulcshoz Beallitja az ACL-t
ACL ACL beallitja az ACL-t. A | egy kulcs
kulcshoz meglévo objektumhoz.

ACL-nek lehetové
kell tennie a
miveletet.
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Set Application | nem Handle, | Handle, | Informacidkat tarol Bedllitja egy kulcs
Data ACL ACL egy kulccsal egyiitt. objektummal
tarolt alkalmazasi
adatokat
Set KM nem cert Igen Modul kulcsként t6lt | Hasznal egy kulcs | AES vagy
be egy kulcs objektumot, Triple DES
objektumot. beallit egy modul
Kulcsot.
Set KNSO init init Nem A SetNSOPerm az Beidllitja az
érvényes parancs nCipher Security
helyette. Bar még Officer
alkalmazhat6 parancs, | kulcslenyomatot.
nem ad engedélyt az
ujabban hozzdadott
szolgaltatasokhoz.
Set NSO Perm init init Nem Betolt egy Beallitja az
kulcslenyomatot az nCipher Security
nCipher Security Officer
Officer kulcsaként és | kulcslenyomatot.
beallitja a modul altal
kdvetendd biztonsagi
szabalyzatot. Ez csak
akkor végezhet? el,
amikor az egység
inicializalasi
szakaszban van.
SetRTC nem cert Igen Bedllitja a valds idejii | Nincs hozzaférés
orat. kulcsokhoz vagy
CSP-khez
(kritikus
biztonsagi
paraméterekhez)
Set SEE nem Cert Handle | Betolti egy puffer Hasznal egy DSA, DES
Machine handle tartalmat (amit A nyilvanos kulcsot, | MAC,
CreateBuffer/LoadBu | ami a pufferben Triple DES
ffer hozott Iétre) mint | talalhato. MAC,
a modulra vonatkoz6 HMAC
SEE gépet. Ez a
parancs ellendrzi a
pufferen 1évo alairast.
Sign nem Handle, | Handle, | Visszaadja a digitalis | Hasznal egy kulcs | RSA,
ACL ACL alairast vagy a nyilt objektumot. DSA,
szoveg MAC-ot egy ECDSA,
tarolt kulcs DES
hasznalataval. MAC,
Triple DES
MAC,
HMAC,
KCDSA
Sign Module nem Handle, | Handle, | Alair egy tantsitvanyt | Hasznalja a modul
State ACL ACL ami a modul alairo kulcsat.
biztonsagi

szabalyzatat irja le,
ahogyan azt a
SetNSOPerm
beallitotta.
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Send Share nem Hande, | Handle, | Beolvas egy logikai Hasznal egy
ACL ACL token megosztast és Impath kulcsot,
rejtjelezi egy impath | exportal
kulccsal egy masik rejtjelezett
modulba val6 atvitel | megosztast.
érdekében, ahol az
betdlthetd a
ReceiveShare
segitségével.
Statistics igen igen Igen Megadija a Nincs hozzaférés
Enumerate Tree rendelkezésre 4116 kulcsokhoz vagy
statisztikakat. CSP-khez
(kritikus
biztonsagi
paraméterekhez)
Statistics Get igen igen Igen Visszaad adott Nincs hozzaférés
Value statisztikat. kulcsokhoz vagy
CSP-khez
(kritikus
biztonsagi
paraméterekhez)
Trace SEE nem cert Igen Visszaad debug Nincs hozzaférés
World kimenetet egy SEE kulcsokhoz vagy
World-bal. CSP-khez
(kritikus
biztonsagi
paraméterekhez)
Verify nem Handle, | Handle, | Tarolt kulcs Hasznal egy kulcs | RSA,
ACL ACL alkalmazasaval objektumot. DSA,
ellendriz egy digitalis ECDSA,
alairast. DES
MAC,
Triple DES
MAC,
HMAC,
KCDSA”
Write File nem cert Igen F4jlt ir intelligens Nincs hozzaférés
kartyara vagy kulcsokhoz vagy

szoftver tokenbe, de
logikai tokent nem.
Ezen fajlok nem
rendelkeznek ACL-el,
az NVMEM
parancsot kell
hasznalni ACL-el
rendelkezd fajlok
l1étrehozasara.

CSP-khez
(kritikus
biztonsagi
paraméterekhez)
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Write Share nem Cert Handle | Egy 0j megosztastir | Bedllitja a jelszot,
handle intelligens kartyara hasznalja a modul

vagy szoftver kulcsot,

tokenbe. A 1étrehozza a

létrehozhato megosztast,

megosztasok szama a | hasznalja a jelsz6t

token létrehozasakor | és modul kulcsot,

dél el. Minden létrehozza a

megosztast ki kell irni | megosztas

mieldtt a token kulcsot, hasznélja

megsemmisiil. a modul kulcsot,
hasznalja a
megosztas
kulcsot, exportalja
arejtjelezett
megosztast.

Kéd Leiras

Nem A felhasznald nem tudja a szolgaltatast hasznalni ebben a szerepkdrben.

Igen A felhasznalé minden tovabbi engedélyezés nélkiil végre tudja hajtani a szolgaltatast
ebben a szerepkorben.

Handle A felhasznal6 végre tudja hajtani a szolgaltatast, ha érvényes handle-t birtokol ezen
eréforrasokhoz: kulcs, csatorna, impath (belsé ut), token, pufferek, SEEWorld.

A handle az objektum Iétrehozasakor generalt tetszéleges szam.

Egy objektum handle-je jellemz6 az objektumot 1étrehoz6 felhasznalora.

A ticket szolgaltatasok lehetévé teszik, hogy egy felhasznald egy ID-t tovabbitson
egy objektum felé, amelyet 6k masik felhasznaldo vagy SEEWorld szamara hoztak
1étre.

ACL A felhasznald ezt a szolgaltatast csak akkor hajthatja végre egy kulccsal, ha a
kulcshoz tartozé ACL ezt megengedi. Az ACL megkovetelheti, hogy a felhasznald
egy Securtiy Officer altal vagy mas kulccsal alairt tantsitvanyt bemutasson.

Az ACL specifikalhatja, hogy tanusitvanyra van sziikség, ekkor a modul ellenérzi a
tanusitvanyon 1évo alairast a mivelet engedélyezése el6tt.

jelszd Egy felhasznald csak akkor tolthet be egy megosztast, vagy modosithatja a megosztas
PIN-t, ha birtokolja a megosztas rejtjelezéséhez hasznalt jelszot. A modul kulcsnak,
amivel a jelszot 6sszemosték, szintén jelen kell lennie.

Cert Egy felhaszndlé csak akkor hajthatja végre ezt a szolgaltatast, ha birtokol egy
tanusitvanyt az nCipher Security Officert6l. Ez a tanusitvany hivatkozni fog egy
kulcsra. A modul ellenérzi a tantsitvanyon 1évé alairast, miel6tt engedélyezi a
miiveletet.

FE Ez a szolgaltatdis nem minden modulban all rendelkezésre. Engedélyezni kell a
FeatureEnable szolgaltatassal hasznalat el6tt.

Csak 2-es | Ezen szolgaltatasok csak akkor allnak a nem hitelesitett felhasznalok rendelkezésére,

szinten amikor a modult FIPS 140-2 2-es szinti lizemmodban inicializaltak. A modul
inicializalhat6é FIPS 140-2 3-as szintii szerepkdr és szolgaltatas, kulcskezelésnek valod
megfeleléssel a FIPS level3 compliance allapotjelzovel. Ha ez a jelz6 be van allitva:

e a GenerateKey, GenerateKeyPair és Import parancsok az nCipher Security
Offcier altal alairt tanusitvany altali engedélyezést igényelnek.

e az Import parancs sikertelen, ha Sign vagy Decrypt iizenetekhez hasznalhato
kulcstipust probalunk meg importalni.

e a GenerateKey, GenerateKeyPair, Import és DeriveKey miiveletek nem
engedik meg, hogy ACL-t hozzunk létre egy titkos kulcshoz, amely
megengedi a kulcs nyilt forméaban val6 exportalasat.

Encrypted A ReceiveShare parancs megkoveteli, hogy Impath (belsé utvonal) kulcs

share hasznalataval legyen rejtjelezve egy logikai token megosztds, amit a SendShare

(Rejtjelezett parancs hozott 1étre.

megosztas)

Ticket A RedeemTicket parancs megkoveteli, hogy a ticketet a GetTicket parancs generalja.
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Init

Ezen szolgaltatasok a modul inicializalasara valok. Csak akkor hozzaférhetdk, ha a
modul inicializalasi tizemmddban van. Ezen modulok inicializalasi médba tételéhez
fizikai hozzaférés sziikséges a modulhoz, és az lizemmod kapcsolot az inicializalas
allasba kell kapcsolni. Annak érdekében, hogy visszadllitsuk a modult mikodési
modba, a kapcsolot az Operational allasba kell helyezni.

monitor

Ezek a szolgaltatdisok a modul ujraprogramozasara alkalmazhaték. Csak monitor
modban 4llnak rendelkezésre. A modul monitor mddba valo allitdsahoz fizikai
hozzaférés sziikséges, és az tizemmodd kapcsolot a monitor allasba kell tenni. Annak
érdekében, hogy visszaallitsuk a modult miikodési mddba, ujra kell inicializdlni a
modult, majd a kapcsolot az Operational allasba kell helyezni.

2.5 Kulcsok

Az nShield és nCipher modulok altal hasznalt minden egyes kulcstipusra az alabbi tablazat irja le a
felhasznaldi hozaféréseket.

Az nShield és nCipher modulok a kulcsokra vagy azok handle-jével, egy tetszéleges szammal vagy
pedig az SHA-1 lenyomataval hivatkozik.

Security Officer kulcs

Az nCipher Security Officer kulcsot az inicializacié sordn kell bedllitani. Ez egy
aszimmetrikus kulcspar, amit az nCipher Security Officer a kulcskezelés és mas, biztonsagot
érinté miivelet engedélyezésére szolgald tanusitvany aldirasara hasznal. A kulcspar nyilvanos
részének SHA-1 lenyomatat a modul EEPROM memdriaja tarolja.

A nyilvanos kulcs nyilt szovegként megtalalhaté a tantsitvanyban. A modul a titkos kulcs
tulajdonlasa alapjan tud valakit Security Officerként azonositani. Amennyiben a modul
inicializalasahoz az nCipher altal biztositott szabvanyos eszk6zoket hasznaljuk, akkor ez a
kulcs egy DSA kules, kulcsblobként tarolva, logikai token altal védve az Adminisztratori
Kartya Készleten. Ha a vasarlo sajat eszkozeivel inicializalja a modult, valaszthat az RSA,
DSA vagy KDSA koziil, és felelés annak biztositasaért, hogy a kulcs magankulcs része
biztonsagosan tarolodjék.

Junior Security Officer kulcs

Mivel az nCipher Security Officer kulccsal szamos feladat végezhetd el, egyes feladatokat
érdemes atadni egy vagy tobb Junior Security Officer felhasznalénak, mindegyikhez
meghatarozott felhatalmazast adva adott miveletekhez. A Junior Security Officer (JSO)
felhasznald 1étrehozasdhoz az NSO egy tanusitvany alair6 kulcsot general. Ez a JSO kulcs. Ezt
a kulcsot mas alkalmazas kulcsokhoz hasonloan logikai token védi.

A feleldsség delegalasahoz az NSO-nak ezutan egy hozzaférés ellendrzési listat (ACL-t)
tartalmazd tanusitvanyt kell készitenie, amely meghatarozza az atadott jogokat és annak a JSO
kulcsnak a lenyomatat, amire vonatkozik. A JSO ezutan az ACL-ben felsorolt tevékenységeket
engedélyezheti — mintha NSO lenne- azéltal, hogy megadja a JSO kulcsot és a tanusitvanyt.
Amennyiben a JSO kulcs ACL-¢ tartalmazza a Sign engedélyt, a JSO bizonyos tevékenységeit
tovabb tudja adni egy masik kulcs tulajdonoséanak, akinek ehhez rendelkeznie kell egy NSO és
egy JSO 4ltal alairt tanusitvannyal is. Amennyiben a JSO kulcs csak a UseAsCertificate
tulajdonsdggal rendelkezik, nem adhatja tovabb hataskoreit.

Amennyiben a modul inicializalashoz az nCipher altal biztositott szabvanyos eszkozoket
hasznaljuk, akkor ez a kulcs egy DSA kulcs, kulcsblobként tarolva, logikai token altal védve
az Adminisztratori Kartya Készleten. Ha a vasarld sajat eszkozeivel inicializalja a modult,
valaszthat az RSA, DSA vagy KDSA koziil, és felel6s annak biztositasaért, hogy a kulcs
magénkulcs része biztonsadgosan tarolodjék.

Hosszatava alairé kulcs

Az nShield és nCipher modul egy 160 bites adatot tarol a Dallas 4320-as EEPROM
memoriaban, ami a modul formverében tarolt diszkrét logaritmus csoport segitségével
alkalmas a DSA kulcsok generalasara. Ez a kulcs a GenerateKLF szolgaltatas segitségével
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kicserélhetd egy uj véletlen értékre. Felhasznalhaté a modul allapot tantsitvany aldirasara a
SignModulState szolgaltatason keresztiil, nyilvanos része pedig a GetLongTermKey nem
kriptografiai szolgaltatdson keresztiil lekérhetd. Ez az egyetlen kulcs, ami nem nullazédik a
modul inicializalasa soran.

A kulcs nem hasznalatos mas adat titkositasara, csak arra, hogy a modul kriptografiai
azonositasat elvégezze, igy felhaszndlhatova valjon a nyilvanos kulcst tanusitvanylancban. Az
nCipher kibocsathat olyan tantisitvanyokat, amelyek bizonyitjak, hogy a modul eredeti nCipher
termék.

Modul alairé kules

A modul inicializalasanal a modul egy DSA kulcspart készit, ami a tanusitvany aldirasnal
hasznalatos. A titkos kulcs az EEPROM-ban van tarolva, ahonnan semmilyen koriilmények
kozott nem lehet kiszedni. A nyilvanos kulcs kinyerhetd nyilt szovegként vagy titkositva van
tarolva kiilonbdzé key blobokban. Ez a kulcs csak meghatarozott modulok altal generalt
tanusitvanyok ellendrzésére szolgal.

Modul kulcsok

Az nShield és nCipher modul inicializalasa soran automatikusan késziil egy DSA kulcspar, ami
a tanusitvany alairasnal hasznalatos. A magan kulcs az EEPROM-ban van tarolva, ahonnan
semmilyen koriilmények kozott nem lehet kiszedni. A nyilvanos kules kinyerhetd nyilt
szovegkeént vagy titkositva tarolodik kiilonbozo kulcsblobokban. Ez a kulcs csak arra hasznalt,
hogy ellendrizni lehessen, hogy egy tanusitvanyt adott modullal generaltak-e.

Modul kulcsok

A modul kulcsok AES vagy Triple DES algoritmussal késziilnek és a tokenek védelmére
szolgalnak. Az nShield és nCipher modulok az elsé ilyen modul kulcsot a modul
inicializalasakor készitik. A modul kulcs soha nem keriil ki a modulb6l. A KMO egy AES
kulcs.

A Security Officer tovabbi modul kulcsokat tolthet a modulba. Ezek késziilhetnek a modulban,
de kiilsé forrasbol is szarmazhatnak. A modul kulcsnak beallitott kulcsok az EEPROM-ban
tarolodnak.

Miutan egy kulcs modul kulcsnak lett kinevezve, nem lehet kinyerni a modulbél. Egyediil a
generalaskor lehet kulcsblobként exportalni ezeket a kulcsokat.

Logikai tokenek

A logikai token egy AES vagy Triple DES kulcs, ami a kulcsblobokat védi. A logikai tokenek
a modul kulcsokhoz kapcsoldodnak. A kulestipusuk a modul kulcs kulcstipusatol fiigg. A
logikai token készitésénél meg kell hatirozni az olyan paramétereket mint a megosztasok
szama, a token ujrageneraldsahoz sziikséges megosztisok szama, a hasznalhatosaghoz
sziikséges darabszam. Az 0sszes megosztas 1 és 64 kozott lehet, e két értéket is beleértve. A
hasznalathoz sziikséges megosztasok szama pedig 1 és az Osszes megosztas kozotti egész
szam.

A logikai token mindig a modul beépitett véletlen szam generatora altal generalt véletlen érték.
Betoltés kozben a logikai tokenek az objektum tarban helyezkednek el. A token kulcsok csak
fizikai vagy szoftveres tokenekre exportalhatok. Modul kulcs exportdlasa esetén a logikai
token (a Triple DES kulcs és a token paraméterek) eldszor a modul kulccsal lesz titkositva. A
titkositott token ezutdn a Shamir Threshold Sharing algoritmus segitségével egy vagy tobb
megosztashoz lesz rendelve. Ezutdn minden egyes megosztas a megosztas kulccsal lesz
titkositva és egy fizikai tokenre — intelligens kartyara — vagy szoftver tokenre keriil. A logikai
tokenek egy vagy tobb fizikai token kozt oszthatok meg. A tokenek tulajdonsagai hatarozzak
meg, hogy hany megosztasra van sziikség a logikai token ujrageneralashoz.

Megosztasok csak a tokenekkel egyiitt generalhatok. A formver megakadalyozza, hogy egy
megosztas tobbszor legyen létrehozva.
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Megosztas kulcs

A megosztas kulcs a logikai token megosztasokat védi, amikor azok hitelesitésre hasznalt
intelligens kartyara vagy szoftver tokenre keriilnek.

A megosztas kulcs létrehozasa: nCipher titkos prefixumbodl, modul kulcsbol, megosztas
szambol, intelligens kartya egyedi ID-bdl és egy opcionalis, felhasznald altal megadott 20
bajtbol (ami varhatéan az alkalmazasnak megadott jelsz6 SHA-1 lenyomata) iizenet
létrehozasa, és ennek inputként vald felhasznalasaval a jovahagyott pRNG funkcid felé a
megosztas rejtjelezésére hasznalt egyedi kulcs kialakitasa — ez vagy egy AES vagy Triple DES
kulcs, attol fiiggéen, hogy milyen a logikai token kulcstipusa, amit dnmagaban meghataroz a
modul kulcs tipusa.

Ez a kulcs nem tarolodik a modulban, egy megosztas betdltésénél mindig ujraszamolodik. A
megosztas adat tartalmaz egy MAC kodot, melynek sikertelen ellendrzése esetén a
megosztashoz valo hozzaférés nem torténik meg.

A megosztas kulcs nem hasznalatos a CSP-k kozvetlen védelmére. A logikai tokent ujra kell
épiteni a megosztasokbol a Shamir Threshold Sharing séma segitségével, majd dekodolni kell
a modul kulccsal. Csak ezutan lehet a logikai tokent alkalmazoi kulcsok dekodolasara
felhasznalni.

Belso ut kulcsok

A bels6 ut két modul kozotti biztonsagos csatornat jelent. Egy bels6 ut felallitasahoz a két
modul biztonsagos kulcscserét hajt végre, a Diffie-Hellman algoritmus segitségével.

A kulcscsere paraméterek a modul aldiré kulcsokkal vannak alairva. Miutdn a modulok
érvényesitették az alairdsokat, a modul négy szimmetrikus kulcsot general az SHA-1
algoritmuson alapuld protokoll segitségével. A szimmetrikus kulcsok jelenleg Triple DES
kulcsok.

A négy kulcs titkositasra, dekodolasra, MAC készitésre és MAC hitelesitésre hasznalhato. A
protokoll garantalja, hogy az a kulcs, melyet az 1. modul titkositasra hasznal, azt a 2. modul
dekodolasra.

Minden bels6 0t kulcs objektumként az objektum tarban van tarolva az SDRAM-ban.
Kulcs objektumok

A titkositashoz, dekodolashoz, alairas ellenérzéshez és digitalis alairashoz hasznalatos kulcsok
objektumként jelennek meg az objektumtarban az SDRAM memoridban. Minden kulcs
objektum egy véletlen azonositdval rendelkezik, ami fiigg a sessiontdl és a felhasznalotol.

Minden kulcs egy hozzaférés ellendérzési listaval (ACL) van tarolva, ami meghatarozza, hogy
az adott kulccsal milyen miiveletek végezhetok el.

Uj kules generdlasa vagy nyilt szovegli kulcs importalasakor az adott kulcs tipusanak
megfelel6 ACL-t kell generdlni. Az ACL a SetACL szolgaltatas segitségével allithato be.
Amennyiben az eredeti ACL rendelkezik az ExpandACL engedéllyel, késébb tobb engedélyt is
be lehet allitani hozza.

Amennyiben az ACL engedélyezi, a kulcs objektumok kulcsblobként exportalhatok. Minden
blob egy kulcsot és egy ACL-t tarol. Az ACL hatdrozza meg, hogy a kulcs ezen masolataval
milyen miivelet végezheté el. A blobban tarolt ACL-nek legaldbb annyira szigortinak kell
lennie, mint az az ACL, amely ahhoz a kulcshoz tartozik, amibdl a kulcsblob lett generdlva. A
kulcsblobbdl betoltott 0j kulcs objektum ACL-je a kulcsblobbdl szarmazik. A munka
kulcsblobok a logikai tokenekben, titkositva vannak tdrolva. A kulcs objektumok
kulcsblobként exportalhatok a modulbdl archivald kulcs segitségével. A  kulcsblobok
tarolhatok a gazdagép lemezén vagy az NVRAM modulban.

A kulcs objektumok csak akkor exportalhatok nyilt szovegként, ha az ACL engedélyezi ezt.
FIPS 140-2 3-as szintii szerepkor, szolgaltatas és kulcskezelés megfeleléssel inicializalt modul
esetén egy magan vagy titkos kulcshoz tartoz6 ACL nem tartalmazhatja a nyiltként torténd
exportalas funkciot. Egy felhasznalo egy kulcsot egy masik felhasznalonak — vagy egy SEE
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World-nek- a ticket mechanizmus segitségével adhat at. A GetTicket egy kulcsazonositot var,
és egy ticketet ad vissza.

Ez a ticket a kulcsazonositora hivatkozik — nem tartalmaz semmilyen kulcsadatot. A ticket
bajtblokként adhatdo at a masik felhasznalonak, aki azutan hasznadlhatja a RedeemTicket
funkcidt a sessionre érvényes ugyanazon objektumhoz vald kulcsazonositdé megszerzéséhez.
Mivel az 1ij azonositd ugyanarra az objektumra vonatkozik, a masodik felhasznalot szintén
korlatozza az eredeti ACL.

Session kulcs

A modul igény szerint generalja a session kulcsokat. Ezek a kulcsok a hozza tartozé ACL-lel
egylitt kulcs objektumként vannak tarolva. A kulcs barmilyen tamogatott algoritmussal
késziilhet.

Archivalé kulcsok

Eléfordul, hogy a kulcsrol olyan mentést kell késziteni, amit egy masik kules véd. A kulcsok
archivalhatoak:

e Triple DES kulcsokkal,

e Triple DES és RSA kulcsok kombinacidjaval. Ebben az esetben egy véletlen Triple DES
kulcs titkositja az archivalandé kulcsot, majd ezt egy RSA kulccsal becsomagoljak.

o Integralt titkositdé sémaval, a Diffie-Hellman vagy RSA és AES vagy Triple DES
alkalmazasaval.

A kulcsarchivalasnal az eredeti kulcs ACL-je is el lesz mentve. Az archivaldo kulcs
generalasakor vagy importalasakor be kell allitani a UseAsBlobKey opciot az ACL-ben. Az
archivald kulcsot a modul kulcs objektumként kezeli. Az archivalandé kulcs generaldsakor
vagy importalasakor engedélyezni kell az Archival opciét az ACL-ben. Ezzel az opcidval
lehetség van a megengedett archivalo kulcsok lenyomatanak beéllitdsdra. Ha meg van adva a
lenyomatok listaja, akkor mas kulcs nem lesz hasznalhat6.
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Tanusitvany alairé kulcsok

A kulcs objektumhoz kapcsoloddé ACL egy tevékenység engedélyezéséhez elvarhatja egy
tanusitvany meglétét. Az elvart kulcs lehet nCipher Security Officer kulcsa vagy barmilyen
mas kulcs. A kulcsok az ACL-ben vannak meghatarozva egy kulcsot azonosité SHA-1
lenyomattal. A kulcs tipusa szintén az ACL-ben van meghatarozva. Bar a DSA a szabvany,
barmilyen alairasi algoritmus hasznalhato; az nCipher eszkdzok a DSA-t hasznaljak.

Bizonyos szolgaltatasok az nCipher Security Officer altal alairt tantsitvanyt varjak el a
végrehajtashoz.

Formver Integritas kulcs

Minden formver egy DSA kulccsal van aldirva. A modul csak akkor fogad el 4j formvert, ha az
olyan kulccsal van alairva, amit a tarolt nyilvanos kulcs dekddolni és ellendrizni tud. A magan
kulcs az nCipher cég birtokaban van. A nyilvanos kulcs az dsszes formverben megtalalhat6. A
formver a flash memoridban talalhatd kikapcsolt allapotban, bekapcsolaskor toltédik be a
DRAM-ba.

Formver Bizalmassag Kulcs

Minden formver egy Triple DES kulccsal van titkositva, hogy megakadalyozzak a
visszafejtését. A titkositd kulcs az nCipher cégnél és a formverekben is megtalalhato. A
formver a flash memoriaban talalhatd kikapcsolt allapotban, bekapcsolaskor toltédik be a
DRAM-ba.

nCipher Mester Tulajdonsag Engedélyezé kulcs

Uzleti okokbol nem minden nCipher modul ajanlja ki az Osszes szolgaltatast. Ezen
szolgaltatasok engedélyezéséhez a felhasznalonak rendelkeznie kell az nCipher Mester
Tulajdonsag Engedélyez6 kulcs altal alairt tanusitvannyal. Ezzel lehet egy-egy specialis bitet
beallitani az EEPROM-ban.

Az nCipher Mester Tulajdonsag Engedélyezé kulcs egy DSA kulcs, melynek titkos része az
nCipher cégnél van, nyilvanos része pedig minden formverben megtalalhatd. A formver a flash
memoriaban talalhaté kikapcsolt allapotban, bekapcsolaskor toltédik be az SDRAM-ba.

2.6 Szabalyok

Azonositas és hitelesités

Az nShield és nCipher modullal valé &sszes kommunikacido egy gazdaszamitogépen futd
szerver programon keresztiil torténik, folyamatok kozotti szabvanyos kommunikacidval, UNIX
operacios rendszerben socketek, Windows NT alatt named pipes hasznalataval.

A modul hasznalatahoz a felhasznalonak elészor be kell 1épnie a gazdaszamitdgépre, €s el kell
inditania egy nCipher alkalmazast. Az alkalmazas az nCipher szerverhez kapcsolodik, ahonnan
kap egy 120 bites tetszéleges szamot, a kliens ID-t.

Barmilyen szolgaltatas igénybevétele eldtt a felhasznalonak igazolnia kell a megfeleld
jogosultsagat. Ahol tobblépcsds azonositasra van sziikség, minden egyes lépésnek azonos
kapcsolaton keresztiil kell megtorténnie. Az egyes szolgaltatasokhoz sziikséges engedélyezést
Az egyes szerepkorokhdz tartozd szolgaltatasok szakasz tartalmazza. Egy felhasznalé nem
érhet el semmilyen szolgaltatast, amely kritikus biztonsagi paraméterhez fér hozza, anélkiil,
hogy eldszor intelligens kartyat vagy szoftver tokent ne kellene bemutatnia a rendszerben.

Az nShield és nCipher modul személyazonossag alapu hitelesitést hasznal. Minden egyes
felhasznal6 rendelkezik egy intelligens kartyaval, amin a hitelesitéshez sziikséges adatai — a
logikai token megosztas — talalhato titkositott formaban. Minden miivelet elvégzéséhez elészor
be kell tolteni a logikai tokent az intelligens kartyarol.

Hozzaférés engedélyezés

A gazdaszamitogép merevlemezén titkositott forméban tarolt kulcsok a kulcsblobok. A
kulcsok hasznalatahoz el0szor azt a tokent kell bet6lteni, amivel a blob titkositva lett.
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A tokenek szétoszthatok megosztasokba. Minden egyes megosztas tarolhato intelligens kartyan
vagy a merevlemezen szoftver tokenekben. A megosztasok emellett még jelszéval €s a modul
kulccesal titkositva vannak.

Ennek kovetkeztében a felhaszndlo csak akkor tudja betdlteni a kulcsot, ha birtokédban van a
tokenben 1év0 megfeleld megosztasokat tartalmazd intelligens kartydnak, a sziikséges
jelszonak és a modul kulcs a modulba van toltve.

A modul kulcsok az EEPROM-ban tarolodnak. Ezeket csak az nCipher Security Officer tudja
betdlteni vagy torodlni, akit a modul inicializalasakor Iétrehozott nyilvanos kulcspar azonosit. A
modul ujrainicializalasa nélkiil a Security Officer kulcsat nem lehet megvaltoztatni, ekkor
azonban minden modul kulcs torlddik, igy minden mas kulcshoz valdé hozzaférés lehetdsége
elveszik.

A kulcsblob ACL-t is tartalmaz, amely szabalyozza, hogy az adott kulccsal milyen szolgaltatas
¢és hanyszor hajthato végre. A végrehajtasok szdma lehet eldre beallitott vagy megujithato. Az
elére beallitott miiveletszam atlépése utan a kulcs az adott szolgaltatashoz tdbbet nem
hasznalhat6 fel. Megujithatd miiveletszam esetén a felhasznaldonak a token jboli betoltésével
kell ujrahitelesitenie a kulcsat.

Minden objektumra egy un. handle hivatkozik. A handle-ek ¢és a kliens azonositok (ClientID)
kozott kereszthivatkozas all fenn. Amennyiben egy parancs olyan handle-re hivatkozik, amely
egy masik klienshez tartozik, a parancs nem hajtodik végre. Léteznek olyan szolgaltatasok,
amelyek a handle-eket a kliens azonositok kozott mozgatjak.

Hozzaférési ellendrzési listak

Minden kulcs objektum rendelkezik hozzaférés ellendrzési listaval (ACL). A felhasznalonak
akkor kell az ACL-eket meghataroznia, amikor a kulcsokat generalja vagy importalja. Az ACL
tartalmazza az 0sszes olyan feladatot, amelyet a kulccsal végre lehet hajtani. Amennyiben egy
miivelet nincs az ACL-ben, azt a kulccsal nem lehet végrehajtani. Az ACL csak akkor
valtoztathaté meg, ha tartalmazza a SetACL kapcsolot. Az ACL a kulccsal egyiitt van tarolva a
blobokban ¢és az j kulcs objektumra a blob Gjrabetoltésekor vonatkozik.

Az ACL-ek megadhatnak korlatozasokat a miiveletekre (vagy miivelet csoportokra), ezek
globalis korlatok vagy megujithato korlatok lehetnek. Az eldre beallitott (globalis)
miveletszam atlépése utan a kulcs az adott mivelethez tobbet nem hasznalhatd fel.
Megujithaté miiveletszam esetén el kell végezni a kulcsot védo logikai token 0jboli betdltését
a kulcs felhasznalasa el6tt.

Az ACL meghatarozhat egy tanGsitot is valamely miivelethez. Ekkor a szolgaltatas
hasznalatahoz a felhasznalonak egy olyan tanusitvannyal kell rendelkeznie, amit olyan kulccsal
irtak ala, aminek lenyomata megtalalhat6 a parancshoz tartoz6 ACL-ben.

Egy ACL tartalmazhatja a felhasznald altal definialt tevékenységeket. Ezek a tevékenységek
nem tesznek lehetdvé barmilyen miiveletet a modulon beliil, de tesztelheték a
CheckUserAction szolgaltatassal. gy lehetévé valik az SEE programok szamara az ACL
rendszer sajat céljaikra torténd hasznalata. Példaul a payShield ezt a tulajdonsagot hasznélja
egy 3DES kulcs szerepkorének EMV-en beliili meghatarozasara.

Az ACL specifikalhat tovabba egy hoszt szolgéltatds azonositoét. Ekkor az ACL csak akkor
teljestil, ha a nCipher szerver hozzafiizi az illeszkedd szolgaltatas nevét. Ez a tulajdonsag azért
keriilt bele, hogy korlatozott garanciaszintet biztositson és a hoszt integritdsara épiil, nem
gondoskodik a biztonsagrol, ha a szerver kompromittalédott vagy nem hasznaljak azt.

Az ACL elkészitése bonyolult feladat, a felhaszndloknak altaldban nem is kell maguknak
elvégezni ezt a feladatot. Az nCipher biztosit olyan eszkdzoket, melyek segitségével szigoru
ACL-el kulcsokat tudnak generalni.

Objektum wjrahasznalat

Minden, a modulban tarolt objektumra egy handle hivatkozik. A modul memoriakezeléssel
kapcsolatos funkcioi biztositjak, hogy egy meghatarozott memoriaszegmens csak egy handle-
hoz tartozhat. A handle meghatarozza az objektum tipusat, és az &sszes modul szigorian
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ellendrzi ezen tipusokat. Amikor a handle felszabadul, az altala haszndlt memodriaszegmens
ténylegesen lenullazodik.

Hibaallapotok

Amennyiben a modul valamilyen atmeneti hiba, koriilmény miatt nem tud végrehajtani egy
utasitast, egy parancsblokkot ad vissza adat nélkiil, egy allapotszoval egyiitt, ami a megfeleld
hibakodot tartalmazza. A felhasznald késobb Wjra végrehajthatja a parancsot. A
szerverprogram naploz minden ilyen tipusu hibat.

Amennyiben a modul valamilyen visszavonhatatlan hibat tapasztal, hibaallapotba keriil. Ekkor
a modul hatoldalan levé LED sor a Morse kod SOS fizenete szerint villog. Amint a modul
hibaallapotba keriil, minden processzor abbahagyja a miikddést, és az egység nem ad
valaszokat. Az egységet Ujra kell inditani.

Biztonsagi hatarvonal

A fizikai biztonsagi hatdrvonal az a milanyag tok, ami tartalmazza a nyomtatott aramkdor
mindkét oldalan a védofeltoltést. Minden kriptografiai osszetevot védofeltoltés fed. Logikai
biztonsagi hatarvonal van az nCore kernel és az SEE ko6zott.

A kovetkez6 elemek nem tartoznak a FIPS 140-2 tanusitas ald, mivel biztonsagi szempontbol
nem fontosak:

e SEE gép

e e allapot LED

e ¢ hiitébordak

e < soros csatlakozd
e+ PCI csatlakozé

e e« iizemmod kapcsolod

e eclear gomb

e +mini-DIN csatlakozo

A modul kétféle valtozatban kaphato.

e A standard valtozatot egy kiviilrél elérhetd PCI slotba tervezték.
e A NetHSM-ben a modul fizikailag nem hozzaférhetd, ezért a PCI hatsé panelje, az allapot
LED, a torlés gomb, az iizemmod kapesold és a soros csatlakozo eltavolitasra keriilt és
egy segédkartya helyettesiti, ami mindezen csatlakozokat egy 16 utas szalagcsatlakozova
illeszti. A NetHSM el6lapjan 1évé vezérlok a modulhoz egy szalagkabellel
csatlakoztathatok.
Allapot informaciok

A modul rendelkezik egy LED-el, ami a modul altalanos allapotat jelzi.

A modul allapotiizenettel tér vissza minden parancsra adott valaszdban, ami a parancs allapotat
jelzi.

Szamos szolgaltatas van, ami statusz informaciot nyajt. Amennyiben a modul egy NetHSM-en
beliil van telepitve, ez az informacié megjelenitheté a NetHSM el6lapjan 1évé LCD-n.

2.7 Fizikai biztonsag

Az nShield modul minden biztonsagilag kritikus Osszetevje epoxy gyanta bevonattal van
védve.

A modul rendelkezik egy torlés gombbal. Ez a gomb onteszteld6 modba teszi a modult, mely
minden tarolt kulcsobjektumot, logikai tokent és bels6 ut kulcsot tordl, majd lefuttatja az
Osszes Ontesztet. A hosszu ideig érvényes biztonsagkritikus paramétereket, modul kulcsokat,
modul alair6 kulcsokat és a Security Officer kulcsot a modul gyari allapotaba valo
visszaallitasaval lehet tordlni (leirasat lasd fentebb).
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A modul ellendrzése

A fizikai biztonsagrol az alabbiak rendszeres végrehajtasaval lehet meggydzddni:

e Meg kell vizsgalni az epoxy gyanta bevonatot, hogy van—e rajta valamilyen lathato
sériilés.

e Az intelligens kartya olvasé kabele kdzvetleniil a modulba csatlakozik, és sehol sincs
megbontva.

2.8 Funkciok erdssége

Object ID-k tAmadasa
A kapcsolatokat a ClientID azonosito kiilonbdzteti meg, ami egy 32 bites véletlen szam.

Az objektumokat a KeyID azonositja, melyeket inkabb ObjectID-nak kellene nevezni, mert
nemcsak a kulcsokat azonositja, de kompatibilitasi okok miatt ez a megnevezés érvényes. Ez
szintén egy 32 bites véletlen szam.

Ahhoz, hogy egy masik felhasznald altal feltoltott kulcshoz véletlenszeriien hozzéa lehessen
férni, két darab 32 bites véletlen szamot kellene kitaldlni. A modul percenként 2'° szama

miiveletet tud végrehajtani, igy az egy percen beliili sikeres timadas valosziniisége 2'%/2% = 2
48

A tokenek tamadasa

Amennyiben a felhasznalo a logikai tokenhez csak egy megosztast valaszt, jelszo nélkiil és az
intelligens kartyajat az olvasdban hagyja, mas felhasznald is be tudja tolteni a logikai tokent. A
modul nem képes meghatarozni azt, hogy melyik felhasznalé dugta be az intelligens kartyat az
olvasoba. Ez megakadalyozhaté az alabbiak betartasaval:

e nem marad a kartya az olvasdban
Ha az intelligens kartya nincs az olvasoban, a timadoé csak akkor tud hozzaférni a logikai
tokenhez, ha kitalalja a token ClientID-jét és az ObjectID-jét.

e jelszo megkdvetelése
Jelszdval ellatott megosztashoz vald hozzaféréshez a felhasznalonak rendelkeznie kell a
jelszdo SHA-1 lenyomataval. A lenyomat kombinalva van a modul kulccsal, a megosztas
szammal és az intelligens kartya azonositojaval, igy lehet eldallitani azt a kulcsot, ami a
megosztas titkositasanak feloldasahoz sziikséges. Amennyiben a tamado nem rendelkezik
a jelszoval, 2%° szama probalkozas sziikséges a megosztas betdltéséhez. A modul a
sikertelen probalkozas utan 5 masodperc sziinetet tart, csak ezutan lehet Gjra probalkozni.

e cgynél tobb megosztas megkovetelése
Amennyiben a logikai tokenhez egynél tobb intelligens kartyahoz tartozé megosztas
tartozik, a timadonak minden egyes megosztashoz meg kell ismételnie a tamadast.

A logikai tokenek 168 bites Triple DES vagy 256 bites AES kulcsok. A megosztasokat a
modul kulcs, a megosztas szama és a kartya azonositdja segitségével generalt titkositas védi.

Annak a valoszinlisége, hogy egy tamado létre tud hozni egy logikai token megosztast helyes
formatumban a modul kulcs és a megosztas kulcs szarmaztatasanak pontos ismerete nélkiil, és
ez véletleniil egy érvényes token lesz, 2% vagy 2%°°.

Kulcsblobok

A kulcsblobok védik a kulcsokat a modulon kiviil. Kétféle formatumban 1éteznek: kozvetett és
kozvetlen blobok.

A kozvetlen blobokat token €s modul kulcs védett blobokhoz hasznaljak, a kdzvetett blobokat
az nCipher Security World hasznalja kulcs helyreéllitasra és jelszd helyreallitasra.

A kozvetlen blobok integralt titkositasi sémat alkalmaznak, ami 168 vagy 256 bites kulcsot
haszndl, valamint egy nonce-t és SHA-1-et a triple-DES vagy AES rejtjelezési kulcs
kialakitdsdhoz a titkositashoz és egy HMAC kulcsot az integritas biztositasdhoz.
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A kozvetett kulcs veszi az 1024 bites RSA kulcs nyilvanos felét és egy nonce-t inputként, és
ezekbdl szarmaztatja a kulcsot.

Mindkét formatum legalabb 80 bites erdsségii biztonsagot nytjt.
Belso ut kulcsok
A bels6 ut kulcsok védik a modulok kozotti titkositott megosztasok atvitelét.

Amikor egy belsé ut kulcs keriil kialakitasra, a modul ellendrzi a 1024 bites DSA alairast a
masik modul azonossaganak megallapitasa érdekében. Majd 1024 bites Diffie-Hellman kulcsot
alkalmaz egy 168 bites triple-DES titkositd kulcs egyeztetéshez, ami a csatorna védelmét
hivatott biztositani. A titkositott csatorna védelme eléri a legalabb 80 bit erésséget.

Megjegyzés: A csatornan atkiildott megosztasok titkositottak a megosztasi kulccsal, dekodolas
csak a fogado oldalon torténik.

KDP kulcs ellatas

A kulcsoknak a modultél egy mikro HSM-hez valo tovabbitasara hasznalt KDP protokoll 1024
bites DSA alairast haszndl a végpont azonositasara és 2048 bites Diffie-Hellman kulcscserével
végzi a Tripel-DES vagy AES kulcsok egyeztetését, melyeket az atvitelben hasznalt kulcsok
titkositasara hasznalnak ¢és legalabb 100 bit biztonsagi erdsséget nyujtanak a rejtjelezett
csatornara.

Szarmaztatott kulcsok

Az nCore API a kulcsszarmaztatas és csomagolasi lehetOségek széles valasztékat nyujtja,
melyeket a felhasznal6é a protokolljaban alkalmazhat. A felhasznalonak gondoskodnia kell
arrol, hogy megfelelé algoritmust és kulcshosszt valasszon, hogy az alkalmazott protokoll
kielégitd biztonsaggal mitkddhessen. (Lasd NIST SP 800-57 az algoritmusok kivalasztisahoz.)

2.9 Ontesztek

A modul aram ala helyezésével onteszt allapotba keriil. A modul dnteszt allapotba keriilhet tovabba az
egység yjrainditasaval (reset), ami a torlés gomb megnyomasaval teheté meg.

Az oOnteszt modban a modul torli a {6 RAM-ot, biztositva ezaltal, hogy minden betoltott kulcs vagy
engedélyezési informacid torlédjon, majd végrehajtja az Onteszt 1épéseket, melyek tartalmazzak az
alabbiakat:

a hardver komponensek miikodési tesztje

a formver integritas ellenérzése

statisztikai proba a véletlenszam generatoron

ismert kérdés és paronkénti konzisztencia ellenérzés az dsszes algoritmusra
konzisztencia ellenérzés az EEPROM-on, biztositando, hogy helyesen inicializalodott.

Ez a 1épéssorozat par masodpercet vesz igénybe, miutan a modul a Pre-Maintenance (karbantartas
elétti), Pre-Initialisation (inicializals elétti), Uninitialised (inicializalatlan) vagy Operational (lizemi)
allapotba keriil, az tizemmo&d kapcsold helyzetétdl és az EEPROM tartalom érvényességétol fliggden.

A bekapcsolas alatt a modul folyamatosan figyeli a belsé h6érzékeld altal rogzitett hdmérsékleteket.
Amennyiben ez eltér az iizemi miikddés soran megengedettdl, akkor hibaallapotba 1ép.

A modul szintén folyamatosan figyeli a hardver RNG-t és a jovahagyott SHA-1 alapu pRNG-t. Ha
barmelyik helytelen, a modul hibaallapotba kertil.

A hibaallapotban a modul LED folyamatosan villog a Morse kod SOS jelzésével, amit a hibat jelzd
allapotkod kovet. Minden egyéb input vagy output le lesz tiltva.
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3. A FIPS Tanusitvany eredményeinek osszefoglalasa

Az nShield kriptografiai adapter csaladot egy kriptografiai modulok tesztelésére az Egyesiilt
Allamokban ¢és Kanadaban akkreditalt laboratorium® megvizsgalta, értékelte és tesztelte az alabbi
kovetelményrendszernek valé megfeleléség szempontjabol:

a FIPS 140-2-b6l (Kriptogrdfiai modulokra vonatkozo biztonsagi kovetelmények)
szarmaztatott teszt kdvetelmények

/Derived Test Requirements for FIPS 140-2, Security Requirements for Cryptographic
Modules/

A (FIPS) értékelés eredményei az alabbiak voltak:

A kriptografiai modul tervezése: 3-as szint
Modul portok és interfészek: 3-as szint
Szerepkorok, szolgaltatasok és hitelesités: 3-as szint
Véges allapott automata modell: 3-as szint
Fizikai biztonsag /t6bb chipes, beagyazott/: 3-es szint
Kriptografiai kulcsgondozas: 3-as szint
Elektromagneses interferencia és kompatibilitas: 3-as szint
On-tesztek: 3-es szint
Tervezési biztositék: 3-as szint
Mas tamadasok enyhitése: nincs értékelve
Miikddési kornyezet: nincs értékelve
Tesztelve a kdvetkezd konfiguraciokkal: nincs értékelve

Az értékelés az alabbi digitalis alairashoz kapcsolodo, FIPS altal jovahagyott algoritmusok
megvalositasat vizsgalta, tesztelte: RSA, DSA, ECDSA, SHA-256, SHA-384, SHA-512, RNG

Az értékelés az alabbi titkositishoz kapcsolodo?, FIPS éltal jovahagyott algoritmusok megvalositasat
vizsgalta, tesztelte: AES, Triple DES, Triple DES MAC, HMAC SHA-1, HMAC SHA-256,
HMAC SHA-384, HMAC SHA-512

Az elért altalanos biztonsagi szint: 3-as

¥a DOMUS IT Laboratory /INVLAP LAB CODE 200017-0/
* jelen Tanusitasi jelentés hatokorén kiviil 4l16,
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4. Az nShield modulok értékelési kovetelményei a FIPS 140-2
szerint

Az aldbbiakban attekintjiik azokat a (FIPS 140-2 kovetelményrendszer 3-as szintjébol fakado)
biztonsagi kovetelményeket, melyeknek valdo megfelel6séget az nShield kriptografiai adapter csalad
értékelését végzo laboratorium vizsgalta és igazolta.

Az alabbi jelolést alkalmazzuk:

KOV _x.y: a FIPS 140-2 x. fejezetének y. biztonsagi kovetelménye.
4.1. A kriptografiai modul tervezése és dokumentalasa

KOV_01.01:
A kriptografiai modulnak tartalmaznia kell hardverek, szoftverek, formverek halmazat vagy ezek olyan
kombinacidjat, mely kriptografiai funkciokat vagy eljarasokat valdsitanak meg, beleértve ebbe a
kriptografiai algoritmusokat és esetlegesen a kulcsgeneralast is, mindezt egy meghatarozott kriptografiai
hataron beliil.

KOV_01.02:
A kriptografiai modulnak legalabb egy FIPS altal jovahagyott biztonsagi funkciot kell megvaldsitania,
melyet FIPS altal Jovahagyott miitkdési modban kell hasznélnia.

KOV _01.03:
A kezel6nek értesiilnie kell arrol, hogy a Jovahagyott miikddési maod lett kivalasztva.

KOV_01.04:
A modulnak jeleznie kell, hogy a FIPS altal Jovahagyott miikodési mod lett kivalasztva.

KOV _01.05:
A kriptografiai hatarnak tartalmaznia kell egy pontosan meghatarozott vonalat, ami a kriptografiai
modul fizikai hatarat jelenti.

KOV _01.06:
Ha a kriptografiai modul szoftvert vagy formvert tartalmaz, a kriptografiai hatart ugy kell definialni,
hogy az tartalmazzon minden olyan processzort, amely végrehajtja a szoban forgo kodot.

KOV_01.07:
A kovetkez6 dokumentalasi kovetelményeknek meg kell felelnie minden hardvernek, szoftvernek és
formvernek, amiket a kriptografiai modul tartalmaz.

KOV _01.08:
A dokumentacionak teljes mértékben meg kell hataroznia a kriptografiai modul minden hardver,
szoftver és formver komponensét, meg kell hatdroznia a modulnak a kriptografiai hatarat, amely a

s

KOV_01.09:

A dokumentacionak meg kell emlitenie a modul minden olyan hardver, szoftver vagy formver
komponensét, amely nem tartozik a szabvany biztonsagi kdvetelményei ald, és bizonyitania kell, hogy
ezek a részek nem befolyasoljak a modul biztonsagossagat.

KOV _01.10:
A dokumentacionak tartalmaznia kell a kriptografiai modul 6sszes fizikai és logikai interfészét.

5 Csak azokat a kovetelményeket adjuk meg, mely az nShield kriptografiai adapter csalad ténylegesen
vonatkoznak, ezért a kdvetelmények sorszamozasa nem mindig folyamatos.
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KOV _01.11:
A dokumentacionak tartalmaznia kell a kriptografiai modul manualis és logikai kezeldit, a fizikai és
logikai allapotjelzdit és a fizikai, logikai és elektromos karakterisztikajat.

KOV_01.12:

A dokumentacionak fel kell sorolnia az sszes biztonsagi funkciot, mind a FIPS altal Jovahagyottakat,
mind a nem Jovahagyottakat, melyeket a kriptografiai modulban felhasznalnak, és meg kell hatdrozni az
Osszes miikddési modot, FIPS altal Jovahagyott és nem Jovahagyott formaban is.

KOV _01.13:

A dokumentacionak tartalmaznia kell egy blokkdiagramot, amely leirja a modul minden fontos hardver
komponensét és azok csatlakozasait, beleértve ebbe a mikroprocesszorokat, input/output puffereket,
nyilt szoveg/rejtjelezett szoveg pufferek, vezérlési pufferek, kulcstarak, miikodési memoria és program
memoria.

KOV_01.14:

A dokumentacionak meg kell hatdroznia a hardver, szoftver és formver komponensek tervezését.
Magasszintii specifikacios nyelvet kell hasznalni a szoftver/formver vagy a hardver séma tervezésének
leirasara.

KOV_01.15:

A dokumentacionak meg kell hataroznia minden biztonsaggal kapcsolatos informaciot, mint a titkos és
magan kriptografiai kulcsok (nyilt és titkositott formaban), autentikacios adatok (pl. jelszavak, PIN
kédok), és mas védett informacidk (pl. naplézott események, napléoadatok), melyek kozzététele vagy
moddositasa kompromittalja a modul biztonsagat.

KOV_o01.16::

A dokumentacionak teljes mértékben meg kell hataroznia a kriptografiai modul biztonsagi politikajat,
vagyis mindazokat a biztonsagi szabalyokat, amelyek alatt a modulnak iizemelnie kell. Kiilondsen
fontos az, hogy a biztonsagi politikanak tartalmaznia kell azokat a biztonsagi szabalyokat, amelyek ezen
szabvany® biztonsagi kovetelményeibdl illetve a gyarté altal elSirt jarulékos biztonsagi
kovetelményekbdl szarmaznak.

4.2 Modul interfészek

KOV _02.01:

A modult ugy kell megszerkeszteni, hogy a modulhoz tartoz6 minden informacié aramlas és minden
fizikai hozzaférés olyan logikai interfészekre legyen korlatozva, amelyek valamennyi, a modulba vald
belépési- illetve a modulbdl valé kilépési pontot meghataroznak.

KOV_02.02:

A modul interfészeknek egymastol logikailag el kell kiiloniilniiik, bar osztozhatnak egy fizikai porton
(pl. a bejovo adat beléphet, a kimend adat tdvozhat ugyanazon a porton) vagy el lehetnek osztva egy
vagy tobb fizikai portra (pl. a bejovo adat érkezhet a soros vagy parhuzamos portrdl is).

KOV_02.03:
A modulnak legalabb a kdvetkezo négy logikai interfészt tartalmaznia kell:
e adat input interfész,
e adat output interfész,
e vezérlési input interfész,
e  statusz output interfész.

KOV_02.04:

Minden adatot (kivéve a vezérlési adatot, mely a vezérldi input interfészen érkezik), mely bekeriil a
modulba, és az feldolgozza (ilyen a nyilt adat, a titkos adat, kriptografiai kulcsok és CSP-K,
autentikacids adatok és allapot informaciok mas moduloktol), az adat input interfészen keresztiil kell
bevinni.

® FIPS 140-2
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KOV_02.05:

Minden adatot (kivéve a vezérlési adatot, mely a vezérldi output interfészen tavozik), mely kikeriil a
modulbdl (ilyen a nyilt adat, a titkos adat, kriptografiai kulcsok és CSP-k, autentikacios adatok és
allapot informaciok mas moduloknak), az adat output interfészen keresztiil kell kiolvasni.

KOV_02.06:
Az adat output interfészen keresztiil torténd minden adat outputot le kell tiltani hiba allapot vagy az
ontesztek végrehajtasa soran.

KOV_02.07:

Minden input parancs, jel, vezérlé adat (pl. a hivasok és a manualis vezérlok, mint a kapcsolok, gombok
és billentylizetek), melyek a modul miikodését befolyasoljak, a vezérlési input interfészen keresztiil kell,
hogy kozlekedjen.

KOV _02.08:

Minden output jel, jelz6 és allapotinformacio (pl. a visszatérd kodok, és a fizikai jelz6k, mint a LED-ek
¢s a kijelzdk), melyek a modul allapotanak jelzésére szolgdl, a statusz output interfészen keresztiil kell,
hogy kozlekedjen.

KOV_02.09:
Minden kiils6 elektromos aramforrasnak, mely a kriptografiai modulba csatlakozik, az elektromos aram
interfészen keresztiil kell, hogy illeszkedjen.

KOV _02.10:
A modulnak meg kell kiilonbdztetnie az input adatot és vezérlést valamint az output adatot és allapotot.

KOV _02.11:
Minden input adat, mely bekeriil a modulba az adat input interfészen keresztiil, csak az input adat tton
keresztiil kozlekedhet.

KOV _02.12:
Minden output adat, ami az adat output interfészen keresztiil hagyja el a modult, csak az output adat
uton keresztiil kozlekedhet.

KOV _02.13:
Az output adat utat logikailag le kell kapcsolni az aramkorr6l és a folyamatokrdl a kulcsgeneralas, a
manualis kulcsbejegyzés és a kulcs torlése soran.

KOV_02.14:

Az érzékeny informaciok véletlen kiszivargasanak megakadalyozasa érdekében két fiiggetlen belsd
1épés sziikséges az adat kiadasahoz barmely output interfészen, melyen nyilt szovegli kriptografiai
kulcsok vagy CSP-k, illetve érzékeny adatok tavoznak (pl. két fiiggetlen szoftver flag beallitasa, melyek
egyikét a felhasznalo allitja; két hardveres kapu, melyek sorosan hajtanak végre két intézkedést).

KOV _02.15:
A dokumentacionak a modul minden fizikai portot, logikai interfészt, input és output adat utat
ismerteto, teljes specifikaciot kell tartalmaznia.

KOV_02.16:

Azon fizikai portoknak, melyeken nyilt szovegii kriptografiai kulcsok, autentikacios adatok és CSP-k
érkeznek vagy tavoznak, fizikailag el kell kiiloniilniiik az dsszes tobbi porttdl a modulon beliil, vagy
eleget kell tenniiik a KOV_02.17-nek.

KOV _02.17:

Azon logikai interfészeknek, melyeken nyilt szovegl kriptografiai kulcsok, autentikacios adatok és
CSP-k érkeznek vagy tavoznak, fizikailag el kell kiiloniilnilik az Gsszes tobbi interfésztdl megbizhato
adatut segitségével, vagy eleget kell tenniiikk a KOV_02.16-nak.
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KOV _02.18:
Nyilt szovegii kriptografiai kulcs komponenseket, autentikacios adatokat és mas CSP-ket kdzvetleniil a
kriptografiai modulba kell bevinni (pl. megbizhatd adatuton vagy kozvetleniil csatolt kabelen).

4.3 Szerepkorok és szolgaltatasok

KOV_03.01:
A kriptografiai modulnak tdmogatnia kell az operatori szerepkoroket és az ezekhez tartozd megfeleld
szolgaltatasokat.

KOV _03.02:

Ha a modul t5bb egyidejii operatort timogat’, akkor a modulnak belséleg le kell kezelnie az egyes
operatorok altal végrehajtott jogosult szerepkordk és szolgaltatasok szétvalasztasat.

4.3.1 Szerepkorok

KOV _03.03:
A kriptografiai modulnak minimalisan a kdvetkez6 jogosult szerepkoroket kell tAmogatnia:

e Felhasznaloi szerepkor: a szerepkdrt egy olyan felhasznald tolti be, aki fel van jogositva
biztonsagi szolgaltatasok elérésére, kriptografiai miiveletek és egyéb jogosult funkciok
végrehajtasara,

o Kriptografiai tisztviseld szerepkor: a szerepkort egy olyan kriptografiai tisztviseld tolti be, aki
fel van jogositva az Osszes kriptografiai inicializalas és menedzsment funkcié végrehajtasara
(pl. kriptografiai kulcsok és paraméterek beirdsa, kriptografiai kulcsok katalogizalasa,
naplozasi funkcidk €s alarm nullazasok).

KOV_03.06:
A dokumentacionak teljes specifikaciot kell nyQjtania mindazokrol a jogosult szerepkorokrol,
amelyeket a modul tAmogat.

4.3.2 Szolgaltatasok

KOV _03.07:
A szolgaltatasok fogalom minden olyan szolgaltatasra, miiveletre és funkciora vonatkozik, amit a
modullal végre lehet hajtani.

KOV_03.08:
A szolgaltatas bemenet tartalmaz minden olyan adatot és vezérlémiiveletet, ami kezdeményez vagy elér
bizonyos szolgaltatast, miiveletet vagy funkciot.

KOV _03.09:
A szolgaltatas kimenet tartalmaz minden olyan adatot és vezérlomiiveletet, ami egy szolgaltatas,
miivelet vagy funkcié eredménye, amit egy szolgaltatas bemenet kezdeményezett.

KOV_03.10:
Minden szolgaltatas inputnak egy szolgaltatas outputot kell eredményeznie.

KOV _03.11:
A kriptografiai modulnak minimalisan a kovetkez6 szolgaltatdsokat kell nyujtania:
e  statusz kijelzés: a modul aktualis statuszanak outputja,
e On-teszt: az On-teszt inicializalasa és futtatisa a 11. fejezetben (On-tesztek) specifikaltaknak
megfelelden.
e jovahagyott biztonsagi funkciok végrehajtasa: legalabb egy jovahagyott biztonsagi funkcio
végrehajtasa Jovahagyott miikodési modban.

KOV03.14:

" Az nShield kriptografiai adapter csalad timogat tobb egyidejii operatort.
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A dokumentacidnak teljes specifikaciot kell nydjtania minden olyan jogosult szolgaltatasrol, miiveletrdl
¢és funkciordl, amelyet a modul segitségével végre lehet hajtani. Minden szolgaltatas esetén specifikalni
kell a szolgaltatds inputokat, a megfeleld szolgéltatds outputokat és azt a jogosult szerepkort ill.
szerepkoroket, amelyben a szoban forgd szolgaltatas végrehajthato.

KOV03.15:

A dokumentacionak tartalmaznia kell minden olyan modul altal nyutjtott szolgaltatast, melynél nem
sziikséges az operator bizonyos szerepkore, valamint annak a leirasa, hogy ezek a szolgaltatasok nem
befolyasoljak a kriptografiai kulcsokat, CSP-ket, illetve a modul teljes biztonsagat.

4.3.3 Operatori hitelesités

KOV _03.16:
A biztonsag fokatol fliggden a modulnak legalabb a kovetkezdk egyikét tamogatnia kell: szerepkor
alapu hitelesités vagy azonossag alapti hitelesités.

KOV_03.19:
Azonossagon alapuld hitelesités esetén a kriptografiai modulnak hitelesitenie kell az operator
azonossagat, és ellendriznie kell, hogy az azonositott operator jogosult-¢ egy vagy tobb meghatarozott
szerepkor betoltésére. A modulnak a kovetkezd tevékenységeket kell végrehajtania:
o meg kell kdvetelnie, hogy az operator egyedileg azonositott legyen,
e hitelesitenie kell az operator megadott azonossagat,
o meg kell kdvetelnie, hogy az operator kozvetett vagy kozvetlen mddon kivalasszon egy vagy
tobb szerepkort,
e A hitelesitett azonossag alapjan ellendriznie kell, hogy az operator jogosult betdlteni a
kivalasztott szerepkort, valamint jogosult végrehajtani az annak megfeleld szolgaltatasokat.

KOV_03.20:

Az azonossagon alapuld hitelesités esetén a modul engedélyezheti, hogy egy operator szerepkort
valtson anélkiil, hogy sziikséges lenne az operator azonossaganak ujboli hitelesitése, de a modulnak
ellendriznie kell, hogy a hitelesitett operator jogosult-e az 0ij szerepkor végrehajtasara.

KOV_03.21:

Ha egy modult dram ala helyeznek miutan el6z6leg az aramellatas megsziint (pl. villamos haldzati hiba
kovetkeztében) vagy karbantartas, illetve javitas utan, a megel6z6 hitelesités eredményeit nem szabad
meg0rizni, azaz a modulnak ujra hitelesitenie kell az operator jogosultsagat ahhoz, hogy a megkivant
szerepkort betolthesse.

KOV_03.22:
A hitelesité adatokat a modulon beliil védeni kell a nyilvanossagra keriilést6l, a modositastol és a
helyettesitéstol.

KOV_03.23:

A hozzaférés ellen6rz6 mechanizmusok megvalositasahoz sziikséges hozzaférés ellendrzd informaciok
inicializalasara hasznalt szolgaltatdsok esetében a modulhoz val6 hozzaférés szabalyozasara kiilonb6zd
modszerek hasznalhatok, mint pl. tigyrendi ellenérzés, vagy gyari alap (default) beallitasu hitelesitési és
jogosultsagi informaciok.

KOV _03.24:
A hitelesitési eljarasok erdsségének teljesitenie kell a kdvetkez6 kovetelményeket:

KOV _03.25:
Minden hitelesitési probalkozasnal a véletlen kitaladlds vagy a hibas elfogadéas valosziniisége legalabb
1/1.000.000 Kell, hogy legyen.

KOV_03.26:
Egy perc alatti tobbszoros hitelesitési kérések véletlen kitalalasanak vagy hibas elfogadasanak a
valdsziniisége 1/100.000 kell, hogy legyen.
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KOV_03.27:
A hitelesitési adatot a hitelesités soran el kell takarni az operator el6l (pl. nem latszédnak a képernyén a
karakterek).

KOV _03.28:
A hitelesitési probalkozas visszajelzése az operator felé nem gyengitheti a hitelesitési eljarast.

KOV_03.29:
A dokumentacionak tartalmaznia kell a kovetkezdket:
e amodul altal nyujtott hitelesitési eljarasok,
e az autentikacios adatok tipusa, ami a hitelesitési eljarasok eléréshez sziikségesek,
e azon hitelesitési eljaras, mely a modul els6 eléréséhez és inicializalashoz sziikséges, valamint
e akiilonbozo hitelesitési eljarasok erdssége.

KOV _03.32:

A kriptografiai modulnak azonossagon alapuld hitelesitési mechanizmusokat (pl. az operator
azonositasan alapuld mechanizmust) kell alkalmazni abbol a célbol, hogy az operator jogosultsagat
ellendrizze arra vonatkozoan, hogy a kivant szerepkoroket betdlthesse és az annak megfeleld
szolgaltatasokat igényelhesse. Ezeken tilmenden, nyilt formaban megjelend hitelesitési adatokat (pl.
jelszavakat és PIN kodokat), nyilt formaban megjelend kriptografiai kulcs komponenseket és mas, nem
védett kritikus biztonsagi paramétereket olyan porton vagy portokon keresztiil kell beadni, amelyek
fizikailag el vannak kiilonitve a tobbi porttdl, és amelyek lehetdvé teszik a direkt megadast /ahogyan azt
a 2. fejezet (Modul interfészek) eldirja/. Ide vonatkozé kovetelmények talalhatok az KOV _02.13 és
KOV _02.14-ben is.

4.4. Véges allapotia automata modell

KOV _04.01:
Minden kriptografiai modult egy olyan véges allapoti automata modell felhasznalasaval kell
megtervezni, amely vildgosan meghatarozza a modul minden iizemelés kdzbeni és hiba allapotat.

KOV _04.02:
Egy kriptografiai modult a kovetkez6 allapot tipusok alkalmazasaval kell tervezni:

e Aram bekapcsolasi-kikapcsolasi allapot: primer, szekunder és tartalék aramellatasi allapotok.
Ezek az allapotoknak kiilonbséget tehetnek a modul kiilonb6z6 részeinek ellatasara szolgalo
aramellatasok kozott,

o Kriptografiai tisztviseld allapotok: olyan allapotok, amelyekben a kriptografiai tisztviseld
funkciok keriilnek végrehajtasra (pl. kriptografiai inicializalas és kulcs menedzsment
funkciok),

e Kulcs beirasi allapotok: olyan allapotok, amelyek kriptografiai kulcsoknak és mas kritikus
biztonsagi paramétereknek a modulba vald beirasi, €s azok érvényességének ellendrzésére
szolgalnak,

e Felhasznaloi szolgaltatoi allapotok: olyan allapotok, amelyekben az arra feljogositott
felhasznalok biztonsagi szolgaltatasokhoz juthatnak, kriptografiai funkciokat vagy mas
jogosult felhasznaloi funkciot hajthatnak végre,

e  On-tesz dllapotok: olyan allapotok, amelyek a modul &n-tesztjének végrehajtasara szolgalnak
Nlasd 11. fejezet (On-teszt)/,

e Hiba allapotok: olyan allapotok, amelyekbe a modul hiba fellépésekor keriil (pl. sikertelen on-
teszt, titkositas megkisérlése olyan esetben, amikor miikddéshez sziikséges kulcsok vagy mas
kritikus biztonsagi paraméterek hidnyoznak, vagy kriptografiai hibak lépnek fel). A hiba
allapotok felolelhetnek miikodést kizard (hard) hibakat, amelyek egy késziilék hibajat jelzik és
a modul karbantartasat vagy javitasat igénylik, és feldlelhetnek helyreallithato (soft) hibakat,
amelyek a modul inicializalasat vagy “reset”-elését igényelhetik.

KOV_04.03:

Minden hiba allapotnak olyannak kell lenni, hogy azt vissza lehessen allitani (reset) egy elfogadhatd
miikddeési allapotba vagy kezdeti allapotba, kivéve azokat a nem helyrehozhato (hard) hibakat, amelyek
a modul karbantartasat, szervizelését vagy javitasat igénylik.
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KOV _04.05:

Az allapot atmenetek leirasanak tartalmaznia kell azokat a belsd modul feltételeket, adat inputokat és
vezérld inputokat, amelyek egy allapotbol egy masikba vald atmenetet okoznak, és tartalmaznia kell
azokat a belsé modul feltételeket, adat outputokat és statusz outputokat, amelyeket egy allapotbol egy
masikba valo atmenet eredményez.

4.5. Fizikai biztonsag

KOV_05.01:

A kriptografiai modulnak fizikai biztonsagi eljarasokat kell alkalmaznia annak érdekében, hogy letiltsak
a modul tartalmdhoz valé nem engedélyezett hozzaférést és hogy felfedezzék a modul nem nem
engedélyezett mikodtetését és modositasat az telepités soran.

KOV _05.02:
A kriptografiai hataron beliil lev6 6sszes hardver, szoftver és formver egységet védeni kell.

4.5.1 Kozos kovetelményeks

KOV_05.03:
A kovetkez6 kovetelményeknek minden fizikai biztonsagi alkotéra érvényesnek kell lenniiik:

KOV_05.04:

s

biztonsagi szintet, melyen a modul fizikai biztonsagi eljarasai meg lettek valositva.

KOV_05.05:
A dokumentacionak tartalmaznia kell azoknak az alkalmazhat6 biztonsagi mechanizmusoknak a teljes
leirasat, amelyeket a modul alkalmazhat.

KOV _05.12:
A modulnak rendelkeznie kell olyan gyartas soran beépitett alkatrésszel, ami megvédi a modult (pl.
védoburkolat, mely a modul aramkéreit veszi koriil, ezzel védve a fizikai karosodastol).

KOV _05.16:
A modulnak rendelkeznie kell olyan megoldassal, ami lehet6vé teszi a modulhoz valo illetéktelen
fizikai hozzaférés felfedését.

KOV _05.17:
A modulnak a 3. biztonsagi szinten a kovetkezd kovetelmények is eleget kell tennie:

KOV _05.18:

Ha a kriptografiai modul tartalmaz valamilyen nyilast vagy fed6t, vagy van karbantartasi feliilete,
rendelkeznie kell olyan alkatrésszel, ami illetéktelen hozzaférés esetén kitdrli az érzékeny adatokat a
modulbol.

KOV _05.19:

Az illetéktelen hozzaférésre adott valasz soran a torld aramkornek minden nyilt szovegl titkos kulcsot
és CSP-t tordlnie kell a nyilas kinyitasakor, a fedél elmozditdsakor vagy a karbantartasi feliilelethez
vald hozzéféréskor.

KOV_05.20:
Az illetéktelen hozzaférésre vald valaszadasnak és a torlé aramkdrnek mindig miikddnie kell, amikor
nyilt szovegként titkos kulcs vagy CSP van a modulban.

V4

chipes, beagyazott, illetve tobb chipes, dnmagaban all6) vonatkozik.
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4.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkoz6 kovetelmények

KOV _05.33:
Tobb chipes, bedgyazott kriptografiai modul esetén a modulban 1évé chipeknek olyan termék
mindséglieknek kell lenniiik, amelyek magukban foglalnak standard passzivalasi technikat is.

KOV _05.34:
Tobb chipes, beagyazott kriptografiai modul esetében a modult egy nem atlatszo, beavatkozast kimutato
anyaggal kell beburkolni.

KOV _05.36:
Tobb chipes, beagyazott kriptografiai modul esetében a kovetkezd harom kovetelmény egyikét kell
alkalmazni a modulra:
o cgy kemény, nem atlatszo kiontd anyagot kell alkalmazni,
e amodult egy erds, nem eltavolithatd burkol6 anyagnak kell tartalmaznia,
e a modult egy erds, eltavolithatd burkolatba kell bezarni, és tartalmaznia kell beavatkozasra
reagald és nullazo dramkori egységet.

4.6 Az operacios rendszer biztonsaga

Nincsenek kovetelmények®.

4.7 Kriptografiai kulcsgondozas
4.7.1 Altalanos kovetelmények

KOV_07.01:
A titkos és magan kulcsokat védeni kell a jogosulatlan felfedéssel, modositassal és helyettesitéssel
szemben.

KOV _07.02:
A nyilvanos kulcsokat védeni kell a jogosulatlan modositassal és kicseréléssel szemben.

KOV_07.03:
Dokumentacionak kell specifikalnia a kriptografiai modulra vonatkozd kulcsgondozas minden
vonatkozasat.

4.7.2 Véletlenszam generatorok (RNG)

KOV _07.04:
Amennyiben a modul Jovahagyott vagy Nem jovahagyott RNG-t hasznal Jovahagyott miikddési
moddban, az RNG-b6l szarmazoé adatnak teljesiteni kell a folyamatos véletlenszam generalasi tesztet.

KOV_07.06:
A Jovahagyott RNG-ket ala kell vetni a kriptografiai algoritmus tesztnek.

KOV _07.07:

A nem-determinisztikus RNG-knek meg kell felelnie az Osszes, szabvanyban foglalt, alkalmazhatd
kovetelménynek.

KOV_07.08:

Jovahagyott RNG-t kell hasznalni a Jovahagyott biztonsagi funkcié kriptografiai kulcsainak
generalashoz.

KOV_07.09:
A mag (seed) €s a kezdeti kulcs (seed key) soha nem lehet ugyanolyan értéki.

% Mivel az nShield kriptografiai adapter csalad miikodési kdrnyezete nem képezi az értékelés részét.
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KOV _07.10:
A dokumentacioban fel kell sorolni a modul altal hasznalt dsszes véletlenszam generatort.

4.7.3 Kulcs generalasra vonatkozo kovetelmények

KOV _07.11:
Egy kriptografiai modul opcionalisan ki lehet egészitve egy belsd kulcs generalasi funkcioval®®. A
modulnak egy FIPS altal jovahagyott kulcs generalasi algoritmust kell implementalni

KOV_07.12:

Ha a kulcs generdlasi folyamatban egy véletlenszam generator is alkalmazva van'!, minden értéket
olyan médon kell véletlenszertien vagy pszeudo-véletlenszertien generdlni, hogy a bitek minden
lehetséges kombinacidja és minden lehetséges érték egyenld valdszintiséggel generalodjon.

KOV _07.13:
A kulcsgeneralasi eljaras biztonsaganak veszélyeztetéséhez legalabb annyi mivelet sziikséges,
amennyibdl a véletlen kulcs értékét ki lehet talalni.

KOV _07.14:
Ha egy kezdeti (seed) kulcs alkalmazva van'?, akkor azt ugyanolyan médon kell bevinni, mint a
kriptografiai kulcsokat.

KOV _07.15:
Kozbenso kules generalasi allapotoknak és értékeknek nem szabad hozzaférhetének lenniiik a modulon
kiviil nyilt vagy mas nem védett formaban.

KOV _07.16:
A dokumentacionak tartalmaznia kell a modul altal hasznalt 6sszes kulcsgeneralasi eljarast.

4.7.4 Kulcs szétosztasra vonatkozo kovetelmények

KOV_07.17:
Egy kriptografiai modulnak FIPS altal jovahagyott kulcs szétosztasi technikat kell implementalnia.

KOV _07.19:
A kulcs szétosztasi eljards veszélyeztetéséhez legalabb annyi miivelet sziikséges, amennyibdl a
tovabbitott kriptografiai kulcs értékét ki lehet szamolni.

KOV _07.20:
Amennyiben létezik kulcstovabbitasi eljaras, a teljesiteni kell a kulcs be- és kivitelre vonatkozo
kovetelményeket

KOV _07.21:
A dokumentaciénak specifikalnia kell a modul 4altal alkalmazott kulcs szétosztasi technikat.

4.7.5 Kulcs bevitelére és kivitelére vonatkoz6 kovetelmények

KOV _07.22:
Kézi uton szétosztott kriptografiai kulcsok bevihetok a kriptografiai modulba, illetve outputként
kinyerhetdk abbdl, tisztdn kézi modszerekkel vagy elektronikus modszerekkel.

KOV _07.23:
Amennyiben egy kezdeti (seed) kulcs keriil a modulba a kulcsgeneralas soran, azt a kriptografiai
kulcsokkal azonos feltételek mellett kell bevinni.

1% Az nShield kriptografiai adapter csalad megvalosit belsé kulcs generalasi funkciot.
1 Az nShield kriptografiai adapter csalad alkalmaz véletlenszam generétort.
12 Az nShield kriptografiai adapter csalad véletlenszdm generatora alkalmaz kezdeti (seed) kulcsot.
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KOV _07.24:
Minden titkositott titkos és nyilvanos kulcsot, melyet a kriptografiai modulba bevisznek vagy
kivesznek, a FIPS altal jovahagyott modban egy FIPS altal jovahagyott algoritmussal kell titkositani.

KOV _07.25:

Eszkozt kell szolgaltatni annak biztositasara, hogy a modulba bevitt vagy abbdl outputként kinyert kulcs
azzal a megfeleld jogi személlyel legyen 6sszekapcsolva (pl. személy, csoport vagy eljaras), akihez a
kulcs hozza van rendelve.

KOV _07.26:

A kézi ton szétosztott kriptografiai kulcsokat a kriptografiai modulba vald bevitel soran ellendrizni
kell a helyesség szempontjabol a 11 fejezetben (On-tesztek) meghatérozott kézi kulcs beviteli teszt
felhasznaldsaval.

KOV _07.27:
Ha kédolt kulesok vagy kulcs komponensek keriilnek beirasra, az ebbdl szarmazo nyilt formaja titkos
vagy magan kulcsok nem jelenithet6k meg.

KOV _07.28:
A dokumentécionak tartalmaznia kell minden olyan kulcs be- és kiviteli eljarast, melyet a kriptografiai
modul hasznal.

KOV_07.30:
Az elektronikus uton szétosztott titkos és magan kulcsokat kodolt formaban kell bevinni és kinyerni.

KOV _07.31:
A kézi uton szétosztott titkos vagy magéan kulcsokat nem szabad bevinni vagy outputként kinyerni a
kriptografiai modulb6l nyilt formaban. Ha kézi uton szétosztott titkos vagy magan kulcsokat kell
bevinni a kriptografiai modulba vagy outputként kinyerni onnan, akkor ezeket a kdvetkez6 modszerek
valamelyikével kell elvégezni:

e  kodolt forméban,

e osztott tudason alapuld (azaz két vagy tobb nyilt formaji kulcs komponenst felhasznald)

eljaras alkalmazasaval.

KOV _07.32:

Ha kézi ton szétosztott titkos vagy magan kulcsot osztott tudason alapuld eljaras segitségével visznek
be vagy nyernek ki, a modulnak lehetéséget kell nyujtania arra, hogy az operatort kiilon-kiilon
hitelesitse minden egyes kulcs komponens esetében.

KOV_07.33:

Osztott tudason alapul6 hitelesités esetén a kulcs komponenseket kozvetleniil a kriptografiai modulba
kell bevinni, illetve kdzvetleniil a kriptografiai modulbdl kell kinyerni (pl. megbizhaté titvonalon vagy
kozvetleniil csatlakoztatott kabelen keresztiil) anélkiil, hogy az athaladna valamilyen boritason vagy
olyan kozbensé rendszeren, ahol a komponensek tarolhatok, Gsszekapcsolhatok vagy mas modon
feldolgozhatok.

KOV _07.34:
Osztott tudason alapul6 eljarasoknal legalabb két kulcs komponens sziikséges az eredeti kriptografiai
kulcs tjrageneralasédhoz.

KOV _07.35:

Osztott tudason alapuld eljarasok esetén a dokumentacioban meg kell jelennie, hogy ha egy kulcs
ujrageneralasahoz n kulcs komponens kell, akkor n-1 kulcs komponens jelenléte nem elegendd az
eredeti kulcshoz kapcsolodod barmilyen informacio kinyeréséhez, kivéve a hosszat.
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KOV_07.36:
Osztott tudason alapulé eljarasok esetén a dokumentacionak tartalmaznia kell a modul altal hasznalt
Osszes ilyen eljarast.

4.7.6 Kulcs tarolasra vonatkozo kovetelmények

KOV _07.37:
Ha a titkos vagy magan kulcsokat a kriptografiai modul tartalmazza, akkor azok tarolhatok nyilt
formaban.

KOV _07.38:
A nyilt formaju kulcsok a modulon kiviilrél nem lehetnek hozzaférhetdk.

KOV_07.39:
Eszkozt kell szolgaltatni annak biztositasara, hogy minden kulcs azzal a megfelel6 jogi személlyel lett
Osszekapcsolva (pl. személy, csoport vagy eljaras), akihez a kulcs hozza van rendelve.

KOV_07.40:
A dokumentacionak tartalmaznia kell minden kulcstarolas eljarast.

4.7.7 Kulcs megsemmisitésre vonatkoz6 kovetelmények

KOV_07.41:
Egy kriptografiai modulnak lehetéséget kell arra nyudjtani, hogy minden nyiltan tarolt kriptografiai
kulcsot és egyéb nem védett kritikus biztonsagi paramétert a modulon beliil nullazni lehessen.

KOV _07.42:
A dokumentaciénak tartalmaznia kell minden kulcstorlési eljarast.

4.8 Elektromagneses interferencia, elektromagneses kompatibilitas

KOV _08.01:
A kriptografiai modulnak eleget kell tennie az alabbi kovetelményeknek:

KOV _08.02:
A kriptografiai modulok jelad6 részének (radionak) minden alkalmazhaté6 FCC kdvetelménynek eleget
kell tennitik.

KOV_08.03:
A dokumentacidban nyilatkozatot kell tenni az EMI/EMC kdvetelményeknek vald megfeleléségrol.

KOV_08.05:

Egy kriptografiai modulnak alkalmazkodnia kell az EMI/EMC kovetelményekhez, amelyek a 47 Code
of Federal Regulations 15. részében, a B alfejezetben, B osztalydban (azaz a hazi alkalmazasra
vonatkoz6 részben) vannak megadva.

4.9 On-tesztek
4.9.1 Altalinos kovetelmények

KOV_09.01:
A modulnak végre kell tudnia hajtani bekapcsolasi Onteszteket és feltételes onteszteket, ami a helyes
miikddeést biztositja.

KOV _09.02:
Bizonyos on-teszteket akkor kell végrehajtani, amikor a modul aram ala keriil (4ram ald helyezéskor
végrehajtando tesztek).
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KOV_09.03:
Egyéb on-teszteket kiilonbozo feltételek esetén kell végrehajtani, altalaban akkor, ha egy meghatarozott
funkci6 vagy miivelet keriil végrehajtasra (feltételhez kotott tesztek).

KOV _09.04:
Amennyiben a kriptografiai modul valamelyik On-tesztje sikertelen, a modulnak hiba allapotba kell
kertilnie, és hiba jelet kell kiadnia a statusz interfészen keresztiil.

KOV _09.05:
A modul semmilyen kriptografiai funkciét nem végezhet addig, amig hiba allapotban van.

KOV_09.06:
A modul semmilyen adatot nem adhat ki outputként az adat output interfészen keresztiil, amig a hiba
feltétel fennall.

KOV_09.07:

Minden lehetséges bekapcsolasi és feltételes ontesztnek, hiba feltételnek dokumentaltnak kell lenni
mindazokkal a tevékenységekkel egylitt, amelyek sziikségesek a hiba torlésére és a normal miikodéshez
vald visszatéréshez (ez tartalmazhatja a modul karbantartasat, szervizelését és javitasat is).

4.9.2 Aram ala helyezési tesztek
4.9.2.1 Altaldnos tesztek

KOV_09.08:
Miutan egy kriptografiai modult aram ald helyeztek, a modulnak 6n-teszt allapotba kell keriilnie.

KOV _09.09:
Az aram ala helyezés utani 6n-tesztek nem igényelhetnek operatori kozremtikddést a futtatashoz.

KOV_09.10:
Amennyiben minden aram ald helyezés utani teszt sikeres, akkor egy jelzést kell kiadni a "statusz
output" interfészen keresztiil.

KOV _09.11:
Minden adat outputot le kell tiltani, amig ezek a tesztek végrehajtas alatt allna.

KOV_09.12:
A modulnak eszkozoket kell biztositania arra, hogy az aram ald helyezési teszteket igény esetén a
modul periodikus tesztelésére is kezdeményezni lehessen.

KOV _09.13:

A modulnak legalabb a kovetkez6 (aram ala helyezési) teszteket végre kell hajtania:
e  kriptografiai algoritmus teszt,
e szoftver/formver teszt,
o  akritikus miiveletek tesztje és

4.9.2.2 Kriptogrdfiai algoritmus tesztek

KOV _09.16:

A kriptografiai algoritmusokat tesztelni kell oly modon, hogy az algoritmust olyan adatokon kell
végrehajtani, amelyekre vonatkozoan a helyes output mar ismert ("ismert eredmény teszt”). Az ismert
eredmény tesztet minden egyes kriptografiai funkciora vonatkozoéan (pl. kodolas, dekodolas, hitelesités)
végre kell hajtani.

KOV _09.17:
A teszt sikertelen, ha a kiszamitott output nem egyezik meg a korabban generalt outputtal.
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KOV_09.18:
Azon kriptografiai algoritmusokat, melyek kimenete a bemenett6l fiigg (pl. a DSA algoritmus), vagy az
ismert eredmény teszttel vagy a par konzisztencia teszttel kell ellendrizni.

KOV_09.19:

Az iizenet lenyomat készitd algoritmusok tesztelésére egy fliggetlen ismert eredmény teszt vagy egy, a
lenyomatoldé algoritmushoz kapcsolodd kriptografiai algoritmust teszteld ismert eredmény teszt
sziikséges.

KOV_09.20:
Ha a kriptografiai modulnak két fliggetlen megoldasa van ugyanannak a kriptografiai algoritmusnak a
tesztelésére, akkor a két megvalositas kimenetét folyamatosan dssze kell hasonlitani.

KOV_09.21:

Ha a kriptografiai modulnak két fiiggetlen megoldasa van ugyanannak a kriptografiai algoritmusnak a
tesztelésére, és a két megvalositas kimenete nem egyezik, akkor a kriptografiai algoritmus tesztnek nem
felelt meg.

4.9.2.3 Szoftver/formver teszt

KOV_09.22:

A modulban (példaul az EEPROM-ban vagy RAM-ban) talalhato minden beagyazott szoftver és
formver esetén szamitasba kell venni és tarolni kell egy hiba detektaldo kodot (EDC) vagy FIPS altal
jovahagyott hitelesitési technikat (pl. egy adat hitelesitési kod kiszamitasat és ellendrzését vagy egy
FIPS altal elfogadott digitalis alairasi algoritmust). Ezt a hiba detektalo kodot, adat hitelesitési kodot ill.
digitalis alairast ellenérizni kell akkor, amikor az aram alé helyezési on-tesztek futnak.

KOV_09.23:
Amennyiben a kiszamolt eredmény nem egyenl6 a korabban készitett eredménnyel, a szoftver/formver
teszt nem felelt meg.

4.9.2.4 Kritikus funkciok tesztjei

KOV_09.25:
Minden mas, a modul biztonsagos miikodése szempontjabol kritikus funkcid tesztelheté azon 6n-tesztek
részeiként, amelyeket az aram ala helyezéskor kell végrehajtani.

KOV_09.26:
A meghatarozott feltételek esetén végrehajtando egyéb kritikus funkcidkat a feltételhez kotott tesztek
részeként kell végrehajtani.

KOV _09.27:
A dokumentacionak teljes specifikaciot kell szolgaltatnia a kritikus funkciokrél és azon aram ala
helyezési On-tesztek természetérdl, amelyek ezen funkciok szdmara ki vannak jelolve.

4.9.3 Feltételhez kotott tesztek

KOV_09.29:
A feltételhez kotott teszteket a modulnak akkor kell végrehajtania, amikor a kdvetkezo tesztek feltételei
teljestilnek:
e paronkénti konzisztencia teszt,
szoftver/formver betoltési teszt,
kézi kulcs bevitel teszt,
folyamatos véletlenszam generator teszt
megkeriilés teszt
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4.9.3.1 Paronkénti konzisztencia teszt

KOV_09.30:
Azon kriptografiai modulok, amelyek nyilvanos és magéan kulcsokat generalnak, tesztelniiik kell a
kulcsokat a paronkénti konzisztencia szempontjabol.

KOV_09.31:

Ha a kulcsokat FIPS altal jovahagyott kulcstovabbitasra hasznaljak, a nyilvanos kulccsal kell titkositani
a nyilt szovegl értéket. Az eredményként kapott titkos szoveget kell dsszehasonlitani a nyilt szovegii
értékkel. Ha a két érték egyezik, akkor a teszt sikertelen. Ha a két érték kiilonbozik, akkor a titkos
kulcesal dekodolni kell a titkos szoveget, majd a kapott értéket dssze kell hasonlitani az eredeti nyilt
szoveggel. Ha a két érték nem egyezik, akkor a teszt sikertelen.

KOV_09.33:
Ha a kulcsokat csak digitalis alairds létrehozasara és ellendrzésére hasznaljak, akkor a kulcsok
konzisztencidja tesztelhetd egy alairas létrehozasaval és ellendrzésével is.

4.9.3.2 Szoftver/formver betoltési tesztek

KOV_09.34:
Ha a modulba kiviilrdl szoftver vagy formver komponenst lehet betdlteni, a kdvetkezo szoftver/formver
teszteket kell végrehajtani.

KOV_09.35:

Minden olyan érvényesitett szoftver és formver esetében, amelyet kiviilrél lehet betblteni a kriptografiai
modulba, alkalmazni kell egy olyan kriptografiai mechanizmust, amely FIPS altal jovahagyott
hitelesitési technikat (pl. adat hitelesitési kod vagy FIPS altal elfogadott digitalis alairasi algoritmus)
hasznal.

KOV _09.36:
A kiszamolt eredményt 6ssze kell hasonlitani a korabban generalt eredménnyel. Ha a két kiszamolt
eredmény nem egyezik, akkor a szoftver/formver integritas teszt nem felelt meg.

4.9.3.3 Kézi kulcs bevitel tesztje

KOV _09.37:
Amennyiben egy kriptografiai modulba kézi uton visznek be kriptografiai kulcsokat vagy kulcs
elemeket, a kovetkez6 teszteket kell végrehajtani.

KOV_09.38:
A kulcsoknak rendelkezniiik kell egy hiba detektald koddal (pl. paritas ellendrzési érték), vagy pedig
kétszeres beirast kell alkalmazni a beirt kulcsok helyességének ellendrzésére.

KOV_09.39:
EDC hasznalata esetén az EDC-nek legalabb 16 bit hosszinak kell lennie.

KOV_09.40:
Ha az EDC-t nem lehet ellendrizni, vagy a kétszeres beiras nem egyezik, a teszt nem felelt meg.

4.9.3.4 Folyamatos véletlenszam generdtor teszt

KOV _09.41:
Azon kriptografiai moduloknak, amelyek egy véletlenszam vagy pszeudd véletlenszam generatort
implementalnak, tesztelniiik kell a generatort a sikertelenség szempontjabol egy konstans értékig.

KOV_09.42:
Ha a generator n bitbdl 4116 blokkokat general, ahol n>15, a bekapcsolas utan generalt els6 blokkot nem
szabad felhasznalni, de tarolni kell abbol a célbol, hogy Osszehasonlitasra keriiljon a kovetkezd
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generalando blokkal. Az egymast kovetd generdlasok sordn az ujonnan generalt blokk 6sszehasonlitasra
keriil az el6z6 generalt blokkal. A teszt sikertelen, ha a két 6sszehasonlitott blokk azonos.

KOV_09.43:

Ha a generatornak minden hivasa 16 bitnél kevesebbet szolgaltat, akkor a bekapcsolas utani elsd n bitet,
valamilyen n>15-re, nem szabad felhasznalni, de tarolni kell a kovetkezé n generalt bittel valo
Osszehasonlitasra. Minden egymast kovetd n-bit generalds Osszehasonlitasra keriill a megel6zden
generalt n-bittel. A teszt sikertelen, ha két 6sszehasonlitott n-bites sorozat megegyezik.

4.10 Tervezési biztositék
4.10.1 Konfiguracio kezelés

KOV _10.01:
A modul kriptografiai hataran beliill meg kell valoésitani egy konfiguracié kezeld rendszert a
kriptografiai modul és a modul komponensek részére, és ezt a dokumentacidban meg kell jeleniteni.

KOV_10.02:
Minden, a konfiguraciét érintd elemet, mely érinti a rendszer biztonsagat és a dokumentaciot, egy
egyedi azonositoval kell ellatni.

4.10.2 Tovabbitas és miikodtetés

KOV _10.03:
A dokumentacionak tartalmaznia kell a biztonsagos telepités, inicializalas és inditas miiveleteit.

KOV_10.04:
A dokumentacidnak tartalmaznia kell a biztonsag fenntartdsanak koriilményeit a modul szétosztasa €s
tovabbitdsa soran.

4.10.3 Fejlesztés

KOV_10.06:
A dokumentacionak meg kell mutatnia a hardver, a szoftver és a formver komponensek tervezése és a
kriptografiai modul biztonsagi szabalyzata kdzotti 6sszhangot.

KOV_10.07:
Amennyiben a modul tartalmaz szoftver vagy formver komponenst, a dokumentacidban meg kell
jelennie ezek forraskddjanak, vilagosan jelezve a tervezésnek vald megfeleldségiiket.

KOV _10.08:
Ha a kriptografiai modul tartalmaz hardver komponenseket, a dokumentacidban meg kell hatarozni
ezek sémajat és/vagy Hardver Leiro Nyelv (HDL) segitségével a komponensek listajat.

KOV _10.10:
A dokumentacionak tartalmaznia kell olyan funkcionalis specifikacidt, mely informalis mdédon leirja a
modult, a kiilsé portokat és az interfészeket, és az interfészek céljat.

KOV_10.12:

Minden szoftver €s formver komponenst magas-szintii nyelven kell megvaldsitani, kivéve akkor, amikor
teljesitmény vagy kivitelezési problémak miatt csak alacsony-szintii nyelv (assembly vagy mikrokod)
hasznalhato.

KOV _10.13:
Minden hardver komponenst magas-szintii specifikacios nyelvvel kell megtervezni.
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4.10.4 Tamogatoé dokumentacio

KOV _10.21:

sy

eseményeket, biztonsagi paramétereket (és paraméter értékeket), fizikai portokat, ¢és logikai
interfészeket, amik a kriptografiai tisztviseld szamara elérhetdk.

KOV _10.22:

s

modult biztonsagosan iizemeltetni.

KOV _10.23:

s

elvarasokat is tartalmaznia kell, amik a biztonsagos miikodéshez sziikségesek.

KOV _10.24:
A felhasznaldi dokumentacioban meg kell hatarozni a Jovahagyott biztonsagi funkciokat, fizikai
portokat, logikai interfészeket, melyek a felhasznald szamara elérhetdk.

KOV _10.25:
A felhasznal6éi dokumentacionak meg kell hatdroznia a felhaszndlé azon kotelességeit, melyek
sziikségesek a biztonsagos mitkodéshez.
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5. Az nShield kriptografiai adapter csalad értékeléshez
megkovetelt fejlesztoi bizonyitékok

Az aladbbiakban attekintjilk azokat a fejleszt6i bizonyitékokat (dokumentalast, egyéb informacid
szolgaltatast), melyet a fejlesztd cég biztositott a vizsgalatok elvégzéséhez az nShield kriptografiai
adapter csalad értékelését végzo laboratdrium szamara.

Az alabbi jelolést alkalmazzuk:

FB_x.y.z: a FIPS 140-2 x. fejezetének y. biztonsagi kdvetelményére vonatkozd z. fejleszt6i
bizonyitékot meghatarozo elvarasa.

5.1. A kriptografiai modul tervezése és dokumentalasa

FB_01.03.01:
A fejleszt altal nyujtott biztonsagi szabalyzatnak tartalmaznia kell a FIPS altal jovahagyott miikodési
mad leirasat.

FB_01.03.02:
A fejlesztd altal nytjtott biztonsagi szabalyzatnak tartalmaznia kell azokat az utasitasokat, melyekkel a
FIPS altal jovahagyott miikodési modot el lehet inditani.

FB_01.04.01:
A fejlesztd altal nyujtott biztonsagi szabalyzatnak tartalmaznia kell annak a megoldasnak a leirasat,
ahogy a modul jelzi, ha FIPS altal Jovahagyott miikodési modban van.

FB_01.04.02:
A fejlesztd altal nyujtott biztonsagi szabalyzatnak tartalmaznia kell, hogy a FIPS altal Jovahagyott
miikodési mod jelzése hogyan érhetd el.

FB_01.06.01:

A modulban 1évé valamennyi processzorra a fejlesztének meg kell hatdroznia azt a szoftvert és
formvert, amelyet az adott processzor hajt végre, és azokat a memoria egységeket, amelyek a
végrehajthaté kodot és adatokat tartalmazzak, és meg kell jelolni a szoftverek és formverek f6

s

FB_01.06.02:
Minden processzor esetén a fejlesztonek meg kell hataroznia minden olyan hardvert, amelyhez a szoban
forgo processzor kapcsolodik.

FB_01.08.01:
A fejlesztdi dokumentacidban meg kell hatarozni minden olyan komponenst, amely kriptografiai logikai
aramkort vagy eljarast alkalmaz. A felsorolandé komponenseknek tartalmazniuk kell értelemszeriien a
kovetkezoket:
e integralt aramkordket, beleértve a processzorokat, memoridkat és fogyasztdi rendelésre
készitett integralt aramkoroket,
e egyéb aktiv elektronikai &ramkdri elemeket,
e villamos aram bemeneteket és kimeneteket, bels6 aramellatasokat vagy konvertereket,
o fizikai struktirdkat, beleértve az aramkori kartydkat vagy mas szerelési alapfeliileteket,
foglalatokat és csatlakozdkat,
e aszoftver és formver modulokat,
e amodulban alkalmazott egyéb komponenseket.
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FB_01.08.02:
A fenti komponens listanak konzisztensnek kell lennie azokkal az informaciokkal, amelyek az 1. fejezet
(A kriptografiai modul tervezése és dokumentalasa) egyéb kovetelményeinek kielégitésére szolgalnak.

FB_01.08.03:

A fejlesztéi dokumentdcidnak meg kell hataroznia a modul kriptografiai hatarat. A kriptografiai
hatarnak egy olyan viladgosan meghatarozott, dsszefiiggd védelmi peremkeriiletnek kell lennie, amely a
kriptografiai modul fizikai hatarat alakitja ki. A védelmi peremkeriilet definicionak meg kell hataroznia
a modul komponenseket és csatlakozokat (portokat), valamint a modul informaci6 dramlasi folyamatait,
feldolgozo és input/output jeleit.

FB_01.08.04:

A kriptografiai hatarnak tartalmaznia kell minden olyan hardvert vagy szoftvert, amely inputként fogad,
feldolgoz, vagy outputként kiad olyan fontos biztonsagi paramétereket, amelyek ha nincsenek kellden
ellendrizve, akkor ez érzékeny informaciok veszélyeztetéséhez vezethet.

FB_01.08.05:

A fejlesztének meg kell hataroznia, hogy a modul fizikai konfiguracidja a harom lehetséges eset koziil
melyik: egyetlen chipbdl allé6 modul, t6bb chipes, beagyazott modul vagy tobb chipes, Gnmagaban allo
modul.

FB_01.08.06:

A fejleszt6i dokumentacionak vazolnia kell a modul belsé elrendezését és Osszeszerelési modszereit (pl.
rogziték és szerelvények), beleértve a tervrajzokat is, amelyeknek méret-aranyosaknak kell lennitik. Az
integralt aramkorok belsejét nem kell abrazolni.

FB_01.08.07:

A fejlesztéi dokumentéacionak ismertetnie kell a modul elsédleges fizikai paramétereit, beleértve a
foglalatoknak, a hozzaférési pontoknak, az aramkdri kartyaknak, az aramellatas elhelyezkedésének, az
Osszekotd huzalok menetének, a hiitdberendezések elhelyezkedésének és mas fontos paramétereknek a
leirasat.

FB_01.09.01:
Minden olyan komponenst, amely nem tartozik a biztonsagi kdvetelmények ala, tételesen fel kell
sorolni a fejleszt6i dokumentacioban.

FB_01.09.02:

A FB 01.09.01 kovetelmény kielégitésére készitett lista valamennyi elemére vonatkozodan a kizaras
okat elfogadhaté moédon meg kell magyarazni a fejlesztéi dokumentacioban. A fejlesztonek
bizonyitania kell, hogy ezen komponensek egyike sem okozhat veszélyeztetést elfogadhatod
koriilmények kozott, még hibas miikodés vagy rosszindulati hasznalat esetén sem.

FB 01.12.01:
A fejlesztének be kell mutatnia a FIPS altal jovahagyott kriptografiai algoritmusokkal kapcsolatos
tantsitvanyait.

FB_01.12.02:
A fejleszt6i dokumentacionak tartalmaznia kell minden FIPS altal nem jovahagyott biztonsagi funkciod
listajat.

FB_01.13.01:
A fejlesztéi dokumentacionak tartalmaznia kell egy olyan funkciondlis blokkdiagramot, amely
bemutatja a hardver komponenseket és azok csatlakozasait. A blokkdiagramnak tartalmaznia kell
értelemszertien a kovetkezd komponenseket:
e mikroprocesszorok,
input/output bufferek,
nyiltan tarolt szoveg / kddoltan tarolt szoveg bufferek,
ellenérzo bufferek,
kulcs tarolas,
munka memoria,
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e  program memoria,
¢ minden mas, fontos felhasznalt komponens.

FB_01.13.02:

A blokkdiagramnak ezeken feliil tartalmaznia kell minden mas fogyasztdi rendelésre készitett integralt
aramkoroket, mint pl. elére megtervezett kriptografiai aramkoroket, kapu aramkoroket vagy egyéb
programozhatd logikai daramkoroket.

FB_01.13.03:
A blokkdiagramnak be kell mutatnia a modul f&6 komponensei kozotti, valamint a modul és a kiilsé
berendezés kozotti kapcsolatokat.

FB_01.13.04:
A blokkdiagramnak be kell mutatnia a modul kriptografiai hatarat.

FB_01.14.01:

A fejleszt6i dokumentidcionak tartalmaznia kell a hardver, szoftver és/vagy formver komponensek
fejezetben meghatarozott feltételeknek megfeleléen. Amennyiben a kapcsolat a véges allapot modell és
a tervezési specifikdcié kozott nem vilagos, tovabbi dokumentéciot kell benyuUjtani, ami tisztazza a
kapcsolatot.

FB 01.15.01:

A fejlesztonek dokumentalnia kell minden biztonsaggal kapcsolatos informaciot, mint a titkos és
nyilvanos kulcsok, hitelesitd adatok, és mas védett informaciok védelme, amik kiszivargasa vagy
modositasa befolyasolja a modul biztonsagat.

FB_01.16.01:

A fejlesztének gondoskodnia kell egy kiilonallé dokumentumrdl vagy dokumentum fejezetrdl, amely
meghatarozza azt a biztonsagi politikat (vagyis azokat a biztonsagi szabalyokat, amelyek mellett egy
modulnak miikddnie kell), amelyet a kriptografiai modul 1éptet hatalyba.

5.2 Modul interfészek

FB_02.01.01:
A fejleszt6i dokumentacionak meg kell hataroznia minden fizikai portot és logikai interfészt , példaul:
e Fizikai portok és ezek tlikiosztasai
o  Fizikai fed6k, nyilasok
o Logikai interfészek (pl. az API-k és mas adat/vezérld/allapot jelzések) és a jelzések nevei és
funkcioi
o  Kézi vezérlok (gombok és kapcsolok), melyek a fizikai vezérld bemenetre hatnak
e Fizikai allapotjelzok (pl. fényjelzések vagy kijelz6k), melyek a fizikai allapot kimenetre
érvényesek
e A logikai interfészek és a fizikai portok, kézi vezérlok, fizikai allapot jelzdk kozotti
kapcsolatok
e Fizikai, logikai és elektromos karakterisztikdk a fenti portokra és interfészekre

FB_02.01.02:

A fejlesztéi dokumentacionak részleteznie kell a modul informacid folyamait és hozzaférési pontjait
azaltal, hogy az 1. fejezetben (A kriptografiai modul tervezése és dokumentdlasa) megkovetelt
blokkdiagram masolatait kiemelésekkel és jegyzetekkel latja el. Ezeken feliil tovabbi dokumentaciot is
kell szolgaltatni, amely sziikséges a logikai interfészek vildgos specifikdladsdhoz.

FB_02.01.03:

A modulhoz csatlakozd minden input és output esetében a dokumentacionak meg kell hataroznia azt a
logikai interfészt, amelyhez az adott input vagy output tartozik, és meg kell hataroznia a megfeleld
fizikai belépési/kilépési pontokat. Az ezen kovetelmény kielégitésére szolgaltatott informacioknak
konzisztenseknek kell lenniiik azokkal a komponens informaciokkal, amelyek az 1. fejezet (A
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kriptografiai modul tervezése és dokumentalasa) kovetelményei kielégitésére késziiltek, valamint a
logikai portokra vonatkoz6 2. fejezetbeli kovetelményekkel.

FB_02.02.01:

A fejlesztéi tervnek a modul interfészeket logikailag elkiilonitett kategoridkra kell szétvalasztani
minimélisan azon kategériak alkalmazisdval, amelyek a KOV 02.03 és a KOV _02.09
kovetelményekben definidlva vannak. Az informéacioknak konzisztensnek kell lennie a logikai

crer

FB_02.02.02:

Amennyiben két vagy tobb interfész ugyanazon a fizikai porton osztozik, a fejlesztonek meg kell
hataroznia, hogy a kiilonb6zd interfész kategoriakbol szarmazo informaciok hogyan kiilonithetdk el
logikailag.

FB_02.03.02:
A fejlesztdi dokumentacionak tartalmaznia kell annak bizonyitékat, hogy a kovetkezd négy logikai
interfész megtalalhatd a modulban:

e adat input interfész (meghatdrozva a KOV_02.04-ben),

e adat output interfész (meghatarozva a KOV _02.05-ben),

e vezérlési input interfész (meghatdrozva a KOV_02.07-ben),

e  stitusz output interfész (meghatarozva a KOV_02.08-ban).

FB_02.04.01:
A modulnak rendelkeznie kell egy adat input interfésszel, amely definidlva van a fejleszt6i
dokumentécidban, beleértve az alabbiakat:

e nyiltan tarolt adatok,

e kodolt szovegként tarolt adatok,

e  kriptografiai kulcsok,

e egyéb kulcsgondozasi adatok,

e hitelesitési adatok,

e  statusz informaciok,

e minden mas input adat.
FB_02.04.02:

A fejleszt6i dokumentacioban meg kell hatarozni minden olyan kiils6 beviteli eszkdzt, mely valamilyen
adat bevitelére alkalmas az adat input interfészen keresztiil. Ez lehet intelligens kartya, token,
biometrikus eszkoz, stb.

FB_02.05.01:
A kriptografiai modulnak rendelkeznie kell adat output interfésszel. Minden adatot (kivéve az
allapotadat, mely az allapot output interfészen jelenik meg), mely feldolgozas utan kikeriil a modulbol,
az adat output interfészen keresztiil kell kiadni. Ilyen adatok:

e Nyiltszovegi adat

e Titkositott adat és elektronikus alairas
e  Kriptografiai kulcsok és mas kulcskezelési adatok (nyiltan vagy kodolva)
e  Vezérldinformacidk kiils6 eszkdzoknek
e Barmilyen mas kimend adat
FB_02.05.02:

A fejlesztéi dokumentacioban meg kell hatarozni minden olyan kiils6é kimeneti eszkozt, mely
valamilyen adat fogadasara alkalmas az adat output interfészen keresztiil. Ez lehet intelligens kartya,
token, biometrikus eszkoz, stb.

FB_02.06.01:

A fejlesztdi tervezetnek biztositania kell, hogy az adat output interfészen keresztiil torténé minden adat
output letiltasra keriiljon, amikor a modul hiba allapotba keriil, ahogyan azt a 4. fejezet (Véges allapot
automata modell) dokumentalja, és a fejlesztdi dokumentacionak tartalmaznia kell, hogy ez hogyan
valosul meg.
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FB_02.06.02:

A fejlesztoi tervezetnek biztositania kell, hogy az adat output interfészen keresztiil torténé minden adat
output letiltasra keriiljon, amikor a modul &n-teszt allapotba keriil, ahogyan azt a 9. fejezet (On-tesztek)
dokumentalja, és a fejleszt6i dokumentacionak tartalmaznia kell, hogy ez hogyan valosul meg.

FB_02.07.01:

A modulnak rendelkeznie kell egy vezérlési input interfészel, amely definidlva van a fejleszt6i
dokumentacioban, és amelyet a modul milkddésének vezérlésére alkalmaznak, beleértve az input
parancsokat, jelzéseket, adatokat és kézi inputokat.

FB_02.07.02:

A fejlesztdi dokumentacidban meg kell hatarozni minden olyan kiilsé beviteli eszkozt, mely valamilyen
parancs, jel vagy vezérld adat bevitelére alkalmas a vezérld input interfészen keresztiil. Ez lehet
intelligens kartya, token, stb.

FB_02.08.01:

A modulnak rendelkeznie kell egy stitusz output interfésszel, amely definidlva van a fejleszt6i
dokumentacidban, és amelyet a modul statuszanak megjelenitésére vagy kijelzésére alkalmaznak,
beleértve az output adatokat, jelzéseket, kijelzoket és fizikai kijelzéket.

FB_02.08.02:

A fejlesztéi dokumentacioban meg kell hatarozni minden olyan kiilsé kimeneti eszkozt, mely
valamilyen allapotinformacio, jel, logikai jelzé vagy fizikai jelzé fogadasara alkalmas az allapot output
interfészen keresztiil. Ez lehet intelligens kartya, token, kijelz6 és/vagy tarold eszkoz.

FB_02.09.01:

Ha a modul felvesz vagy szolgaltat kiils6 aramot, rendelkeznie kell egy elektromos aram interfésszel,
amely a fejlesztéi dokumentacioban megfeleld6 modon definidlva van, és amely tartalmazza az
elektromos aram valamennyi belépési vagy kilépési pontjat.

FB_02.10.01:

A fejleszt6i dokumentéacionak tartalmaznia kell annak leirasat, hogy a modul hogyan tesz kiilonbséget
adat és vezérlés kozott az input, adat és allapot kozott az output interfészen, valamint hogy a bemend
adat és vezérlés utjat meghatarozo6 fizikai és logikai adatutak hogyan valnak szét a kimend adat és
allapot utjat meghatarozo fizikai és logikai adatutaktol.

FB_02.11.01:

A fejlesztéi dokumentacionak minden fizikai és logikai input adat Gtvonalat megfelel6 részletességgel
ismertetnie kell abbol a célbol, hogy a modul input informacidéinak minden 6 kategéridja specifikalva
legyen. Minden input adat, amely az adat input interfészen keresztiil 1ép a modulba, csak az input adat
utvonalat hasznalhatja a belépéshez.

FB_02.12.01:

A fejlesztéi dokumentacionak minden fizikai és logikai output adat titvonalat megfelel6 részletességgel
ismertetnie kell abbol a célbol, hogy a modul output informacioinak minden f6 kategoriaja specifikalva
legyen. Minden output adat, amely az adat output interfészen keresztiil 1ép ki modulbdl, csak az output
adat utvonalon keresztiil juthat ki.

FB_02.13.01:

A fejlesztéi dokumentacioban meg kell hatarozni, hogy a fizikai és logikai utak, melyeket a kimend
adatok o kategoriai hasznalnak, hogyan valnak le logikailag vagy fizikailag azokrol a folyamatokrol,
melyek a kulcsgeneralast, a kézi kulcsbevitelt és a kriptografiai kulcsok torlését végzik. A modul nem
engedheti meg, hogy ezen folyamatok kulcs vagy CSP informaciokat adjanak ki, valamint a kimend
adatok ne zavarjak meg a folyamatokat.

FB_02.14.01:

Ha barmilyen lehetdsége fennall annak, hogy a modul szerkezete valamelyik porton lehetdvé teszi nyilt
formaban megjelend kriptografiai kulcsok vagy mas kritikus biztonsagi pataméterek outputjat, a
szerkezetnek két fliggetlen belsd tevékenységet kell megkdvetelnie, miel6tt az output bekdvetkezik egy
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ilyen porton. Ebben az esetben a fejlesztéi dokumentacionak definialnia kell, hogy mik ezek a
tevékenységek ¢és hogyan nyujtanak védelmet a kritikus biztonsdgi paraméterek gondatlan
kozzétételével szemben. A dokumentacionak tartalmaznia kell a modul azon funkcionalis részeinek a

cres

tevékenység végrehajtasra keriil.

FB_02.16.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétercket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat vagy nyiltan megjelend hitelesitési adatokat, az ezen
adatok inputjara vagy outputjara szolgalo adat portoknak fizikailag el kell kiiloniilniiik a modul &sszes
tobbi portjatol. A fejlesztdi dokumentacionak be kell mutatnia, hogy ez hogyan valdsul meg.

FB_02.17.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétereket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat vagy nyiltan megjelend hitelesitési adatokat, az ezen
adatok inputjara vagy outputjara szolgdlo6 logikai interfészeknek logikailag el kell kiiloniilniiik a modul
Osszes logikai interfészétol. A fejlesztéi dokumentacionak be kell mutatnia, hogy ez hogyan valdsul
meg.

FB_02.18.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétercket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat, nyiltan megjelend hitelesitési adatokat, az ezen
paraméterek inputjara vagy outputjara szolgald adat portokat kozvetleniil a kriptografiai hatarhoz kell
csatolni, anélkil, hogy azok athaladnanak barmilyen, a kriptografiai hataron kiviil esé processzoron,
komplex logikai blokkon vagy a kulcs kezeléssel kapcsolatban nem all6 funkciokat végrehajtd modul
részen. A fejlesztéi dokumentacionak be kell mutatnia a megvalositas modjat.

5.3 Szerepkorok és szolgaltatasok

FB_03.02.01:

A fejlesztéi dokumentacionak meg kell hataroznia, hogy egyidejlileg tobb operator engedélyezett-e.
Amennyiben engedélyezett, a fejlesztonek ismertetnie kell azt a modszert, amellyel az egyes operatorok
altal végrehajtott jogosult szerepkorok és szolgaltatasok szétvalasztasa megvalosul. A fejlesztoi
dokumentacionak tartalmaznia kell az egyidejii operatorokra vonatkozo minden korlatozast (pl. nem
engedélyezett egyidejiileg egy operator karbantartoi szerepkorben és egy masik operator felhasznaloi
szerepkorben).

5.3.1 Szerepkorok

FB_03.03.01:
A fenti FB 03.01.01 kielégitésére megkovetelt dokumentacidba a fejlesztonek legalabb egy
felhasznaldi és egy kriptografiai tisztviseld szerepkort bele kell vennie.

FB_03.06.01:

A fejlesztéi dokumentacionak meg kell hataroznia minden megkiilonboztetheté jogosult szerepkort,
beleértve annak megnevezését, céljat és azokat a szolgaltatasokat, amelyek az adott szerepkorben
végrehajthatok.

FB_03.11.01:

A dokumentacionak tartalmaznia kell a modul allapotanak lekérdezési modjat, valamint a felhasznalo
altal meghivhatd On-tesztek inicializaciojat és futtatasat, az FB 03.14.01 és az FB 03.15.01-ben
meghatarozott szolgaltatasokkal egyfitt.

FB_03.14.01:
A dokumentacionak tartalmaznia kell minden szolgaltatas céljat és funkciojat.
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FB_03.14.02:

A fejleszt6i dokumentacionak meg kell hataroznia minden szolgaltatashoz kapcsoloddan az inputokat,
outputokat és azon felhatalmazott szerepet vagy szerepeket, amivel végre lehet hajtani. A szolgaltatas
inputoknak tartalmaznia kell a modul 6sszes adat vagy vezérlé inputjat, amin keresztiil inicializalni
vagy mikodtetni lehet azt. A szolgaltatas outputoknak tartalmaznia kell minden olyan adat és allapot
outputot, melyen keresztiil az inputon keresztiil kezdeményezett szolgaltatasok, eredményét le lehet
kérni.

FB_03.15.01:
A dokumentacionak tartalmaznia kell minden szolgaltatas céljat és funkcidjat.

FB_03.15.02:

A fejlesztéi dokumentacionak meg kell hataroznia minden szolgaltatasra az inputokat és a hozzajuk
tartozo outputokat. A szolgaltatas inputoknak tartalmaznia kell minden adat vagy vezérld inputot,
melyen keresztiil a szolgaltatasok inicializalhatok vagy muikodtethetdek. A szolgaltatas outputoknak
tartalmaznia kell minden olyan adat és allapot outputot, melyen keresztiil az input altal kezdeményezett
szolgaltatas eredménye lekérdezheto.

5.3.3 Operatori hitelesités

FB_03.19.01:

A fejlesztének dokumentalnia kell azokat a mechanizmusokat, amelyeket az operator azonositasanak
végrehajtasara, az operator azonossaganak hitelesitésére, a szerepkor vagy szerepkorok kozvetett vagy
kozvetlen kivalasztasara és annak ellenérzésére alkalmaznak, hogy az operator jogosult-e a
szerepkor(ok) felvételére. Meg kell jegyezni, hogy az azonossagon alapuld hitelesités figyelembe veszi
az operatornak az azonossagat, aki egy meghatarozott szerepkort felvesz. Ez a hitelesitési modszer
nemcsak a szerepkorok kozott tesz kiilonbséget, de ugyanazon szerepkordn beliil is; két operator, aki
ugyanazt a szerepkort kivanja betolteni, a modul szamara kiilonb6z6 informaciét fog felmutatni, mivel
azonositojuk kiilonboz6. Példaul ha egy operatornak egy PIN kodot kell megadnia akkor, ha megkisérel
egy szerepkort betdlteni, minden egyes operatornak kiilonbozé PIN koddal kell rendelkeznie, mivel a
PIN kod a modul szamara az operatort azonositja.

FB_03.20.01:

A fejlesztonek dokumentalnia kell, hogy a modul lehet6vé teszi-e egy operator szamara, hogy
szerepkort valtson anélkiil, hogy azonossagat Ujra hitelesiteni kellene. Ha ez a lehetdség fennall, a
fejleszt6i dokumentacionak ismertetnie kell, hogy az operator szamara fennall az a lehet6ség, hogy
szerepkort valtson, és vilagosan ki kell jelentenie, hogy ellendrizni kell az operator jogosultsagat az 1j
szerepkorre.

FB_03.21.01:
A fejleszt6i dokumentacionak ismertetnie kell, hogy egy aramellatas megsziinését kvetden a megel6z6
hitelesitések eredményei hogyan lesznek torolve.

FB_03.22.01:

A dokumentécionak tartalmaznia kell minden olyan védelmi eljarast, amit a modul a hitelesitd adatok
védelmére felhaszndl. A védelemnek olyan eljarasokat kell tartalmaznia, melyek védenek az illetéktelen
hozzaféréstol, modositastol és helyettesitéstol.

FB_03.23.01:
A fejleszt6i dokumentacionak tartalmaznia kell azon eljarasokat, melyek a modulhoz val6 hozzaférést
szabalyozzak az inicializalas el6tt.

FB_03.25.01:
A dokumentacidoban meg kell jelennie minden egyes hitelesitési modnak, valamint az elfogadhat6 hibas
engedélyezés €s a véletlen kitalalas aranyoknak.

FB_03.26.01:
A fejlesztdi dokumentacioban megtalalhatd minden hitelesitési mod, valamint ezek megfejtésének
valosziniisége egy perc alatt.
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FB_03.27.01:
A dokumentacio leirja, hogy hogyan lehet megakadalyozni a hitelesitdé adatok operator altali
kifigyelését.

FB_03.28.01:
A dokumentacioban meg kell jelennie egy olyan eljarasnak, mely biztositja az operator altal bevitt
hitelesité adatok visszajelzését.

5.4 Véges allapoti automata modell

FB_04.05.01:

A fejlesztonek leirast kell adnia a véges allapotu automata modellrél. Ezen leirasnak tartalmaznia kell a
modul minden allapotdnak megadasat és leirasat, és le kell irnia a megfeleld allapot atmenetek
mindegyikét. Az allapot atmeneteknek tartalmazniuk kell azokat a belsé modul feltételeket, adat
inputokat és vezérld inputokat, amelyek egy allapotbdl egy masikba valé dtmenetet okoznak, és azokat
a belsé modul feltételeket, adat outputokat és statusz outputokat, amelyeket egy allapotbol egy masikba
vald atmenet eredményez.

5.5 Fizikai biztonsag
5.5.1 Kozos kovetelmények

FB_05.04.01:

A fejleszt6i dokumentacionak specifikalnia kell, hogy a modulra vonatkozoan az alabbi harom fizikai
megvalositas melyike all fenn: egyetlen chipbdl allé modul, tobb chipes, beagyazott modul vagy tobb
chipes, 5nmagaban 4116 kriptografiai modul®®. A specifikalt fizikai megvaldsitasnak konzisztensnek kell
lennie az aktualis modul fizikai tervével.

FB_05.05.01:

A fejleszt6i dokumentacionak teljesen le kell irnia azokat az alkalmazhato fizikai biztonsagi
mechanizmusokat, amelyeket a modul felhasznal. A modul 6sszes Osszetevojét, beleértve minden
hardvert, szoftvert, formvert és adatot (beleértve a nyiltan tarolt kriptografiai kulcsokat és nem védett
kritikus védelmi paramétereket) védeni kell.

FB_05.12.01:

A tobb chipes, beagyazott modul chipjeinek szabvanyos termék mindségli 1C-knek kell lenniiik,
amelyeket ugy terveztek, hogy legalabb a tipikus kereskedelmi mindségi specifikacioknak feleljenek
meg az aramellatas, homérséklet, megbizhatdsag, iités/razkodas stb. tekintetében. Kiilondsen fontos,
hogy a modul standard passzivalasi technikat alkalmazzon minden egyes chipre vonatkozdan. A
fejlesztdi dokumentacionak ismertetnie kell az IC-k minéségét. Ha valamelyik alkalmazott IC nem
szabvanyos, annak passzivalasi szerkezetét szintén ismertetni kell.

5.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkoz6 kovetelmények

FB_05.34.01:
A modult tipikus termék szintii foglalatba vagy tokba kell beépiteni. A fejlesztéi dokumentacionak
ismertetnie kell a modulnak foglalat vagy tok leirasat.

FB_05.36.01:

A modult egy nem atlatszo, beavatkozast kimutatd burkolattal kell befedni, mint pl. egy, az alakot
kovetd burkolat, vagy folyékony festék. Az anyagnak atlatszatlannak kell lennie a lathat6 tartomanyon
beliil. A fejlesztéi dokumentacionak meg kell adnia a beavatkozast kimutatd, nem atlatszé burkolat
fajtajat és annak karakterisztikajat.

3 Az nShield kriptografiai adapter csalad esetében ez: t5bb chipes, beagyazott modul.
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5.6. Az operacios rendszer biztonsaga
Nincsenek kovetelmények™.

5.7. Kriptografiai kulcsgondozas

5.7.1 Altalanos kévetelmények

FB_07.01.01:

A fejleszt6i dokumentacionak ismertetnie kell minden, a modul szamara bels6 titkos €s/vagy magan
kules védelmét. A védelemnek tartalmaznia kell olyan mechanizmusok implementalasat, amelyek
védelmet nyujtanak a jogosulatlan felfedéssel, modositassal és helyettesitéssel szemben.

FB_07.02.01:

Ha a modul tdmogat nyilvanos kulcsokat, a fejlesztéi dokumentacionak ismertetnie kell minden
nyilvanos kulcs védelmét. A védelemnek tartalmaznia kell olyan mechanizmusok implementalasat,
amelyek védelmet nytjtanak a jogosulatlan médositassal és helyettesitéssel szemben.

FB_07.03.01:
A dokumentacionak ismertetnie kell a kriptografiai kulcsok, kulcs komponensek és CSP-k listajat.

5.7.2 Véletlenszam generatorok (RNG)

FB_07.08.01:

A fejleszt6i dokumentacioban szerepelnie kell egy allitdsnak, miszerint a kulcsgeneralas soran FIPS
altal jovahagyott véletlenszam generalas torténik. Az erre vonatkozé kdvetelmények a FIPS PUB 140-2
C mellékletében talahatok.

FB_07.09.01:
A fejlesztéi dokumentacionak tartalmaznia kell egy olyan eljarast, ami biztositja, hogy a mag és a

kezdeti kulcs sosem egyezik meg.

FB_07.10.01:
A fejleszt6i dokumentacioban le kell irni az 6sszes felhasznalt RNG-t (akar FIPS altal jovahagyott, akar
nem), ezek tipusat és felhasznalasat a modulban.

5.7.3 Kulcs generalasra vonatkozo kovetelmények

FB_07.11.01:
A fejlesztonek bizonyitékot is kell nydjtania arra vonatkozdan, hogy a kulcs generalasi algoritmus FIPS
altal jovahagyott.

FB_07.13.01:

A fejlesztének olyan dokumentumot kell benyujtania, ami megmutatja, legalabb hany miivelet
sziikséges ahhoz, hogy a generalt kulcs értékét ki lehessen talalni a kulcsgenerald algoritmust
kihasznalva (pl. a kezdeti kulcsot kitalalva determinisztikussé tenni az RNG-t).

FB_07.15.01:
A dokumentacionak jeleznie kell, hogy a kulcsgenerdlds soran valamilyen atmeneti érték elhagyja-e a
modult.

FB_07.15.02:
A kulcs generalési eljardsok nem tehetnek lehetévé semmilyen outputot a kulcs generaldsi folyamat
soran, kivéve azokat az értékeket, amelyek kodolva vannak.

 Mivel az nShield kriptografiai adapter csalad mitkodési kérnyezete nem képezi az értékelés részét.
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FB_07.16.01:
A dokumentacionak bizonyitékot kell szolgaltatnia arrél, hogy a kulcsgeneralasi eljarast a modul
hasznalja.

5.7.4 Kulcs szétosztasra vonatkozo kovetelmények

FB_07.17.01:

A dokumentacioban a fejlesztonek nyilvanossagra kell hoznia, hogy FIPS altal jovahagyott
kulcsgondozasi eljarast hasznal. A jovahagyott kulcsgondozasi eljarasok a FIPS PUB 140-2 D
mellékletében talalhatok.

FB_07.19.01:
A fejlesztének olyan dokumentumot kell benyujtania, ami megmutatja, legalabb hany miivelet
sziikséges ahhoz, hogy a kriptografiai kulcs értékét ki lehessen talalni a kulcs tovabbitasa soran.

FB_07.21.01:
A dokumentacionak tartalmaznia kell a modul altal felhasznalt kulcsszétosztasi eljarasokat.

5.7.5 Kulcs bevitelére és kivitelére vonatkozé kovetelmények

FB_07.23.01:
A kulcsmenedzsment dokumentacionak tartalmaznia kell a kezdeti kulcs bevitelének modjat.

FB_07.24.01:
A dokumentacioban meg kell jelennie, hogy a magan és titkos kulcsokat, melyeket a modulba
betdltenek vagy kivesznek, milyen FIPS altal jovahagyott algoritmusokkal titkositjak.

FB_07.25.01:

A dokumentalt kulcs beviteli / kiviteli eljarasoknak ismertetniiik kell azokat a mechanizmusokat vagy
eljarasokat, amelyeket annak biztositasara alkalmaznak, hogy minden kulcs a megfeleld jogi személlyel
legyen Gsszekapcesolva.

FB_07.27.01:

A dokumentalt kulcs beviteli eljarasnak lehetové kell tennie a kodolt kulcsok és kules komponensek
kijelzését a kulcs beiras folyaman, ha ez sziikséges, de lehetetlenné kell tenni azoknak a nyilt formaju
titkos és magan kulcsok kijelzését, amelyek a kdodolt kulcsok és kulcs komponensek bevitelébol
szarmaznak.

FB_07.28.01:
A fejlesztéi dokumentacionak meg kell hataroznia a modul altal hasznalt kulcsbeviteli és kivételi
eljarasokat.

FB_07.32.01:
A fejlesztéi dokumentdcidban meg kell hatdrozni azt a modul altal hasznalt eljarast, amivel a
kulcsbevitelért illetve kivételért felelds operatorokat kiilon-kiilon lehet azonositani.

FB_07.34.01:

Ha kézi ton szétosztott titkos vagy magédn kulcsokat osztott tuddson alapuld eljaras segitségével
visznek be vagy nyernek outputként ki, a fejleszt6i dokumentacionak a kulcs beviteli eljaras leirdsdban
meg kell hataroznia, hogy hany kulcs komponens sziikséges a kulcs ujrageneralasahoz.

FB_07.35.01:
A dokumentacidnak le kell irnia, hogy n-1 kulcs komponens ismerete nem elegendé semmilyen, a
kulccsal kapcsolatos informécio felfedésére, kivéve a kulcs hosszat.

FB_07.36.01:
A fejleszt6 altal kiadott dokumentacidban szerepelnie kell annak az allitasnak, hogy a modul osztott
tudason alapul6 eljarasokat hasznal.
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5.7.6 Kulcs tarolasra vonatkozo kovetelmények

FB_07.39.01:

A kulcs tarolasrol szo6lo fejlesztéi dokumentacionak ismertetnie kell azokat a mechanizmusokat vagy
eljarasokat, amelyeket annak biztositasara alkalmaznak, hogy minden kulcs a megfeleld jogi személlyel
legyen 0sszekapcsolva.

FB_07.40.01:
A fejleszt6i dokumentacionak tartalmaznia kell a kdvetkez6 informaciot minden tarolt kulesrol:
e Tipus és azonositd
e Tarolas helye
e A formatum, ahogy a kulcsot taroljak (nyilt szoveg, titkositott forma, osztott tudason alapulod
védelem). Amennyiben a kulcsot titkositott formdban taroljak, meg kell hatarozni, hogy milyen
FIPS altal jovahagyott algoritmus védi azt.

5.7.7 Kulcs megsemmisitésre vonatkozo kovetelmények

FB_07.41.01:
A fejlesztdi dokumentacionak meg kell hatarozni a nyilt szovegi titkos és magan kulcsok valamint a
CSP-k megsemmisitésével kapcsolatos informacidkat:
e  Megsemmisitési technika
o  Megkdtések a nyilt szovegl titkos és magan kulcsok és a CSP-k megsemmisitésénél
e Nyilt szovegi titkos és magan kulcsok és a CSP-k, melyek megsemmisiilnek
o Nyilt szovegi titkos €s magan kulcsok és a CSP-k, melyek nem semmisiilnek meg és ennek
magyarazata
e Annak magyarazata, hogy a megsemmisitési eljaras annyi id6 alatt megy végbe, amennyi nem
elég a nyilt szovegl titkos €s magan kulcsok és a CSP-k felfedésére

5.8 Elektromagneses interferencia, elektromagneses kompatibilitas

FB_08.02.01:
A fejlesztonek meg kell neveznie azon FCC altal akkreditalt laboratoriumot, mely a tantsitvanyat
kiallitotta.

FB_08.02.02:
A fejlesztonek be kell nyujtani a kriptografiai modul FCC tanusitvanyanak szamat.

FB_08.05.01:

A fejlesztének egy FCC bizonyitvanyt kell szolgaltatnia arra vonatkozdan, hogy a kriptografiai modul
alkalmazkodik azokhoz az EMI/EMC kévetelményekhez, amelyek az FCC 15 részében, a B alrészben
¢és B osztalyban vannak megadva.

5.9 On-tesztek
5.9.1 Altalanos kovetelmények

FB_09.04.01:
A fejlesztonek dokumentalnia kell minden egyes On-teszthez kapcsolodé minden hiba éllapotot, és
minden egyes hiba allapot esetén kozolnie kell a vart hiba jelzést.

FB_09.05.01:

Lasd az FB_02.06.01-t a fejlesztdi dokumentacidra vonatkozd kovetelményeket illetden. A fejlesztdi
tervezetnek azt is biztositania kell, hogy kriptografiai miiveletek nem hajthatok végre, amig a modul
hiba allapotban van.
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FB_09.06.01:

Lasd az FB 02.06.01-t a fejlesztdi dokumentaciora vonatkozd kovetelményeket illetden. A fejlesztoi
tervezetnek azt is biztositania kell, hogy kriptografiai miiveletek nem hajthatok végre, amig a modul
hiba allapotban van.

FB_09.07.01:

A fejlesztonek listat kell szolgaltatni valamennyi, kdtelezd és opcionalis On-tesztrél, amelyeket a modul
végre tud hajtani. Ennek a listanak egyarant tartalmaznia kell az aram bekapcsolasi teszteket és a
feltételes teszteket.

FB_09.07.02:

A fejlesztdi dokumentacionak minden egyes hiba feltételre vonatkozéan meg kell adnia annak
megnevezését, azokat az eseményeket, amelyek kivaltjak, azokat a tevékenységeket, amelyek
sziikségesek a hiba torlésére és a normal miikodéshez valo visszatéréshez. Meg kell jegyezni, hogy a
sziikséges tevékenységek magukban foglalhatjak azt is, hogy a modult a gyartohoz kell elkiildeni
javitasra.

5.9.2 Az aram ala helyezési tesztek
5.9.2.1 Altaldnos tesztek

FB_09.09.01:
A fejleszt6i dokumentacionak meg kell kovetelnie, hogy az aram ala helyezés utani 6n-tesztek nem
vonhatnak maguk utdn semmilyen operatori inputot vagy operatori tevékenységet.

FB_09.10.01:
A fejlesztének dokumentalnia kell azt a jelzést, amelyet a modul kiad az aram ald helyezés utan
végrehajtando tesztek sikeres végrehajtasa esetén.

FB_09.12.01:
A fejlesztéonek ismertetnie kell azokat az eljarasokat, amelyek segitségével egy operator elindithatja az
aram ala helyezéskor elvégzend6 on-teszteket.

FB_09.13.01:
Lasd az FB_09.07.01-t a fejleszt6i dokumentaciora vonatkozo kovetelményeket illeten.

5.9.2.2 Kriptogrdfiai algoritmus tesztek

FB_09.16.01:
Lasd az FB_09.07.01-t a fejleszt6i dokumentaciora vonatkozd kovetelményeket illetéen.

FB_09.17.01:
A fejlesztonek dokumentélnia kell az "ismert eredmény" tesztet, amelyet a kriptografiai algoritmus
tesztelésére végre kell hajtani.

FB_09.17.02:
A dokumentécioban be kell mutatni azt, hogy amennyiben a két kimenet nem azonos, a modul hogyan
megy at hibaallapotba, illetve milyen hibajelzés jelenik meg a kimenetén.

FB_09.18.01:
Lasd az FB_09.07.01-t a fejlesztdi dokumentaciora vonatkozo kovetelményeket illetéen.

FB_09.18.02:
A fejleszt6i dokumentacidban meg kell hatarozni azokat a teszteket, amiket a modul felhasznal.

FB_09.19.01:
Lasd az FB_09.07.01-t a fejlesztdi dokumentaciora vonatkozo kovetelményeket illetéen.
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FB_09.19.02:
A fejleszt6i dokumentacioban meg kell hatarozni azokat a teszteket, amiket a modul felhasznal.

FB_09.20.01:
Lasd az FB_09.07.01-t a fejlesztdi dokumentaciora vonatkozé kovetelményeket illeten.

FB_09.20.02:

A fejlesztonek meg kell hataroznia, hogy ismert eredmény tesztet vagy két fliiggetlen kriptografiai
algoritmus megvalositas kimenetének Osszehasonlitdo tesztjét alkalmazta a modul algoritmusainak
tesztelésére. Amennyiben az dszehasonlito tesztelést haszalja, ezt ki kell emelni a dokumentacioban.

5.9.2.3 Szoftver/formver teszt

FB_09.22.01:

A fejlesztéi dokumentacionak meg kell hataroznia, hogy a beagyazott szoftver és formver
sértetlenségének biztositasara hiba detektalasi kodot (EDC) vagy pedig egy FIPS altal jovahagyott
hitelesitési technikat (pl. FIPS altal jovahagyott adat hitelesitési kodot (DAC) vagy FIPS altal
elfogadott digitalis alairast) alkalmaznak-e.

FB_09.22.02:
A dokumentacionak ismertetnie kell az implementalt sértetlenséget vizsgalé mechanizmust.

FB_09.22.03:

Ha a modul egy FIPS altal jovahagyott hitelesitési technikat implemental, a fejlesztének egy olyan
bizonyitékot kell szolgaltatnia, amely tartalmaz egy FIPS értékelésre meghatalmazott (akkreditalt)
laboratoriumt6l szarmazé tantsitvanyt, amely kijelenti, hogy a modulban implementalt hitelesitési
technika FIPS éaltal jovahagyott. Egy ilyen bizonylat hianyaban a fejleszté cégnek irasos nyilatkozatot
kell szolgaltatnia, amely kijelenti, hogy a modulban implementalt hitelesitési technika FIPS altal
jovahagyott.

5.9.2.4 Kritikus funkciok tesztjei

FB_09.27.01:
A fejlesztének minden kritikus funkciorol egy matrixot kell szolgaltatnia. Minden egyes Kritikus
funkci6 esetén a fejlesztnek fel kell tiintetnie:

e annak céljat (pl. azt, hogy a szdban forgd funkcid miért "kritikus"),

e melyek azok a kritikus funkciok, amelyeket az aram ala helyezési on-tesztek tesztelnek,

o melyek azok a kritikus funkciok, amelyeket feltételhez kotott tesztek tesztelnek.

5.9.3 Feltételhez kotott tesztek
5.9.3.1 Paronkénti konzisztencia teszt

FB_09.31.01:
Ha a modul nyilvanos és magan kulcsokat hasznal FIPS altal jovahagyott kulcstovabbitasi eljarasokra, a
fejlesztéi dokumentacionak ismertetnie kell egy paronkénti konzisztencia tesztet, amely a nyilvanos
kulcsot hasznalja fel egy nyilt szoveg titkositasara. Az eredményiil kapott kodolt szoveget ossze kell
hasonlitani az eredeti nyilt széveggel, hogy kiilonbdznek-e.
e Ha a két érték egyenld, a modult hibaallapotba kell rakni, az allapot interfészen egy
hibajelzésnek kell megjelennie.
e Ha a két érték kiilonbozik, a titkos kulcsot hasznalva vissza kell fejteni a kodolt szoveget, majd
az eredményt Ossze kell hasonlitani az eredti nyilt szoveggel.
e Ha a két érték nem azonos, a teszt nem felelt meg.

FB_09.33.01:
Ha a kulcsokat a modul digitalis alairdsok szamitasara és ellendrzésére hasznalja, akkor vagy a
kodolasra/dekodolasra  hasznalatos eljarashoz hozzaadva, vagy azt helyettesitve, a fejleszt6i
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dokumentaciénak ismertetnie kell egy paronkénti konzisztencia tesztet, amely egy digitalis aldiras
létrehozasan és ellendrzésén alapul.

5.9.3.2 Szoftver/formver betiltési tesztek

FB_09.35.01:
A fejlesztéi dokumentacionak ismertetnie kell a FIPS altal jovahagyott hitelesitési technikat, amelyet a
kiviilrél betdltott szoftver és formver sértetlenségének védelmére alkalmaznak.

FB_09.35.02:

A fejlesztonek bizonyitékot kell szolgaltatnia arra vonatkozoan, hogy a technika FIPS altal jovahagyott.
Ezen bizonyitéknak egy FIPS értékelésre meghatalmazott (akkreditalt) laboratoriumtol szarmazod
érvényesitési bizonyitvanybol kell allnia, amely kijelenti, hogy a modulban implementalt hitelesitési
technika FIPS altal jovahagyott. Egy ilyen érvényesitési bizonylat hianyaban a fejlesztd cégnek irasos
nyilatkozatot kell szolgaltatnia, amely kijelenti, hogy a modulban implementalt hitelesitési technika
FIPS altal jovahagyott.

5.9.3.3 Kézi kulcs bevitel tesztje

FB_09.40.01:
A fejlesztének dokumentalnia kell a kézi kulcs bevitel tesztjét. Attdl fiiggéen, hogy hiba detektald
kodot vagy duplikalt kulcs bevitelt alkalmaznak, a kézi kulcs bevitel tesztje tartalmazhatja a
kovetkezoket:
e  hiba detektalo kodok (EDC):
e a hiba detektald kod szamitasi algoritmusanak ismertetése,
o az ellendrzési eljaras ismertetése,
o varhato outputok sikeres vagy sikertelen teszt esetén,
e  duplikalt kulcs bevitel:
o azcllendrzési eljaras ismertetése
o varhat6 outputok sikeres vagy sikertelen teszt esetén

FB_09.40.02:

Ha a hiba detektalé kodot alkalmazzak, a fejlesztéi dokumentacio azon részének, amely a kriptografiai
kulcsok formatumét ismerteti (lasd KOV_07.03), tartalmaznia kell a hiba detektalé kodra vonatkozé
részt is.

5.9.3.4 Folyamatos véletlenszdam generdtor teszt

FB_09.42.01:
Ha a modul hardver véletlenszdm generatort implemental, a fejlesztének dokumentalnia kell a
folyamatos véletlenszam generator tesztet.

FB_09.43.01:
Ha a modul hardver véletlenszdm generatort implemental, a fejlesztének dokumentalnia kell a
folyamatos véletlenszam generator tesztet.

5.10 Tervezési biztositék
5.10.1 Konfiguracio kezelés

FB_10.01.01:
A fejlesztéi dokumentacionak tartalmaznia kell a kriptografiai modul, a modul komponensek és a
modul dokumentacio altal hasznalt konfiguracio kezelési rendszer leirasat.

FB_10.02.01:

cres

¢és azokat az eljarasokat, amik ezek egyedi megkiilonboztetésére szolgalnak.
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FB_10.02.02:
A fejleszt6i dokumentacionak tartalmaznia kell azon eljarast, mely minden hitelesitett konfiguracios
elem verziojat egyedileg azonositja.

5.10.2 Tovabbitas és miikodtetés

FB_10.03.01:
A fejlesztdi dokumentacionak tartalmaznia kell azokat a lépéseket, melyek a modul biztonsagos
telepitéséhez, inicializacidjahoz és inditasahoz sziikségesek

FB_10.04.01:
A széllitasi dokumentédcionak tartalmaznia kell azon eljarasokat, melyek a kriptografiai modul
felhatalmazott operatornak val6 atadasa kdzbeni biztonsaganak fenntartdsdhoz sziikségesek.

5.10.3 Fejlesztés

FB_10.06.01:
A fejlesztéi dokumentacionak tartalmaznia kell annak leirasat, hogy a hardver, szoftver és formver
tervezése soran hogyan tartottak be a modul biztonsagi szabalyzatanak eldirasait.

FB_10.07.01:
A fejlesztének be kell nygjtania egy listait a modulban felhasznalt GOsszes szoftver és formver
komponensrél.

FB_10.07.02:
A fejlesztének egy megjegyzésekkel ellatott forras listat kell beadnia a listdban felhasznalt 6sszes
szoftver és formver és komponensrol.

FB_10.08.01:
A fejlesztonek a modulban talalhat6 6sszes hardver elemrol készitett listat kell készitenie.

FB_10.10.01:

s

interfészével és portjaval.

FB_10.10.02:

s

FB 10.12.01:

A fejlesztének azonositania kell minden szoftver és szoftver komponenst, ami nem magas-szintii
nyelven lett irva, és magyarazatot vagy indoklast kell szolgaltatni arrdl, hogy miért alacsony-szintii
nyelven késziiltek. A magyarazat hivatkozhat a magas-szintli nyelv hianyara vagy a szoftver/formver
teljesitményndvelésének igényére.

FB_10.13.01:
A fejlesztének olyan dokumentaciot kell készitenie, mely a felhasznalt hardver komponenseket magas-
szintli nyelven irja le.

5.10.4 Tamogat6 dokumentacio

FB_10.23.01:
A fejlesztdi dokumentacionak minden olyan informéciét tartalmaznia kell, mely a KOV_10.21-ben, a
KOV _10.22-ben és a KOV_10.23-ban megjelennek.

FB_10.23.02:

cres

szamara.
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FB_10.25.01:
A fejlesztdi dokumentécionak minden olyan informéciét tartalmaznia kell, mely a KOV_10.24-ben és a

KOV _10.25-ban megjelennek.

FB_10.25.02:
A felhasznaldi dokumentacionak rendelkezésre kell allnia a felhasznald szamara.
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6. A mindositett hitelesités-szolgaltatokra vonatkozo jarulékos
funkcionalis és biztonsagi kovetelmények

Az alabbiakban attekintjiik azokat az iranyad6 kovetelményrendszerekbdl adodé kovetelményeket,
melyek egy mindsitett hitelesités-szolgaltatd altal hasznalt “biztonsagos” kriptografiai modulra
vonatkoznak. Azokra a funkcionalis és biztonsagi kvetelményekre szoritkozunk, melynek teljesiilését a
3-as biztonsagi szintii FIPS 140-2 értékelés/tanusitas nem biztositja automatikusan.

Az alabbiakban a CEN 14167-1 munkacsoport egyezmény jeldléseit alkalmazzuk, labjegyzetként pedig
egyenként utalunk a magyar jogszabalyokban megfogalmazott megfeleld kovetelményekre.

6.1 Elektronikus alairas hitelesités szolgaltatasra vonatkozé
kovetelmények

Ezen szolgaltatds keretében a kovetelmények a mindsitett hitelesités-szolgaltatd sajat kulcsainak
gondozasara iranyulnak. Az alabbiakban a kulcsok alabbi kategoridit fogjuk megkiilonboztetni:

1. Minésitett tanusitvany alairé kulcsok. A tanusitvany eldallitdas kulcsparja mindsitett
tanusitvanyok l1étrehozasahoz.

2. Infrastrukturalis kulcsok. Ezeket a kulcsokat a megbizhatd rendszerek olyan folyamatokhoz
hasznaljak, mint pl. tanusitvany allapot valaszok alairdsa, kulcs-egyeztetés, alrendszer
hitelesités, napld alairds, tarolt vagy tovabbitott adatok rejtjelezése stb.

3. Megbizhato rendszervezérlési kulcsok. Ezeket a kulcsokat személyek hasznaljak a
megbizhato rendszer hasznalatara vagy kezelésére, és hitelesitési-, alairasi- vagy bizalmassagi
szolgaltatasokat biztosithatnak a rendszerrel kdlcsonhatasba keriild személyek szamara.

4. Révid életciklusi munkaszakasz kulcsok. Egyszeri tranzakcidkhoz, rovid ideig hasznalatban
1év6 kulcsok.

[KM1.1]
A mindsitett tantsitvany alair6 kulcsokat biztonsagos kriptografiai modulban kell eléallitani.

[KM1.2]

A [KM1.1]-ben emlitett kriptografiai modulnak tanusitvannyal igazoltan meg kell felelnie az alabbi
szabvanyok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

e [CEN: CMCSO-PP, HSM-PP],

e [ITSEC]™.

[KM1.3]

A kriptografiai modul a mindsitett tantisitvany alairé kulcsokat csak kettds ellendrzés alatt allithatja

elst®.

[KM1.4]
Az infrastrukturalis kulcsokat biztonsagos kriptografiai modulban kell eléallitani.

[KM1.5]
A [KM1.4]-ben emlitett kriptografiai modulnak tantsitvannyal igazoltan meg kell felelnie legalabb a
[FIPS-140-1] 2-es szintjének, vagy més ennek megfelelé szabvanynak *'.

> A kriptografiai modul [ITSEC] szerint is kiértékelheté, amennyiben a gyéarto/szolgaltatd bizonyitja,
hogy minimalisan ITSEC E3/high szerinti értékelést alkalmazva az [ITSEC]-ben hasznalt biztonsagi
kovetelmények kielégitik a fenti szabvanyok egyikét. Ha ezek a kritériumok teljesiilnek, el kell fogadni,
hogy a modul teljesiti a [KM1.2], [KM1.5] és [TS4.2] el6irasait is.

1% Megjegyzés: A kettos ellendrzési kovetelmény teljesitheté akar kozvetleniil a kriptografiai modul
altal, akar ugy, hogy a hitelesités-szolgaltato kettds személyi ellendrzést alkalmaz.

Y Lasd [KM1.2] alatti megjegyzést.
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[KM1.6]

A rendszervezérlési kulcsokat biztonsagos kriptografiai modulban kell eléallitani.

[KM1.7]

Minden kulcseldallitasnak meg kell felelnie az aldbbiak valamelyikének:

e valddi (hardver) véletlen generalas legalabb 128 bit szabadsagi fokkal,

e pszeudo véletlen generalas egy legalabb 128 bit hosszusagt “seed” kulcs mellett.

[KM6.1]
Minden magan- vagy titkos kulcsot biztonsagosan kell tarolni.

[KM6.2]

A mindsitett tanusitvanyokat aldiré kulcsot biztonsdgos kriptografiai modulban kell tarolni, mely
megfelel a [KM1.2]-ben rogzitett tantsitvannyal torténd igazolasi kovetelményeknek.

A titkos/magén infrastrukturalis kulcsokat biztonsagos kriptografiai modul(ok)ban kell tarolni, mely(ek)
megfelel(nek) a [KM1.5]-ben rogzitett tantisitvannyal torténd igazolasi kovetelményeknek.

[KM6.3]
A magan- vagy titkos rendszervezérlési kulcsokat biztonsagos kriptografiai modul(ok)ban kell tarolni.

[KM6.4]

Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbol torténd exportalasakor a
modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny kulcsadatok nem védett modon torténd
tarolasa tilos.

Mindsitett tanusitvany alaird kulcs csak tovabbi biztonsagi mechanizmusok alkalmazasa esetén
tarolhatd és menthetd. Ez megtehetd példaul az “m az n-bol” technikdk alkalmazésaval, ahol m azon
komponensek darabszama a teljes n komponensbdl, amelynek ismeretében a kulcs inicializalasa
sikeresen elvégezhetd. A hiba esetén alkalmazando helyreallitasra az m = 60% * n érték javasolt (azaz
ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

[CG1.4]
Egy mindsitett tanusitvany alairasahoz hasznalt kulcsot csak mindsitett tanusitvanyok és opcionalisan a
kapcsolodo visszavondsi statusz adatok alairasara szabad hasznalni.

[CGl.6]
e A megbizhat6 rendszer altal kibocsatott mindsitett tantisitvanynak meg kell felelnie a Torvény 2.
mellékletében meghatarozott kdvetelményeknek.

6.2 Idobélyegzés szolgaltatasra vonatkozo kovetelmények

[TS4.1]
Az idbébélyegzés-szolgaltatd aldiré kulcsait biztonsagos kriptografiai modulban kell eldallitani és
tarolni.

[TS4.2]

A TS4.1-ben emlitett kriptografiai modulnak tanusitvannyal igazoltan meg kell felelnie az alabbi
szabvanyok legalabb egyikének:

e [FIPS 140-1] 3-as (vagy magasabb) biztonsagi szint,

e [CMCSO-PP, HSM-PP],

o ITSEC®

[TS4.3]
Az idobélyegzés-szolgaltatd rendszervezérlési kulcsait biztonsagos kriptografiai modulban kell tarolni.

18 Lasd a [KM1.2] alatti megjegyzést.
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[TS4.4]
Az iddbélyegzéshez hasznalt alaird kulcsokat kizardlag az adott idobélyegzés-szolgaltato altal
létrehozott id6bélyegek alairasara szabad hasznalni.

[TS4.6]
Az id6bélyegzés-szolgaltatd altal hasznalt alairdé algoritmusoknak/kulcsoknak, meg kell felelniiik a
[CG1.6] alatt felsorolt kriptografiai kovetelményeknek.

6.3 Alairas-létrehoz6 eszko6zon az alairas-létrehoz6é adat
elhelyezése szolgaltatasra vonatkozo kovetelmények

[KM1.7]

Minden kulcseldallitasnak meg kell felelnie az alabbiak valamelyikének:

e valddi (hardver) véletlen generalas legalabb 128 bit szabadsagi fokkal,

e pszeudo véletlen generalas egy legalabb 128 bit hosszisagh “seed” kulcs mellett.

[KM3.4]
Biztositani kell, hogy az elektronikus aldirdsra szolgald alair6i kulcsok kiilonbdzzenek minden mas
funkcidra szolgald kulestol, mint példaul a titkositasra szolgaloktol.

[SP1.4]

Ha a kulcspar eldallitasa az alairas-1étrehozo eszk6zon kiviil torténik, a kulcspart eléallité kriptografiai
eszkoznek tantsitvannyal igazoltan meg kell felelnie az alabbi szabvanyok, szabvanyjellegii
dokumentumok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

e [CMCKG-PP, HSM-PP],

e [CEN SSCDJ".

[SP1.5]

Ha a kulcspar eléallitasa az alairas-1étrehozd eszk6zon kiviil torténik, a kulcspart biztonsagos mdédon
kell az alairas-1étrehoz6 eszkozbe juttatni. A kriptografiai eszkoz és az alairas 1étrehozo eszkoz kozott
biztonsagos utvonalnak kell lennie. Ennek az utvonalnak forrashitelesitést, sérthetetlenséget és
bizalmassagot kell biztositania megfeleld kriptografiai mechanizmusok hasznalataval.

Y Lasd a [KM1.2] alatti megjegyzést.
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7 Az nShield kriptografiai modul csalad sebezhetoség
vizsgalata

Az nShield kriptografiai modul csalad vizsgélata kiterjedt a nyilvanos adatbazisokban fellelhetd
sebezhetdségek ellenérzésére. A vizsgalat eredménye, hogy a gyartd nCipher az alabbi biztonsagi
figyelmeztetéseket adta ki a termékcsaladdal vagy a miikodési (szoftver) kornyezettel kapcsolatban.
Mas nyilvanos sebezhetdség a tanusitas iddpontjaban nincs publikalva.

SA#02: SNMP Sebezhetdségek
e Az nCipher SNMP agent-je kiilonb6z6 sebezhetéségeket okozhat: Buffer tulcsordulas, DoS
tamadas eldsegitése, Jogosultsag modositas.

e  Sebezhetdségek:
o Buffer tulcsordulas ASN.1 kezelésben
o Buffer tulcsordulas beérkez6 csomagok kezelésébenii
o Kiilonboz6 Buffer tilcsordulas a LOG kezelésben
o Hibakezelés hianyossagok a parancssoros feldolgozasban
o Memoria szivargas az agent kodjaban

e Erintett:
o nForce, nShileld, nFast (kivéve nFast 800) felhasznald, aki SNMP agent 4.2.1-et
hasznal.
o nFast 800 Linux és Solaris operacidos rendszer alatt SNMP agent 4.2.2 el6tti
verzidkban
o nFast 800 Windows operaciés rendszer alatt ahol nem a Microsoft SNMP agent-et
hasznaljak.

e Nem érintett:

o Haaz nCipher SNMP agent nincs telepitve.
o Javitas:

o nCipher SNMP agent 4.2.3

SA #03 Fontos biztonsagi tanacs Windows 2000 felhasznaloknak
e Bizonyos koriilmények kozott az nCipher CSP telepitdje a kulcsgeneralas beallitasat elrontja.
Amikor HSM modulbdl ki akarjak olvasni a titkos kulcsot, és titokmegosztast akarnak végezni,
a CSP kulcsgeneralasat hasznaljak. A hiba esetén a titokmegosztas sériil, elég egy kartyat
birtokolni. A Domestilnstall szintén érintett a problémaban.
e Erintett eszkozok:
o nForce
o nShield
o 5.50 telepitdje
o 5.50 és 5.54 Domesticlnstall segédprogram

o 5.50-tdl kiilonbozo telepitdje
o 5.50 és 5.54-t61 kiilonb6z6 Domesticlnstall segédprogram

SA#04 JAVA konzol alkalmazas Windows alatt kiszivarogtathatja a bevitt jelszot
e Bizonyos koriilmények kozott Windows NT/2000 alatt futdé nCipher ConsoleCallBack
osztalyat hasznalo JAVA alkalmazasok felfedhetik a felhasznalok smart card jelszavat. A az
nCipher TrustedCodeTool parancssorosa alkalmazasa is érintett a problémaban.
o FErintettek:
o nForce és nShield modulokat hasznal6 -
o  ConsoleCallBack osztajt hasznalo -
o  Windows operacids rendszer alatt 1.4.0 JVM-en fut6 -
o  Smart card jelszot bekérd alkalmazasok.
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SA#09 Host oldali tamad¢ titkos adatokat érhet el.

e Megfeleld eszkdz és firmware kombinacid esetén a HSM modulnak parancsot kiadni képes
tamado a modulban tarolt titkos adatokhoz férhet hozza, tobbek ko6zott kritikus alkalmazas
kulcsokhoz.

e Erintett:

o 1.67.x-1.99.x nCxxx2.
o 2.0.0 vagy késébbi nCxxx2x (2rd gen) és GeneralSEE engedélyezett
o 2.12.0 vagy késébbi nCxxx3x (3rd gen) és GeneralSEE engedélyezett
e Nem érintett:
o 2.0.x-2.11.x nCxxx3x (3rd gen) nem érintett
o 2.0.0 vagy késdbbi nCxxx2x (2rd gen), 2.12.0 vagy késébbi nCxxx3x (3rd gen) és
még soha nem engedélyezte a GeneralSEE-t

o Javitas:
o 2.0.0-2.0.4-hez 2.0.5,
o 2.12.0,2.12.2-hdz 2.12.6 (nCxxx2x), 2.12.8 (NCxxx3x)

SA#12 Diffie-Hellman kulcsgeneralasi probléma
e HSM modulban Diffie-Hellman kulcs generalaskor gyenge kulcsokat kaphatunk.
e Nem érintett:
o 2.22.6 és kés6bbi firmware
e  Erintett lehet, amennyiben:
o Diffie-Hellman kulcsok generalasa tortént, a ’generatekey’ segédprogram, az
MSCAPI vagy JCECSP szolgaltatas segitségével, vagy az nCipher v9.0 elétti CD
verziokrdl szarmazo CHIL-en keresztiil.
o Diffie-Hellman kulcsok generalasa tortént olyan alkalmazassal, amely az nCore API-t
kozvetleniil hasznalja.

SA#13 CBC-MAC 1V félrevezetd program interfész
e nCore API gyenge MAC protokol kialakitasat eredményezheti, amely sordn az {iizenet
modosulasa nem vehetd észre.
e Nem érintett:
o 2.22.6 és késobbi firmware
e  Erintett lehet, amennyiben:
o olyan alkalmazast hasznal, amely kozvetleniil az nCipher nCore programozasi
interfészhez irodott, C vagy Java nyelven, ha a szoban forgé alkalmazas CBC-MAC-
ot hasznal a sajat fejlesztésii iizenet integritasi funkciok megvalodsitasahoz.

SA#14 Firmware biztonsagi szivargas
e Az nCore kod atvizsgalasa soran a nem tervezett jellegzetességeket fedeztek fel. A
jellegzetességek egyike sem vezet a kules felfedéséhez, de egy jol képzett kriptografus a
kiprobalasok szamat csokkentheti. A hiba kihasznalasahoz az nCore kod ismerete sziikséges.
Erintett hardver modulok: nShield PCI vagy SCSI, nForce PCI vagy SCSI, netHSM, ...
e Nem érintett:
o 2.22.6 és késobbi firmware
o 2.12.9 firmvare
o 2.18.15 firmware
e Erintett:
o A tobbi firmware.
e  Kulcs menedzsmentben érintett nForce és nShield modulokban a gyart6 javasolja a firmware
cserét.

A termékkel kapcsolatos Uj sebezhetdség a jelen tanusitasi eljarast megel6z6 harom évben nyilvanos
sebezhetdségi adatbazisokban nem jelent meg.
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8. A Tanusitasi jelentés eredménye, érvényességi feltételei

8.1 A Tanusitasi jelentés eredménye

Az nCipher Corporation Ltd. fejlesztésii,
nShield F3 Ultrasign PCI /Hw: nC4033P-300/,
nShield F3 Ultrasign 32 PCI, /Hw: nC4132P-300/,
nCipher F3 PCI for NetHSM, /Hw: nC4032P-300N/,
payShield Ultra PCI Hw: /nC4232P-300/,
payShield Ultra PCI for NetHSM /Hw: nC4232P-300N/,
nShield F3 PCI /Hw: nC4032P-150/,
payShield PCI, és /Hw: nC4232P-150/ és
nShield Lite, /Hw: nC4032P-10/

Firmware verzi6 2.22.6-3
a Tanusitas érvényességi feltételeinek™ egyiittes teljesiilése esetén
ALKALMAS

mindsitett hitelesités-szolgaltato altal végzett alabbi tevékenységek
biztonsagos elvégzéséhez:

Valamennyi szolgaltatasra vonatkozéan:

Infrastrukturalis kulcsok generalasara, tarolasara és felhasznalasara az alabbi célokra:
e tanusitvany allapot valaszok alairasa,
e tanusitvany visszavonasi listak alairasa,
e naplozott adatallomany alairasa,
e a mindsitett hitelesités-szolgaltatd megbizhatd rendszerében a kiilonbozé alrendszerek
kozotti hitelesitésre, kulcsegyeztetésre, tarolt vagy tovabbitott adatok alairasara.
Megbizhato rendszervezérlési kulcsok generaldsara, tarolasara és felhasznalasara az alabbi célokra:
e a mindsitett hitelesités-szolgaltatd megbizhaté rendszerével kdlcsonhatasba keriild személyek
altal a megbizhat6 rendszer hasznalatara irdnyul6 hitelesitésre és alairasra.

Elektronikus alairas hitelesités szolgaltatas keretén beliil:

(Mindsitett) tanusitvany alaird kulcsok generalasara, tarolasara, (mindsitett) tanusitvanyok
létrehozasahoz valo felhasznalasara, mentésére €s helyreallitasara.

Idébélyegzés szolgaltatas keretén beliil:
Id6bélyeg alaird kulcsok generalasara, tarolasara, id6bélyegzo?® alairasara torténé felhasznalasara.

Alairas-létrehozo eszkozon az aldiras-1étrehozo adat elhelyezése szolgaltatas keretén beliil:
Az eléfizetéi (alairoi) kulespar generdlasara®.

20 Lasd a 8.2 “Az eredmények érvényességi feltételei” fejezet feltételeit.

21 Mely idébélyegzét a 2001 évi XXXV. torvény az elektronikus alairasrol minésitett idébélyegzéként
emliti.

22 Amennyiben a kulcspar el6éllitasa az alairas-1étrehozo eszkozon kiviil torténik.
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8.2 Az eredmények érvényességi feltételei

Az nShield kriptografiai adapter csalad egy bonyolult kriptografiai eszkdz, melyet fejlesztéi gy
terveztek, hogy minél altalanosabb feltételek kozott legyen hasznalhatd, s a felhasznaldi igények minél
szélesebb korét legyen képes kielégiteni. Ennek megfeleléen szamos biztonsagi tulajdonsag
konfiguralhato be, illetve ki rajta.

A FIPS 140-2-nek megfeleld6 modu miikodtetés (mely a biztonsdgra helyezi a hangsulyt, sokszor a
hatékonysag ¢és a felhasznaldi kényelem rovasara) szamos konfiguracids beallitast megkovetel, s ezek
betartasa feltétele a tantisitas érvényességének.

Amennyiben az nShield kriptografiai adapter csalad egy elemét egy mindsitett hitelesités-szolgaltato
kivanja felhasznalni biztonsagkritikus tevékenységeihez (az altala kibocsatott tantisitvanyok alairasara,
idébélyeg valaszai alairasara), tovabbi kovetelményeknek kell megfelelni, melyek a felhasznalhatosagot
tovabb korlatozzak, kiegészitd feltételek betartasat kdvetelve meg.

Az alabbiakban osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a Tanusitvany
érvényességének.

8.2.1 Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejlesztd-gyartd cég altal igen altalanosra
tervezett felhasznalasi kor egészében) sziikségesek a megbizhato és biztonsagos mitkdodéshez.

1. Az nShield kriptografiai adapter csalad szolgaltatasait igénybe vevd kiilonbozé munkakdroket
(nCipher Security Officer, Junior Security Officer, User) bet6ltd személyek:

e kompetensek, jol képzettek és megbizhatdak, valamint
e betartjak a kiillonbdz6 utmutatok altal leirt, kotelezo tevékenységeket.

8.2.2 A FIPS 140-2 megfeleloségbol fakado érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy az nShield kriptografiai adapter csalad megfeleljen
a FIPS 140-2 3-as biztonsagi szintjének.

Az nCipher hasznalatara feljogositott alkalmazasnak az alabbi szolgaltatasokat kell végrehajtania:
(tovabbi informaciok: nCipher Security Officer's Guide és Technical Reference Manual).

2. A modul inicializalasa

Be kell allitani az inicializacios kapcsolot és tjra kell inditani a modult.

Az Initialise parancs segitségével el kell érni az Inicializacids allapotot.

Egy kulcspart kell generalni, amely a Security Officer kulcsa lesz.

Egy logikai tokent kell 1étrehozni, mely a Security Officer kulcsat védi.

Ennek a logikai tokennek egy vagy tobb megosztasat szoftver tokenekre kell irni.

A Security Officer magan kulcsat kulcsblobként exportalni kell ezen tokenhez

tartozoan.

A Security Officer nyilvanos kulcsat nyilt szovegként kell exportalni.

8. A Set Security Officer szolgaltatas segitségével be kell allitani a modul Security
Officer kulcsat és a mikodési szabalyzatat. A FIPS-140 3-as szintli miikodéshez
legalabb a kovetkez6 allapotjelzdket kell beallitani:

. - NSOPerms_ops_ReadFile

- NSOPerms_ops_WriteFile

- NSOPerms_ops_EraseShare

- NSOPerms_ops_EraseFile

- NSOPerms_ops_FormatToken

- NSOPerms_ops_GenerateLogToken

- NSOPerms_ops_SetKM

o k~kwnE

=~
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. - NSOPerms_ops_RemoveKM
. - NSOPerms_ops_StrictFIPS140
9. A tokeneket és a kulcsblobokat biztonsagosan kell tarolni.

Tovabbi modul kulcsok generalhatok a felhasznaldcsoportok megkiilonboztetésére.
Ettél az Aallapottél kezdve lehet munkakulcsokat generalni és a felhasznalo
engedélyezést elvégezni.

10. El kell tavolitani az inicializacids kapcsolot és ujra kell inditani a modult.

Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world
parancssori program ezeket a 1épéseket automatikusan elvégzi.
A KeySafe hasznalatanal be kell allitani a StrictFIPS 140 allapotjelz6t.

A new-world program hasznalatanal a —F kapcsolot kell hasznalni.

3. A modul visszaallitasa gyari allapotba

Ez az allapot torli a Security Officer kulcsat, a modul alaird kulcsat és minden, bet6ltétt modul kulcsot.

1. Be kell allitani az inicializacios kapcsolot és Gjrainditani a modult.

2. Az Initialise parancs segitségével el kell érni az Inicializacios allapotot.

3. Egy véletlen értéket kell a Security Officer kulcsanak lenyomataként betdlteni.

4 A Set Security Officer szolgaltatds segitségével be kell allitani a modul Security
Officer kulcsat és a miikodési szabalyzatat.

5. Ki kell kapcsolni az inicializacios kapcsolot és Gjra kell inditani a modult.

6. Ezutan a mivelet utin a modult megfeleléen inicializalni kell mieldtt FIPS-

jovahagyott modban lehetne hasznalni.

Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world parancssori
program ezeket a 1épéseket automatikusan elvégzik.

4. Uj felhasznalo 1étrehozisa

1. Késziteni kell egy logikai tokent.

2. Ennek a tokennek egy vagy tobb megosztasat szoftver tokenekre kell irni.

3. A felhasznalé altal igényelt minden kulcs tipus esetén, exportalni kell a kulcsot
kulcsblobként ezzel a tokennel.

4. Meg kell adni a felhasznalo titkos jelszavat és a kulcsblobjat.

Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world parancssori
program ezeket a 1épéseket automatikusan elvégzi.

5. Felhasznalo felhatalmazasa kulcskészitésre

1. Uj kulcsot kell késziteni, olyan hozzaférés ellenérzési listaval (ACL-el), mely csak a

UseAsSigningKey kapcsolot engedélyezi. E miivelet hitelesitést igényelhet.

Ezt a kulcsot kulcsblobként kell exportalni a felhasznald tokenéhez tartozoan.

Az nCipher Security Officer altal aléirt tanusitvanyt kell generalni, mely:

tanusitoként ennek a kulcsnak a lenyomatét tartalmazza;

engedélyezi a GenerateKey vagy a GenerateKeyPair miveleteket attdl fiiggden, hogy

milyen kulcstipus sziikséges;

6. amennyiben a felhasznalonak sziiksége van kulcstarolasra, engedélyezi a MakeBlob
miiveletet, de kizarélag a sajat tokenre.

7. Atkell adni a felhasznalonak a kulcsblobjat és a tanusitvanyat.

arwN

Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world parancssori
program ezeket a 1épéseket automatikusan elvégzi.

6. Felhasznalo felhatalmazasa Junior Security Officerként valé miikodésre

1. Egy logikai tokent kell generalni, mely védi a Junior Security Officer kulcsat.
2. Ennek a tokennek egy vagy tobb megosztasat szoftver tokenekre kell irni.
3. Egy 4j kulcspart kell generalni,
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11.

melynek titkos kulcsdnak ACL-je engedélyezi a Sign és a UseAsSigningKey miikodést,
nyilvanos kulcsanak ACL-je pedig engedélyezi az ExportAsPlainText miiveletet.

A Junior Security Officer titkos kulcsat kulcsblobként kell exportalni ezen tokenhez
tartozoan.

A Junior Security Officer nyilvanos kulcsat nyilt szovegként kell exportalni. -

Olyan tantsitvanyt kell késziteni, melyet az nCipher Security Officerének kulcsaval irnak
ala, és tartalmazza ennek a kulcsnak a lenyomatat mint tantisito,

engedélyezi a GenerateKey és a GeneratKeyPair miiveleteket,

. felhatalmaz a GenerateLogicalToken, WriteShare és a MakeBlob tevékenységekre, de ez

korlatozhat6 adott modulkulcsra.
At kell adni a Junior Security Officernek a szoftver tokenjét, a jelszavat, a kulcsblobjat és
a tanusitvanyat.

Az nCipher altal biztositott grafikus felhasznal6i interfész (KeySafe), valamint a new-world parancssori
program ezeket a 1épéseket automatikusan elvégzi.

7. A felhasznalé azonositasa a tarolt kulcs hasznalatahoz

1.
2.

3.

A LoadLogicalToken szolgaltatas segitségével helyet kell csinalni a logikai tokennek.

A ReadShare szolgaltatas segitségével minden megosztast be kell olvasni a logikai
tokenrdl.

A LoadBlob szolgaltatas segitségével a kulcsot be kell tolteni a kulcsblobbol.

A felhasznald ett6] a ponttdl kezdve minden olyan szolgaltatast el tud érni, amely a kulcs
ACL-jében le van irva.

A Security Officer szerepkorhoz be kell tolteni ezzel az eljarassal a Security Officer
kulcsot. A Security Officer kulcsa ezutan hasznalhatd tantsitvanyokban tovabbi
miveletek engedélyezésére.

Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world parancssori
program ezeket a Iépéseket automatikusan elvégzi.

8. A felhasznal6 azonositasa 1uj kulcs készitéséhez

1.
2.

3.
4,

Amennyiben a felhasznaldi token még nincs betdltve, a fenti moédon kell azt megtenni.

A LoadBlob szolgaltatas segitségével kell az engedélyezési kulcsot betdlteni a
kulcsblobbol.

A visszakapott Keyld segitségével lehet alairoi kulcs tantisitvanyt késziteni.

A Security Officer altal szolgaltatott tanusitvannyal meg kell adni ezt a tanusitvanyt a
GenerateKey, a GenerateKeyPair és a MakeBlob parancsokhoz.

Az nCipher altal biztositott grafikus felhasznaloi interfész (KeySafe), valamint a new-world parancssori
program ezeket a 1épéseket automatikusan elvégzi.
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8.2.3 A mindsitett hitelesités-szolgaltatashoz torténé hasznalhatosag kiegészito
feltételei

Egy mindsitett hitelesités-szolgaltatonak az nShield kriptografiai modul csalad felhaszndldsa soran az
alabbi kiegészito feltételeket is be kell tartania:

9. RSA alairasi algoritmus hasznalata esetén a minimalis modulus hosszisag (MinModLen): 2048 bit
legyen.

10. DSA alairasi algoritmus hasznélata esetén a minimalis p primhosszisag (pMinLen) 2048 bit, a
minimalis q primhosszisag (qMinLen) 224 bit legyen.

11. Az ECDSA aléirasi algoritmus haszndlata esetén a kovetkez0 paraméter feltételek teljesitése
sziikséges: qMinLEN=256 SHA256 hasznilata mellett, tovdbba rOMin nagyobb mint 10° és
MinClass legalabb 200, ahol a paraméterek jelolése megfelel az ETSI TS 102 176-1 v 2.1.1 —ben
leirtaknak.

12. Digitalisan alairni csak 8-cal oszthato bithossziisagu blokkot lehet
13. SHA-1 vagy annal gyengébb lenyomatol6 algoritmus hasznalata tilos.

14. A mingsitett tanusitvany (QC) alairasahoz hasznalt kulcsot csak mindsitett tantsitvanyok és
opcionalisan a kapcsolodd visszavonasi statusz adatok (beleértve az azok ellendrzésére szolgald
tanusitvanyt) alairasara szabad hasznalni.

15. Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd exportalasakor a
modulnak gondoskodnia kell a kulcs védelmérdl. Erzékeny kulcsadatok nem védett modon torténd
tarolasa tilos. Mindsitett tanusitvany aldird kulcs csak tovabbi biztonsagi mechanizmusok
alkalmazasa esetén tarolhato és menthetd. Ez megtehetd példaul az alabbiak valamelyikével is:

e az “m az n-bél” technika alkalmazasaval, ahol m azon komponensek darabszama a teljes n
komponensbdl, amelynek ismeretében a kulcs inicializalasa sikeresen elvégezhet6. A hiba esetén
alkalmazando helyreallitasra az m = 60% * n érték javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor
m=3, ha n=5 akkor m=3,...).

e az alabbi modszerrel:

o amentés intelligens kartyakra (tokenekre) torténnek,

o amentés kodolva van a Triple DES vagy AES titkosito algoritmus alkalmazasaval,

o a mentés kodolasara alkalmazott titkositdé kulcs (Key Encryption Key) legalabb két
véletlen komponensb6l van eldallitva, s ennek megfeleléen legalabb két erre
felhatalmazott személy egyiittes jelenléte sziikséges a magankulcs helyreallitasahoz.

16. Az id6bélyegzéshez hasznalt alaird kulcsokat csak idobélyegek alairasara szabad hasznalni.

17. Amennyiben az aldiras-1étrehoz6 eszkdzon az alairas-1étrehozo adat elhelyezése szolgaltatds keretén
beliil az el6fizet6i (alairdi) kulcspar generaldsa az alairas-létrehozo eszkozon kiviil (az nShield
kriptografiai adapter modulban) torténik, biztositani kell, hogy az elektronikus alairasra szolgalé alairdi
kulcsok kiilonbozzenek minden mas funkciéra szolgdld kulcstol, mint példaul a titkositasra
szolgéloktol.

18. Amennyiben az alairas-létrehoz6 eszk6zon az alairas-1étrehoz6 adat elhelyezése szolgaltatas keretén
beliil az el6fizet6i (alairdi) kulcspar generaldsa az alairds-létrehozo eszkozon kiviil (az nShield
kriptografiai adapter modulban) torténik, biztositani kell, hogy az nShield kriptografiai adapter modul
és az alairas 1étrehozd eszkoz kozott biztonsagos ttvonal legyen. Ennek az Gitvonalnak forrashitelesitést,
sérthetetlenséget ¢és bizalmassdgot kell biztositania megfeleld kriptografiai mechanizmusok
hasznalataval.
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19. A Tanusitvany csak a 8.1 fejezetben megadott hardver és formver verzidra érvényes. Uj formver
verzi6 upgradje csak az aldbbi kovetelmények egyiittes teljesiilése esetén lehetséges:

. az uj formver verziot a fejleszté-gyartod cég digitalis alairasa hitelesiti,

. az uj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott (akkreditalt)
laboratorium, s errdl egy j FIPS tantsitvany is késziil,

. az Uj formver verzié mindsitett hitelesités-szolgaltatashoz torténd felhasznalhatosagat egy erre

kijelolt hazai tanUsitd szervezet megfeleldségi tantsitvanyba foglalja, s mint ilyen, az 0j verzid is
bekeriil az NMHH biztonsagos elektronikus alairasi termék nyilvantartasaba.

8.2.4 Egyéb, az érvényességet befolyasolé megjegyzések
20. A National Institute of Standards and Technology (NIST) altal kibocsatott tanusitvanyok
visszavonasig érvényesek. Igy a tantsitvanyokban szerepld hardver, formver és szoftver

konfiguraciok valtozatlan formaban hasznalhatok.

21. Nyilvanos forrasok kozott jelenleg nem talalhatd olyan informacid, mely befolydsolnd a modul
biztonsagos mitkodését. Ezt a vizsgalatot legalabb 3 évente sziikséges elvégezni.
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9. A tanusitashoz figyelembe vett dokumentumok

9.1 Termékmegfeleloségi kovetelményeket tartalmazoé dokumentumok

Az elektronikus alairdsrol sz616 2001. évi XXXV. térvény

3/2005. (I11.18.) THM rendelet az elektronikus alairdssal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo részletes kovetelményekrol

FIPS 140-2: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-2

ETSI TS 102 176-1 V2.1.1 Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: Security Requirements for Trustworthy Systems

Managing Certificates for Electronic Signatures

9.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/
FIPS 140-2 Validation Certificate No. 674

The nShield security policy /nShield and payShield modules v2.0.7/
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10. Roviditések

ACL Acces Control List

AES Advenced Encryption Standard

ANSI American National Standards Institute

API Application Programming Interface

CBC Cipher Block Chaining

cC Common Criteria

CEN European Comittee for Standardization

CMCKG Cryptographic Module for CSP Key Generation Services
CMCSO Cryptographic Module for CSP Signing Operations
CSP Critical Security Parameter

CPU Central Processing Unit

DAC Data Authentication Code

DCP Data Ciphering Processor

DES Data Encryption Standard /FIPS PUB 46-3, FIPS PUB 74, FIPS PUB 81/
DSA Digital Signature Algorithm /FIPS PUB 186-2/

ECB Electronic Code Book

EDC Error Detecting Code

EEPROM Electrically Erasable Programmable Read Only Memory
EMI Electromagnetic Interference

EMC Electromagnetic Compability

ETSI European Telecommunication Standards Institute
FCC Federal Communications Commission

FIPS Federal Information Processing Standards Publications
FIPS 140-2 Security Requirements for Cryptographic Modules
FIPS 186-2 Digital Signature Standard

HMAC Hashed (Keyed) Message Authentication Code

HSM Hardware Security Module

IDEA International Data Encryption Algorithm

ITSEC Information Technology Security Evaluation Criteria
MAC Message Authentication Code

MD2 Message Digest Algorithm 2

MD5 Message Digest Algorithm 5

NIST National Institute of Standards and Technology

OFB Output Feedback Mode

PCI Peripheral Component Interconnection

PIN Personal Identification Number

PKCS Public Key Cryptographic Standards

PKCS #11 Cryptographic Token Interface Standard

PP Protection Profile

PRNG Pseudo Random Number Generator

RAM Random Access Memory

RC2 Rivest’s Code 2

RC4 Rivest’s Code 4

RNG Random Number Generator

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
RTC Real Time Clock

SDRAM Synchronous Dynamic Random Access Memory

SEE Secure Execution Environment

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

SSCD-PP Secure Signature Creation Device — Protection Profile
Triple DES [FIPS PUB 46-3, ANSI X9.52/

TS Technical Specification
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