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1. A Tanusitasi jelentés targya, feladata és hatokore

Jelen Tantsitasi jelentés targya a Luna® PCl-e 3000, Luna® PCIl-e 7000 (Hardware verzié: VBD-04-0100),
Luna® PCI-e 3000 SFF, Luna® PCI-e 7000 SFF (Hardware verzio: VBD-04-0102), Luna® PCI 3000 és Luna®
PCI 7000 (Hardware verzié: VBD-03-0100) V3.0 tovabbiakban Luna® PCI-¢ és Luna® PCI kriptografiai modul
csalad, melyet mindsitett hitelesités-szolgaltatas nytjtasahoz kapcsolodo kiilonbozo feladatok ellatasara kivannak
felhasznalni, mint ,,biztonsagos™ kriptografiai modult..

A mindsitett hitelesités-szolgaltatokra vonatkozd funkcionalis és biztonsagi kovetelményeket meghatarozé EU-s
dokumentum (CEN 14167-1 munkacsoport egyezmény: “Elektronikus aldirdsokhoz tanusitvanyokat kezeld
megbizhatd rendszerekre vonatkozo biztonsagi kovetelmények™) ¢€s hazai jogszabalyok irdnyaddk jelen
Tanusitasi jelentéshez.

Ezen kovetelmények koziil az egyik meghatarozd fontossagi (mely tobb mas kovetelményre is hatdssal van)
elvarja, hogy a minGsitett hitelesités-szolgaltatok® altal hasznalt kriptografiai modul tanéisitvannyal igazoltan
feleljen meg az alabbi szabvanyok legalabb egyikének:

[FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,
[CEN:HSM-PP] (CMCSO-PP és CMCKG-PP?),
[CC] EAL4 (vagy magasabb) biztonsagi szint
[ITSEC] E3/high (vagy magasabb) biztonsagi szint.

A Luna® PCl-e és Luna® PCI kriptografiai modul kriptografiai adapter csalad FIPS 140-2 3-as szintl
tanusitvannyal rendelkezik.

A FIPS 140-2 3-as biztonsagi szintje igen szigoru kovetelményrendszert tamaszt az altalanos céli kriptografia
modulok részére. Ugyanakkor nem tartalmaz szamos olyan funkcionalis és biztonsagi kdvetelményt, melyet a
mindsitett hitelesités-szolgaltatoknak ki kell elégiteniiik sajat kriptografiai moduljukkal.

A fentiekbdl kdvetkezOen a jelen Tantsitasi jelentés fo feladata annak megallapitasa, hogy:

e a Luna® PCI-e és Luna® PCI kriptografiai modul kriptografiai adapter csalad alkalmas-e mindsitett
hitelesités-szolgaltatas nytjtasahoz vald alkalmazasra, s ha igen, akkor mely kapcsolodo feladatokhoz
hasznéalhato,

o a FIPS 140-2 szerinti Tanusitvany érvényessége, illetve a tobbi kielégitendd funkcionalis és biztonsagi
kovetelmény teljesiilése milyen korlatozasokat, feltételeket tdmaszt a kriptografiai modul hasznalatara.

! A kdvetelmény nem mindsitett hitelesités-szolgaltatora is vonatkozik.
2 Ez utdbbinak csak akkor, ha a mindsitett hitelesités-szolgaltaté biztosit alairas-létrehozé eszkozon az alairs-
létrehozo adat elhelyezése szolgaltatast is.



Jelen Tanusitasi jelentés hatokore ugyanakkor csak a mindsitett hitelesités-szolgaltatds nyujtasdhoz valo
alkalmassagra és ennek feltétel-rendszerének meghatarozasara szoritkozik. Nem terjed ki a
Luna® PCl-e és Luna® PCI kriptografiai modul csalad egyéb, koztiik a FIPS 140-2 Tantsitvannyal igazolt
tulajdonsagaira, beleértve az alabbiakat:

A FIPS 140-es Tantsitvany érvényességébe tartozo, FIPS altal jovahagyott titkositd algoritmusra
IAES, Triple DES, Triple DES MAC, HMAC/

a Luna® PCl-e és Luna® PCI kriptografiai modul altal megvaldsitott azon kriptografiai
algoritmusokra, melyek a FIPS tanusitvany kiadasanak id6pontjaban nem FIPS altal jovahagyott
algoritmusok, s igy mar a FIPS értékelés sem terjedt ki rajuk /DES, RC2, RC4, RC5, CAST5, SEED,
RSA x-509, ARIA, MD2, MD5, HAS-160, AES-MAC, DES-MAC, RC2-MAC, RC5-MAC,
CAST5.MAC, SSL3-MD5-MAC, SSL3-SHA1-MAC, KCDSA, Generic-Secret, SSL PRE-MASTER,
Diffie-Hellman, RSA (kulcs csomagolasi, kulcs kialakitasi modszertan 80-150 bites titkositasi
erdsséget biztosit), EC Diffie-Hellman.

A Tantsitasi jelentés tovabbi szerkezete a kdvetkezo:

A Luna® PCl-e és Luna® PCI kriptografiai modul csalad legfontosabb tulajdonsagainak
Osszefoglalasa (2. fejezet).

A FIPS Tanusitvany eredményeinek dsszefoglalasa (3. fejezet).

A FIPS 140-2-nek valé megfeleldségbdl (3-as biztonsagi szintbdl) adodo, kielégitett kdvetelmények
/kiilon targyalva az értékelés kovetelményeit, s az értékeléshez megkdvetelt fejlesztéi bizonyitékokat/
(4. és 5. fejezetek).

A FIPS kovetelményrendszerén talmutatd, mindsitett hitelesités-szolgaltatokra vonatkozo funkcionalis
¢s biztonsagi kovetelmények (6. fejezet).

A Luna® PCl-¢ és Luna® PCI kriptografiai modul csalad sebezhetdség vizsgalata (7. fejezet).

A mindsitett hitelesités-szolgaltatds nyujtashoz valé alkalmassag megallapitasa, valamint az
alkalmazas feltételeinek és korlatainak a meghatarozasa (8. fejezet).

A jelen Tanusitasi jelentéshez figyelembe vett dokumentumok jegyzéke (9. fejezet).

Felhasznalt roviditések jegyzéke (10. fejezet).



2. A Luna® PClI-e és Luna® PCI Kkriptografiai modul legfontosabb
tulajdonsagainak osszefoglalasa

A Luna® PCl-¢ és Luna® PCI kriptografiai modul egy tdbbchipes bedgyazott hardver kriptografiai modul PCI-¢?
vagy PCI* kartya formajaban, és altalaban egy szamitastechnikai vagy biztonsagos kommunikacids eszk6zon
helyezkedik el. A kriptografiai modul a sajat biztonsagos boritasan beliil talalhato, ami fizikai behatolas elleni
védelmet nyujt. A modul kriptografiai hatara a PCI-e vagy PCI kartyan a biztonsagos boritason beliil 1év6 dsszes
komponenst magéaba foglalja.

A kriptografiai modulhoz valé kdzvetlen (elektronikus) hozzaférés a megbizhaté utvonalat biztositdo PIN beviteli
eszk6z (PED) soros interfészén, vagy pedig a PCI-e vagy PCl kommunikacids interfészén keresztiil torténik. A
modul biztonsagos kulcsgeneralast és tarolast biztosit szimmetrikus és aszimmetrikus kulcsparokhoz,
szimmetrikus és aszimmetrikus kriptografiai szolgaltatasok mellett. A  kulcsokhoz ¢és kriptografiai
szolgaltatasokhoz vald hozzaférés felhasznalok és felhasznaloi alkalmazasok szamara a PKCS#11 programozoi
interfészen keresztiil biztositott. A modul tobb felhasznaléi definicionak vagy ,,particionak” adhat helyet,
amelyek kriptografiai szempontbol elkiiloniilnek, és a felhasznaloi alkalmazasok szamara virtualis tokenként
jelennek meg. Minden egyes particiot kiilon kell hitelesiteni, hogy a hasznélathoz rendelkezésre alljon.

A modul az alabbi értékek védelmét hivatott biztositani:
1. Felhasznal¢ altal generalt magan kulcsok,
2. Felhasznal¢ altal generalt titkos kulcsok,
3. Kriptografiai szolgaltatasok,
4. A modul biztonsagi szempontbdl kritikus paraméterei.

A modult egy TCP/IP halézati kérnyezetben lizemeltethetd biztonsagi eszkdzon beliili kulesmenedzsment és
kriptografiai feldolgozd kartyaként valé miikodésre tervezték. A befogadd (hoszt) eszkoz hasznalhato egy belsé
halozatos kornyezetben, ahol a kulcsmenedzsment biztonsaga elsédleges kovetelmény. Tovabba telepithet6 olyan
kornyezetekben, ahol elsésorban kriptografiai gyorsitoként hasznaljak, mely esetben altalaban kiilsé
halozatokhoz csatlakozik. Feltételezés, hogy az modult egy belsé hoszt szamitogép tartalmazza, amelyen
megfeleléen biztonsagos operacids rendszer fut, és tartalmaz egy olyan interfészt, melyet lokalisan kapcsolodott
vagy tavoli adminisztratorok hasznalnak, valamint egy olyan interfészt, ami a hoszt szamitdgépen futd alkalmazoéi
programok szamara a modul kriptografiai funkcidéihoz biztosit hozzaférést. Tovabbi feltételezés, hogy a
hosztgépén az alkalmazo6i programok koziil csak azok ismert verzidinak telepitése engedélyezett.

Feltétel, hogy képzett és megbizhatd adminisztratorok feleljenek az eszkdz és a kriptografiai modul kezdeti
konfiguralasaért és folyamatos karbantartasaért.

Tovabbi feltétel, hogy a kriptografiai modulhoz valo fizikai hozzaférést és a kommunikacios kapcsolatokat
felligyelet alatt kell tartani, vagy azaltal, hogy a modul elérése kozvetlen helyi kapcsolaton keresztiil torténik,
vagy olyan tavoli csatlakozassal, amit a hoszt operacios rendszer és alkalmazdi szolgaltatas ellendriz.

2.1. Miikodtetési szabalyzat

A modulhoz a Mikodtetési szabalyzat adja meg a modul egészére és a tartalmazott particiokra vonatkozo
vezérlési, miikddtetési szabalyokat. Minden szinten, legyen az a modul vagy annak particioja, adott egy rogzitett
képesség-készlet, ami a miikodtetési szabalyokat a vonatkozo szabalyelemek engedélyezésével/tiltasaval vagy
finomhangolédsaval, aminek eredménye az elézetesen meghatirozott képességekkel megegyezd vagy azoktol
szigorubb allapot kialakitésa.

A konfiguralhatd szabalyozési elemek készlete a kapcsolodd képesség-készlet megfeleld részhalmaza, azaz a
képesség-készlet nem minden eleme finomithatd. Az, hogy mely képesség-készlet elemnek van kapcsoldodd
szabalyozasi eleme, elére meghatarozott, a particid ,,személyre szabottsdga” vagy a modulra szabott gyari
korlatozasok alapjan. Példaul a modul ,,hazai algoritmusok €s kulcsméretek elérhetdségére” vonatkozo képesség-
készletnek nincs megfeleld konfiguralhatd szabalyozasi paramétere.

® Hardware verzi6: VBD-04-0100 vagy VBD-04-0102
* Hardware verzio: VBD-03-0100



Létezik tobb rogzitett beallitas, melyekhez nincs kapcsolodo képesség-készlet paraméter. Ezek a kriptografiai
modul miikddését befolyasold paraméterck, amelyek eredendden rogzitettek, és emiatt ezeket az SO sem tudja
konfiguralni. A specifikus beallitasok az alabbiak:
o  Titkos kulcsok nem érzékennyé allitdsanak engedélyezése/tiltasa — tiltas a rogzitett.
Magankulcsok nem érzékennyé allitdsanak engedélyezése/tiltasa — tiltas a rogzitett.
Titkos kulcsok nem privatta tételének engedélyezése/tiltasa — tiltas a rogzitett.
Privat kulcsok nem privatta tételének engedélyezése/tiltasa — tiltas a rogzitett.
Az objektum létrehozas interfészen keresztiil torténd titkos kulcs 1étrehozas engedélyezése/tiltasa — tiltas
a rogzitett.
e Az objektum létrehozas interfészen keresztiil torténé magankules létrehozas engedélyezése/tiltasa —
tiltas a rogzitett.

Tovabba, a szabalyozasi készlet paraméterek a képesség-készlet elemeket csak még szigorubb iranyba
finomithatjak. Ha egy szabalyozasi készlet paraméter létezik is a képesség-készlet egy Osszetevdjének a
finomitasara, akkor sem lehetséges a szabalyozasi készlet elemnek mas értéket adni, mint amit a képesség-készlet
paraméter tartalmaz. Specifikusan, ha egy képesség-készlet paraméter engedélyezettre van beallitva, a
kapcsolodo szabalyzati elem beallithatd engedélyezettre is, meg tiltottra is. Azonban, ha a képesség-készlet
paraméter tiltott allapotban van, akkor a kapcsolodd szabalyozasi paraméter is csak tiltottra allithaté. Igy az SO

s

feloldasara.

2.1.1. A modul képességei

Az alabbi felsorolas a modul szinten biztositott képességeket tartalmazza:
e A modul FIPS szerint validalt.
e Nem FIPS algoritmusok elérhetéségének engedélyezése/letiltasa.
e Jelszavas hitelesités engedélyezése/letiltasa. (Letiltott a megbizhatd Gtvonal konfiguracid esetén).
e A hitelesités megbizhatdo utvonallal engedélyezése/letiltasa (engedélyezett a megbizhatd tUtvonal
konfiguracioban).
N-bdl M engedélyezése/letiltasa.
Klénozas engedélyezése/letiltasa.
Maszkolas engedélyezése/letiltasa.
Off-board tarolas engedélyezése/letiltasa.
N-bdl M automatikus aktivalasanak engedélyezése/letiltasa.
ECC mechanizmusok engedélyezése/letiltasa.
Engedélyezett sikertelen SO bejelentkezések szama a HSM torlése elott (3-ra allitva).
Korean digitalis alairas algoritmusok engedélyezése/letiltasa.
Tavoli hitelesités engedélyezése/letiltasa.
Particié PIN SO altali resetjének (alapallapotba allitas) engedélyezése/letiltasa.
Halozati replikalas engedélyezése/letiltasa.
PIN csere kikényszeritésének engedélyezése/letiltasa.

2.1.2. A particiékra vonatkozo6 képességek

Az alabbi lista a particio szinten biztositott képességeket sorolja fel. Minden képesség-paraméter ,.egy
funkcionalitis engedélyezés/letiltasa” logikai érték, ahol a hamis (vagy 0) érték a funkcionalitas letiltasat jelenti,
az igaz (vagy 1) pedig az engedélyezését. A tobbi paraméter egész értéket vehet fel, a jelzett szamu biten.

Particio alapallapotba allitasa (reset) engedélyezése/letiltasa.

Aktivalas engedélyezése/letiltasa.

Automatikus aktivalas engedélyezése/letiltasa.

Magas rendelkezésre allas (HA) engedélyezése/letiltasa.

Tobbeeélu kulesok engedélyezése/letiltasa.

Kulcs 1étrehozas utan bizonyos kulcstulajdonsagok modositasanak engedélyezése/letiltasa.

RSA blinding nélkiili miiveletek engedélyezése/letiltasa.

Nem helyi kulcsokkal végzett alairasi miiveletek engedélyezése/letiltasa.

Raw RSA miiveletek engedélyezése/letiltasa. (Csak RSA-alapu kulcs atviteli célok esetén hasznalt).



Magankulcsok becsomagolasanak engedélyezése/letiltasa.

Magankulcsok kicsomagolasanak engedélyezése/letiltasa.

Titkos kulcsok becsomagolasanak engedélyezése/letiltasa.

Titkos kulcsok kicsomagolasanak engedélyezése/letiltasa.

Megbizhat6 utvonal miivelet challenge nélkiili végrehajtasanak engedélyezése/letiltasa.

Felhasznalo6i kulcsmenedzsment képesség engedélyezése/letiltasa.

Sikertelen kérdés-valasz (challenge-response) validalds esetén a sikertelen bejelentkezési kisérletek
szamlalo novelésének engedélyezése/letiltasa.

Megero6sités nélkiili RSA alairas engedélyezése/letiltasa.

RA tipust becsomagolas engedélyezése/letiltasa.

Minimalis/maximalis jelszo hossz (nem vonatkozik megbizhato utvonal modulokra).

Sikertelen particié felhasznaloi bejelentkezések szama a particid zarolasa/torlése el6tt (A maximalis
érték 15, az alapértelmezett 10).

Az alabbi képességek csak akkor konfigurdlhatéak, ha a klénozds modulszinten engedélyezett és be van
kapcsolva:

e Magankulcs klonozas engedélyezése/letiltasa.

o  Titkos kulcs klénozas engedélyezése/letiltasa.

Az alabbi képességek csak a maszkolas modulszintli engedélyezése €s bekapcsolasa esetén konfiguralhatoak:
e  Magankulcs maszkolas engedélyezése/letiltasa.
o  Titkos kulcs maszkolas engedélyezése/letiltasa.

Fentieken tal, a maszkolasi funkcio csak az alabbi korlatozasok szerint alkalmazhato:
o Amennyiben a klonozas le van tiltva vagy nincs bekapcsolva, a maszkolast/kimaszkolast csak az eredeti
modul hasznalhatja a hoszt berendezésen beliil.
e Amennyiben a klonozas engedélyezve van és be van kapcsolva, akkor a maszkolas/kimaszkolas tobb
modul kozott hasznalhatd ugyanabban a tartomanyban.

Az alabbi tablazat a modul és a particiok képességeit Osszesiti, megmutatva a kovetkezd termékekre konfiguralt
modulra a jellemzo képesség beallitasokat:
o Luna PCl-e Signing Backup (SB)-al (Alairas mentéssel),
Luna PCI Signing Backup (SB)-al (Alairas mentéssel),
Luna PCl-e SFF Signing Backup (SB)-al (SFF Alairas mentéssel),
Luna PCl-e Key Extraction (K-EXT)-el (Kulcs kivétellel),
Luna PCI Key Extraction (K-EXT)-el (Kulcs kivétellel),
Luna PCl-e SFF Key Extraction (K-EXT)-el (SFF Kulcs kivétellel),
Luna PCl-e Signing (S)-al (Alairassal), vagy
Luna PCI Signing (S)-al (Alairassal), vagy
Luna PCl-e SFF Signing (S)-al (SFF Alairassal).

O O O O O O O O



s

jelzik, hogy a vonatkozo képesség beallitas nem hasznalt semelyik modul konfiguracié esetén alapbeallitasként.

1. tablazat A modulképességek és szabalyok

Leiras Képesség SB K-EXT | S | Szabalyzat | Megjegyzés
Aktiv Az SO bedllithatja a nem FIPS algoritmusok
. rendelkezésre allasanak aktivva vagy inaktivva
geg]rifr!npussok Engedélyezve X X X ) tételére  vonatkozd  szabalyzatot a HSM
re?l delkezésre Inaktiv inicializalasa soran.
allasa A HSM-nek csak FIPS jovahagyott algoritmusok
Tiltva Inaktiv hasznalataval szabad miikodnie. FIPS
iizemmodban inaktivnak kell lennie.
Aktiv Az SO bedllithatja a szabalyt, hogy aktiv vagy
Engedélyezve inaktiv legyen-e a jelszavak megbizhat6 utvonal
Jelszavas Inaktiv nélkiili hasznalata a hitelesitéshez.
hitelesites A HSM-nek a megbizhaté titvonal és a modul 4ltal
Tiltva X X X | Inaktiv generalt titkok hasznalataval kell miikddnie a
hitelesités végrehajtasdhoz.
Akt Az SO bedllithat szabalyt, hogy aktiv vagy inaktiv
iv . iy . ; .
. iy , legyen-e a hitelesitéshez hasznalt megbizhato
HlteLersﬁe:, Engedélyezve X X X ] utvonal ¢és modul Aaltal generalt kulcsok
35% nIaZH:l © Inaktiv alkalmazasa.
Tiltva Inaktiv A HSM-nek jelszavas hitelesitéssel kell mitkodnie,
megbizhat6 utvonal nélkiil >
Aktiv Az SO beallithat szabalyt arra, hogy aktiv vagy
inaktiv legyen-e a modul aktivalasahoz az N-b6l M
Engedélyezve X X i titokmegosztas hasznalata. Kovetelmény, hogy a
N-b6l M Inaktiv »~megbizhatd utvonalas” hitelesités szabaly aktiv
legyen.
. , A HSM-nek az aktivalashoz az N-b6l M
Tiltva X Inaktiv titokmegosztas nélkiil kell mitkodnie.
Aktiv Az SO beallithat szabalyt arra, hogy aktiv vagy
Engedélyezve X X X inaktiv legyen-e a HSM egészére vonatkozdan a
Klénozas Inaktiv klénozasi funkcio rendelkezésre allasa.
Tiltva Inaktiv A HSM-nek klonozas nélkiil kell miikddnie.
Aktiv Az SO beallithat szabalyt, hogy aktiv vagy inaktiv
Engedélyezve X X ] legyen-e a HSM egészére vonatkozéan a
Maszkolas Inaktiv maszkolasi funkcid rendelkezésre allasa.
Tiltva X | Inaktiv A HSM-nek maszkolas nélkiil kell miikddnie.
Aktiv Az off-board tarolas a Luna kriptografiai modul
, kiilonalld  gépes  konfiguracigjaban  backup
Engedélyezve X Inaktiv (mentési) célokat szolgal. Az SO aktivva vagy
Off-board inaktivva teheti az off-board tarolas hasznalatat.
tarolas Az off-board tarolas nem engedélyezett ezekben a
konfiguraciokban.
Tiltva X X | Inaktiv
N-b6l M Engedélyezve X X X | Aktiv Az SO beallithat szabalyt, hogy aktiv vagy inaktiv

® A szabaly egy és csak egy hitelesitési modot engedélyezhet (,,felhasznaloi jelsz6” vagy ,,megbizhaté utvonal™).
Ezért a hitelesitési képességek egyike vagy mindkettd koziiliik engedélyezett kell, hogy legyen, és amennyiben a
képességek egyike letiltott vagy a szabaly ki van kapcsolva, akkor a szabalybeallitast a masikra be kell kapcsolni.




Leiras Képesség SB K-EXT Szabalyzat | Megjegyzés
automatikus , legyen-e az N-b6l M automatikus aktivalasi
s Inaktiv . , \
aktivalas tulajdonsag hasznalata.
. , A HSM-nek N-bdl M automatikus aktivalas nélkil
Tiltva Inaktiv 1
kell miikodnie.
ECC Aktiv Ez a képesség a vasarlohoz vald szallitds elott
. Engedélyezve X X beallitodik. Az ECC mechanizmusok rendelkezésre
mechanizmus Inaktiv Aes -
rendelkezésre allasat vezérli.
114 8 ; Az ECC  mechanizmusok nem  allnak
allasa Tiltva Inaktiv .
rendelkezésre.
Aktiv Az SO beallithat szabalyt, hogy aktiv legyen-e a
partici6é reset (alapallapotba allitds), ha az zarolt
. Engedélyezve X X allapotba  keriil a sikertelen bejelentkezési
Partici0 reset Inaktiv . . . .
. kisérletek ~ maximalis  szdméanak  tullépése
(alapallapotba .. .
allitas) kovetkeztében.
Egy particid6 nem keriilhet alapéllapotba, és wjra
Tiltva Inaktiv létre kell hozni azt a sikertelen bejelentkezési
kisérletek maximalis szamanak tullépése esetén.
Aktiv Az SO beallithat szabalyt, hogy aktiv legyen-e a
1 Engedélyezve modul kulcskészletének halézaton keresztiil torténd
Halézat Inaktiv replikalasa egy masodlagos modulra
replikalas Y :
Tiltva X X Inaktiv A modul nem replikalhat6 hal6zaton keresztiil.
Aktiv Ez a képesség a vasarldbhoz vald szallitas elott
Felhasznaloi Engedélyezve X X . b?a!htOdlk',. Ha be van , 1’<ap CSO]Ya’ akkor
Inaktiv kikényszeriti, hogy a felhasznald megvaltoztassa a
PIN csere < PR 7
Kikeénvszeritése PIN-jét az els6 bejelentkezéskor.
y . q A felhasznalonak nem kell megvaltoztatnia a PIN-t
Tiltva Inaktiv o ,
az elsd bejelentkezéskor.
Aktiv Ez a képesség a vasarlohoz vald széllitas eldtt
R Engedélyezve i beallitodik. Lehetévé teszi a tavoli hitelesités
Tavoli Inaktiv h AL
. iy asznalatat.
hitelesités
Tiltva X X Inaktiv A tavoli hitelesités nem engedélyezheté a modulon.




2. tablazat Particiok képességei és szabdlyok

Leiras Elofeltétel Képesség SB K-EXT Szabalyzat Megjegyzés
Aktiv Az SO beallithat szabalyt, hogy bejelentkezést megbizhato
utvonallal csak PED-es megbizhat6 utvonal hasznalatdval
1 Engedélyezve X X lehet végrehajtani, és kérdés-valasz (challenge-response)
Ili;:;((iﬁ? r(r(i:gtl)lieziiz Megbizhatd ttvonal Inaktiv érvényesités nem sziikséges. .Inaktivnak kell lennie, ha az
Gtvonal mitvelet hitelesités aktiv aktivalas vagy automatikus aktivalds engedélyezve van.
Kérdés-valasz validalas sziikséges, valamint PED-es
Tiltva Inaktiv megbizhatd tutvonalas bejelentkezés a particidhoz vald
hozzaféréshez.
Aktiv Az SO bedllithat szabalyt, hogy engedélyezett legyen-e a
Megbizhato Gtvonal normé‘ll’ PK,CS#I 1. f’ellrlasznél(') szerepl,d')r a kulcsmenedzsment
Felhasznaléi kulesok hitelesités aktiv. | Engedélyezve X X funkcidok ve.greha],tasghoz. Ha engedélyezett, akkor a Cryptro.
menedzsmentje Challenge  nélkiili Inaktiv Officer (lfrlptqgraﬁal felel6s) kulcs,menedzsment funkcioi
képesség® megbizhato utvonal rendelkezésre allnak. Ha nem engedélyezett, csak a Crypto
miivelet inaktiv User szerepkdr funkcioi elérhetdek.
Tiltva Inaktiv Csak a Crypto User szerepkor funkcioi allnak rendelkezésre.
Aktiv Az SO beallithat szabalyt, hogy a maximalis sikertelen
bejelentkezésekhez viszonyitott sikertelen kérdés-valasz
Sikertelen kérdés-valasz Hitelesités Engedélyezve X X ’ Validélésokgt szamolja-¢ a rendsger. Engedélyezni kell, ha
validalasok szamldldsa megbizhato Inaktiv akar az aktivalas, akar az automatikus aktivalas engedélyezve
utvonallal aktiv van.
Tiltva Inaktiv A kérdés-valasz validalasok sikertelenségét nem szamolja a
maximalis login hibakhoz.
Aktiv Az SO beallithat szabalyt, hogy a PED-es megbizhato
utvonalon keresztiil megadott hitelesitési adat cachelhetd
Hitelesités Engedélyezve X X lehet-e a modulba, lehet6vé téve ezaltal minden tovabbi
Aktivalas megbizhato Inaktiv particio hozzaférést az elsé bejelentkezés utan, kizardlag a
utvonallal aktiv kérdés-vélasz validalas alapjan.
Tiltva Inaktiv PED-es megbizhatd ttvonalas hitelesités sziikséges a

particiohoz val6 minden hozzaféréskor.

® Ez a képesség/szabaly a felhasznalonak a kulcsmenedzsment funkciok folotti nagyobb feliigyeletet biztositja. A szabaly letiltasaval a Security Officer a particiét olyan
allapotba allitja, melyben a kulcsértékek zarolva vannak, és csak a kapcsolodo alkalmazéasok hasznalhatjak, vagyis csak a Crypto User altali hozzaférés lehetséges.




Az SO bedllithat szabalyt, hogy engedélyezve legyen az

Aktiv 2 Y ST
aktivalasi adatok alkalmazéasszerveren torténd tarolasa
rejtjelezett formaban, lehet6vé téve, hogy a particid egy

Hitelesités Engedélyezve Gjrainditas utan a hitelesitési 4llapotdba térhessen vissza. Ez
Automatikus aktivalas megbizhatd Inaktiv elsddlegesen arra szolgdl, hogy az eszkoz aramellatasi
Utvonallal aktiv probléma utdni Gjrainduldsa esetén a particiok automatikusan
ujraindulhassanak.
Tiltva Inaktiv Az aktivalasi adatok kiilsé helyen nem cachelheték.
Encedél Aktiv Az SO beadllithat szabalyt, ami engedélyezi a magas
Magas rendelkezésre Halozatos replikalas | ~8CCCyezve . rendelkezésre llasi tulajdonsagot.
o , Inaktiv
allas aktiv
Tiltva Inaktiv A magas rendelkezésre allds nem engedélyezhetd.
Aktiv Az SO beallithat szabalyt, ami engedélyezi a kulcsok egynél
Eneedélvezve tobb célra vald hasznalatat,
Tébbeéli kulesok ) geaely Inaktiv példéul egy R’SA magankulcs digitalis alairasra és megoldasra
is hasznalhato lehet.
Tiltva Inaktiv Kulcsok csak egyetlen célra hasznalhatok.
, Aktiv Az SO beallithat szabalyt a kules tulajdonsagok
Engedélyezve Sdositdsdnak délvezésé
Attribitumok moédositasa | - Inaktiv modositasanak engedelyezesere.
Tiltva Inaktiv A kulcstulajdonsagok nem modosithatok.
Aktiv Az SO beidllithatja az RSA miiveletekre vonatkozdan a
blinding mod hasznalatat. A blinding méd az RSA digitalis
RSA blinding nélkili Engedélyezve ' arléirés’i mﬁVf.:le"tekFe} 'sz’embeni ifiézités-elemrz’és'er.l alflpul(')
miikédés - Inaktiv tamadasok kikiiszobolésére szolgal, de az alairasi mitvelet
végrehajtasi teljesitményére jelentOs negativ kihatassal van.
Tiltva Inaktiv A blinding moéd nem hasznalt RSA miiveletek esetén.
Aktiv g . . .
\ Az SO beallithatja, hogy kiilséleg generalt magankulcsokkal
Y . Engedélyezve - byl .
Alairas nem helyi ) Inaktiv lehessen alairni, melyeket a particioba importaltak.
kulcsokkal — _ i
Tiltva Inaktiv Kiilsdleg generalt magankulcsok nem hasznalhatok alairasi

miiveletekre.




Aktiv

Az SO bedllithatja, hogy raw (feltoltés (padding) nélkiili)

Raw RSA miiveletek Engedélyezve Inaktiv formatumot lehessen hasznalni RSA miiveletek esetén.
Tiltva Inaktiv Raw RSA nem hasznalhato.
Aktiv Az SO bedllithatja, h inkulcsokat b !
Engedélyezve z eallithatja, hogy a magankulcsokat becsomagolva
Inaktiv lehessen exportalni.
Magankulcs
becsomagolas
Tiltva Inakiiv Magankulcsok nem csomagolhatdk be és nem exportalhatok a
particiorol.
Aktiv Az SO bedllithatja, h inkulcsok ki Ihatok
Engedélyezve z edllithatja, hogy maginkulcsok kicsomagolhato
Magankulcs Inaktiv lehessenek és a particioba lehet azokat importalni.
kicsomagolas
Tiltva Inakiiv Magénkulcsok nem kicsomagolhatok és nem importalhatok a
particioba.
Aktiv Az SO bedllithatja, hogy titkos kulcsokat b 1
. Engedélyezve z edllithatja, hogy titkos kulcsokat becsomagolva
Titkos kulcs Inaktiv lehessen exportalni.
becsomagolas
Tiltva Inaktiv Titkos kulcsok nem csomagolhatok be és nem exportalhatok a
particiorol.
Aktiv 1relmg . . .
Encedélvezve Az SO bedllithatja, hogy titkos kulcsok kicsomagolhatok
gedely Inaktiv lehessenek és a particioba lehessen dket importalni.
Titkos kulcs
kicsomagolas
Tiltva Inaktiv Titkos kulcsok nem kicsomagolhatok és nem importalhatok a

particioba.




Aktiv

Klénozas aktiv, Enpedél Az SO beallithatja, hogy magankulcsok egyik particiorol a
. L hitelesités ngedelyezve . mésikra klénozhaték legyenek.
Magankulcs klénozas . . Inaktiv
megbizhato
utvonallal aktiv Tiltva Inaktiv Magankulcsok nem klonozhatok.
Klénozas aktiv, Enpedél Aktiv Az SO beallithatja, hogy titkos kulcsok egyik particiorol a
. . hitelesités ngedelyezve . mésikra klonozhatok legyenek.
Titkos kulcs klonozas . . Inaktiv
megbizhato
utvonallal aktiv Tiltva Inaktiv Titkos kulcsok nem klonozhatok.
Aktiv g . ,
Engedélyezve Az SO bedllithatja, hogy magankulcsok maszkolhatok
Titkos kulcs maszkolas Maszkolas aktiv Inaktiv legyenek particion kivilli térolashoz.
Tiltva Inaktiv Magankulcsok nem maszkolhatdk particion kiviili tarolashoz.
Encedélvezve Aktiv Az SO beallithatja, hogy magankulcsok kimaszkolhatok és a
Magankulcs Maszkol4s aktiv gedely Inaktiv particiora visszatehetdk legyenek.
kimaszkolasa
Tiltva Inaktiv Magankulcsok nem maszkolhatok ki és nem tehetdk vissza a
particiora.
Aktiv S . .
Engedélyezve Az SO Dbeallithatja, hogy titkos kulcsok maszkolhatok
Titkos kulcs maszkolas Maszkolas aktiv Inaktiv legyenek particion kiviili tarolashoz.
Tiltva Inaktiv Titkos kulcsok nem maszkolhatok particion kiviili tarolashoz.
Aktiv Az SO beillithatja, hogy titkos kulcsok kimaszkolhatok ¢
_ Engedélyezve z SO beallithatja, hogy titkos kulesok kimaszkolhatok és a
Titkos kulcs Maszkolds aktiv Inaktiv particiora visszatehetok legyenek.
kimaszkolasa
Tiltva Inaktiv Titkos kulcsok nem maszkolhatok ki és nem tehet6k vissza a
particiora.
Aktiv Ez a bedllitas lehetdvé teszi egyedi magankulecs CRT
Magénkulcs Engedélyezve komponensek PKCS#8 formézott objektumtol eltérd
RA tipus becsomagolas becsomagolés aktiv Inaktiv csomagolasat.
Tiltva Inaktiv




Hitelesités

Minimélis/maximilis felhasznaloi 7-16 karakter Konfiguralhaté | Nem vonatkozik megbizhato atvonal modulokra.
jelszii hossz L .
jelszoval aktiv
Sikertelen particid
felhasznaloi loginok - 10 Konfiguralhaté | Az SO beallithatja; az alapértelmezett maximalis érték 10.

szama engedélyezve




Tanusitasi jelentés a Luna® PCl-e és Luna® PCI kriptografiai modul csaladrol -18 -

2.2. FIPS jovahagyott iizemmod

Az SO vezérli a modul miikddését a FIPS PUB 140-2-ben definialt FIPS-jovahagyott {izemmoddban, a
megfelel6 Modul Szabdlyzat bedllitasok engedélyezésével vagy letiltdsaval (feltéve, hogy ezek
mindegyikére lehetdség van modul képesség szintjén). A FIPS-jévahagyott modban torténd
miikddéshez az aldbbi szabalybeallitdsok sziikségesek:
e Nem FIPS algoritmusok rendelkezésre allnak™ lehetoséget le kell tiltani.
Tovabba, FIPS 3-as szintli miveleteknél:
e  Hitelesités megbizhaté utvonallal” lehet6séget be kell kapcsolni (kdvetkezménye, hogy a
jelszavas hitelesités tiltott vagy kikapcsolt), és
o Kérdés (challenge) nélkiili megbizhatd utvonal miivelet” lehetoséget le kell tiltani, ha az
aktivalas vagy automatikus aktivalas be van kapcsolva.
e A ,Sikertelen kérdés-valasz (challenge-response) validdlasok szdmldlasa” lehetdséget
engedélyezni kell, ha az aktivalas vagy automatikus aktivalas be van kapcsolva.
e Raw RSA miiveleteket csak kulcs atvitelre szabad hasznalni FIPS izemmodban.

A hitelesités megbizhatd utvonallal” esetén szintén beallithatok szabalyok, olyan esetben, amikor a
»Nem FIPS algoritmusok rendelkezésre allnak” engedélyezve van.

Amennyiben az SO olyan szabalyopciot valaszt (példaul bekapcsolja a ,,Nem FIPS algoritmusok
rendelkezésre allnak™ opcidt), amely nem jovahagyott izemmoddba allitja a modult, akkor megjelenik
egy figyelmeztetés és az SO-nak meg kell erGsitenie a valasztiasat. Az SO megallapithatja a FIPS
tizemmodot ugy, hogy dsszeveti a kijelzett képességet és szabalybeallitasokat a 2.1 és 2.2 alfejezetben
irtakkal.

2.3. Az operator, szubjektum és objektum leirasa

2.3.1. Operator

Az operator olyan egyed, amely a modulban valamely miivelet végrehajtasa érdekében jar el. Egy
operator kozvetleniil leképezhetd felelés személyre vagy szervezetre, vagy hozzarendelheto felelGs
személy vagy szervezet és a felelds egyén vagy szervezet nevében eljard agens (alkalmazoi program)
egylittesére.

Egy tanusitasi szervezet (CA) esetében példaul, a szervezet felhatalmazhat egy egyént vagy egyének
egyiitt eljard kisebb csoportjat, hogy a szervezet szolgaltatasanak részeként egy kriptografiai modult
iizemeltessenek. Az operator lehet az egyén vagy csoport, kiilondsen, ha a modul helyben hozzaférhetd.
Az operator lehet egyén vagy csoport (akik helyben kezelik a modult (elsGsorban aktivalasi céloknal,
lasd 2.4.2-es szakaszt)) és a halozathoz kapcsolt hosztgépen futé CA alkalmazas egyiittese.

2.3.2. Szerepkorok

A , Hitelesités megbizhatd utvonallal” konfiguracio esetén a Luna kriptografiai modul harom hitelesitett
operatori szerepkort tamogat, melyek: Crypto User, Crypto Officer minden egyes particiohoz (k6zos
neviik Partiton User - particid felhasznalok), valamint a Security Officer (biztonsagi felel6s) modul
szinten. A kriptografiai modul tamogat még egy nem hitelesitett operatori szerepkdrt, a nyilvanos
felhasznalot (Public User), elsddlegesen allapotinformaciokhoz vald hozzaférés és hitelesités el6tti
diagnosztizalas biztositasa céljabol.

Az SO privilegizalt szerepkdr, és csak modul szinten létezik. Elsédleges célja a modul kezdeti
konfigurdlasa a miikodés elinditasahoz, €s biztonsagi adminisztratori feladatok (mint példaul particio
létrehozas) végrehajtdsa. A Crypto Officer a kulcsmenedzsment szerepkor az egyes particiokhoz, az
opcionalis Crypto User pedig egy olvasasi jogu szerepkor, ami az operatort csak kriptografiai
miiveletek végrehajtasara korlatozza.

A Public Useren kiviili barmelyik masik szerepkor felvétele eltt az operatort azonositani és hitelesiteni
kell. Az alabbi feltételeknek kell teljesiilni a hitelesitett szerepkorok egyikébe keriiléshez:
e Egy operator sem veheti fel a Crypto Officer, Crypto User vagy Security Officer szerepkort
azonositas és hitelesités elott;
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e Senki/semmi sem veheti fel a Crypto Officer vagy Crypto User szerepkdrt a Security Officer
szerepkorrel egylitt.

Az SO létrehozhatja a Crypto User szerepkort a Crypto User szamara generalt kérdés (challenge)
értékkel. A Crypto Officer €s Crypto User szerepkdrdket tamogatd particio esetén a Security Officer
csak a Crypto User szerepkdr szamara korlatozhatja a hozzaférést a ,,Felhasznaloi kulcsok
menedzsmentje” szabaly (lasd 1 tablazat) kikapcsolasaval.

2.3.3. Bejelentkezési/azonosité adatok

A modul az alabbi User (ami magéaba foglalja mind a Crypto Officer, mind a Crypto User szerepkort
particionként’) és SO bejelentkezési adatokat tartja nyilvan:
e  Partici6 ID vagy SO ID szama;
e  Partici6 felhasznalo rejtjelezett vagy SO rejtjelezett hitelesitett adata (checkword);
e Partici6 felhaszndl6 hitelesitési kérdés (challenge) titok (minden szerepkorre egy, ha
sziikséges);
e  Partici6 felhasznald zarolasa jel6l1o.

Egy hitelesitett felhasznalot particié felhasznalonak (Partition User) neveziink. A bejelentkezési adatok
kezelésének képessége az SO-ra és a Partition Userre van korlatozva. A kiilonleges korlatozasok az
alabbiak:
1. Csak a Security Officer szerepkor hozhatja 1étre (inicializalhatja) és tordlheti az alabbi
biztonsagi tulajdonsagokat:
e Partition ID.
e  Checkword.
2. Ha a particio reset engedélyezett és be is van kapcsolva, akkor az SO szerepkor csak az alabbi
biztonsagi tulajdonsagot modosithatja:
e  Zarolasi jeldlo a Partition Userre.
3. Csak a Partition User modosithatja az alabbi biztonsagi tulajdonséagot:
e A Partition User checkwordje.
4. Csak a Security Officer szerepkdr modosithatja az alabbi biztonsagi tulajdonsag alapértékét,
illetve kérdezheti le, modosithatja és torolheti azt:
e A Security Officer checkwordje.

2.3.4. Szubjektum

Jelen biztonsagi szabalyzat céljaihoz a szubjektumot egy modul munkaszakaszként definidljuk. A
munkaszakasz logikai eszkdzt biztosit a modulhoz kapcsolédd alkalmazas és a modulon belill a
parancsok feldolgozasa kozotti Gsszerendeléshez. Minden munkaszakaszt a Session ID, a Partition ID
és az Access ID (hozzaférési ID) azonosit, ami az alkalmazas kapcsolathoz rendelt egyedi azonosito.
Lehetéség van arra, hogy tobb nyitott munkaszakasz legyen a modulhoz ugyanazzal az AccessID/
Partition ID kombinacioval.

Lehetséges egynél tobb particio ID-hez munkaszakaszokat nyitni, vagy megnyitott munkaszakaszokhoz
tobb AccessID-t rendelni. A tavoli hosztrendszereken futd alkalmazasoknak, amelyek adatokat és
kriptografiai szolgaltatdsokat kérnek a modultol, elészor az eszkézon belill 1évé kommunikacios
szolgaltatashoz kell kapcsolodniuk, ami egy egyedi Access ID-t létesit a kapcsolathoz, majd
engedélyezi az alkalmazasnak, hogy egy munkaszakaszt nyisson a modulon beliili particiok egyikével.
Egy helyi alkalmazas (példaul parancssoros adminisztratori interfész) kozvetleniil nyit egy
munkaszakaszt a megfelel6 particioval a modulban, a kommunikacios szolgaltatds meghivasa nélkiil.

2.3.5. Operator és szubjektum osszekotése

Egy operatornak munkaszakaszon keresztiil kell egy particiot elérnie. A particiodhoz a munkaszakasz
hitelesités nélkiili allapotban nyilik meg, és az operatornak hitelesitenie kell magat miel6tt a

rOr s

megadasa megtorténne. Amikor az operator azonositasa és hitelesitése sikeresen végrehajtodott, a

" Egy particié a modulon beliil egy azonositott entitast reprezental.
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munkaszakasz 4llapota hitelesitett¢ valik, és a Crypto Officer vagy Crypto User szerepkorben a
Partition ID altal reprezentalt Partiton Userhez lesz hozzarendelve. Minden mas munkaszakasz, amelyet
ugyanazzal az Access ID/Partition ID kombinacioval nyitottak, ugyanazt a hitelesitési allapotot kapija,
¢és ugyanahhoz a Partition Userhez fog kapcsoldodni.

2.3.6. Objektum

Egy objektum lehet barmilyen formazott adat, ami a felejté vagy a nem felejté memoriaban tarolodik
egy operator nevében. Kiemelt objektumok a magan (aszimmetrikus) kulcsok és titkos (szimmetrikus)
kulcsok.

2.3.7. Objektum miiveletek

Az objektumokon a miiveleteket csak egy Partition User végezheti el. A végrehajthatdo miiveleteket a
felhasznald bejelentkezési allapotdhoz kapcsolt szerepkdr (Crypto Officer vagy Crypto User)
korlatozza. (Lasd 2.5 szakaszt).
Uj objektumok tobbféle médon képezhetdk. Az alabbi lista az @ij objektumokat eldallito miiveleteket
azonositja:

e létrehozas,

e masolas,

e  generalas,

e kicsomagolas,

e  szarmaztatas.

Meglévo objektumok moddosithatok és tordlheték. A tulajdonsagok egy részhalmazanak értéke
modositasi mivelet révén megvaltoztathatd. Az objektumok a megsemmisités mivelet segitségével
torolhetok. A konstans miiveletek nem eredményezik egy objektum létrehozasat, modositasat vagy
torlését. A konstans miveletek koz¢é tartoznak:

e cgy objektum méretének lekérdezése;

e cgy tulajdonsag méretének lekérése;

e cgy tulajdonsag értékének lekérdezése;
egy tulajdonsag értékének hasznalata kriptografiai miiveletben;
illeszked6 tulajdonsagon alapuld objektumok keresése;
objektum klénozasa;
objektum becsomagolasa; és
objektum maszkolasa vagy kimaszkolasa.

A privat és titkos kulcsokat mindig érzékeny objektumokként kezeli a rendszer, igy a bizalmassag
védelme érdekében a kulcsértéket tartdosan rejtjelezett formaban tarolja. A felejtd memoriaban 1évo
kulcsobjektumok kulcsértékei nincsenek titkositva, de aktiv torlésiik megtorténik a modul Gjrainditasa
vagy egy fizikai manipulalasi esemény hatdsara. Az operatorok nem kapnak kodzvetlen hozzaférést a
kulcsértékekhez semmilyen célbol.
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2.4. Azonositas és hitelesités

2.4.1. Hitelesitési adatok generalasa és megadasa

A modul megkoveteli, hogy a Partiton User és az SO hitelesitve legyen az operator és a modul kozott
megosztott titok ismeretének bizonyitdsa altal. A ,Hitelesités megbizhaté tutvonallal” opciéra
konfiguralt modult a PED hasznalatéval kell inicializalni az SO hitelesitési adatainak megadéasahoz.

A ,Hitelesités megbizhat6d titvonallal” opcid esetén a modul generalja a hitelesitéshez hasznalt titkot,
ami egy 48 bajtos véletlen érték, és Partiton User esetén opcionalisan egy hitelesitési kérdés (challenge)
titkot. A hitelesitési titok (vagy titkok) az operatorhoz egy fizikailag kiillonall6 megbizhaté Gtvonalon
jutnak el (lasd 2.4.2 fejezetet), és az operatornak a megbizhat6 utvonalon és egy logikailag kiilonallo
megbizhatd csatornan (challenge titkon alapuld vélasz esetén) keresztiil kell megadnia az(oka)t a
bejelentkezési folyamat soran. Ha Crypto Officer és Crypto User szerepkorokkel lett egy particio
létrehozva, egy kiilon challenge titok generalodik minden egyes szerepkorre.

2.4.2. Megbizhato utvonal

A Megbizhat6 utvonal modban a felhasznald azonositasa alapértelmezetten egy kétszakaszos folyamat.
Az els6 fazis az ,,Aktivalas”, ami egy megbizhatd Utvonalat garantald eszkoz (PED) hasznalataval
hajtédik végre. A PED a befogadd (hoszt) IT kornyezettdl fizikailag elkiiloniilo egység. Az Aktivalas
soran hasznalt hitelesitd adat els6dleges formdja a 48 bajtos érték, melyet a modul véletlenszam
generalassal hoz 1étre, és a Black (User) iKey®-en tarolodik le a fizikai megbizhat6 utvonalon keresztiil.
Az iKey-n 1évé adatot kell aztin megadni a modul szaimara a megbizhaté Utvonal hasznalataval az
egyes aktivalasi folyamatok részeként. Az aktivalds végrehajtasa utan a felhasznaldi particié adata
készen all a modulon beliil a hasznalatra. A kulcskészlethez és kriptografiai szolgaltatdsokhoz vald
hozzaférés azonban nem engedélyezett, amig a hitelesités masodik szakasza, a ,,User Login”, vagyis a
felhasznaloi bejelentkezés meg nem torténik. Ez altalaban egy particidé challenge titkdnak megadasat
koveteli meg a bejelentkezési miivelet részeként. Ugyanakkor, az SO ¢és a felhaszndlo hitelesitéséhez,
amikor a Particio Szabalyzat inaktivra éllitja a particiohoz’ valé bejelentkezéshez a kérdés-valasz
hitelesités hasznalatat, akkor az iKey adat megadasa (ami az aktivalas) elegendd a teljes hitelesitéshez.

Az alapértelmezett Particid szabalyzat lehetdvé teszi a kérdés-valasz hitelesitést a ,,User Login”
fazisban. A particidhoz a hitelesitési kérdés titkot (vagy titkokat, ha a Crypto Officer és Crypto User
szerepkorok hasznaltak) a modul generalja, és ez a megbizhatd itvonalat biztositd eszkoz kijelzdjén
egy 16 karakter hosszu karaktersorozatként megjelend 75 bites érték. A challenge titok ezutan keriil egy
megbizhatd egyéb csatornan keresztiil minden egyes kiilsé entitashoz, aki szdmara engedélyezett a
particidhoz vald csatlakozas, és ez a kiilsé entitas hasznalja fel a modulbol szarmazo véletlen, egyszeri
challengere adandé valaszhoz. A rejtjelezett egyszeri valasz a kriptografiai modulhoz jut, ahol
megtorténik a ,,User Login” megerdsitésének ellendrzése.

Ezaltal, amikor a challenge titok sziikséges, akkor mind a megbizhat6 utvonalas aktivalas, mind pedig a
kérdés-valasz folyamat kiilsé entitds altali sikeres befejezése kovetelmény egy particiohoz vald
hitelesitéshez, és annak kriptografiai funkcidihoz és anyagaihoz valo hozzaféréshez.

8 Vagy Black (User) PED kulcs. Jelen dokumentumban az iKey és PED kulcs kiilon jelzés hianyaban
egyenértékiinek tekintendd.

% A kérdés-valasz hitelesités letilthatd példaul olyan esetben, amikor mind a kriptografiai modul, mind
pedig a kapcsolodo alkalmazasi szerver ugyanabban a fizikailag biztonsagos kornyezetben helyezkedik
el, és a felhasznalonak mindig személyesen jelen kell lennie az alkalmazas elinditasahoz és a PED-del a
kriptografiai modulon torténd hitelesitéshez.
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2.4.3. A sikertelen bejelentkezésekre vonatkozo korlatozasok

A modul megvaldsit egy, a maximalis bejelentkezési probalkozasokra vonatkozo szabalyzatot is. A
szabaly kiilonbozik az SO hitelesitd adat keresése és a Partition User hitelesité adatanak kikeresése
esetén.

Az SO hitelesitd adat keresése esetén a szabaly az alabbi:
e Amennyiben harom (3) egymas utani SO bejelentkezés sikertelen, akkor a modultorlés funkcio
végrehajtodik.

Partiton User hitelesitd adatanak keresése esetén két valasz valamelyike kovetkezik be, a particiora
vonatkozo szabalyok fiiggvényében:

1. Ha a ,Partiton reset” engedélyezett és aktiv, akkor ,,n” darab (ahol ,,n”-t a HSM inicializalasa
soran az SO allitja be) egymast kovetd operatori bejelentkezés sikertelensége utdn a modul
bejegyzi az eseményt a Partiton User bejelentkezési adataiban, zarolja a Partiton User-t, és
torli a felejt6 memoria tarhelyet. Az SO-nak kell a zarolast feloldania a particion, annak
érdekében, hogy a Partiton User visszatérhessen a mitkodésbe.

2. Ha a ,Partiton reset” nem engedélyezett vagy inaktiv, akkor a fizikai megbizhaté itvonalon
végrehajtott ,,n” darab egymast kdvetd sikertelen Partiton User bejelentkezési kisérlet utan a
modul torli a particiét. Az SO-nak toérdlnie kell a particiot és 0jra ki kell alakitania azt. A
particion tarolt minden objektum, ideértve a magan- és titkos kulcsokat, végérvényesen
torlédik.

2.4.4. N-bol M aktivalas

Amennyiben a Modul szabalyzat megkoveteli az N-bol M aktivalast, akkor egy osztott hitelesitési titok
Osszes ,,N” darabjabol ,,M” darabot meg kell adni a megbizhat6 Gtvonalon keresztiil annak érdekében,
hogy a modul miikddésbe 1épjen.

Az N-bol M titkot és a darabokat a modul generalja.

2.4.5. Tavoli hitelesités

A tavoli hitelesités tulajdonsag lehetévé teszi, hogy egy megbizhatd ttvonal konfiguracidban mitk6do
Luna kriptografiai modul a PED-en keresztiil (User vagy SO) iKey adatot fogadjon egy masodik Luna
kriptografiai modul szdmara, és biztonsagosan tovabbitsa az iKey adatot a masodik modulhoz, ahol a
felhasznalasa megtorténik. A biztonsagos atvitel a klonozas protokoll hasznalataval valosul meg, és
biztositja, hogy a modul hitelesitésre keriil egy digitalis alairas alapi moddszerrel, valamint, hogy
minden egyes atvitel titkositva torténik egy kiilon egyeztetett TDES session kulcs felhasznalasaval.
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2.5. Hozzaférés ellenorzés

A hozzaférés ellendrzési szabaly a modul altal érvényre juttatott f6 biztonsagi funkcid. Ez irdnyitja egy
szubjektum jogait a privilegizalt funkcidk végrehajtdsa tekintetében, és a modulban tarolt
objektumokhoz val6 hozzaférést is. A 2.3.7 fejezetben részletezett objektum miiveleteket fedi le.

Egy szubjektumnak a modulban tarolt objektumokhoz valé hozzaférése az alabbi szubjektum és
objektum tulajdonsagok alapjan valosul meg:
e  Szubjektum tulajdonsagok:
o Session ID
o A munkaszakaszhoz rendelt Access ID és Partition ID
o Session hitelesitési allapot (hitelesitett particio egyedhez és szerepkorhdz kotédden)
e  Objektum tulajdonsagok:
o Tulajdonos. Egy privat objektum birtokosa a létrehozd szubjektumhoz kapcsolodo
Partition User. A tulajdonlast belsé kulcsmenedzsment juttatja érvényre.
o Privat. Igaz érték esetén az objektum privat, hamis érték esetén nyilvanos.
Erzékeny. Igaz érték esetén az objektum érzékeny, hamis érték esetén nem érzékeny.

o

o Kivehet6™. Igaz érték esetén az objektum kiveheté a modulbol, hamis érték esetén
nem.

o Mboédosithaté. Igaz érték esetén az objektum moddosithatd, hamis esetén nem lehet
modositani.

Az objektumokhoz tartozik egy szdm cimke, ami a particiora vonatkozik, és csak a birtokos Partition
ID-hoz ko6téd6é szubjektum szamara hozzaférhets. Csak altalanos adatok és tanusitvany objektumok
lehetnek nem érzékenyek.

Az érzékeny objektumok a particié titkos kulcsanak segitségével titkositva vannak, hogy az értékiik
védett legyen a kiilsé egyedek altali megismerés ellen. Kulcsobjektumok mindig érzékeny
objektumokként jonnek Iétre, és kizardlag egy bejelentkezett Partition User altal hasznalhatok
kriptografiai miiveletekben. A kivehetének jelolt kulcsobjektumok exportalhatok a modulbdl a
csomagolas miivelet alkalmazasaval, ha ezt a particid szabalykészlete megengedi ¢és az engedély aktiv.
A 3 tablazat 6sszegzi a hozzaférés ellendrzési szabalyzatban hasznalt objektum tulajdonsagokat.

3. tabldzat A hozzadférés ellendrzési szabdlyzat érvényre juttatasiban haszndlt objektum

tulajdonsdgok

Tulajdonsag Ertékek Hatas
TRUE — Az objektum privat az | Az objektum csak  az
objektum létrehozasakor Access | objektumot birtokld operator
Owner-ként (hozzaférési | egyedhez kotott szubjektumok
tulajdonos) azonositott operator | (session-k) szamara

‘ szamara, 6 a tulajdonosa. hozzaférhetd.

MAGAN Az  objektum  hozzaférhetd
FALSE - Az objektum nem | minden olyan  szubjektum
privat egy  operatoregyed | szdmdra, aki/ami ahhoz a
szamara. particidhoz kotédik, amelyben

az objektum tarolodik.

10 A kivétel a kulcsnak a modul hataskorébl valo kivételét jelenti. Altaldban a csomagolas miivelettel
torténik, de a maszkolas miivelet is szoba johet egy kivétel megvalodsitasara, amikor a tarolohoz

engedélyezett a klonozas.
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Tulajdonsag Ertékek Hatas

TRUE — Nyilt kulcsokat
reprezentald tulajdonsag értékek | A kulcsok titkositott formaban

nem megengedettek (érték tarolodnak.
titkositott).
Nyilt adatok az objektummal
ERZEKENY tarolodnak és minden
FALSE — Megengedett nyilt szubjektum szamara
adatokat reprezentald hozzaférhetdk, ha az
tulajdonsag értékek 1étezése. objektumhoz valé hozzaférés
engedélyezése masként nem
rendelkezik.
Az objektum ,,irhatd” és a
TRUE — Az objektum tulajdonsag értékei
tulajdonsag értékei modosithatok egy masolasi vagy
MODOSITHATO modosithatok. tulajdonsag beallitasi miivelet
sorén.
FALSE — Az objektum értékei Az objektum csak olvashato és
nem modosithatok. csak duplikatum készithet6 roéla.

TRUE — Az objektumban téarolt

kulcs Kivehetd a Luna Egy kulcs kivételének képessége

megengedi kulcsok megosztasat

zgg;gr(?lgzln??'oilllelt)(ﬂ a mas kriptografiai modulokkal,
KIVEHETO ’g . uv és a kulcsok archivalasat.
hasznalataval.

FALSE — Az objektumban tarolt
kulcs nem vehet6 ki a Luna
kriptografiai modulbdl.

A kulcsok soha nem hagyhatjak
el a modul hataskorét.

A modul nem tesz lehetévé semmilyen hozzaférési finomitast a tulajdonos és nem tulajdonos kozti
megkiilonboztetésen kivill (vagyis példaul egy privat objektum nem lehet hozzaférhetd két Partition
User altal vagy masik Partition Userre korlatozott). Egy privat objektum tulajdonlasa a tulajdonosnak
hozzaférést biztosit az objektumhoz a megengedett miiveleteken keresztiil, de nem teszi lehet6vé, hogy
a tulajdonos a jogok egy részét egy masik operatorra ruhazza at. A megengedett miiveletek azok,
amelyeket a HSM és a particid képesség és szabaly beallitasok engedélyeznek.

A szabalyzatot az alabbi allitasok 6sszegzik:
e Egy szubjektum végrehajthat egy megengedett miiveletet egy objektumon, ha az objektum
olyan particioban van, amelyhez a szubjektum hozza van rendelve, és az alabbi két feltétel

egyike teljesiil:
1. Az objektum egy ,,Public” (nyilvanos) objektum, azaz a PRIVATE tulajdonsag FALSE,
vagy

2. A szubjektum az objektumot birtokld Partition Userhez van hozzarendelve.

e  Megengedett miiveletek az objektum tulajdonsag definicié altal engedélyezettek az alabbi
megszoritasok keretein beliil:
1. Egy Partition User a Crypto User szerepkorben csak a User miveletekhez fér hozza, és
2. A HSM és a Particid képesség és szabaly beallitasok altal kiszabott megszoritasok.

2.5.1. Objektum ujrahasznalat

A hozzaférés ellenérzési szabalyzatot egy objektum tjrahasznélat szabalyzat egésziti ki. Az objektum
ujrahasznalat szabaly megkoveteli, hogy egy objektumhoz allokdlt eréforrasok informécidtartalma
torlodjon, mieldtt azokat egy masik objektum szamara ujra lefoglalna a rendszer.
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2.5.2. Privilegizalt funkciok

A modulnak kizarolag az SO szerepkdrre kell korlatoznia az alabbi funkciok végrehajtasat:
e  Modul inicializalas

Particio létrehozas és torlés

A modul és a particiok szabalyainak konfiguralasa

Modul torlés

Formver frissités

2.6. A kriptografiai kulcsok menedzsmentje

A kriptografiai kulcsok menedzsmentje funkcio a kulcsok bizalmassagat védi azok teljes életciklusaban.
A modul altal biztositott, FIPS PUB 140-2 jovahagyott kulcsmenedzsment funkciok az alabbiak:

(1) Pszeudovéletlenszam generalas az ANSI X9.31-nek megfelelGen.
(2) Kriptografiai kulcsok generalasa az alabbi szabvanyoknak megfelel6 modon:

a. RSA 1024-4096 bites kulcsparral a FIPS PUB 186-2 szerint.

b. TDES 112, 168 bittel (FIPS PUB 46-3, ANSI X9.52).

c. AES 128, 192, 256 bittel (FIPS PUB 197).

d. DSA 1024 bites kulcsparral a FIPS PUB 186-2 szerint.

e. ECDSA az ANSI X9.62-nek megfelelden.

(3) Biztonsagos kulcstarolas és kulcs hozzaférés a PKCS#11 szabvanynak megfelelden.
(4) A kriptografiai kulcsok megsemmisitése az alabbi harom mod egyike szerint hajtodik végre a
PKCS#11 és FIPS PUB 140-2 szabvanyokkal 6sszhangban:

a. Egy Luna kriptografiai modulon 1év6 objektum, amelyet a PKCS#11
C_DestroyObject funkciojaval tordltek, érvénytelen jelet kap és a Partition User
kulcsaval vagy egy Luna kriptografiai modul altalanos titkos kulcsaval rejtjelezett
marad mindaddig, ameddig a szoban forgdé memoriahely (flash vagy RAM)
Ujraallokalasra nem keriil a Luna kriptografiai modul mas adatai szamara; ekkor
torlodik és feliilirodik az Gjraallokalas el6tt.

b. A Luna kriptografiai modul olyan objektumai, amelyek sikertelen hitelesités
kovetkeztében lettek megsemmisitve, feliilirodnak (minden flash blokk a Partition
User memoriaban 1-re allitodik). Ha SO-ra vonatkozik a sikertelen hitelesités, akkor a
Luna kriptografiai modulon kulcs és adattarolasra hasznalt minden flash blokk
feliilirodik.

C. A Luna kriptografiai modulon 1évé objektumok, amelyeket a C InitTokennel (ami
API-n keresztiil rendelkezésre allo, SO altal elérhetd parancs a Luna kriptografiai
modul inicializalasahoz) lettek megsemmisitve, feliilirodnak, az SO és a Partition
Userek altal hasznalt flash memoria tobbi részével egyiitt.

A kulcsok mindig privat vagy titkos kulcsobjektumokként tarolédnak az érzékeny tulajdonsag
bekapcsolasaval. A kulcsérték ezért titkositott formaban taroldodik, a tulajdonos Partititon User titkos
kulcsaval rejtjelezve. A kulcsokhoz valo hozzaférés soha nem kozvetleniil torténik a hivo alkalmazas
szamara. Az adott kulcshoz egy kezeld (handle) a visszatérési érték, amelyet az alkalmazas a soron
kovetkez6 hivasokban hasznalhat a kriptografiai miiveletek végrehajtasa céljabol.

A privat és titkos kulcsobjektumok a modulba importalhatok a kicsomagolas, kimaszkolas (ha a
klénozas engedélyezett HSM szinten) vagy szarmaztatds miveletek segitségével a hozzaférés
ellendrzési szabalyoknak megfeleléen. Barmely ily modon importalt, kiilsdleg beallitott
kulcstulajdonsagot a modul figyelmen kiviil hagy, és beallitja a sajat hozzaférés ellenérzési szabalyaival
Osszhangban 1évo értékre.
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2.7. Kriptografiai miiveletek

Az éltalanos jellege miatt, a modul formvere kriptografiai algoritmusok és mechanizmusok széles
skaldjat tamogatja. A jovahagyott kriptografiai funkcidk és algoritmusok, melyek a FIPS 140-2
szempontjabdl 1ényegesek, az alabbiak:

1. Szimmetrikus rejtjelezés/dekodolas (kulcs becsomagolas/kicsomagolas): TDES 168

bittel és AES 128, 192 valamint 256 bittel a PKCS #11 szerint.

2. Szimmetrikus rejtjelezés/dekodolas: TDES 112, 168 bittel (FIPS PUB 46-3, ANSI

X9.52).
3. Szimmetrikus rejtjelezés/dekddolas: AES 128, 192, 256 bittel (FIPS PUB 197).
Aszimmetrikus kulcs becsomagolas/kicsomagolas: RSA 1024-4096 (PKCS #1 V1.5)
5. Alairas 1étrehozas/ellenorzés: RSA 1024-4096 bittel (PKCS #1 V1.5) és SHA-1,
SHA-224, SHA-256, SHA-384, SHA-512 (FIPS PUB 180-2), RSA 1024-4096 bittel
(PSS) és SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 (FIPS PUB 180-2), RSA
1024-4096 bittel (X9.31) és SHA-1, DSA 1024 bittel (FIPS PUB 186-2) és SHA-1,
ECDSA (ANSI X9.62) és SHA-1.

6. Hash generalas SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 (FIPS PUB 180-
2).

7. Kulcsolt hash generalas HMAC hasznalata a kovetkez6kkel: SHA-1, SHA-224, SHA-

256, SHA-384, SHA-512 (FIPS PUB 198).

Uzenet hitelesités: TDES MAC (FIPS PUB 113)

9. Véletlenszam generalas (ANSI X9.31 A2.4)

>

®

4. tablazat Az algoritmus validaldsok tanusitvanyai
Algoritmus validalasok tanusitvanyai
AES (Certificate #510 and Certificate #1135)
DSA (Certificate #370)
ECDSA (Certificate #135) — Csak NIST ajanlasu gorbék
HMAC: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512
(Certificate #645)
RNG (Certificate #630)
RSA (Certificate #539)
SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 (Certificate
#1056)
TDES (Certificate #520 és Certificate #827)
TDES MAC (Gyart6 altal validalt; Certificate #520)

2.8. Ontesztek

A modul Onteszteket biztosit a bekapcsolaskor ¢€s igény esetén a formver sértetlenségének
megallapitdsa, valamint a véletlenszam generator és a megvalositott kriptografiai algoritmusok
mindegyikének ellendrzése céljabol.

5 tablazat Modul 6ntesztek

Teszt Mikor hajtédik végre Hatas

Formver betolté blokk, indulds | Bekapcsolas Modul leallas™

el6tt CRC ellendrzése

Formver SHA-1 bekapcsolas Modul leallas

ismert valasz tesztek (KAT) | Bekapcsolas/Igény Modul leallas/Hiba - leallas

minden jovahagyott funkciora

(lasd 2.7)

RNG folyamatos tesztek Folyamatos Hiba — leéllas

Paros  konzisztencia  tesztek | Generalaskor Hiba

(aszimmetrikus kulcsparokra)

Formver betoltés teszt Formver frissités betoltéskor Hiba — a modul a 1étezo
formverrel folytatja a miikodést

1 A hiba részletei egy modul ledllast kivetd a dual-portbol kinyerhetk.

Hunguard Kft.




Tanusitasi jelentés a Luna® PCI-e és Luna® PCI kriptografiai modul csaladroél - 27 -

2.9. Formver biztonsag

A Formver Biztonsagi Szabalyzat szerint minden formver imaget, melyet a szabalyzatnak megfelel6en
toltottek be, a SafeNet ellendrzott annak biztositasa céljabol, hogy a formver helyesen mitkodik. A
szabalyzat vonatkozik a kezdeti formver betdltésre és a kés6bbi formver frissitésekre is.

A modulnak nem szabad megengednie, hogy kiilsé szoftvert' toltsenck a hatokorén beliilre. Csak
megfelel6en kialakitott formver tolthetd be. A kezdeti vagy késébbi formver célmodulba juttatasat egy
erre a funkciora dedikalt SafeNet modulnak kell kezdeményeznie. A SafeNet gyartasi alairé kulccsal a
formvert ald kell irni, és rejtjelezni kell egy titkos kulccsal, melyet a fogadd modul a megoldashoz
szarmaztatni képes. A titkositatlan formver nem lehet lathatd a modulon kiviil sem a betoltési miivelet
el6tt, sem alatta, sem pedig uténa.

A formvernek mechanizmusokat kell biztositania a sajat sértetlenségének védelme érdekében, és a
kriptografiai modulon belill tarolt mindennemu tartds biztonsag-kritikus adat sértetlenségének
garantalasa céljabol.

2.10. Fizikai biztonsag

A Luna kriptografiai modul egy tobbchipes beagyazott modul, a FIPS PUB 140-2 4.5 szakaszanak
megfeleléen. Bontasvédelemi mechanizmust biztositd erds kiils¢ boritdssal rendelkezik. A modul
biztonsagat veszélyeztetd fizikai manipulacié észlelhetd a modul fizikai sértetlenségének vizualis
vizsgalataval. A boritds a nyomtatott aramkor panelra van rakétve, €s a boritas eltavolitasi kisérlete a
kartyan jelentds karokat okoz, aminek kovetkeztében a modul miikdodésképtelenné valik.

A modul boritasa atlatszatlan az eszkdz elemei elrendezésének vizudlis vizsgalata megakadalyozasa
érdekében, valamint az eszkoz fizikai vizsgdlatanak és az egyedi komponensein 1évé érzékeny
adatokhoz vald hozzaférési kisérletekkel szembeni ellendllas biztositasa céljabol.

A modulon beliil tarolt egyetlen nyilt szovegli kritikus biztonsagi paraméter (CSP) a Token Variable
Key (TVK, token valtoz6é kulcs), ami az automatikus aktivalasi tulajdonsag megvalositasahoz
sziikséges. Amennyiben ez a tulajdonsag be van kapcsolva, akkor a TVK az elemmel rendelkez6 RAM-
ban tarolddik, és fizikai manipulacio érzékelése esetén feliilirodik — akkor is, ha a kiilsé fizikai
manipulaciot észleld jel riaszt be, és akkor is, ha a slotbol tavolitjak el a kartyat.

2.11. EMI/EMC

A modul megfelel az FCC 15. rész B osztaly kovetelményeinek.

2.12. Hibatiirés

Amennyiben barmilyen okbdl az aramellatas megszakad, a modulnak minimalis kovetelményként olyan
allapotban kell tartania magat, hogy vissza tudjon allni a miikddoképes allapotba az aramellatas
helyreallasa utan, anélkiil, hogy a funkcionalitas vagy a tartdsan tarolt adatok kompromittalddnanak.

A modulnak a biztonsagos allapotot fenn kell tartania adat input/output hibak bekovetkezte esetén.
Amikor az adat input/output képesség helyreall, a modul visszatér a mikodés azon allapotaba,
amelyben az input/output hibat megelézden volt.

2.13. Egyéb tamadasok csokkentése
Az 1d6zitéses tamadasok kockazatat a modul mechanizmusai csOkkentik kozvetleniil a modularis

hatvanyozasi miiveletek esetén a hardver gyorsitd chip hasznalataval. A hardvergyorsitd alkalmazasa
biztositja, hogy minden RSA alairasi miivelet majdnem ugyanazon id6 alatt fejezddik be, igy az

12 Kiils6 szoftveren végrehajthaté kodok barmely forméaja értendd, melyet a SafeNeten kiviil mas hozott
létre, és nem legitim SafeNet formver imageként lett kialakitva és alairva.
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idokiilonbségek elemzése irrelevanssa valik. Az RSA blinding pedig szintén egy valaszthatd opcid az
ilyen tipusu tdmadasok kockézatanak csokkentése érdekében.

A kriptografiai modul csatlakozot biztosit, amivel lehetdvé valik kiilsé fizikai beavatkozasi esemény
jelének fogadasa.

A jelre vald reagéalassal a modul biztosithatja, hogy nem marad érzékeny adat, még akkor sem, ha
célzott tamaddassal a kiilsd fizikai védelmi mechanizmusokon athatolnak. Kiilonallé gépes verzidban a
kriptografiai modul dramkoére detektalja a modul eltavolitasat a slotbol. A kiilsé jelre valo reagalassal a
modul biztositja, hogy minden nyilt érzékeny adat torlédik, ha a modult eltavolitjak a slotbol.

A biztonsagos allapot olyan allapot, amelyben a Luna kriptografiai modul {izemszertien miikodik és a
biztonsagi szabalyok érvényre jutisa helyesen megtorténik, vagy pedig a modul nincs {izemi allapotba,
ugyanakkor minden érzékeny adat, kulcs stb. kriptografiai eszk6zokkel védetten a Luna kriptografiai
modulon tarolédik.
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3. A FIPS Tanusitvany eredményeinek osszefoglalasa

A Luna® PCl-e és Luna® PCI kriptografiai modul kriptografiai adapter csaladot egy kriptografiai
modulok tesztelésére az Egyesiilt Allamokban és Kanadaban akkreditalt laboratorium® megvizsgalta,
értékelte és tesztelte az alabbi kovetelményrendszernek valoé megfelel6éség szempontjabol:

a FIPS 140-2-bol (Kriptogrdfiai modulokra vonatkozo biztonsdgi kdvetelmények)
szarmaztatott teszt kdvetelmények

/Derived Test Requirements for FIPS 140-2, Security Requirements for Cryptographic
Modules/

A (FIPS) értékelés eredményei az alabbiak voltak:

A kriptografiai modul tervezése: 3-as szint
Modul portok és interfészek: 3-as szint
Szerepkorok, szolgaltatasok és hitelesités: 3-as szint
Véges allapott automata modell: 3-as szint
Fizikai biztonsag /tobb chipes, beagyazott/: 3-es szint
Kriptografiai kulcsgondozas: 3-as szint
Elektromagneses interferencia és kompatibilitas: 3-as szint
On-tesztek: 3-es szint
Tervezési biztositék: 3-as szint
Mas tamadasok enyhitése: nincs értékelve
Miikddési kornyezet: nincs értékelve
Tesztelve a kdvetkezd konfiguraciokkal: nincs értékelve

Az értékelés az alabbi digitalis alairdshoz kapcsolodo, FIPS altal jovahagyott algoritmusok
megvalositasat vizsgalta, tesztelte: RSA, DSA, ECDSA, SHA-1, SHA-224 SHA-256, SHA-384,
SHA-512, RNG

Az értékelés az alabbi titkositashoz kapcesolodo™, FIPS altal jovahagyott algoritmusok megvaldsitasat
vizsgalta, tesztelte: AES, Triple DES, Triple DES MAC, HMAC

Az elért altalanos biztonsagi szint: 3-as

32 SAIC CSTL /NVLAP LAB CODE 200492-0/
1 jelen Tanusitasi jelentés hatokérén kiviil 4116,
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4. A Luna® PCI-e és Luna® PCI Kkriptografiai modul
modulok értékelési kovetelményei a FIPS 140-2 szerint

Az aldbbiakban attekintjiik azokat a (FIPS 140-2 kovetelményrendszer 3-as szintjébdl fakado)
biztonsagi kovetelményeket, melyeknek valdé megfeleléséget a Luna® PCl-e és Luna® PCI
kriptografiai modul csalad értékelését végzd laboratorium vizsgalta és igazolta.

Az alabbi jelolést alkalmazzuk:

KOV_x.y: a FIPS 140-2 x. fejezetének y. biztonsagi kovetelménye.™
4.1. A kriptografiai modul tervezése és dokumentalasa

KOV_01.01:
A kriptografiai modulnak tartalmaznia kell hardverek, szoftverek, formverek halmazat vagy ezek olyan
kombinacidjat, mely kriptografiai funkciokat vagy eljarasokat valdsitanak meg, beleértve ebbe a
kriptografiai algoritmusokat és esetlegesen a kulcsgeneralast is, mindezt egy meghatarozott kriptografiai
hataron beliil.

KOV_01.02:
A kriptografiai modulnak legalabb egy FIPS altal jovahagyott biztonsagi funkciot kell megvaldsitania,
melyet FIPS altal Jovahagyott miikdési modban kell hasznélnia.

KOV_01.03:
A kezel6nek értesiilnie kell arrol, hogy a Jovahagyott miikodési maod lett kivalasztva.

KOV _01.04:
A modulnak jeleznie kell, hogy a FIPS altal Jovahagyott miikodési mod lett kivalasztva.

KOV_01.05:
A kriptografiai hatarnak tartalmaznia kell egy pontosan meghatarozott vonalat, ami a kriptografiai
modul fizikai hatarat jelenti.

KOV_01.06:
Ha a kriptografiai modul szoftvert vagy formvert tartalmaz, a kriptografiai hatart ugy kell definialni,
hogy az tartalmazzon minden olyan processzort, amely végrehajtja a szoban forgo kodot.

KOV _01.07:
A kovetkezé dokumentalasi kovetelményeknek meg kell felelnie minden hardvernek, szoftvernek és
formvernek, amiket a kriptografiai modul tartalmaz.

KOV _01.08:
A dokumentacionak teljes mértékben meg kell hatdroznia a kriptografiai modul minden hardver,
szoftver és formver komponensét, meg kell hataroznia a modulnak a kriptografiai hatarat, amely a

V4

KOV _01.09:

A dokumentaciénak meg kell emlitenie a modul minden olyan hardver, szoftver vagy formver
komponensét, amely nem tartozik a szabvany biztonsagi kovetelményei ala, és bizonyitania kell, hogy
ezek a részek nem befolyasoljak a modul biztonsagossagat.

KOV_01.10:
A dokumentacionak tartalmaznia kell a kriptografiai modul 6sszes fizikai és logikai interfészét.

15 Csak azokat a kovetelményeket adjuk meg, mely a Luna® PCl-¢ és Luna® PCI kriptografiai modul
csalad ténylegesen vonatkoznak, ezért a kovetelmények sorszamozasa nem mindig folyamatos.
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KOV _01.11:
A dokumentacionak tartalmaznia kell a kriptografiai modul manualis és logikai kezeldit, a fizikai és
logikai allapotjelzdit és a fizikai, logikai és elektromos karakterisztikajat.

KOV_01.12:

A dokumentacionak fel kell sorolnia az sszes biztonsagi funkciot, mind a FIPS altal Jovahagyottakat,
mind a nem Jovahagyottakat, melyeket a kriptografiai modulban felhasznalnak, és meg kell hatrozni az
Osszes miitkddési modot, FIPS altal Jovahagyott és nem Jovahagyott formaban is.

KOV _01.13:

A dokumentacionak tartalmaznia kell egy blokkdiagramot, amely leirja a modul minden fontos hardver
komponensét és azok csatlakozasait, beleértve ebbe a mikroprocesszorokat, input/output puffereket,
nyilt szoveg/rejtjelezett szoveg pufferek, vezérlési pufferek, kulcstarak, mikodési memoria és program
memoria.

KOV_01.14:

A dokumentacionak meg kell hataroznia a hardver, szoftver és formver komponensek tervezését.
Magasszintii specifikacios nyelvet kell hasznalni a szoftver/féormver vagy a hardver séma tervezésének
leirasara.

KOV_01.15:

A dokumentacionak meg kell hataroznia minden biztonsaggal kapcsolatos informaciot, mint a titkos és
magan kriptografiai kulcsok (nyilt és titkositott formaban), autentikacids adatok (pl. jelszavak, PIN
kédok), és mas védett informacidk (pl. naplézott események, napléoadatok), melyek kozzététele vagy
modositasa kompromittalja a modul biztonsagat.

KOV_o01.16::

A dokumentacionak teljes mértékben meg kell hataroznia a kriptografiai modul biztonsagi politikajat,
vagyis mindazokat a biztonsagi szabalyokat, amelyek alatt a modulnak iizemelnie kell. Kiilondsen
fontos az, hogy a biztonsagi politikanak tartalmaznia kell azokat a biztonsagi szabalyokat, amelyek ezen
szabvany™® biztonsagi kovetelményeibél illetve a gyartd 4ltal eldirt jarulékos biztonsagi
kovetelményekbdl szarmaznak.

4.2 Modul interfészek

KOV _02.01:

A modult Ggy kell megszerkeszteni, hogy a modulhoz tartoz6 minden informacié aramlas és minden
fizikai hozzaférés olyan logikai interfészekre legyen korlatozva, amelyek valamennyi, a modulba vald
belépési- illetve a modulbdl vald kilépési pontot meghataroznak.

KOV_02.02:

A modul interfészeknek egymastol logikailag el kell kiiloniilniiik, bar osztozhatnak egy fizikai porton
(pl. a bejovo adat beléphet, a kimend adat tdvozhat ugyanazon a porton) vagy el lehetnek osztva egy
vagy tobb fizikai portra (pl. a bejovo adat érkezhet a soros vagy parhuzamos portrol is).

KOV _02.03:
A modulnak legalabb a kovetkez6 négy logikai interfészt tartalmaznia kell:
e adat input interfész,
e adat output interfész,
e  vezérlési input interfész,
e  statusz output interfész.

KOV_02.04:

Minden adatot (kivéve a vezérlési adatot, mely a vezérldi input interfészen érkezik), mely bekertil a
modulba, és az feldolgozza (ilyen a nyilt adat, a titkos adat, kriptografiai kulcsok és CSP-K,
autentikacios adatok és allapot informaciok mas moduloktol), az adat input interfészen keresztiil kell
bevinni.

% FIpS 140-2
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KOV_02.05:

Minden adatot (kivéve a vezérlési adatot, mely a vezérldi output interfészen tavozik), mely kikeriil a
modulbdl (ilyen a nyilt adat, a titkos adat, kriptografiai kulcsok és CSP-k, autentikacios adatok és
allapot informaciok mas moduloknak), az adat output interfészen keresztiil kell kiolvasni.

KOV_02.06:
Az adat output interfészen keresztiil torténé minden adat outputot le kell tiltani hiba allapot vagy az
ontesztek végrehajtasa soran.

KOV_02.07:

Minden input parancs, jel, vezérl6 adat (pl. a hivasok és a manualis vezérlék, mint a kapcsolok, gombok
és billentylizetek), melyek a modul miikodését befolyasoljak, a vezérlési input interfészen keresztiil kell,
hogy kozlekedjen.

KOV _02.08:

Minden output jel, jelz6 és allapotinformacio (pl. a visszatérd kodok, és a fizikai jelzok, mint a LED-ek
¢s a kijelzdk), melyek a modul allapotanak jelzésére szolgdl, a statusz output interfészen keresztiil kell,
hogy kozlekedjen.

KOV_02.09:
Minden kiils6 elektromos aramforrasnak, mely a kriptografiai modulba csatlakozik, az elektromos aram
interfészen keresztiil kell, hogy illeszkedjen.

KOV_02.10:
A modulnak meg kell kiilonbdztetnie az input adatot és vezérlést valamint az output adatot és allapotot.

KOV _02.11:
Minden input adat, mely bekeriil a modulba az adat input interfészen keresztiil, csak az input adat Giton
keresztiil kozlekedhet.

KOV _02.12:
Minden output adat, ami az adat output interfészen keresztiil hagyja el a modult, csak az output adat
uton keresztiil kozlekedhet.

KOV _02.13:
Az output adat utat logikailag le kell kapcsolni az aramkdorrdl és a folyamatokrol a kulcsgeneralas, a
manualis kulcsbejegyzés és a kulcs torlése soran.

KOV_02.14:

Az érzékeny informaciok véletlen kiszivargasanak megakadalyozasa érdekében két fiiggetlen belsd
1épés sziikséges az adat kiadasahoz barmely output interfészen, melyen nyilt szovegli kriptografiai
kulcsok vagy CSP-k, illetve érzékeny adatok tavoznak (pl. két fiiggetlen szoftver flag beallitasa, melyek
egyikét a felhasznald allitja; két hardveres kapu, melyek sorosan hajtanak végre két intézkedést).

KOV _02.15:
A dokumentaciénak a modul minden fizikai portot, logikai interfészt, input és output adat utat
ismerteto, teljes specifikaciot kell tartalmaznia.

KOV_02.16:

Azon fizikai portoknak, melyeken nyilt szovegii kriptografiai kulcsok, autentikacios adatok és CSP-k
érkeznek vagy tavoznak, fizikailag el kell kiiloniilniiik az dsszes tobbi porttdl a modulon beliil, vagy
eleget kell tenniiik a KOV_02.17-nek.

KOV _02.17:

Azon logikai interfészeknek, melyeken nyilt szovegli kriptografiai kulcsok, autentikacids adatok és
CSP-k érkeznek vagy tavoznak, fizikailag el kell kiiloniilnilik az Gsszes tobbi interfésztdl megbizhato
adatut segitségével, vagy eleget kell tenniiik a KOV_02.16-nak.
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KOV _02.18:
Nyilt szovegii kriptografiai kulcs komponenseket, autentikacios adatokat és mas CSP-ket kdzvetleniil a
kriptografiai modulba kell bevinni (pl. megbizhatd adatuton vagy kozvetleniil csatolt kabelen).

4.3 Szerepkorok és szolgaltatasok

KOV_03.01:
A kriptografiai modulnak tdmogatnia kell az operatori szerepkdroket és az ezekhez tartozé megfeleld
szolgaltatasokat.

KOV_03.02:
Ha a modul tobb egyidejii operatort tamogat, akkor a modulnak belséleg le kell kezelnie az egyes
operatorok altal végrehajtott jogosult szerepkordk és szolgaltatasok szétvalasztasat.

4.3.1 Szerepkorok

KOV _03.03:
A kriptografiai modulnak minimalisan a kdvetkez6 jogosult szerepkoroket kell tAmogatnia:

e Felhasznaloi szerepkor: a szerepkdrt egy olyan felhasznald tolti be, aki fel van jogositva
biztonsagi szolgaltatasok elérésére, kriptografiai miiveletek és egyéb jogosult funkciok
végrehajtasara,

o Kriptografiai tisztviseld szerepkor: a szerepkort egy olyan kriptografiai tisztviseld tolti be, aki
fel van jogositva az Osszes kriptografiai inicializalas és menedzsment funkcid végrehajtasara
(pl. kriptografiai kulcsok ¢és paraméterek beirdsa, kriptografiai kulcsok katalogizalasa,
naplozasi funkcidk €s alarm nullazasok).

KOV_03.06:
A dokumentacionak teljes specifikaciot kell nyQjtania mindazokrol a jogosult szerepkorokrol,
amelyeket a modul tamogat.

4.3.2 Szolgaltatasok

KOV _03.07:
A szolgaltatasok fogalom minden olyan szolgaltatiasra, muveletre és funkciora vonatkozik, amit a
modullal végre lehet hajtani.

KOV_03.08:
A szolgaltatas bemenet tartalmaz minden olyan adatot és vezérlémiiveletet, ami kezdeményez vagy elér
bizonyos szolgaltatast, miiveletet vagy funkciot.

KOV_03.09:
A szolgaltatas kimenet tartalmaz minden olyan adatot és vezérlomiiveletet, ami egy szolgaltatas,
mivelet vagy funkcié eredménye, amit egy szolgaltatas bemenet kezdeményezett.

KOV_03.10:
Minden szolgaltatas inputnak egy szolgaltatds outputot kell eredményeznie.

KOV _03.11:
A kriptografiai modulnak minimalisan a kovetkezd szolgaltatasokat kell nyujtania:
o  statusz kijelzés: a modul aktudlis statuszédnak outputja,
e On-teszt: az On-teszt inicializdldsa és futtatasa a 11. fejezetben (On-tesztek) specifikdltaknak
megfelelden.
e jovahagyott biztonsagi funkcidk végrehajtasa: legalabb egy jovahagyott biztonsagi funkciod
végrehajtasa Jovahagyott miikodési moédban.
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KOV03.14:

A dokumentacionak teljes specifikaciot kell nytijtania minden olyan jogosult szolgaltatasrol, miiveletrél
¢és funkciordl, amelyet a modul segitségével végre lehet hajtani. Minden szolgaltatas esetén specifikalni
kell a szolgaltatas inputokat, a megfeleld szolgaltatds outputokat és azt a jogosult szerepkort ill.
szerepkoroket, amelyben a szoban forgo szolgaltatas végrehajthato.

KOV03.15:

A dokumentacionak tartalmaznia kell minden olyan modul éltal nyujtott szolgaltatast, melynél nem
sziikséges az operator bizonyos szerepkore, valamint annak a leirasa, hogy ezek a szolgaltatadsok nem
befolyasoljak a kriptografiai kulcsokat, CSP-ket, illetve a modul teljes biztonsagat.

4.3.3 Operatori hitelesités

KOV _03.16:
A biztonsag fokatol fliggden a modulnak legalabb a kovetkezdk egyikét tamogatnia kell: szerepkor
alapu hitelesités vagy azonossag alapti hitelesités.

KOV_03.19:
Azonossagon alapuld hitelesités esetén a kriptografiai modulnak hitelesitenie kell az operator
azonossagat, és ellendriznie kell, hogy az azonositott operator jogosult-¢ egy vagy tobb meghatarozott
szerepkor betoltésére. A modulnak a kovetkezd tevékenységeket kell végrehajtania:
o meg kell kdvetelnie, hogy az operator egyedileg azonositott legyen,
e hitelesitenie kell az operator megadott azonossagat,
o meg kell kdvetelnie, hogy az operator kozvetett vagy kozvetlen mddon kivalasszon egy vagy
tobb szerepkort,
e A hitelesitett azonossag alapjan ellendriznie kell, hogy az operator jogosult betdlteni a
kivalasztott szerepkort, valamint jogosult végrehajtani az annak megfeleld szolgaltatasokat.

KOV_03.20:

Az azonossagon alapuld hitelesités esetén a modul engedélyezheti, hogy egy operator szerepkort
valtson anélkiil, hogy sziikséges lenne az operator azonossaganak 0jboli hitelesitése, de a modulnak
ellendriznie kell, hogy a hitelesitett operator jogosult-e az 01j szerepkor végrehajtasara.

KOV_03.21:

Ha egy modult dram ala helyeznek miutan el6z6leg az aramellatas megsziint (pl. villamos haldzati hiba
kovetkeztében) vagy karbantartas, illetve javitas utan, a megel6z6 hitelesités eredményeit nem szabad
meg0rizni, azaz a modulnak ujra hitelesitenie kell az operator jogosultsagat ahhoz, hogy a megkivant
szerepkort betolthesse.

KOV_03.22:
A hitelesité adatokat a modulon beliil védeni kell a nyilvanossagra keriiléstdl, a modositastol és a
helyettesitéstol.

KOV_03.23:

A hozzaférés ellen6rzé mechanizmusok megvaldsitasahoz sziikséges hozzaférés ellendrzé informaciok
inicializalasara hasznalt szolgaltatdsok esetében a modulhoz vald hozzaférés szabalyozasara kiilonbozo
modszerek hasznalhatok, mint pl. tigyrendi ellenérzés, vagy gyari alap (default) beallitasu hitelesitési és
jogosultsagi informaciok.

KOV _03.24:
A hitelesitési eljarasok erdsségének teljesitenie kell a kdvetkez6 kovetelményeket:

KOV_03.25:
Minden hitelesitési probalkozasnal a véletlen kitalalas vagy a hibas elfogadas valosziniisége legalabb
1/1.000.000 kell, hogy legyen.

KOV_03.26:
Egy perc alatti tobbszords hitelesitési kérések véletlen kitaldlasanak vagy hibds elfogadasanak a
valdszintisége 1/100.000 kell, hogy legyen.
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KOV_03.27:
A hitelesitési adatot a hitelesités soran el kell takarni az operator el6l (pl. nem latszédnak a képernyén a
karakterek).

KOV _03.28:
A hitelesitési probalkozas visszajelzése az operator felé nem gyengitheti a hitelesitési eljarast.

KOV_03.29:
A dokumentacionak tartalmaznia kell a kovetkezdket:
e amodul altal nyujtott hitelesitési eljarasok,
e az autentikacios adatok tipusa, ami a hitelesitési eljarasok eléréshez sziikségesek,
e azon hitelesitési eljaras, mely a modul els6 eléréséhez és inicializalashoz sziikséges, valamint
e akiilonbozo hitelesitési eljarasok erdssége.

KOV _03.32:

A kriptografiai modulnak azonossdgon alapuld hitelesitési mechanizmusokat (pl. az operator
azonositasan alapuld mechanizmust) kell alkalmazni abbol a célbol, hogy az operator jogosultsagat
ellendrizze arra vonatkozoan, hogy a kivant szerepkoroket betdlthesse és az annak megfeleld
szolgaltatasokat igényelhesse. Ezeken tilmenden, nyilt formaban megjelend hitelesitési adatokat (pl.
jelszavakat és PIN kodokat), nyilt formaban megjelend kriptografiai kulcs komponenseket és mas, nem
védett kritikus biztonsagi paramétereket olyan porton vagy portokon keresztiil kell beadni, amelyek
fizikailag el vannak kiilonitve a tobbi porttdl, és amelyek lehetdvé teszik a direkt megadast /ahogyan azt
a 2. fejezet (Modul interfészek) eldirja/. Ide vonatkozé kovetelmények talalhatok az KOV _02.13 és
KOV _02.14-ben is.

4.4. Véges allapotu automata modell

KOV_04.01:
Minden kriptografiai modult egy olyan véges allapotu automata modell felhasznalasaval kell
megtervezni, amely vilagosan meghatarozza a modul minden lizemelés kdzbeni és hiba allapotat.

KOV_04.02:
Egy kriptografiai modult a kovetkez6 allapot tipusok alkalmazasaval kell tervezni:

e Aram bekapcsolasi-kikapcsolasi allapot: primer, szekunder és tartalék aramellatasi allapotok.
Ezek az allapotoknak kiilonbséget tehetnek a modul kiilonbz6 részeinek ellatasara szolgald
aramellatasok kozott,

o Kiriptografiai tisztviseld allapotok: olyan allapotok, amelyekben a kriptografiai tisztviseld
funkciok keriilnek végrehajtasra (pl. kriptografiai inicializalas és kulcs menedzsment
funkciok),

e Kulcs beirasi allapotok: olyan allapotok, amelyek kriptografiai kulcsoknak és mas kritikus
biztonsagi paramétereknek a modulba vald beirasi, €s azok érvényességének ellendrzésére
szolgalnak,

e Felhasznaldi szolgaltatéi allapotok: olyan allapotok, amelyekben az arra feljogositott
felhasznalok biztonsagi szolgaltatasokhoz juthatnak, kriptografiai funkcidkat vagy mas
jogosult felhasznaléi funkciot hajthatnak végre,

e  On-tesz allapotok: olyan allapotok, amelyek a modul dn-tesztjének végrehajtasara szolgalnak
Nasd 11. fejezet (On-teszt)/,

e Hiba allapotok: olyan allapotok, amelyekbe a modul hiba fellépésekor kertil (pl. sikertelen 6n-
teszt, titkositds megkisérlése olyan esetben, amikor mitkddéshez sziikséges kulcsok vagy mas
kritikus biztonsagi paraméterek hidnyoznak, vagy kriptografiai hibak lépnek fel). A hiba
allapotok feldlelhetnek mtikddést kizard (hard) hibakat, amelyek egy késziilék hibajat jelzik és
a modul karbantartdsat vagy javitasat igénylik, és felolelhetnek helyreallithat6é (soft) hibakat,
amelyek a modul inicializalasat vagy “reset”-elését igényelhetik.

KOV _04.03:

Minden hiba allapotnak olyannak kell lenni, hogy azt vissza lehessen allitani (reset) egy elfogadhatd
miikodési allapotba vagy kezdeti allapotba, kivéve azokat a nem helyrehozhaté (hard) hibakat, amelyek
a modul karbantartasat, szervizelését vagy javitasat igénylik.
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KOV _04.05:

Az allapot atmenetek leirasanak tartalmaznia kell azokat a belsd modul feltételeket, adat inputokat és
vezérld inputokat, amelyek egy allapotbol egy masikba vald atmenetet okoznak, és tartalmaznia kell
azokat a belsé modul feltételeket, adat outputokat és statusz outputokat, amelyeket egy allapotbol egy
masikba valo atmenet eredményez.

4.5. Fizikai biztonsag

KOV _05.01:

A kriptografiai modulnak fizikai biztonsagi eljarasokat kell alkalmaznia annak érdekében, hogy letiltsak
a modul tartalmahoz vald nem engedélyezett hozzaférést és hogy felfedezzék a modul nem nem
engedélyezett mitkodtetését és modositasat az telepités soran.

KOV _05.02:
A kriptografiai hataron beliil levd dsszes hardver, szoftver és formver egységet védeni kell.

4.5.1 Kozos kovetelmények'’

KOV_05.03:
A kovetkez6 kovetelményeknek minden fizikai biztonsagi alkotéra érvényesnek kell lenniiik:

KOV_05.04:

crer

biztonsagi szintet, melyen a modul fizikai biztonsagi eljarasai meg lettek valositva.

KOV_05.05:
A dokumentacionak tartalmaznia kell azoknak az alkalmazhat6 biztonsagi mechanizmusoknak a teljes
leirasat, amelyeket a modul alkalmazhat.

KOV _05.12:
A modulnak rendelkeznie kell olyan gyartas soran beépitett alkatrésszel, ami megvédi a modult (pl.
védoéburkolat, mely a modul aramkéreit veszi koriil, ezzel védve a fizikai karosodastol).

KOV _05.16:
A modulnak rendelkeznie kell olyan megoldassal, ami lehet6vé teszi a modulhoz valo illetéktelen
fizikai hozzaférés felfedését.

KOV _05.17:
A modulnak a 3. biztonsagi szinten a kovetkezd kovetelmények is eleget kell tennie:

KOV _05.18:

Ha a kriptografiai modul tartalmaz valamilyen nyilast vagy fed6t, vagy van karbantartasi feliilete,
rendelkeznie kell olyan alkatrésszel, ami illetéktelen hozzaférés esetén kitdrli az érzékeny adatokat a
modulbol.

KOV _05.19:

Az illetéktelen hozzaférésre adott valasz soran a torld aramkornek minden nyilt szovegl titkos kulcsot
és CSP-t tordlnie kell a nyilas kinyitasakor, a fedél elmozditdsakor vagy a karbantartasi feliilelethez
vald hozzéféréskor.

KOV_05.20:
Az illetéktelen hozzaférésre vald valaszadasnak és a torlé aramkdrnek mindig miikddnie kell, amikor
nyilt szovegként titkos kulcs vagy CSP van a modulban.

s

chipes, beagyazott, illetve tobb chipes, dnmagaban all6) vonatkozik.
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4.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkozé kovetelmények

KOV _05.33:
Tobb chipes, beagyazott kriptografiai modul esetén a modulban 1évé chipeknek olyan termék
mindséglieknek kell lenniiik, amelyek magukban foglalnak standard passzivalasi technikat is.

KOV _05.34:
Tobb chipes, beagyazott kriptografiai modul esetében a modult egy nem atlatszo, beavatkozast kimutatod
anyaggal kell beburkolni.

KOV_05.36:
Tobb chipes, beagyazott kriptografiai modul esetében a kovetkezé harom kovetelmény egyikét kell
alkalmazni a modulra:
e gy kemény, nem atlatszo kiontd anyagot kell alkalmazni,
e amodult egy ers, nem eltavolithato burkold anyagnak kell tartalmaznia,
e a modult egy erds, eltavolithaté burkolatba kell bezarni, és tartalmaznia kell beavatkozésra
reagald és nullazo dramkori egységet.

4.6 Az operacios rendszer biztonsaga

Nincsenek kovetelmények™.
4.7 Kriptografiai kulcsgondozas

4.7.1 Altalanos kovetelmények

KOV_07.01:
A titkos és magan kulcsokat védeni kell a jogosulatlan felfedéssel, modositassal és helyettesitéssel
szemben.

KOV _07.02:
A nyilvanos kulcsokat védeni kell a jogosulatlan modositassal és kicseréléssel szemben.

KOV_07.03:
Dokumentacionak kell specifikalnia a kriptografiai modulra vonatkozd kulcsgondozas minden
vonatkozasat.

4.7.2 Véletlenszam generatorok (RNG)

KOV_07.04:
Amennyiben a modul Jovahagyott vagy Nem jovahagyott RNG-t hasznal Jovahagyott miikodési
moddban, az RNG-b6l szarmazé adatnak teljesiteni kell a folyamatos véletlenszam generalasi tesztet.

KOV _07.06:
A Jovahagyott RNG-ket ala kell vetni a kriptografiai algoritmus tesztnek.

KOV _07.07:

A nem-determinisztikus RNG-knek meg kell felelnie az Gsszes, szabvanyban foglalt, alkalmazhatd
kovetelménynek.

KOV _07.08:

Jovahagyott RNG-t kell hasznalni a Jovahagyott biztonsagi funkcidé kriptografiai kulcsainak
generalashoz.

'8 Mivel Luna® PCl-e és Luna® PCI kriptografiai modul csalad miikddési kornyezete nem képezi az
értékelés részét.
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KOV_07.09:
A mag (seed) és a kezdeti kulcs (seed key) soha nem lehet ugyanolyan értéki.

KOV _07.10:
A dokumentacidban fel kell sorolni a modul altal hasznalt 6sszes véletlenszam generatort.

4.7.3 Kulcs generalasra vonatkozo kovetelmények

KOV _07.11:
Egy kriptografiai modul opcionalisan ki lehet egészitve egy belsd kulcs generalasi funkcidval®®. A
modulnak egy FIPS altal jovahagyott kulcs generalasi algoritmust kell implementalni

KOV_07.12:

Ha a kulcs generdlasi folyamatban egy véletlenszam generator is alkalmazva van®, minden értéket
olyan mddon kell véletlenszertien vagy pszeudo-véletlenszertien generdlni, hogy a bitek minden
lehetséges kombinacidja és minden lehetséges érték egyenld valdszintiséggel generalodjon.

KOV _07.13:
A kulcsgeneralasi eljards biztonsaganak veszélyeztetéséhez legalabb annyi mivelet sziikséges,
amennyibdl a véletlen kulcs értékét ki lehet talalni.

KOV _07.14:
Ha egy kezdeti (seed) kulcs alkalmazva van®, akkor azt ugyanolyan médon kell bevinni, mint a
kriptografiai kulcsokat.

KOV _07.15:
Kozbenso kules generalasi allapotoknak és értékeknek nem szabad hozzaférhetének lenniiik a modulon
kiviil nyilt vagy mas nem védett formaban.

KOV _07.16:
A dokumentacionak tartalmaznia kell a modul altal hasznalt 6sszes kulcsgeneralasi eljarast.

4.7.4 Kulcs szétosztasra vonatkozo kovetelmények

KOV _07.17:
Egy kriptografiai modulnak FIPS altal jovahagyott kulcs szétosztasi technikat kell implementalnia.

KOV _07.19:
A kulcs szétosztasi eljaras veszélyeztetéséhez legalabb annyi miivelet sziikséges, amennyibdl a
tovabbitott kriptografiai kulcs értékét ki lehet szamolni.

KOV_07.20:
Amennyiben létezik kulcstovabbitasi eljaras, a teljesiteni kell a kulcs be- és kivitelre vonatkozd
kovetelményeket

KOV _07.21:
A dokumentacionak specifikalnia kell a modul altal alkalmazott kulcs szétosztasi technikat.

¥ A Luna® PCl-e és Luna® PCI kriptografiai modul kriptografiai adapter csalad megvalosit belsd
kulcs generalasi funkciot.

20 A Luna® PCl-e és Luna® PCI kriptografiai modul csalad alkalmaz véletlenszam generétort.

L A Luna® PCI-e és Luna® PCI kriptografiai modul csalad véletlenszam generétora alkalmaz kezdeti
(seed) kulcsot.
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4.7.5 Kulcs bevitelére és kivitelére vonatkozo kovetelmények

KOV_07.22:
Kézi uton szétosztott kriptografiai kulcsok beviheték a kriptografiai modulba, illetve outputként
kinyerhet6k abbdl, tisztan kézi modszerekkel vagy elektronikus modszerekkel.

KOV_07.23:
Amennyiben egy kezdeti (seed) kulcs keriil a modulba a kulcsgeneralas soran, azt a kriptografiai
kulcsokkal azonos feltételek mellett kell bevinni.

KOV _07.24:
Minden titkositott titkos és nyilvanos kulcsot, melyet a kriptografiai modulba bevisznek vagy
kivesznek, a FIPS altal jovahagyott modban egy FIPS altal jovahagyott algoritmussal kell titkositani.

KOV _07.25:

Eszkozt kell szolgaltatni annak biztositasara, hogy a modulba bevitt vagy abbdl outputként kinyert kulcs
azzal a megfeleld jogi személlyel legyen Gsszekapcsolva (pl. személy, csoport vagy eljaras), akihez a
kulcs hozza van rendelve.

KOV _07.26:

A kézi uton szétosztott kriptografiai kulcsokat a kriptografiai modulba vald bevitel soran ellendrizni
kell a helyesség szempontjabol a 11 fejezetben (On-tesztek) meghatirozott kézi kulcs beviteli teszt
felhasznalaséaval.

KOV _07.27:
Ha kodolt kulcsok vagy kulcs komponensek keriilnek beirasra, az ebbdl szarmazo nyilt formaja titkos
vagy magan kulcsok nem jelenitheték meg.

KOV _07.28:
A dokumentécionak tartalmaznia kell minden olyan kulcs be- és kiviteli eljarast, melyet a kriptografiai
modul hasznal.

KOV _07.30:
Az elektronikus Uton szétosztott titkos és magan kulcsokat kodolt forméaban kell bevinni és kinyerni.

KOV _07.31:
A kézi uton szétosztott titkos vagy magan kulcsokat nem szabad bevinni vagy outputként kinyerni a
kriptografiai modulbol nyilt formaban. Ha kézi uton szétosztott titkos vagy magan kulcsokat kell
bevinni a kriptografiai modulba vagy outputként kinyerni onnan, akkor ezeket a kdvetkez6 modszerek
valamelyikével kell elvégezni:

e  kodolt forméban,

e osztott tudason alapuld (azaz két vagy tobb nyilt formaji kulcs komponenst felhasznald)

eljaras alkalmazasaval.

KOV _07.32:

Ha kézi ton szétosztott titkos vagy magan kulcsot osztott tudason alapuld eljaras segitségével visznek
be vagy nyernek ki, a modulnak lehetéséget kell nyujtania arra, hogy az operatort kiilon-kiilon
hitelesitse minden egyes kulcs komponens esetében.

KOV_07.33:

Osztott tudason alapulo hitelesités esetén a kulcs komponenseket kozvetleniil a kriptografiai modulba
kell bevinni, illetve kdzvetleniil a kriptografiai modulbdl kell kinyerni (pl. megbizhaté titvonalon vagy
kozvetleniil csatlakoztatott kabelen keresztiil) anélkiil, hogy az athaladna valamilyen boritason vagy
olyan kozbensé rendszeren, ahol a komponensek tarolhatok, Gsszekapcsolhatok vagy mas modon
feldolgozhatok.

KOV _07.34:
Osztott tudason alapul6 eljarasoknal legalabb két kulcs komponens sziikséges az eredeti kriptografiai
kulcs tjrageneralasédhoz.
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KOV _07.35:

Osztott tudason alapuld eljarasok esetén a dokumentacidoban meg kell jelennie, hogy ha egy kulcs
ujrageneralasahoz n kulcs komponens kell, akkor n-1 kulcs komponens jelenléte nem elegendd az
eredeti kulcshoz kapcsolodod barmilyen informacio kinyeréséhez, kivéve a hosszat.

KOV _07.36:
Osztott tudason alapuld eljarasok esetén a dokumentacionak tartalmaznia kell a modul altal hasznalt
Osszes ilyen eljarast.

4.7.6 Kulcs tarolasra vonatkozé kovetelmények

KOV _07.37:
Ha a titkos vagy magan kulcsokat a kriptografiai modul tartalmazza, akkor azok tarolhatok nyilt
formaban.

KOV _07.38:
A nyilt formaju kulcsok a modulon kiviilrél nem lehetnek hozzaférhetdk.

KOV _07.39:
Eszkozt kell szolgaltatni annak biztositasara, hogy minden kulcs azzal a megfelel6 jogi személlyel lett
Osszekapcsolva (pl. személy, csoport vagy eljaras), akihez a kulcs hozza van rendelve.

KOV_07.40:
A dokumentacionak tartalmaznia kell minden kulcstarolas eljarast.

4.7.7 Kulcs megsemmisitésre vonatkozo kovetelmények

KOV_07.41:
Egy kriptografiai modulnak lehet6séget kell arra nytjtani, hogy minden nyiltan tarolt kriptografiai
kulcsot és egyéb nem védett kritikus biztonsagi paramétert a modulon beliil nullazni lehessen.

KOV _07.42:
A dokumentacionak tartalmaznia kell minden kulcstorlési eljarast.

4.8 Elektromagneses interferencia, elektromagneses kompatibilitas

KOV_08.01:
A kriptografiai modulnak eleget kell tennie az alabbi kovetelményeknek:

KOV_08.02:
A kriptografiai modulok jelado részének (radionak) minden alkalmazhaté6 FCC kovetelménynek eleget
kell tennitik.

KOV_08.03:
A dokumentacidban nyilatkozatot kell tenni az EMI/EMC kdvetelményeknek valé megfeleléségrol.

KOV _08.05:

Egy kriptografiai modulnak alkalmazkodnia kell az EMI/EMC kovetelményekhez, amelyek a 47 Code
of Federal Regulations 15. részében, a B alfejezetben, B osztalyaban (azaz a hazi alkalmazasra
vonatkozo részben) vannak megadva.
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4.9 On-tesztek

4.9.1 Altalanos kovetelmények

KOV_09.01:
A modulnak végre kell tudnia hajtani bekapcsolasi Onteszteket és feltételes onteszteket, ami a helyes
mikodést biztositja.

KOV _09.02:
Bizonyos on-teszteket akkor kell végrehajtani, amikor a modul aram alé keriil (4ram ald helyezéskor
végrehajtando tesztek).

KOV _09.03:
Egyéb on-teszteket kiillonbozo feltételek esetén kell végrehajtani, altalaban akkor, ha egy meghatarozott
funkcid vagy miivelet keriil végrehajtasra (feltételhez kotott tesztek).

KOV_09.04:
Amennyiben a kriptografiai modul valamelyik On-tesztje sikertelen, a modulnak hiba allapotba kell
keriilnie, s hiba jelet kell kiadnia a statusz interfészen keresztiil.

KOV_09.05:
A modul semmilyen kriptografiai funkciot nem végezhet addig, amig hiba allapotban van.

KOV _09.06:
A modul semmilyen adatot nem adhat ki outputként az adat output interfészen keresztiil, amig a hiba
feltétel fennall.

KOV_09.07:

Minden lehetséges bekapcsolasi és feltételes ontesztnek, hiba feltételnek dokumentaltnak kell lenni
mindazokkal a tevékenységekkel egylitt, amelyek sziikségesek a hiba torlésére és a normal mikddéshez
vald visszatéréshez (ez tartalmazhatja a modul karbantartasat, szervizelését és javitasat is).

4.9.2 Aram ala helyezési tesztek
4.9.2.1 Altalinos tesztek

KOV_09.08:
Miutan egy kriptografiai modult aram ala helyeztek, a modulnak 6n-teszt allapotba kell keriilnie.

KOV_09.09:
Az aram ala helyezés utani 6n-tesztek nem igényelhetnek operatori kozremtikddést a futtatashoz.

KOV_09.10:
Amennyiben minden aram ald helyezés utani teszt sikeres, akkor egy jelzést kell kiadni a "statusz
output" interfészen keresztiil.

KOV _09.11:
Minden adat outputot le kell tiltani, amig ezek a tesztek végrehajtas alatt allna.

KOV _09.12:
A modulnak eszkozoket kell biztositania arra, hogy az aram ald helyezési teszteket igény esetén a
modul periodikus tesztelésére is kezdeményezni lehessen.

KOV _09.13:

A modulnak legalabb a kovetkezd (aram ala helyezési) teszteket végre kell hajtania:
e  kriptografiai algoritmus teszt,
e szoftver/formver teszt,
e  akritikus miiveletek tesztje és

Hunguard Kft.



Tanusitasi jelentés a Luna® PCI-e és Luna® PCI kriptografiai modul csaladroél -42 -

4.9.2.2 Kriptogrdfiai algoritmus tesztek

KOV_09.16:

A kriptografiai algoritmusokat tesztelni kell oly mdédon, hogy az algoritmust olyan adatokon kell
végrehajtani, amelyekre vonatkozoan a helyes output mar ismert ("ismert eredmény teszt”). Az ismert
eredmény tesztet minden egyes kriptografiai funkciora vonatkozoéan (pl. kodolas, dekddolas, hitelesités)
végre kell hajtani.

KOV _09.17:
A teszt sikertelen, ha a kiszamitott output nem egyezik meg a korabban generalt outputtal.

KOV_09.18:
Azon kriptografiai algoritmusokat, melyek kimenete a bemenettdl fiigg (pl. a DSA algoritmus), vagy az
ismert eredmény teszttel vagy a par konzisztencia teszttel kell ellendrizni.

KOV _09.19:

Az lizenet lenyomat készitd algoritmusok tesztelésére egy fliggetlen ismert eredmény teszt vagy egy, a
lenyomatold algoritmushoz kapcsolodd kriptografiai algoritmust teszteld ismert eredmény teszt
sziikséges.

KOV_09.20:
Ha a kriptografiai modulnak két fiiggetlen megoldasa van ugyanannak a kriptografiai algoritmusnak a
tesztelésére, akkor a két megvalositas kimenetét folyamatosan dssze kell hasonlitani.

KOV _09.21:

Ha a kriptografiai modulnak két fiiggetlen megolddsa van ugyanannak a kriptografiai algoritmusnak a
tesztelésére, és a két megvalositas kimenete nem egyezik, akkor a kriptografiai algoritmus tesztnek nem
felelt meg.

4.9.2.3 Szoftver/formver teszt

KOV_09.22:

A modulban (példaul az EEPROM-ban vagy RAM-ban) talalhato minden beagyazott szoftver és
formver esetén szamitasba kell venni és tarolni kell egy hiba detektaldo kodot (EDC) vagy FIPS altal
jovahagyott hitelesitési technikat (pl. egy adat hitelesitési kod kiszamitasat és ellendrzését vagy egy
FIPS altal elfogadott digitalis alairasi algoritmust). Ezt a hiba detektalé kodot, adat hitelesitési kodot ill.
digitalis alairast ellenérizni kell akkor, amikor az aram ala helyezési 6n-tesztek futnak.

KOV_09.23:
Amennyiben a kiszamolt eredmény nem egyenld a korabban készitett eredménnyel, a szoftver/formver
teszt nem felelt meg.

4.9.2.4 Kritikus funkciok tesztjei

KOV_09.25:
Minden mas, a modul biztonsagos mitkodése szempontjabol kritikus funkcid tesztelhet6 azon on-tesztek
részeiként, amelyeket az aram ala helyezéskor kell végrehajtani.

KOV_09.26:
A meghatarozott feltételek esetén végrehajtandd egyéb kritikus funkcidkat a feltételhez kotott tesztek
részeként kell végrehajtani.

KOV _09.27:
A dokumentacionak teljes specifikaciot kell szolgaltatnia a kritikus funkciokrol és azon aram ala
helyezési 6n-tesztek természetérdl, amelyek ezen funkciok szamara ki vannak jeldlve.
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4.9.3 Feltételhez kotott tesztek

KOV_09.29:
A feltételhez kotott teszteket a modulnak akkor kell végrehajtania, amikor a kdvetkez6 tesztek feltételei
teljestilnek:
e paronkénti konzisztencia teszt,
o szoftver/formver bet6ltési teszt,
e  kézi kulcs bevitel teszt,
o folyamatos véletlenszam generator teszt
e megkeriilés teszt

4.9.3.1 Paronkénti konzisztencia teszt

KOV_09.30:
Azon kriptografiai modulok, amelyek nyilvanos és magéan kulcsokat generalnak, tesztelniiik kell a
kulcsokat a paronkénti konzisztencia szempontjabol.

KOV_09.31:

Ha a kulcsokat FIPS altal jovahagyott kulcstovabbitasra hasznaljak, a nyilvanos kulccsal kell titkositani
a nyilt szovegli értéket. Az eredményként kapott titkos szoveget kell Gsszehasonlitani a nyilt szovegli
értékkel. Ha a két érték egyezik, akkor a teszt sikertelen. Ha a két érték kiilonbozik, akkor a titkos
kulccsal dekodolni kell a titkos szoveget, majd a kapott értéket 6ssze kell hasonlitani az eredeti nyilt
szoveggel. Ha a két érték nem egyezik, akkor a teszt sikertelen.

KOV_09.33:
Ha a kulcsokat csak digitalis alairas létrehozasara és ellendrzésére hasznaljak, akkor a kulcsok
konzisztencidja tesztelhetd egy alairas létrehozasaval és ellendrzésével is.

4.9.3.2 Szoftver/formver betoltési tesztek

KOV_09.34:
Ha a modulba kiviilrdl szoftver vagy formver komponenst lehet betdlteni, a kdvetkez szoftver/formver
teszteket kell végrehajtani.

KOV_09.35:

Minden olyan érvényesitett szoftver és formver esetében, amelyet kiviilrél lehet betblteni a kriptografiai
modulba, alkalmazni kell egy olyan kriptografiai mechanizmust, amely FIPS altal jovahagyott
hitelesitési technikat (pl. adat hitelesitési kod vagy FIPS altal elfogadott digitalis alairasi algoritmus)
hasznal.

KOV _09.36:
A kiszamolt eredményt 6ssze kell hasonlitani a korabban generalt eredménnyel. Ha a két kiszamolt
eredmény nem egyezik, akkor a szoftver/formver integritas teszt nem felelt meg.

4.9.3.3 Kézi kulcs bevitel tesztje

KOV _09.37:
Amennyiben egy kriptografiai modulba kézi uton visznek be kriptografiai kulcsokat vagy kulcs
elemeket, a kovetkezo teszteket kell végrehajtani.

KOV _09.38:
A kulcsoknak rendelkezniiik kell egy hiba detektdlé koddal (pl. paritas ellendrzési érték), vagy pedig
kétszeres beirast kell alkalmazni a beirt kulcsok helyességének ellendrzésére.

KOV_09.39:
EDC hasznalata esetén az EDC-nek legalabb 16 bit hossztinak kell lennie.

KOV_09.40:
Ha az EDC-t nem lehet ellendrizni, vagy a kétszeres beiras nem egyezik, a teszt nem felelt meg.
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4.9.3.4 Folyamatos véletlenszam generdtor teszt

KOV_09.41:
Azon kriptografiai moduloknak, amelyek egy véletlenszdm vagy pszeudd véletlenszdm generatort
implementalnak, tesztelniiik kell a generatort a sikertelenség szempontjabodl egy konstans értékig.

KOV_09.42:

Ha a generator n bitbdl all6 blokkokat general, ahol n>15, a bekapcsolas utan generalt elsé blokkot nem
szabad felhasznalni, de tarolni kell abbdl a cé€lbol, hogy Osszehasonlitasra keriiljon a kovetkezd
generalando blokkal. Az egymast kovetd generalasok soran az ujonnan generalt blokk 6sszehasonlitasra
keriil az el6z6 generalt blokkal. A teszt sikertelen, ha a két 6sszehasonlitott blokk azonos.

KOV_09.43:

Ha a generatornak minden hivasa 16 bitnél kevesebbet szolgaltat, akkor a bekapcsolas utani elso n bitet,
valamilyen n>15-re, nem szabad felhasznalni, de tarolni kell a kovetkez6 n generalt bittel valo
Osszehasonlitasra. Minden egymast kovetd n-bit generdlds Osszehasonlitasra keriil a megelézden
generalt n-bittel. A teszt sikertelen, ha két 6sszehasonlitott n-bites sorozat megegyezik.

4.10 Tervezési biztositék

4.10.1 Konfiguracio kezelés

KOV _10.01:
A modul kriptografiai hataran belil meg kell valdsitani egy konfiguracid kezelé rendszert a
kriptografiai modul és a modul komponensek részére, és ezt a dokumentacioban meg kell jeleniteni.

KOV _10.02:
Minden, a konfiguraciot érintd elemet, mely érinti a rendszer biztonsagat és a dokumentaciot, egy
egyedi azonositdval kell ellatni.

4.10.2 Tovabbitas és miukodtetés

KOV _10.03:
A dokumentacionak tartalmaznia kell a biztonsagos telepités, inicializalas és inditas miiveleteit.

KOV_10.04:
A dokumentacionak tartalmaznia kell a biztonsag fenntartdsanak koriilményeit a modul szétosztasa és
tovabbitasa soran.

4.10.3 Fejlesztés

KOV_10.06:
A dokumentacionak meg kell mutatnia a hardver, a szoftver és a formver komponensek tervezése és a
kriptografiai modul biztonsagi szabalyzata kozotti 6sszhangot.

KOV _10.07:
Amennyiben a modul tartalmaz szoftver vagy formver komponenst, a dokumentacioban meg kell
jelennie ezek forraskodjanak, vilagosan jelezve a tervezésnek valdo megfeleldségiiket.

KOV _10.08:
Ha a kriptografiai modul tartalmaz hardver komponenseket, a dokumentacioban meg kell hatirozni
ezek sémajat és/vagy Hardver Leird Nyelv (HDL) segitségével a komponensek listajat.

KOV_10.10:
A dokumentécionak tartalmaznia kell olyan funkcionalis specifikaciot, mely informalis modon leirja a
modult, a kiilsd portokat és az interfészeket, és az interfészek céljat.
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KOV_10.12:

Minden szoftver és formver komponenst magas-szintii nyelven kell megvalositani, kivéve akkor, amikor
teljesitmény vagy kivitelezési problémak miatt csak alacsony-Szintii nyelv (assembly vagy mikrokdd)
hasznalhato.

KOV _10.13:
Minden hardver komponenst magas-szintli specifikacios nyelvvel kell megtervezni.

4.10.4 Tamogaté dokumentacio

KOV _10.21:

s

eseményeket, biztonsagi paramétereket (és paraméter értékeket), fizikai portokat, és logikai
interfészeket, amik a kriptografiai tisztviseld szamara elérhetok.

KOV _10.22:

s

modult biztonsagosan iizemeltetni.

KOV_10.23:

s

elvarasokat is tartalmaznia kell, amik a biztonsagos mitkodéshez sziikségesek.

KOV _10.24:
A felhaszndl6éi dokumentacioban meg kell hatarozni a Jovahagyott biztonsagi funkcidkat, fizikai
portokat, logikai interfészeket, melyek a felhasznald szamara elérhetok.

KOV_10.25:
A felhasznaloéi dokumentacionak meg kell hataroznia a felhaszndld azon kotelességeit, melyek
sziikségesek a biztonsagos mikodéshez.
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5. A Luna® PClI-e és Luna® PCI kriptografiai modul csalad
értékeléshez megkovetelt fejlesztoi bizonyitékok

Az aladbbiakban attekintjilk azokat a fejleszt6i bizonyitékokat (dokumentalast, egyéb informacid
szolgaltatast), melyet a fejlesztd cég biztositott a vizsgalatok elvégzéséhez a Luna® PCl-e és Luna®
PCI kriptografiai modul csalad értékelését végzo laboratérium szamara.

Az alabbi jelolést alkalmazzuk:

FB_x.y.z: a FIPS 140-2 x. fejezetének y. biztonsagi kovetelményére vonatkozo z. fejlesztdi
bizonyitékot meghatarozo elvarasa.

5.1. A Kkriptografiai modul tervezése és dokumentalasa

FB_01.03.01:
A fejleszto altal nyujtott biztonsagi szabalyzatnak tartalmaznia kell a FIPS altal jovahagyott miikddési
mod leirasat.

FB_01.03.02:
A fejlesztd altal nytjtott biztonsagi szabalyzatnak tartalmaznia kell azokat az utasitasokat, melyekkel a
FIPS altal jovahagyott miikodési modot el lehet inditani.

FB_01.04.01:
A fejlesztd altal nyujtott biztonsagi szabalyzatnak tartalmaznia kell annak a megoldasnak a leirasat,
ahogy a modul jelzi, ha FIPS altal Jovahagyott miikodési modban van.

FB_01.04.02:
A fejlesztd altal nyujtott biztonsagi szabalyzatnak tartalmaznia kell, hogy a FIPS altal Jovahagyott
miikodési mod jelzése hogyan érhetd el.

FB_01.06.01:

A modulban 1évé valamennyi processzorra a fejlesztének meg kell hatdroznia azt a szoftvert és
formvert, amelyet az adott processzor hajt végre, és azokat a memoria egységeket, amelyek a
végrehajthatd kodot és adatokat tartalmazzak, és meg kell jelolni a szoftverek és formverek f6

s

FB_01.06.02:
Minden processzor esetén a fejlesztonek meg kell hataroznia minden olyan hardvert, amelyhez a szoban
forgo processzor kapcsolodik.

FB_01.08.01:
A fejlesztdi dokumentacidban meg kell hatarozni minden olyan komponenst, amely kriptografiai logikai
aramkort vagy eljarast alkalmaz. A felsorolandd komponenseknek tartalmazniuk kell értelemszeriien a
kovetkezoket:
e integralt aramkoroket, beleértve a processzorokat, memoridkat és fogyasztoéi rendelésre
készitett integralt aramkoroket,
e egyéb aktiv elektronikai &ramkdri elemeket,
e villamos aram bemeneteket és kimeneteket, bels6 aramellatasokat vagy konvertereket,
o fizikai struktirdkat, beleértve az aramkori kartydkat vagy mas szerelési alapfeliileteket,
foglalatokat és csatlakozdkat,
e aszoftver és formver modulokat,
e amodulban alkalmazott egyéb komponenseket.
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FB_01.08.02:
A fenti komponens listanak konzisztensnek kell lennie azokkal az informaciokkal, amelyek az 1. fejezet
(A kriptografiai modul tervezése és dokumentalasa) egyéb kovetelményeinek kielégitésére szolgalnak.

FB_01.08.03:

A fejlesztéi dokumentdcidnak meg kell hataroznia a modul kriptografiai hatarat. A kriptografiai
hatarnak egy olyan viladgosan meghatarozott, sszefliggd védelmi peremkeriiletnek kell lennie, amely a
kriptografiai modul fizikai hatarat alakitja ki. A védelmi peremkertilet definicidonak meg kell hataroznia
a modul komponenseket és csatlakozokat (portokat), valamint a modul informaci6 dramlasi folyamatait,
feldolgozo és input/output jeleit.

FB_01.08.04:

A kriptografiai hatarnak tartalmaznia kell minden olyan hardvert vagy szoftvert, amely inputként fogad,
feldolgoz, vagy outputként kiad olyan fontos biztonsagi paramétereket, amelyek ha nincsenek kellden
ellendrizve, akkor ez érzékeny informaciok veszélyeztetéséhez vezethet.

FB_01.08.05:

A fejlesztének meg kell hataroznia, hogy a modul fizikai konfiguracidja a harom lehetséges eset koziil
melyik: egyetlen chipbdl allé modul, t6bb chipes, beagyazott modul vagy tobb chipes, dnmagaban allo
modul.

FB_01.08.06:

A fejleszt6i dokumentacionak vazolnia kell a modul belsé elrendezését és 6sszeszerelési modszereit (pl.
rogziték és szerelvények), beleértve a tervrajzokat is, amelyeknek méret-aranyosaknak kell lennitik. Az
integralt aramkorok belsejét nem kell abrazolni.

FB_01.08.07:

A fejlesztéi dokumentéacionak ismertetnie kell a modul elsédleges fizikai paramétereit, beleértve a
foglalatoknak, a hozzaférési pontoknak, az aramkori kartyaknak, az aramellatas elhelyezkedésének, az
Osszekotd huzalok menetének, a hiitdberendezések elhelyezkedésének €s mas fontos paramétereknek a
leirasat.

FB_01.09.01:
Minden olyan komponenst, amely nem tartozik a biztonsagi kdvetelmények ala, tételesen fel kell
sorolni a fejleszt6i dokumentacioban.

FB_01.09.02:

A FB 01.09.01 kovetelmény kielégitésére készitett lista valamennyi elemére vonatkozdan a kizaras
okat elfogadhaté moédon meg kell magyarazni a fejlesztéi dokumentacioban. A fejlesztonek
bizonyitania kell, hogy ezen komponensek egyike sem okozhat veszélyeztetést elfogadhatd
koriilmények kozott, még hibas mikddés vagy rosszindulatu hasznalat esetén sem.

FB 01.12.01:
A fejlesztének be kell mutatnia a FIPS altal jovahagyott kriptografiai algoritmusokkal kapcsolatos
tanusitvanyait.

FB_01.12.02:
A fejleszt6i dokumentacionak tartalmaznia kell minden FIPS altal nem jovahagyott biztonsagi funkcid
listajat.

FB_01.13.01:
A fejlesztéi dokumentacionak tartalmaznia kell egy olyan funkciondlis blokkdiagramot, amely
bemutatja a hardver komponenseket és azok csatlakozasait. A blokkdiagramnak tartalmaznia kell
értelemszertien a kovetkezd komponenseket:
e mikroprocesszorok,
input/output bufferek,
nyiltan tarolt szoveg / kddoltan tarolt szoveg bufferek,
ellenérzo bufferek,
kulcs tarolas,
munka memoria,
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e  program memoria,
¢ minden mas, fontos felhasznalt komponens.

FB_01.13.02:

A blokkdiagramnak ezeken feliil tartalmaznia kell minden mas fogyasztdi rendelésre készitett integralt
aramkoroket, mint pl. elére megtervezett kriptografiai dramkoroket, kapu aramkordket vagy egyéb
programozhatd logikai daramkoroket.

FB_01.13.03:
A blokkdiagramnak be kell mutatnia a modul f&6 komponensei kozotti, valamint a modul és a kiilsé
berendezés kozotti kapcsolatokat.

FB_01.13.04:
A blokkdiagramnak be kell mutatnia a modul kriptografiai hatarat.

FB_01.14.01:

A fejleszt6i dokumentacionak tartalmaznia kell a hardver, szoftver és/vagy formver komponensek
fejezetben meghatarozott feltételeknek megfelelden. Amennyiben a kapcsolat a véges allapot modell és
a tervezési specifikdcié kozott nem vilagos, tovabbi dokumentéciot kell benyuUjtani, ami tisztazza a
kapcsolatot.

FB 01.15.01:

A fejlesztonek dokumentalnia kell minden biztonsaggal kapcsolatos informaciot, mint a titkos és
nyilvanos kulcsok, hitelesitd adatok, és mas védett informaciok védelme, amik kiszivargasa vagy
modositasa befolyasolja a modul biztonsagat.

FB_01.16.01:

A fejlesztének gondoskodnia kell egy kiilonalld dokumentumrdl vagy dokumentum fejezetrdl, amely
meghatarozza azt a biztonsagi politikat (vagyis azokat a biztonsagi szabalyokat, amelyek mellett egy
modulnak miikddnie kell), amelyet a kriptografiai modul 1éptet hatalyba.

5.2 Modul interfészek

FB_02.01.01:
A fejleszt6i dokumentacionak meg kell hataroznia minden fizikai portot és logikai interfészt , példaul:
o  Fizikai portok és ezek tiikiosztasai
e  Fizikai fed6k, nyilasok
o Logikai interfészek (pl. az API-k és mas adat/vezérld/allapot jelzések) és a jelzések nevei és
funkcioi
e Kézi vezérlok (gombok és kapcsolok), melyek a fizikai vezérld bemenetre hatnak
o Fizikai allapotjelzék (pl. fényjelzések vagy kijelzék), melyek a fizikai allapot kimenetre
érvényesek
e A logikai interfészek és a fizikai portok, kézi vezérlok, fizikai allapot jelzék kozotti
kapcsolatok
o Fizikai, logikai és elektromos karakterisztikak a fenti portokra és interfészekre

FB_02.01.02:

A fejlesztéi dokumentacionak részleteznie kell a modul informacio folyamait és hozzaférési pontjait
azaltal, hogy az 1. fejezetben (A kriptografiai modul tervezése és dokumentalasa) megkovetelt
blokkdiagram masolatait kiemelésekkel és jegyzetekkel latja el. Ezeken feliil tovabbi dokumentaciot is
kell szolgaltatni, amely sziikséges a logikai interfészek vilagos specifikalasahoz.

FB_02.01.03:

A modulhoz csatlakozé minden input és output esetében a dokumentacionak meg kell hataroznia azt a
logikai interfészt, amelyhez az adott input vagy output tartozik, és meg kell hataroznia a megfeleld
fizikai belépési/kilépési pontokat. Az ezen kdvetelmény kielégitésére szolgaltatott informacioknak
konzisztenseknek kell lenniiik azokkal a komponens informaciokkal, amelyek az 1. fejezet (A
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kriptografiai modul tervezése és dokumentalasa) kovetelményei kielégitésére késziiltek, valamint a
logikai portokra vonatkozé 2. fejezetbeli kovetelményekkel.

FB_02.02.01:

A fejlesztéi tervnek a modul interfészeket logikailag elkiilonitett kategoridkra kell szétvalasztani
minimélisan azon kategériak alkalmazisdval, amelyek a KOV 02.03 és a KOV 02.09
kovetelményekben definidlva vannak. Az informécidknak konzisztensnek kell lennie a logikai

crer

FB_02.02.02:

Amennyiben két vagy tobb interfész ugyanazon a fizikai porton osztozik, a fejlesztének meg kell
hataroznia, hogy a kiilonb6zd interfész kategoriakbol szarmazo informaciok hogyan kiilonithetok el
logikailag.

FB_02.03.02:
A fejlesztdi dokumentacionak tartalmaznia kell annak bizonyitékat, hogy a kdvetkezd négy logikai
interfész megtalalhato a modulban:

e adat input interfész (meghatdrozva a KOV_02.04-ben),

e adat output interfész (meghatarozva a KOV _02.05-ben),

e vezérlési input interfész (meghatdrozva a KOV_02.07-ben),

e  stitusz output interfész (meghatarozva a KOV_02.08-ban).

FB_02.04.01:
A modulnak rendelkeznie kell egy adat input interfésszel, amely definidlva van a fejleszt6i
dokumentécidban, beleértve az alabbiakat:

e nyiltan tarolt adatok,

e  kodolt szovegkeént tarolt adatok,

e  kriptografiai kulcsok,

e  cgy¢b kulcsgondozasi adatok,

e hitelesitési adatok,

e  statusz informaciok,

e minden mas input adat.

FB_02.04.02:

A fejlesztéi dokumentacidban meg kell hatarozni minden olyan kiilsé beviteli eszkdzt, mely valamilyen
adat bevitelére alkalmas az adat input interfészen keresztiil. Ez lehet intelligens kartya, token,
biometrikus eszkoz, stb.

FB_02.05.01:
A kriptografiai modulnak rendelkeznie kell adat output interfésszel. Minden adatot (kivéve az
allapotadat, mely az allapot output interfészen jelenik meg), mely feldolgozas utan kikeriil a modulbol,
az adat output interfészen keresztiil kell kiadni. Ilyen adatok:

e Nyiltszovegii adat

e  Titkositott adat és elektronikus alairas
o Kriptografiai kulcsok és mas kulcskezelési adatok (nyiltan vagy kodolva)
e  Vezérldinformaciok kiils6 eszkzoknek
e Barmilyen mas kimend adat
FB_02.05.02:

A fejlesztéi dokumentacioban meg kell hatarozni minden olyan killsé kimeneti eszkozt, mely
valamilyen adat fogadasara alkalmas az adat output interfészen keresztiil. Ez lehet intelligens kartya,
token, biometrikus eszkoz, stb.

FB_02.06.01:

A fejleszt6i tervezetnek biztositania kell, hogy az adat output interfészen keresztiil torténd minden adat
output letiltasra keriiljon, amikor a modul hiba allapotba keriil, ahogyan azt a 4. fejezet (Véges allapot
automata modell) dokumentalja, és a fejleszt6i dokumentacionak tartalmaznia kell, hogy ez hogyan
valosul meg.
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FB_02.06.02:

A fejleszt6i tervezetnek biztositania kell, hogy az adat output interfészen keresztiil térténé minden adat
output letiltasra keriiljon, amikor a modul 6n-teszt allapotba keriil, ahogyan azt a 9. fejezet (On-tesztek)
dokumentalja, és a fejleszt6i dokumentacionak tartalmaznia kell, hogy ez hogyan valosul meg.

FB_02.07.01:

A modulnak rendelkeznie kell egy vezérlési input interfészel, amely definidlva van a fejleszt6i
dokumentacidban, és amelyet a modul miikodésének vezérlésére alkalmaznak, beleértve az input
parancsokat, jelzéseket, adatokat és kézi inputokat.

FB_02.07.02:

A fejlesztéi dokumentacioban meg kell hatarozni minden olyan kiilsé beviteli eszk6zt, mely valamilyen
parancs, jel vagy vezérld adat bevitelére alkalmas a vezérld input interfészen keresztiil. Ez lchet
intelligens kartya, token, stb.

FB_02.08.01:

A modulnak rendelkeznie kell egy stitusz output interfésszel, amely definidlva van a fejleszt6i
dokumentacidban, és amelyet a modul statuszanak megjelenitésére vagy kijelzésére alkalmaznak,
beleértve az output adatokat, jelzéseket, kijelzoket és fizikai kijelzdket.

FB_02.08.02:

A fejlesztéi dokumentacidban meg kell hatdrozni minden olyan kiils6 kimeneti eszkdzt, mely
valamilyen allapotinformacid, jel, logikai jelzé vagy fizikai jelzé fogadasara alkalmas az allapot output
interfészen keresztiil. Ez lehet intelligens kartya, token, kijelz6 és/vagy tarold eszkoz.

FB_02.09.01:

Ha a modul felvesz vagy szolgaltat kiils6é aramot, rendelkeznie kell egy elektromos dram interfésszel,
amely a fejlesztéi dokumentacidoban megfeleldé modon definidlva van, és amely tartalmazza az
elektromos aram valamennyi belépési vagy kilépési pontjat.

FB_02.10.01:

A fejleszt6i dokumentacionak tartalmaznia kell annak leirasat, hogy a modul hogyan tesz kiilonbséget
adat és vezérlés kozott az input, adat és allapot kozott az output interfészen, valamint hogy a bemend
adat és vezérlés utjat meghatarozo6 fizikai és logikai adatutak hogyan valnak szét a kimend adat és
allapot utjat meghatarozo fizikai és logikai adatutaktol.

FB_02.11.01:

A fejleszt6i dokumentacionak minden fizikai és logikai input adat utvonalat megfeleld részletességgel
ismertetnie kell abbol a célbol, hogy a modul input informacidinak minden 6 kategdriaja specifikalva
legyen. Minden input adat, amely az adat input interfészen keresztiil 1ép a modulba, csak az input adat
utvonalat hasznalhatja a belépéshez.

FB 02.12.01:

A fejlesztéi dokumentacionak minden fizikai és logikai output adat utvonalat megfeleld részletességgel
ismertetnie kell abbol a célbdl, hogy a modul output informacidinak minden 6 kategdriaja specifikalva
legyen. Minden output adat, amely az adat output interfészen keresztiil 1ép ki modulbdl, csak az output
adat utvonalon keresztiil juthat ki.

FB_02.13.01:

A fejlesztéi dokumentacidban meg kell hatdrozni, hogy a fizikai és logikai utak, melyeket a kimend
adatok f6 kategoriai hasznalnak, hogyan valnak le logikailag vagy fizikailag azokrol a folyamatokrol,
melyek a kulcsgeneralast, a kézi kulcsbevitelt és a kriptografiai kulcsok torlését végzik. A modul nem
engedheti meg, hogy ezen folyamatok kulcs vagy CSP informacidkat adjanak ki, valamint a kimend
adatok ne zavarjak meg a folyamatokat.

FB_02.14.01:

Ha barmilyen lehet6sége fennall annak, hogy a modul szerkezete valamelyik porton lehetdvé teszi nyilt
formaban megjelend kriptografiai kulcsok vagy mas kritikus biztonsagi pataméterek outputjat, a
szerkezetnek két fliggetlen bels6 tevékenységet kell megkovetelnie, mieldtt az output bekovetkezik egy
ilyen porton. Ebben az esetben a fejlesztéi dokumenticionak definidlnia kell, hogy mik ezek a
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tevékenységek ¢és hogyan nyujtanak védelmet a kritikus biztonsdgi paraméterek gondatlan
kozzétételével szemben. A dokumentacionak tartalmaznia kell a modul azon funkciondlis részeinek a

cres

tevékenység végrehajtasra keriil.

FB_02.16.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétercket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat vagy nyiltan megjelend hitelesitési adatokat, az ezen
adatok inputjara vagy outputjara szolgalo adat portoknak fizikailag el kell kiiloniilnilik a modul &sszes
tobbi portjatol. A fejlesztdi dokumentacionak be kell mutatnia, hogy ez hogyan valosul meg.

FB_02.17.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétereket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat vagy nyiltan megjelend hitelesitési adatokat, az ezen
adatok inputjara vagy outputjara szolgalé logikai interfészeknek logikailag el kell kiiloniilniiik a modul
Osszes logikai interfészétol. A fejlesztéi dokumentacionak be kell mutatnia, hogy ez hogyan valdsul
meg.

FB 02.18.01:

Amennyiben a modul szerkezete nem védett kritikus biztonsagi paramétercket tesz sziikségessé,
beleértve nyiltan megjelend kriptografiai kulcsokat, nyiltan megjelend hitelesitési adatokat, az ezen
paraméterek inputjara vagy outputjara szolgald adat portokat kozvetleniil a kriptografiai hatarhoz kell
csatolni, anélkiil, hogy azok athaladnanak barmilyen, a kriptografiai hataron kiviil esé processzoron,
komplex logikai blokkon vagy a kulcs kezeléssel kapcsolatban nem all6 funkciokat végrehajtd6 modul
részen. A fejlesztéi dokumentacionak be kell mutatnia a megvalodsitas modjat.

5.3 Szerepkorok és szolgaltatasok

FB_03.02.01:

A fejlesztéi dokumentacionak meg kell hataroznia, hogy egyidejlileg tobb operator engedélyezett-e.
Amennyiben engedélyezett, a fejlesztonek ismertetnie kell azt a modszert, amellyel az egyes operatorok
altal végrehajtott jogosult szerepkordk és szolgaltatasok szétvalasztasa megvalosul. A fejlesztdi
dokumentacionak tartalmaznia kell az egyidejii operatorokra vonatkozé minden korlatozast (pl. nem
engedélyezett egyidejiileg egy operator karbantartdi szerepkorben és egy masik operator felhasznaloi
szerepkorben).

5.3.1 Szerepkorok

FB_03.03.01:
A fenti FB 03.01.01 kielégitésére megkovetelt dokumentacidba a fejlesztonek legalabb egy
felhasznaloi és egy kriptografiai tisztviseld szerepkort bele kell vennie.

FB_03.06.01:

A fejlesztéi dokumentacionak meg kell hataroznia minden megkiilonboztethetd jogosult szerepkort,
beleértve annak megnevezését, céljat és azokat a szolgaltatasokat, amelyek az adott szerepkorben
végrehajthatok.

FB_03.11.01:

A dokumentacionak tartalmaznia kell a modul allapotanak lekérdezési modjat, valamint a felhasznalo
altal meghivhaté On-tesztek inicializaciojat és futtatasat, az FB 03.14.01 és az FB 03.15.01-ben
meghatarozott szolgaltatasokkal egyfitt.

FB_03.14.01:
A dokumentacionak tartalmaznia kell minden szolgaltatas céljat és funkciojat.

FB_03.14.02:

A fejleszt6i dokumentacionak meg kell hataroznia minden szolgaltatashoz kapcsoloddan az inputokat,
outputokat és azon felhatalmazott szerepet vagy szerepeket, amivel végre lehet hajtani. A szolgaltatas
inputoknak tartalmaznia kell a modul 6sszes adat vagy vezérlé inputjat, amin keresztiil inicializalni

Hunguard Kft.



Tanusitasi jelentés a Luna® PCl-e és Luna® PCI kriptografiai modul csaladrol -52 -

vagy miukodtetni lehet azt. A szolgaltatds outputoknak tartalmaznia kell minden olyan adat és allapot
outputot, melyen keresztiil az inputon keresztiil kezdeményezett szolgaltatasok, eredményét le lehet
kérni.

FB_03.15.01:
A dokumentacionak tartalmaznia kell minden szolgaltatas céljat és funkciojat.

FB_03.15.02:

A fejlesztéi dokumentacionak meg kell hatdroznia minden szolgéltatdsra az inputokat és a hozzajuk
tartozd outputokat. A szolgaltatds inputoknak tartalmaznia kell minden adat vagy vezérlé inputot,
melyen keresztiil a szolgaltatasok inicializalhatok vagy mikodtethetéek. A szolgaltatds outputoknak
tartalmaznia kell minden olyan adat és allapot outputot, melyen keresztiil az input altal kezdeményezett
szolgaltatas eredménye lekérdezhetd.

5.3.3 Operatori hitelesités

FB_03.19.01:

A fejlesztének dokumentalnia kell azokat a mechanizmusokat, amelyeket az operator azonositasanak
végrehajtasara, az operator azonossaganak hitelesitésére, a szerepkor vagy szerepkorok kozvetett vagy
kozvetlen kivalasztdsdra ¢és annak ellenérzésére alkalmaznak, hogy az operator jogosult-e a
szerepkor(ok) felvételére. Meg kell jegyezni, hogy az azonossagon alapuld hitelesités figyelembe veszi
az operatornak az azonossagat, aki egy meghatarozott szerepkort felvesz. Ez a hitelesitési modszer
nemcsak a szerepkorok kozott tesz kiilonbséget, de ugyanazon szerepkordn beliil is; két operator, aki
ugyanazt a szerepkort kivanja betolteni, a modul szamara kiilonb6z6 informaciot fog felmutatni, mivel
azonositojuk kiilonboz6. Példaul ha egy operatornak egy PIN kodot kell megadnia akkor, ha megkisérel
egy szerepkort betolteni, minden egyes operatornak kiilonbozé PIN koddal kell rendelkeznie, mivel a
PIN kéd a modul szdmara az operatort azonositja.

FB_03.20.01:

A fejlesztonek dokumentalnia kell, hogy a modul lehet6vé teszi-e egy operator szamara, hogy
szerepkort valtson anélkiil, hogy azonossagat Ujra hitelesiteni kellene. Ha ez a lehetdség fennall, a
fejleszt6i dokumentacionak ismertetnie kell, hogy az operator szamara fennall az a lehetéség, hogy
szerepkort valtson, és vilagosan ki kell jelentenie, hogy ellendrizni kell az operator jogosultsagat az 1j
szerepkorre.

FB_03.21.01:
A fejleszt6éi dokumentacionak ismertetnie kell, hogy egy aramellatas megsziinését kovetéen a megel6z6
hitelesitések eredményei hogyan lesznek torolve.

FB_03.22.01:

A dokumentacionak tartalmaznia kell minden olyan védelmi eljarast, amit a modul a hitelesité adatok
védelmére felhasznal. A védelemnek olyan eljarasokat kell tartalmaznia, melyek védenek az illetéktelen
hozzaféréstdél, modositastol és helyettesitéstol.

FB_03.23.01:
A fejleszti dokumentéacionak tartalmaznia kell azon eljarasokat, melyek a modulhoz valé hozzaférést
szabalyozzak az inicializalas eldtt.

FB_03.25.01:
A dokumentacidoban meg kell jelennie minden egyes hitelesitési modnak, valamint az elfogadhat6 hibas
engedélyezés €s a véletlen kitalalas aranyoknak.

FB_03.26.01:
A fejlesztdi dokumentacioban megtalalhatd minden hitelesitési mod, valamint ezek megfejtésének
valosziniisége egy perc alatt.

FB_03.27.01:
A dokumentacié leirja, hogy hogyan lehet megakaddlyozni a hitelesitdé adatok operator altali
kifigyelését.

Hunguard Kft.



Tanusitasi jelentés a Luna® PCI-e és Luna® PCI kriptografiai modul csaladroél -53-

FB_03.28.01:
A dokumentacioban meg kell jelennie egy olyan eljarasnak, mely biztositja az operator altal bevitt
hitelesité adatok visszajelzését.

5.4 Véges allapoti automata modell

FB_04.05.01:

A fejlesztonek leirast kell adnia a véges allapotu automata modellrél. Ezen leirasnak tartalmaznia kell a
modul minden allapotdnak megadasat és leirasat, és le kell irnia a megfelelé allapot atmenetek
mindegyikét. Az allapot atmeneteknek tartalmazniuk kell azokat a belsé modul feltételeket, adat
inputokat és vezérld inputokat, amelyek egy allapotbdl egy masikba vald atmenetet okoznak, és azokat
a belsé modul feltételeket, adat outputokat és statusz outputokat, amelyeket egy allapotbdl egy masikba
vald atmenet eredményez.

5.5 Fizikai biztonsag

5.5.1 Kozos kovetelmények

FB_05.04.01:

A fejleszt6i dokumentacionak specifikalnia kell, hogy a modulra vonatkozoan az alabbi harom fizikai
megvalositas melyike all fenn: egyetlen chipbdl allé modul, tobb chipes, beagyazott modul vagy tobb
chipes, 5nmagaban 4ll6 kriptografiai modul®®. A specifikalt fizikai megvalositasnak konzisztensnek kell
lennie az aktualis modul fizikai tervével.

FB_05.05.01:

A fejlesztéi dokumentacionak teljesen le kell irnia azokat az alkalmazhato fizikai biztonsagi
mechanizmusokat, amelyeket a modul felhasznil. A modul Osszes Osszetevdjét, beleértve minden
hardvert, szoftvert, formvert és adatot (beleértve a nyiltan tarolt kriptografiai kulcsokat és nem védett
kritikus védelmi paramétereket) védeni kell.

FB_05.12.01:

A tobb chipes, beagyazott modul chipjeinek szabvanyos termék mindségii 1C-knek Kell lenniiik,
amelyeket ugy terveztek, hogy legalabb a tipikus kereskedelmi mindségi specifikacidknak feleljenek
meg az aramellatas, homérséklet, megbizhatdsag, iités/razkodas stb. tekintetében. Kiilondsen fontos,
hogy a modul standard passzivalasi technikat alkalmazzon minden egyes chipre vonatkozdan. A
fejlesztdi dokumentacionak ismertetnie kell az IC-k mindségét. Ha valamelyik alkalmazott IC nem
szabvanyos, annak passzivalasi szerkezetét szintén ismertetni kell.

5.5.2 Tobb chipes, beagyazott kriptografiai modulra vonatkozo kovetelmények

FB_05.34.01:
A modult tipikus termék szintii foglalatba vagy tokba kell beépiteni. A fejlesztéi dokumentacionak
ismertetnie kell a modulnak foglalat vagy tok leirasat.

FB_05.36.01:

A modult egy nem 4atlatszo, beavatkozast kimutaté burkolattal kell befedni, mint pl. egy, az alakot
kovetd burkolat, vagy folyékony festék. Az anyagnak atlatszatlannak kell lennie a lathato tartomanyon
beliil. A fejlesztdi dokumentacionak meg kell adnia a beavatkozast kimutatd, nem atlatszo6 burkolat
fajtajat és annak karakterisztikajat.

22 A Luna® PCI-e és Luna® PCI kriptografiai modul csalad esetében ez: tobb chipes, beagyazott
modul.
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5.6. Az operacios rendszer biztonsaga
Nincsenek kovetelmények?.

5.7. Kriptografiai kulcsgondozas

5.7.1 Altalanos kovetelmények

FB_07.01.01:

A fejlesztéi dokumentacionak ismertetnie kell minden, a modul szamara belsd titkos és/vagy magan
kulcs védelmét. A védelemnek tartalmaznia kell olyan mechanizmusok implementalasat, amelyek
védelmet nyujtanak a jogosulatlan felfedéssel, modositassal €s helyettesitéssel szemben.

FB_07.02.01:

Ha a modul tamogat nyilvanos kulcsokat, a fejlesztéi dokumentdcionak ismertetnie kell minden
nyilvanos kulcs védelmét. A védelemnek tartalmaznia kell olyan mechanizmusok implementalasat,
amelyek védelmet nytjtanak a jogosulatlan modositassal €s helyettesitéssel szemben.

FB_07.03.01:
A dokumentacionak ismertetnie kell a kriptografiai kulcsok, kulcs komponensek és CSP-k listajat.

5.7.2 Véletlenszam generatorok (RNG)

FB_07.08.01:

A fejleszt6i dokumentacioban szerepelnie kell egy allitdsnak, miszerint a kulcsgeneralas soran FIPS
altal jovahagyott véletlenszam generalas torténik. Az erre vonatkoz6 kdvetelmények a FIPS PUB 140-2
C mellékletében talahatok.

FB_07.09.01:
A fejlesztéi dokumentacionak tartalmaznia kell egy olyan eljarast, ami biztositja, hogy a mag és a
kezdeti kulcs sosem egyezik meg.

FB_07.10.01:
A fejleszt6i dokumentacioban le kell irni az 6sszes felhasznalt RNG-t (akar FIPS altal jovahagyott, akar
nem), ezek tipusat és felhasznalasat a modulban.

5.7.3 Kulcs generalasra vonatkozo6 kovetelmények

FB_07.11.01:
A fejlesztonek bizonyitékot is kell nyujtania arra vonatkozoéan, hogy a kulcs generalasi algoritmus FIPS
altal jovahagyott.

FB_07.13.01:

A fejlesztének olyan dokumentumot kell benyujtania, ami megmutatja, legalabb hany mivelet
sziikkséges ahhoz, hogy a generalt kulcs értékét ki lehessen taldlni a kulcsgenerald algoritmust
kihasznalva (pl. a kezdeti kulcsot kitalalva determinisztikussé tenni az RNG-t).

FB_07.15.01:
A dokumentacionak jeleznie kell, hogy a kulcsgeneralas soran valamilyen atmeneti érték elhagyja-e a
modult.

% Mivel a Luna® PCI-e és Luna® PCI kriptografiai modul csaldd miikddési kérnyezete nem képezi az
értékelés részét.
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FB_07.15.02:
A kulcs generalasi eljarasok nem tehetnek lehetdvé semmilyen outputot a kulcs generalasi folyamat
soran, kivéve azokat az értékeket, amelyek kodolva vannak.

FB_07.16.01:
A dokumentacionak bizonyitékot kell szolgaltatnia arrdl, hogy a kulcsgeneraldsi eljarast a modul
hasznalja.

5.7.4 Kulcs szétosztasra vonatkozo kovetelmények

FB_07.17.01:

A dokumentacioban a fejlesztonek nyilvanossagra kell hoznia, hogy FIPS altal jovahagyott
kulcsgondozasi eljarast hasznal. A jovahagyott kulcsgondozasi eljarasok a FIPS PUB 140-2 D
mellékletében talalhatok.

FB_07.19.01:
A fejlesztének olyan dokumentumot kell benyujtania, ami megmutatja, legalabb hany miivelet
sziikséges ahhoz, hogy a kriptografiai kulcs értékét ki lehessen talalni a kulcs tovabbitasa soran.

FB_07.21.01:
A dokumentacionak tartalmaznia kell a modul altal felhasznalt kulcsszétosztasi eljarasokat.

5.7.5 Kulcs bevitelére és kivitelére vonatkozo kovetelmények

FB_07.23.01:
A kulcsmenedzsment dokumentéacionak tartalmaznia kell a kezdeti kulcs bevitelének maodjat.

FB_07.24.01:
A dokumentacioban meg kell jelennie, hogy a magan és titkos kulcsokat, melyeket a modulba
betdltenek vagy kivesznek, milyen FIPS altal jovahagyott algoritmusokkal titkositjak.

FB_07.25.01:

A dokumentalt kulcs beviteli / kiviteli eljarasoknak ismertetniiik kell azokat a mechanizmusokat vagy
eljarasokat, amelyeket annak biztositasara alkalmaznak, hogy minden kulcs a megfeleld jogi személlyel
legyen dsszekapcsolva.

FB_07.27.01:

A dokumentalt kulcs beviteli eljarasnak lehetévé kell tennie a kodolt kulcsok és kulcs komponensek
kijelzését a kulcs beiras folyaman, ha ez sziikséges, de lehetetlenné kell tenni azoknak a nyilt formaju
titkos és magan kulcsok kijelzését, amelyek a kodolt kulcsok és kulcs komponensek bevitelébol
szarmaznak.

FB_07.28.01:
A fejleszt6éi dokumentacionak meg kell hataroznia a modul altal hasznalt kulcsbeviteli és kivételi
eljarasokat.

FB_07.32.01:
A fejlesztéi dokumentacioban meg kell hatarozni azt a modul altal hasznalt eljarast, amivel a
kulcsbevitelért illetve kivételért felel6s operatorokat kiilon-kiilon lehet azonositani.

FB_07.34.01:

Ha kézi tton szétosztott titkos vagy magan kulcsokat osztott tudason alapuld eljaras segitségével
visznek be vagy nyernek outputként ki, a fejlesztdi dokumentacionak a kulcs beviteli eljaras leirasaban
meg kell hataroznia, hogy hany kulcs komponens sziikséges a kulcs Gjrageneralasahoz.

FB_07.35.01:
A dokumentacionak le kell irnia, hogy n-1 kulcs komponens ismerete nem elegendé semmilyen, a
kulcesal kapcsolatos informacio felfedésére, kivéve a kulcs hosszat.
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FB_07.36.01:
A fejleszté altal kiadott dokumentacioban szerepelnie kell annak az allitdsnak, hogy a modul osztott
tudason alapul6 eljarasokat hasznal.

5.7.6 Kulcs tarolasra vonatkozo6 kovetelmények

FB_07.39.01:

A kulcs tarolasrol szolod fejleszt6éi dokumentacionak ismertetnie kell azokat a mechanizmusokat vagy
eljarasokat, amelyeket annak biztositasara alkalmaznak, hogy minden kulcs a megfeleld jogi személlyel
legyen 0sszekapcsolva.

FB_07.40.01:
A fejleszt6i dokumentacionak tartalmaznia kell a kovetkezd informaciot minden tarolt kulesrol:
e Tipus és azonositd
e Tarolas helye
e A formatum, ahogy a kulcsot taroljak (nyilt szoveg, titkositott forma, osztott tudason alapul6
védelem). Amennyiben a kulcsot titkositott formaban taroljak, meg kell hatarozni, hogy milyen
FIPS altal jovahagyott algoritmus védi azt.

5.7.7 Kulcs megsemmisitésre vonatkozo kovetelmények

FB_07.41.01:
A fejleszt6i dokumentacionak meg kell hatarozni a nyilt szovegi titkos és magan kulcsok valamint a
CSP-k megsemmisitésével kapcsolatos informaciokat:
e Megsemmisitési technika
e  Megkdtések a nyilt szovegl titkos és magan kulcsok és a CSP-k megsemmisitésénél
e Nyilt szovegt titkos és magan kulcsok és a CSP-k, melyek megsemmisiilnek
e Nyilt szovegl titkos és magan kulcsok és a CSP-k, melyek nem semmisiilnek meg és ennek
magyarazata
e Annak magyarazata, hogy a megsemmisitési eljaras annyi id6 alatt megy végbe, amennyi nem
elég a nyilt szovegti titkos és magan kulcsok és a CSP-k felfedésére

5.8 Elektromagneses interferencia, elektromagneses kompatibilitas

FB_08.02.01:
A fejlesztonek meg kell neveznie azon FCC altal akkreditalt laboratoriumot, mely a tandsitvanyat
kiallitotta.

FB_08.02.02:
A fejlesztonek be kell nyujtani a kriptografiai modul FCC tanusitvanyanak szamat.

FB_08.05.01:

A fejlesztének egy FCC bizonyitvanyt kell szolgaltatnia arra vonatkozdan, hogy a kriptografiai modul
alkalmazkodik azokhoz az EMI/EMC kévetelményekhez, amelyek az FCC 15 részében, a B alrészben
¢és B osztalyban vannak megadva.
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5.9 On-tesztek

5.9.1 Altalanos kovetelmények

FB_09.04.01:
A fejlesztonek dokumentalnia kell minden egyes On-teszthez kapcsolodé minden hiba éllapotot, és
minden egyes hiba allapot esetén kozolnie kell a vart hiba jelzést.

FB_09.05.01:

Lasd az FB_02.06.01-t a fejlesztdi dokumentaciora vonatkozo kovetelményeket illetden. A fejlesztdi
tervezetnek azt is biztositania kell, hogy kriptografiai miiveletek nem hajthatok végre, amig a modul
hiba allapotban van.

FB_09.06.01:

Lasd az FB_02.06.01-t a fejlesztdi dokumentaciora vonatkozo kovetelményeket illetden. A fejlesztdi
tervezetnek azt is biztositania kell, hogy kriptografiai miiveletek nem hajthatok végre, amig a modul
hiba allapotban van.

FB_09.07.01:

A fejlesztonek listat kell szolgaltatni valamennyi, kotelezd és opcionalis On-tesztrél, amelyeket a modul
végre tud hajtani. Ennek a listdnak egyarant tartalmaznia kell az dram bekapcsoldsi teszteket és a
feltételes teszteket.

FB_09.07.02:

A fejlesztdi dokumentacionak minden egyes hiba feltételre vonatkozéan meg kell adnia annak
megnevezeését, azokat az eseményeket, amelyek kivaltjak, azokat a tevékenységeket, amelyek
sziikségesek a hiba torlésére és a normal miikddéshez vald visszatéréshez. Meg kell jegyezni, hogy a
sziikséges tevékenységek magukban foglalhatjak azt is, hogy a modult a gyartdhoz kell elkiildeni
javitasra.

5.9.2 Az aram ala helyezési tesztek

5.9.2.1 Altaldnos tesztek

FB_09.09.01:
A fejleszt6i dokumentacionak meg kell kovetelnie, hogy az aram ala helyezés utani 6n-tesztek nem
vonhatnak maguk utdn semmilyen operatori inputot vagy operatori tevékenységet.

FB_09.10.01:
A fejlesztének dokumentalnia kell azt a jelzést, amelyet a modul kiad az aram ala helyezés utan
végrehajtando tesztek sikeres végrehajtasa esetén.

FB_09.12.01:
A fejlesztonek ismertetnie kell azokat az eljarasokat, amelyek segitségével egy operator elindithatja az
aram ala helyezéskor elvégzend6 on-teszteket.

FB_09.13.01:
Lasd az FB_09.07.01-t a fejleszt6i dokumentaciora vonatkozé kovetelményeket illeten.

5.9.2.2 Kriptogridfiai algoritmus tesztek

FB_09.16.01:
Lasd az FB_09.07.01-t a fejleszt6i dokumentaciora vonatkozd kdvetelményeket illetéen.

FB_09.17.01:
A fejlesztonek dokumentalnia kell az "ismert eredmény" tesztet, amelyet a kriptografiai algoritmus
tesztelésére végre kell hajtani.
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FB_09.17.02:
A dokumentacioban be kell mutatni azt, hogy amennyiben a két kimenet nem azonos, a modul hogyan
megy at hibaallapotba, illetve milyen hibajelzés jelenik meg a kimenetén.

FB_09.18.01:
Lasd az FB_09.07.01-t a fejleszt6i dokumentaciora vonatkozé kovetelményeket illeten.

FB_09.18.02:
A fejleszt6i dokumentacioban meg kell hatarozni azokat a teszteket, amiket a modul felhasznal.

FB_09.19.01:
Lasd az FB_09.07.01-t a fejlesztdi dokumentaciora vonatkozé kovetelményeket illeten.

FB_09.19.02:
A fejleszt6i dokumentacioban meg kell hatarozni azokat a teszteket, amiket a modul felhasznal.

FB_09.20.01:
Lasd az FB_09.07.01-t a fejlesztdi dokumentaciora vonatkozé kovetelményeket illeten.

FB_09.20.02:

A fejlesztének meg kell hataroznia, hogy ismert eredmény tesztet vagy két fiiggetlen kriptografiai
algoritmus megvalositas kimenetének Osszehasonlitdo tesztjét alkalmazta a modul algoritmusainak
tesztelésére. Amennyiben az dsSzehasonlito tesztelést hasznalja, ezt ki kell emelni a dokumentacioban.

5.9.2.3 Szoftver/formver teszt

FB_09.22.01:

A fejleszt6i dokumentacionak meg kell hataroznia, hogy a beagyazott szoftver és formver
sértetlenségének biztositasara hiba detektalasi kodot (EDC) vagy pedig egy FIPS altal jovahagyott
hitelesitési technikat (pl. FIPS altal jovahagyott adat hitelesitési kodot (DAC) vagy FIPS altal
elfogadott digitalis alairast) alkalmaznak-e.

FB_09.22.02:
A dokumentacionak ismertetnie kell az implementalt sértetlenséget vizsgalé mechanizmust.

FB_09.22.03:

Ha a modul egy FIPS altal jovahagyott hitelesitési technikat implemental, a fejlesztének egy olyan
bizonyitékot kell szolgaltatnia, amely tartalmaz egy FIPS értékelésre meghatalmazott (akkreditalt)
laboratoriumt6l szarmazd tantsitvanyt, amely kijelenti, hogy a modulban implementalt hitelesitési
technika FIPS éaltal jovahagyott. Egy ilyen bizonylat hidnyaban a fejleszté cégnek irasos nyilatkozatot
kell szolgaltatnia, amely kijelenti, hogy a modulban implementalt hitelesitési technika FIPS altal
jovahagyott.

5.9.2.4 Kritikus funkciok tesztjei

FB_09.27.01:
A fejlesztonek minden kritikus funkciordl egy matrixot kell szolgaltatnia. Minden egyes kritikus
funkci6 esetén a fejlesztének fel kell tiintetnie:

e annak céljat (pl. azt, hogy a szoban forgd funkcié miért "kritikus"),

e melyek azok a kritikus funkciok, amelyeket az aram alé helyezési 6n-tesztek tesztelnek,

e melyek azok a kritikus funkciok, amelyeket feltételhez kotott tesztek tesztelnek.
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5.9.3 Feltételhez kotott tesztek
5.9.3.1 Paronkénti konzisztencia teszt

FB_09.31.01:
Ha a modul nyilvanos és magan kulcsokat hasznal FIPS altal jovédhagyott kulcstovabbitasi eljarasokra, a
fejlesztdi dokumentacionak ismertetnie kell egy paronkénti konzisztencia tesztet, amely a nyilvanos
kulcsot haszndlja fel egy nyilt szoveg titkositadsara. Az eredményiil kapott kddolt szoveget dssze kell
hasonlitani az eredeti nyilt szoveggel, hogy kiilonboznek-e.
e Ha a két érték egyenld, a modult hibaallapotba kell rakni, az allapot interfészen egy
hibajelzésnek kell megjelennie.
e Ha a két érték kiilonbozik, a titkos kulcsot hasznalva vissza kell fejteni a kodolt sz6veget, majd
az eredményt dssze kell hasonlitani az eredeti nyilt szoveggel.
e  Ha a két érték nem azonos, a teszt nem felelt meg.

FB_09.33.01:

Ha a kulcsokat a modul digitalis alairdsok szamitasara és ellendrzésére hasznalja, akkor vagy a
koédolasra/dekodolasra  hasznélatos eljarashoz hozzdadva, vagy azt helyettesitve, a fejlesztdi
dokumentacionak ismertetnie kell egy paronkénti konzisztencia tesztet, amely egy digitalis aldiras
létrehozasan ¢€s ellendrzésén alapul.

5.9.3.2 Szoftver/formver betiltési tesztek

FB_09.35.01:
A fejlesztéi dokumentacionak ismertetnie kell a FIPS altal jovahagyott hitelesitési technikat, amelyet a
kiviilrél betdltott szoftver és formver sértetlenségének védelmére alkalmaznak.

FB_09.35.02:

A fejlesztonek bizonyitékot kell szolgaltatnia arra vonatkozdan, hogy a technika FIPS altal jovahagyott.
Ezen bizonyitéknak egy FIPS értékelésre meghatalmazott (akkreditalt) laboratoriumtol szarmazo
érvényesitési bizonyitvanybdl kell allnia, amely kijelenti, hogy a modulban implementalt hitelesitési
technika FIPS altal jovahagyott. Egy ilyen érvényesitési bizonylat hianyaban a fejleszt6 cégnek irasos
nyilatkozatot kell szolgaltatnia, amely kijelenti, hogy a modulban implementalt hitelesitési technika
FIPS altal jovahagyott.

5.9.3.3 Kézi kulcs bevitel tesztje

FB_09.40.01:
A fejlesztének dokumentalnia kell a kézi kulcs bevitel tesztjét. Attdl fliggéen, hogy hiba detektald
kodot vagy duplikalt kulcs bevitelt alkalmaznak, a kézi kulcs bevitel tesztje tartalmazhatja a
kovetkezoket:
e hiba detektal6 koédok (EDC):
o ahiba detektal6 kod szamitasi algoritmusanak ismertetése,
e azellendrzési eljaras ismertetése,
o varhato outputok sikeres vagy sikertelen teszt esetén,
o  duplikalt kulcs bevitel:
o az ellendrzési eljaras ismertetése
o varhato outputok sikeres vagy sikertelen teszt esetén

FB_09.40.02:

Ha a hiba detektalé kodot alkalmazzak, a fejlesztéi dokumentacid azon részének, amely a kriptografiai
kulcsok formatumat ismerteti (Ildsd KOV _07.03), tartalmaznia kell a hiba detektalé kodra vonatkozo
részt is.
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5.9.3.4 Folyamatos véletlenszam generdtor tesgt

FB_09.42.01:
Ha a modul hardver véletlenszam generatort implementdl, a fejlesztonek dokumentédlnia kell a
folyamatos véletlenszam generator tesztet.

FB_09.43.01:
Ha a modul hardver véletlenszam generatort implemental, a fejlesztonek dokumentalnia kell a
folyamatos véletlenszam generator tesztet.

5.10 Tervezési biztositék

5.10.1 Konfiguracio kezelés

FB_10.01.01:
A fejlesztéi dokumentacionak tartalmaznia kell a kriptografiai modul, a modul komponensek és a
modul dokumentacio altal hasznalt konfiguracio kezelési rendszer leirasat.

FB_10.02.01:

cres

¢és azokat az eljarasokat, amik ezek egyedi megkiilonboztetésére szolgalnak.

FB_10.02.02:
A fejleszt6i dokumentacionak tartalmaznia kell azon eljarast, mely minden hitelesitett konfiguracios
elem verzidjat egyedileg azonositja.

5.10.2 Tovabbitas és miukodtetés

FB_10.03.01:
A fejlesztéi dokumentacionak tartalmaznia kell azokat a 1épéseket, melyek a modul biztonsagos
telepitéséhez, inicializaciojahoz és inditasahoz sziikségesek

FB_10.04.01:
A szallitasi dokumentédcionak tartalmaznia kell azon eljarasokat, melyek a kriptografiai modul
felhatalmazott operatornak valo atadasa kdzbeni biztonsaganak fenntartdsdhoz sziikségesek.

5.10.3 Fejlesztés

FB_10.06.01:
A fejlesztéi dokumentacionak tartalmaznia kell annak leirasat, hogy a hardver, szoftver és formver
tervezése soran hogyan tartottak be a modul biztonsagi szabalyzatanak el6irasait.

FB_10.07.01:
A fejlesztonek be kell nyujtania egy listdit a modulban felhasznalt Gsszes szoftver és formver
komponensrol.

FB_10.07.02:
A fejlesztének egy megjegyzésekkel ellatott forras listat kell beadnia a listaban felhasznalt 6sszes
szoftver és formver és komponensrol.

FB_10.08.01:
A fejlesztonek a modulban talalhat6 6sszes hardver elemrdl készitett listat kell készitenie.

FB_10.10.01:

s

interfészével és portjaval.
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FB_10.10.02:

s

FB_10.12.01:

A fejlesztonek azonositania kell minden szoftver és szoftver komponenst, ami nem magas-szintli
nyelven lett irva, és magyarazatot vagy indoklast kell szolgaltatni arrél, hogy miért alacsony-szinti
nyelven késziiltek. A magyarazat hivatkozhat a magas-szintli nyelv hianyéara vagy a szoftver/formver
teljesitménynovelésének igényére.

FB_10.13.01:
A fejlesztének olyan dokumentaciot kell készitenie, mely a felhasznalt hardver komponenseket magas-
szintli nyelven irja le.

5.10.4 Tamogato dokumentacio

FB_10.23.01:
A fejlesztéi dokumentacionak minden olyan informaciot tartalmaznia kell, mely a KOV _10.21-ben, a
KOV _10.22-ben és a KOV _10.23-ban megjelennek.

FB_10.23.02:

crer

szamara.

FB_10.25.01:
A fejlesztdi dokumentacionak minden olyan informéciét tartalmaznia kell, mely a KOV _10.24-ben és a
KOV_10.25-ban megjelennek.

FB_10.25.02:
A felhasznal6i dokumentacionak rendelkezésre kell allnia a felhasznald szdmara.
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6. A mindsitett hitelesités-szolgaltatokra vonatkozo jarulékos
funkcionalis és biztonsagi kovetelmények

Az alabbiakban attekintjiik azokat az iranyadd kovetelményrendszerekbdl adodé kovetelményeket,
melyek egy mindsitett hitelesités-szolgaltatd altal hasznalt “biztonsagos” kriptografiai modulra
vonatkoznak. Azokra a funkcionalis és biztonsagi kvetelményekre szoritkozunk, melynek teljesiilését a
3-as biztonsagi szintii FIPS 140-2 értékelés/tanusitas nem biztositja automatikusan.

Az alabbiakban a CEN 14167-1 munkacsoport egyezmény jeldléseit alkalmazzuk, labjegyzetként pedig
egyenként utalunk a magyar jogszabalyokban megfogalmazott megfeleld kovetelményekre.

6.1 Elektronikus alairas hitelesités szolgaltatasra vonatkozo kovetelmények

Ezen szolgéltatds keretében a kovetelmények a mindsitett hitelesités-szolgaltatd sajat kulcsainak
gondozasara iranyulnak. Az alabbiakban a kulcsok alabbi kategoriait fogjuk megkiilonboztetni:

1. Minésitett tanusitvany alairé kulcsok. A tanusitvany eldallitdas kulcsparja mindsitett
tanusitvanyok l1étrehozasahoz.

2. Infrastrukturalis kulcsok. Ezeket a kulcsokat a megbizhatd rendszerek olyan folyamatokhoz
hasznaljak, mint pl. tanusitvany allapot valaszok aldirasa, kulcs-egyeztetés, alrendszer
hitelesités, napld alairas, tarolt vagy tovabbitott adatok rejtjelezése stb.

3. Megbizhato rendszervezérlési kulcsok. Ezeket a kulcsokat személyek hasznaljak a
megbizhato rendszer hasznalatara vagy kezelésére, és hitelesitési-, alairasi- vagy bizalmassagi
szolgaltatasokat biztosithatnak a rendszerrel kdlcsonhatasba kertiild személyek szamara.

4. Révid életciklusi munkaszakasz kulcsok. Egyszeri tranzakcidkhoz, rovid ideig hasznalatban
1évo kulcsok.

[KM1.1]
A mindsitett tantsitvany alair6 kulcsokat biztonsagos kriptografiai modulban kell eléallitani.

[KM1.2]

A [KM1.1]-ben emlitett kriptografiai modulnak tanusitvannyal igazoltan meg kell felelnie az alabbi
szabvanyok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

e [CEN: CMCSO-PP, HSM-PP],

e [ITSEC]*.

[KM1.3]

A kriptografiai modul a mindsitett tantisitvany alairé kulcsokat csak kettds ellendrzés alatt allithatja

els?.

[KM1.4]
Az infrastrukturalis kulcsokat biztonsagos kriptografiai modulban kell eléallitani.

[KML1.5]

A [KM1.4]-ben emlitett kriptografiai modulnak tantsitvannyal igazoltan meg kell felelnie legalabb a
[FIPS-140-1] 2-es szintjének, vagy més ennek megfelelé szabvanynak 2°.

[KML1.6]

2 A kriptografiai modul [ITSEC] szerint is kiértékelheté, amennyiben a gyartd/szolgéltatd bizonyitja,
hogy minimalisan ITSEC E3/high szerinti értékelést alkalmazva az [ITSEC]-ben hasznalt biztonsagi
kovetelmények kielégitik a fenti szabvanyok egyikét. Ha ezek a kritériumok teljesiilnek, el kell fogadni,
hogy a modul teljesiti a [KM1.2], [KM1.5] és [TS4.2] elbirasait is.

® Megjegyzés: A kettés ellendrzési kovetelmény teljesitheté akar kozvetleniil a kriptografiai modul
altal, akar ugy, hogy a hitelesités-szolgaltato kettds személyi ellendrzést alkalmaz.

% Lasd [KM1.2] alatti megjegyzést.
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A rendszervezérlési kulcsokat biztonsagos kriptografiai modulban kell eldallitani.

[KM1.7]

Minden kulcseldallitasnak meg kell felelnie az alabbiak valamelyikének:

e valddi (hardver) véletlen generalas legalabb 128 bit szabadsagi fokkal,

e pszeudo véletlen generalas egy legalabb 128 bit hosszlisagu “seed” kulcs mellett.

[KM6.1]
Minden magén- vagy titkos kulcsot biztonsagosan kell tarolni.

[KM6.2]

A mindsitett tanusitvanyokat alair6 kulcsot biztonsagos kriptografiai modulban kell tarolni, mely
megfelel a [KM1.2]-ben rogzitett tanusitvannyal torténd igazolasi kovetelményeknek.

A titkos/magan infrastrukturalis kulcsokat biztonsagos kriptografiai modul(ok)ban kell tarolni, mely(ek)
megfelel(nek) a [KM1.5]-ben rogzitett tanusitvannyal torténd igazolasi kovetelményeknek.

[KM6.3]
A magén- vagy titkos rendszervezérlési kulcsokat biztonsagos kriptografiai modul(ok)ban kell tarolni.

[KM6.4]

Barmilyen, biztonsdgos kriptografiai modulban tarolt kulcs modulbol torténd exportalasakor a
modulnak gondoskodnia kell a kulcs védelmérél. Erzékeny kulcsadatok nem védett modon torténd
tarolasa tilos.

Mindsitett tanusitvany alairé kulcs csak tovabbi biztonsagi mechanizmusok alkalmazasa esetén
tarolhatd és menthetd. Ez megtehetd példaul az “m az n-bdl” technikdk alkalmazéaséaval, ahol m azon
komponensek darabszama a teljes n komponensbdl, amelynek ismeretében a kulcs inicializalasa
sikeresen elvégezhetd. A hiba esetén alkalmazando helyreallitasra az m = 60% * n érték javasolt (azaz
ha n=3, akkor m=2, ha n=4 akkor m=3, ha n=5 akkor m=3,...).

[CG1.4]
Egy mindsitett tantisitvany alairasahoz hasznalt kulcsot csak mindsitett tanusitvanyok és opcionalisan a
kapcsolodo visszavonasi statusz adatok alairasara szabad hasznalni.

[CG1.6]
e A megbizhatd rendszer altal kibocsatott mindsitett tantisitvanynak meg kell felelnie a Torvény 2.
mellékletében meghatarozott kdvetelményeknek.

6.2 Iddbélyegzés szolgaltatasra vonatkozo kovetelmények

[TS4.1]
Az id6bélyegzés-szolgaltatd alaird kulcsait biztonsagos kriptografiai modulban kell eldallitani és
tarolni.

[TS4.2]

A TS4.1-ben emlitett kriptografiai modulnak tanusitvannyal igazoltan meg kell felelnie az alabbi
szabvanyok legalabb egyikének:

e [FIPS 140-1] 3-as (vagy magasabb) biztonsagi szint,

e [CMCSO-PP, HSM-PP],

o ITSECY

[TS4.3]
Az id6bélyegzés-szolgaltatd rendszervezérlési kulcsait biztonsagos kriptografiai modulban kell tarolni.

2" Lasd a [KM1.2] alatti megjegyzést.
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[TS4.4]
Az iddbélyegzéshez hasznalt alaird kulcsokat kizardlag az adott id6bélyegzés-szolgaltato altal
létrehozott id6bélyegek alairasara szabad hasznalni.

[TS4.6]
Az idGbélyegzés-szolgaltatd altal hasznalt alaird algoritmusoknak/kulcsoknak, meg kell felelniiik a
[CG1.6] alatt felsorolt kriptografiai kovetelményeknek.

6.3 Alairas-létrehozo eszkozon az  alairas-létrehozé adat elhelyezése
szolgaltatasra vonatkozo kovetelmények

[KM1.7]

Minden kulcseldallitasnak meg kell felelnie az alabbiak valamelyikének:

e valddi (hardver) véletlen generalas legalabb 128 bit szabadsagi fokkal,

e pszeudo véletlen generalas egy legalabb 128 bit hosszisagh “seed” kulcs mellett.

[KM3.4]
Biztositani kell, hogy az elektronikus aldirdsra szolgald alair6i kulcsok kiillonbdzzenek minden mas
funkcidra szolgald kulestol, mint példaul a titkositasra szolgaloktol.

[SP1.4]

Ha a kulcspar eldallitasa az alairas-1étrehozo eszk6zon kiviil torténik, a kulcspart eléallité kriptografiai
eszkoznek tanlsitvannyal igazoltan meg kell felelnie az alabbi szabvanyok, szabvanyjellegii
dokumentumok legalabb egyikének:

e [FIPS 140-1], 3-as (vagy magasabb) biztonsagi szint,

e [CMCKG-PP, HSM-PP],

e [CEN SSCDJ%.

[SP1.5]

Ha a kulcspar eléallitasa az alairas-1étrehozd eszk6zon kiviil torténik, a kulcspart biztonsagos moédon
kell az alairas-létrehoz6 eszkozbe juttatni. A kriptografiai eszkoz és az alairas 1étrehozd eszkodz kozott
biztonsagos utvonalnak kell lennie. Ennek az utvonalnak forrashitelesitést, sérthetetlenséget és
bizalmassagot kell biztositania megfeleld kriptografiai mechanizmusok hasznalataval.

% Lasd a [KM1.2] alatti megjegyzést.
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7 A Luna® PClI-e és Luna® PCI kriptografiai modul csalad
sebezhetoség vizsgalata

A Luna® PCl-e és Luna® PCI kriptografiai modul csaldad vizsgalata kiterjedt a nyilvanos
adatbazisokban fellelhetd sebezhetdségek ellendrzésére.

Az ellen6rzés eredménye, hogy a Luna® PCIl-e 3000, Luna® PCI-e 7000 (Hardware verzio:
VBD-04-0100), Luna® PCI-e 3000 SFF, Luna® PCI-e 7000 SFF (Hardware verzi6: VBD-04-0102),
Luna® PCI 3000 és Luna® PCI 7000 (Hardware verzi6: VBD-03-0100) V3.0 kriptografiai modulokrol
nyilvanos adatbazisban fellelhetd sebezhetdség jelen tanusitas idopontjaban nem talalhato.
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8. A Tanusitasi jelentés eredménye, érvényességi feltételei

8.1 A Tanusitasi jelentés eredménye

Luna® PCI-e 3000, Luna® PCl-e 7000
(Hardware verzié: VBD-04-0100)

Luna® PCI-e 3000 SFF, Luna® PCI-e 7000 SFF
(Hardware verzio: VBD-04-0102),

Luna® PCI 3000, Luna® PCI 7000
(Hardware verzié: VBD-03-0100)

V3.0
Firmware verziok: 4.7.1(3000) és 4.7.1(7000))

a Tanusitas érvényességi feltételeinek® egyiittes teljesiilése esetén
ALKALMAS

mindsitett hitelesités-szolgaltato altal végzett alabbi tevékenységek
biztonsagos elvégzéséhez:

Valamennyi szolgaltatisra vonatkozéan:

Infrastrukturalis kulcsok generalasara, tdrolasara és felhasznalasara az alabbi célokra:
e tanusitvany allapot valaszok alairasa,
e tanusitvany visszavonasi listak alairasa,
e naplozott adatallomany alairasa,
e a mindsitett hitelesités-szolgaltatd megbizhatd rendszerében a kiilonbdzo alrendszerek
kozotti hitelesitésre, kulcsegyeztetésre, tarolt vagy tovabbitott adatok alairasara.
Megbizhat6 rendszervezérlési kulcsok generalasara, tarolasara és felhasznalasara az alabbi célokra:
¢ a mindsitett hitelesités-szolgaltatd megbizhato rendszerével kdlcsonhatasba keriilé személyek
altal a megbizhato rendszer hasznalatara iranyulo hitelesitésre és alairasra.

Elektronikus alairas hitelesités szolgaltatas keretén beliil:

(Minésitett) tanusitvany alaird kulcsok generaldsara, tarolasara, (mindsitett) tantsitvanyok
létrehozasahoz vald felhasznalasara, mentésére és helyreallitasara.

Iddbélyegzés szolgaltatas keretén beliil:
I1d6bélyeg alaird kulcsok generalasara, tarolasara, id6bélyegz6® alairasara torténé felhasznalasara.

Aldiras-létrehozé eszk6zon az aldiras-létrehozé adat elhelyezése szolgaltatas keretén beliil:
Az eléfizetéi (alairoi) kulcspar generaldsara™.

# Lasd a 8.2 “Az eredmények érvényességi feltételei” fejezet feltételeit.

%0 Mely idébélyegzét a 2001 évi XXXV. torvény az elektronikus alairasrol mindsitett idébélyegzoként
emliti.

31 Amennyiben a kulcspar el6allitasa az alairas-1étrehozo eszkozon kiviil torténik.
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8.2 Az eredmények érvényességi feltételei

A Luna® PCI-e és Luna® PCI kriptografiai modul csaldd egy bonyolult kriptografiai eszkoz, melyet
fejlesztdi ugy terveztek, hogy minél altalanosabb feltételek kozott legyen hasznalhato, s a felhasznaloi
igények minél szélesebb korét legyen képes kielégiteni. Ennek megfeleléen szamos biztonsagi
tulajdonsag konfiguralhato be, illetve ki rajta.

A FIPS 140-2-nek megfeleld6 modu miikodtetés (mely a biztonsagra helyezi a hangsulyt, sokszor a
hatékonysag ¢és a felhasznaldi kényelem rovasara) szamos konfiguracids beallitast megkovetel, s ezek
betartasa feltétele a tantisitas érvényességének.

Amennyiben a Luna® PCI-e és Luna® PCI kriptografiai modul csaldd egy elemét egy mindsitett
hitelesités-szolgaltatd kivanja felhaszndlni biztonsdgkritikus tevékenységeihez (az altala kibocsatott
tanusitvanyok aldirasara, idobélyeg valaszai aldirasara), tovabbi kdvetelményeknek kell megfelelni,
melyek a felhasznalhatosagot tovabb korlatozzak, kiegészitd feltételek betartasat kovetelve meg.

Az alabbiakban osszefoglaljuk azokat a feltételeket, melyek egyiittes betartasa feltétele a Tanusitvany
érvényességének.

8.2.1 Altalanos érvényességi feltételek

Az alabbi feltételek minden felhasznalasi mod esetén (tehat a fejleszté-gyartd cég altal igen altalanosra
tervezett felhasznalasi kor egészében) sziikségesek a megbizhato és biztonsagos miikdodéshez.

1. A Luna® PClI-¢ és Luna® PCI kriptografiai modul csalad szolgaltatasait igénybe vevo kiillonbozo
munkakoroket (Security Officer, Crypto Officer, Crypto User) bet6lté személyek:

e kompetensek, jol képzettek és megbizhatdak, valamint
e betartjak a kiillonbdz6 utmutatok altal leirt, kotelezo tevékenységeket.

2. A modult csak megfeleléen biztonsagos operacids rendszerrel és alkalmazoi programokkal
lizemeltetett, és megfeleld interfésszel ellatott szamitogépbe helyezhetd.

3. A kriptografiai modulhoz valo fizikai hozzaférést és a kommunikacios kapcsolatokat feliigyelet alatt
kell tartani.

8.2.2 A FIPS 140-2 megfelel6ségbdl fakadé érvényességi feltételek

Az alabbi feltételek ahhoz elengedhetetlenek, hogy a Luna® PCI-e és Luna® PCI kriptografiai modul
csalad megfeleljen a FIPS 140-2 3-as biztonsagi szintjének.

4. A FIPS-jovahagyott modban torténd mitkodéshez az alabbi szabalybeallitasok sziikségesek:

»Nem FIPS algoritmusok rendelkezésre allnak” lehetdséget le kell tiltani.

e  Hitelesités megbizhatdo utvonallal” lehetéséget be kell kapcsolni és modult a PED
hasznalataval kell inicializalni az SO hitelesitési adatainak megadasahoz.

o Kérdés (challenge) nélkiili megbizhaté ttvonal miivelet” lehetdséget le kell tiltani, ha az
aktivalas vagy automatikus aktivalas be van kapcsolva.

e A ,Sikertelen kérdés-valasz (challenge-response) validalasok szamlalasa” lehetdséget
engedélyezni kell, ha az aktivalas vagy automatikus aktivalas be van kapcsolva.

e Raw RSA miiveleteket csak kulcs atvitelre szabad hasznalni FIPS {izemmoddban.
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8.2.3 A mindsitett hitelesités-szolgaltatashoz torténoé hasznalhatésag Kiegészito
feltételei

Egy mindsitett hitelesités-szolgaltatonak a Luna® PCl-e és Luna® PCI kriptografiai modul csalad
felhasznalasa soran az alabbi kiegészito feltételeket is be kell tartania:

5. RSA alairasi algoritmus hasznalata esetén a minimalis modulus hosszisag (MinModLen): 2048 bit
legyen.

6. DSA alairasi algoritmus hasznélata esetén a minimalis p primhosszisig (pMinLen) 2048 bit, a
minimalis q primhosszisag (qMinLen) 224 bit legyen.

7. Az ECDSA alairasi algoritmus haszndlata esetén a kovetkezd paraméter feltételek teljesitése
sziikséges: qMinLEN=256 SHA256 hasznilata mellett, tovdbbd rOMin nagyobb mint 10° és
MinClass legalabb 200, ahol a paraméterek jelolése megfelel az ETSI TS 102 176-1 v 2.1.1 —ben
leirtaknak.

8. Digitalisan alairni csak 8-cal oszthat6 bithosszasagl blokkot lehet
9. SHA-1 vagy annal gyengébb lenyomatolé algoritmus hasznalata tilos.

10. A mingsitett tanusitvany (QC) alairasahoz hasznalt kulcsot csak mindsitett tantsitvanyok és
opcionalisan a kapcsoldodd visszavonasi statusz adatok (beleértve az azok ellendrzésére szolgald
tanusitvanyt) alairasara szabad hasznalni.

11. Barmilyen, biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd exportalasakor a
modulnak gondoskodnia kell a kulcs védelmérdl. Erzékeny kulcsadatok nem védett modon torténd
tarolasa tilos. Mindsitett tanusitvany aldird kulcs csak tovabbi biztonsagi mechanizmusok
alkalmazasa esetén tarolhato és menthetd. Ez megtehetd példaul az alabbiak valamelyikével is:

e az “m az n-bél” technika alkalmazasaval, ahol m azon komponensek darabszama a teljes n
komponensbdl, amelynek ismeretében a kulcs inicializalasa sikeresen elvégezhet6. A hiba esetén
alkalmazando helyreallitasra az m = 60% * n érték javasolt (azaz ha n=3, akkor m=2, ha n=4 akkor
m=3, ha n=5 akkor m=3,...).

e az alabbi modszerrel:

o amentés intelligens kartyakra (tokenekre) torténnek,

o amentés kodolva van a Triple DES vagy AES titkosito algoritmus alkalmazasaval,

o a mentés kodolasara alkalmazott titkositdé kulcs (Key Encryption Key) legalabb két
véletlen komponensb6l van eldallitva, s ennek megfeleléen legalabb két erre
felhatalmazott személy egyiittes jelenléte sziikséges a magankulcs helyreallitasahoz.

12. Az id6bélyegzéshez hasznalt alaird kulcsokat csak idobélyegek alairasara szabad hasznalni.

13. Amennyiben az alairas-létrehoz6 eszk6zon az alairas-1étrehozo adat elhelyezése szolgaltatas keretén
beliil az el6fizet6i (alairdi) kulcspar generaldsa az alairas-1étrehozo eszk6z6n kiviil (a HSM modulban)
torténik, biztositani kell, hogy az elektronikus alairasra szolgald alairdi kulcsok kiilonb6ézzenek minden
mas funkcioéra szolgalo kulcstol, mint példaul a titkositasra szolgaloktol.

14. Amennyiben az aldiras-1étrehoz6 eszkdzon az alairas-1étrehozo adat elhelyezése szolgaltatds keretén
belill az el6fizet6i (alairdi) kulcspar generalasa az alairas-1étrehozo eszk6zon kiviil (a HSM modulban)
torténik, biztositani kell, hogy a modul és az alairas 1étrehoz6 eszkoz kozott biztonsagos utvonal legyen.
Ennek az utvonalnak forrashitelesitést, sérthetetlenséget és bizalmassagot kell biztositania megfeleld
kriptografiai mechanizmusok hasznalataval.
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15. A Tanusitvany csak a 8.1 fejezetben megadott hardver és formver verzidra érvényes. Uj formver
verziora valo frissités csak az alabbi kovetelmények egyiittes teljesiilése esetén lehetséges:

. az uj formver verziot a fejleszto-gyartod cég digitalis alairasa hitelesiti,

. az uj formver verziot értékelte egy FIPS 140 értékeléssel meghatalmazott (akkreditalt)
laboratorium, s errdl egy 1j FIPS tanusitvany is késziil,

. az Uj formver verzié mindsitett hitelesités-szolgaltatashoz torténd felhasznalhatosagat egy erre

kijelolt hazai tanUsitd szervezet megfeleldségi tantsitvanyba foglalja, s mint ilyen, az 0j verzid is
bekeriil az NMHH biztonsagos elektronikus alairasi termék nyilvantartasaba.

8.2.4 Egyéb, az érvényességet befolyasolo megjegyzések
16. A National Institute of Standards and Technology (NIST) a&ltal kibocsatott tanusitvanyok
visszavonasig érvényesek. Igy a tantsitvanyokban szereplé hardver, formver és szoftver

konfiguraciok valtozatlan formaban hasznalhatok.

17. Nyilvanos forrasok ko6zott jelenleg nem talalhatd olyan informacio, mely befolyasolnda a modul
biztonsagos mitkodését. Ezt a vizsgalatot legalabb 3 évente sziikséges elvégezni.
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9. A tanusitashoz figyelembe vett dokumentumok

9.1 Termékmegfeleloségi kovetelményeket tartalmazé dokumentumok

Az elektronikus alairasrol sz616 2001. évi XXXV. torvény

3/2005. (II1.18.) IHM rendelet az elektronikus alairdssal kapcsolatos szolgaltatasokra és ezek
szolgaltatoira vonatkozo részletes kdvetelményekrol

FIPS 140-2: Security Requirements for Cryptographic Modules
Derived Test Requirements for FIPS 140-2

ETSI TS 102 176-1 V2.1.1 Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms

CEN 14167-1:2003 munkacsoport egyezmény: Security Requirements for Trustworthy Systems
Managing Certificates for Electronic Signatures

9.2 A tanusitasi jelentéshez figyelembe vett egyéb dokumentumok

Kérelem /a tanusitas elvégzésére/

FIPS 140-2 Validation Certificate No. 1350

LEVEL 3 NON-PROPRIETARY SECURITY POLICY FOR Luna® PCI-e 3000, Luna® PCI-e 3000
Short-Form Factor (SFF), Luna® PCI-e 7000, and Luna® PCI-e 7000 SFF Cryptographic Modules,
V3.0 /DOCUMENT NUMBER: CR-3093 Revision 7/

FIPS 140-2 Validation Certificate No. 1354

LEVEL 3 NON-PROPRIETARY SECURITY POLICY FOR Luna® PCI 3000 and Luna® PCI 7000
Cryptographic Modules, V3.0 /DOCUMENT NUMBER: CR-2987 Revision 7/
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10. Roviditések

AES Advenced Encryption Standard

ANSI American National Standards Institute

API Application Programming Interface

CA Certification Authority

cC Common Criteria

CEN European Comittee for Standardization

CMCKG Cryptographic Module for CSP Key Generation Services
CMCSO Cryptographic Module for CSP Signing Operations

CRC Cyclic Redundancy Check

CRT Chinese Remainder Theorem

CSP Critical Security Parameter

DAC Data Authentication Code

DES Data Encryption Standard /FIPS PUB 46-3, FIPS PUB 74, FIPS PUB 81/
DSA Digital Signature Algorithm /FIPS PUB 186-2/

ECC Elliptic Curve Cryptography

EDC Error Detecting Code

EMI Electromagnetic Interference

EMC Electromagnetic Compability

ETSI European Telecommunication Standards Institute
FCC Federal Communications Commission

FIPS Federal Information Processing Standards Publications
FIPS 140-2 Security Requirements for Cryptographic Modules
HA High Availability

HMAC Hashed (Keyed) Message Authentication Code

HSM Hardware Security Module

ITSEC Information Technology Security Evaluation Criteria
KAT Known Answer Test

MAC Message Authentication Code

MD2 Message Digest Algorithm 2

MD5 Message Digest Algorithm 5

NIST National Institute of Standards and Technology

PCI Peripheral Component Interconnection

PCl-e Peripheral Component Interconnection-express

PED PIN Entry Device

PIN Personal Identification Number

PKCS Public Key Cryptographic Standards

PKCS #11 Cryptographic Token Interface Standard

PP Protection Profile

PRNG Pseudo Random Number Generator

RA Reqgistration Authority

RC2 Rivest’s Code 2

RC4 Rivest’s Code 4

RNG Random Number Generator

RSA Rivest-Shamir-Adleman (public key cryptosystem) /ANSI X9.31/
SFF Short-Form Factor

SHA-1 Secure Hash Algorithm /FIPS PUB 180-1/

SO Security Officer

SSCD-PP Secure Signature Creation Device — Protection Profile
Triple DES [FIPS PUB 46-3, ANSI X9.52/

TS Technical Specification

TVK Token or Module Variable Key
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