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1 Osszefoglalo

1.1 Az értékelés jellemzoi

Az értékelt termék neve:
Verzio szam:

Rovid elnevezés:

Az értékelt termék tipusa:
Ertékeld szervezet:
Ertékelés befejezése:

Az értékelés modszere:

Az értékelés garanciaszintje:

Az értékelt termék funkcionalitasa:

Konfiguracios kdvetelmények:

HunGuard Kft.

HUNG-TJ-66-2014

mySigno API 3.1
v3.l
mySigno API 3.1
Fejleszto készlet (konyvtar)
HunGuard Kft.
2014. oktober 06.
MIBETS
Fokozott (EAL3)
A fejleszté készlet altal tdmogatott nyilvanos
kulcsu szolgaltatasok az alabbiak:
e fokozott biztonsagu elektronikus alairasok
lIétrehozasa,
e clektronikus alairasok kezdeti ellendrzése.

Operacios rendszerek:

e Windows 7

e Windows 8

e Windows 8.1

e Amennyiben a fejlesztdi kornyezet az
operaciés rendszerben nem tartalmazza:
Microsoft Ink SDK

Fejleszto kornyezet:

e Microsoft Visual Studio 2013

e Wacom SDK

A magankulcs tarolasara szolgald 0sszetevo:

e A konfiguracioba agyazott PKCS#12
formatumu f4jl, vagy az InfoProve Core SDK
altal timogatott tarolo
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2 Azonositas

Az értékelt termék neve:
Verzid szam:

HUNG-TJ-66-2014

Az értékelt termék  alkoté  elemei
(a felhasznalokhoz, vagyis a fejlesztd készlet

felhasznalasaval alkalmazast
kiszallitott tételek):

HunGuard Kft.

fejlesztdkhoz

mySigno API 3.1
v3.1

mySigno.kliens.telepito.31.exe

MySignoLibrary.NET.CertificatePackageL.ibr
ary.dll

MysSignoLibrary.NET.ConfigAPL.dll
MySignoLibrary.NET.dII
MySignoLibrary.NET.Documents.dll
MySignoLibrary.NET.Encryption.dll
MysSignoLibrary.NET.Exceptions.dll
MySignoLibrary.NET.PDF.dII
MySignoLibrary.NET.PDFInterface.dll
MySignoLibrary.NET.PluginSystem.dll
MySignoScreenDevice.Plugin.DeviceConfig
MySignoScreenDevice.Plugin.dll
WacomSTUDevice.Plugin.DeviceConfig
WacomSTUDevice.Plugin.dll
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3 Biztonsagi szabalyzat

Ez a fejezet azokat a szabalyokat irja le, melyek alapjan az mySigno API 3.1 iranyitja az
erOforrasaihoz vald hozzaférést, s ezen keresztiill minden altala ellendrzott informaciot és
szolgaltatast.

Elészor az mySigno API 3.1 lizemmodjait hatarozzuk meg. Ezt kovetden a szabalyokat
érvényre juttatd biztonsagi funkciodkat tekintjiik at.

3.1 Uzemmoéd

A mySigno API 3.1 egy lizemmoddal rendelkezik, fokozott biztonsdgu elektronikus aldirdsok
l1étrehozasara és kezdeti ellendrzésére alkalmas.

Fokozott biztonsagu alairas létrehozas esetén az mySigno API 3.1képes egyiittmikodni
PKCS#12 szoftveres kulcstarolo allomannyal, illetve az InfoProve Core SDK az altala
tamogatott kulcstarolokkal

3.2 Biztonsagi funkciok

A mySigno API 3.1 az alabbi biztonsagi funkcidkat valdsitja meg:

BF1: Fokozott biztonsagu elektronikus alairas létrehozasa

BF2: Fokozott biztonsagl elektronikus alairas kezdeti ellendrzése
BF3: Biometrikus adatok védelme

BF4: Biztonsagos lizenetvaltas

BF5 A biztonsagi funkcionalitas (TSF) védelme

3.2.1 BF1: Fokozott biztonsagu elektronikus alairas létrehozasa

A biztonsagi funkcio f6 célja a digitalis alairas létrehozasa. A funkcid sikeres végrehajtasa
esetén 1étrejon egy digitalisan alairt (a beallitasoktol fiiggéen XAJES-EPES vagy XAdES-T
szintll) XML csomag, amelyben a digitalis aldirds hitelesiti és biztositja a csomagba flizott
adatok integritasat.

3.2.2 BF2: Fokozott biztonsagu elektronikus alairas kezdeti ellendrzése

A biztonsagi funkcio 6 célja, hogy elvégezze a kapott XML csomag alédiradsainak kezdeti
ellenérzését. (XAdES-EPES szinten) Ez a funkcio ellendrzi az alairas létrehozasanak
sikerességét €s az aldird tantsitvany megfeleldséget. A kezdeti ellendrzés elvarasai a kliens
API jellemzden offline mitkddéséhez igazodnak és a rendelkezésre allo adatokbol is képesek
dolgozni.

3.2.3 BF3: Biometrikus adatok védelme

A biztonsagi funkcio f6 célja, hogy megvédje a begytijtott biometrikus adatokat az illetéktelen
felhasznalastol és egyértelmilien a dokumentumhoz kossék azt. Ez biztositja tobbek kozott azt
is, hogy a biometrikus aldirdas adatok a dokumentum tartalmdhoz olyan mddon
kapcsolddjanak, hogy minden — a biometrikus alairas elhelyezését kovetéen a dokumentumon
tett - modositas érzékelhetd legyen.

3.2.4 BF4: Biztonsagos uzenetvaltas

A biztonsagi funkcio f6 célja az alairast tartalmazd csomagok szerver felé tovabbitasa. A
funkcidé képes akkor is biztonsagos adatcserére a szerver és a kliens API kozott, ha a
kommunikéciora kijel6lt csatorna maga nem titkositott.

HunGuard Kft.
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3.2.5 BF5 A biztonsagi funkcionalitas (TSF) védelme

A biztonsagi funkcido f6 célja, hogy megvédje a konfigurdcios alloméanyt és a kliens
szerelvényeit. Ezt egyrészt a konfiguracidos allomany digitalis alairasaval ¢és ennek
ellendrzésével biztositja, masrészt a kliens API szerelvényeinek digitalis aldirasaval. Az
utobbi ellenérzése az operacios rendszerre harul.

HunGuard Kft.
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4 Feltételezések és hatokor

4.1 A biztonsagi eléiranyzatban megfogalmazott a kornyezet altal
teljesitendo biztonsagi célok

Az ¢értékelés kovetkeztetésel a biztonsagi eldiranyzatban megfogalmazott, az iizemeltetési
kdrnyezetre vonatkozo feltételezések teljesiilésén mulnak.

Ezek a feltételek (melyeket a mySigno APl nem kezel, nem kényszerit ki, hanem elvarja,
hogy az informatikai és a nem informatikai kdrnyezete teljesitse) az alabbiak:

OE.Trusted_Security_Admin

A mySigno API 3.1 hasznalata el6tti, a TOE hataskoron kiviilre es6 telepitési feladatokat
végzd adminisztratorok megbizhatdak, a mySigno APl 3.1 hasznélatara kiképezték Oket,
rendelkeznek a sziikséges eszkozokkel a feladataik ellatashoz.

OE.UserGuide

A klienst hasznalo ligynokot az eszkdz haszndlatara kiképezték, ismeri az eszkoz fizikai
paramétereibdl kovetkezd, és annak biztonsdgos alkalmazasat garantdld hasznalati
szabalyokat.

OE.Trusted_EnvCode

A mySigno biztonsagi funkcidit hivo alkalmazas és a mySigno API 3.1 altal hivott funkcidkat
megvalositd fliggvénykonyvtar megbizhatd a tekintetben, hogy teljesiti a jelen biztonsagi
eléiranyzatban IT kornyezeti feltételezésként eloirt, a TOE biztonsadgos hasznalatat feltételezd
biztonsagi kovetelményeket.

OE.Packet_Viewers

Mind a kliens eszkéz, mind pedig a szerver oldali IT kdrnyezet tartalmaz olyan kiilsd
megjelenitd alkalmazasokat, melyek képesek a csomagba foglalhatd formatumok (melyeket
az alairasi szabalyzat hataroz meg) mindegyikének a megjelenitésére. Az aldiras létrehozo
kliens ¢és az aldirds ellendrzd felet jelentd szerver alkalmazds IT kornyezete pontosan
ugyanazon formatumokat ismeri és tudja megjeleniteni, illetve ezen kiilsé alkalmazasok a két
oldalon egyforma konfiguracios bedllitdsokkal miikddnek. Ezen kiils6 alkalmazasok kiviil
esnek a TOE hataskorén.

OE.Separation_and_Exclusion

Az alairas létrehozasat és ellendrzését végzé IT kornyezetben a TOE folyamatok védettek
mas folyamatok karos beavatkozasai ellen. A mySigno APl 3.1 modult csak egy host
alkalmazas t6ltheti be egy id6ben.

OE.Services_Integrity

A mySigno APl 3.1 kornyezetének (hivo host alkalmazasnak, operacios rendszernek)
biztositania kell olyan eszkozoket, mellyel azok ellendrizni tudjak a mySigno API 3.1
szolgaltatasok és paraméterek sértetlenségét.

OE.Protected_Verification_Environment

A szerver oldalon biztositani kell egy védett kornyezetet és egy ellenérzé alkalmazast egy
kézi alairassal kapcsolatban utélag felvetddo vitas esetek rendezésére.

A védett kornyezetben az ellendrzé alkalmazds meghatdrozott szdmu kulcsér egyiittes
jelenlétében legyen képes visszaallitani a dokumentumhoz kapcsolt kézi aldirds biometrikus

HunGuard Kft.
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adatait, egyuttal ellendrizni a csomag digitalis aldirdsanak érvényességét és a kézi alairassal
ellatott dokumentum sértetlenségét, mely utdn egy irdsszakérté mar képes lehet eldonteni a
vitat (valoban a megnevezett személytdl szarmazik-e a kézi alairas).

OE.Host_CLIENT_Machine

Az a gazdaszamitogép, melyen a mySigno APl 3.1 fut, kdzvetleniil az alairé (ligynok)
befolyasa és a rendszert miikodtetd szervezet feliigyelete alatt all.

A gazdaszamitogép operacios rendszere az altala futtatott alkalmazasok szamara elkiilonitett
futasi kornyezetet biztosit.

A TOE-nak az alabbi intézkedéseket kell érvényre juttatnia:

e a gazdaszamitdgép virusvédelemmel ellatott;

e a gazdagép adminisztratori funkcioihoz vald hozzaférés kizardlagosan az ehhez a
funkcidhoz hozzarendelt adminisztratorokra korlatozott (felhasznald és adminisztrator
megkiilonboztetése);

e a gazdagép operacids rendszere elutasitja a nem megbizhato forrasbol letoltott
alkalmazasok futtatasat.

OE.Signatory_Presence

Az elektronikus aldiras 1étrehozojanak (ligyndknek) végig jelen kell lennie attdl kezdddden,
hogy kifejezte aldirdsi szadndékat, addig, amig megadja a magankulcs aktivizalasahoz
sziikséges hitelesito adatat.

4.2 A CWA 14170 és CWA 14171 kovetelményeknek valé megfelelésbol
adodo feltételek

1. szamn feltétel: A mySigno alair6 alkalmazas fejleszté készlettel létrehozott alairo
alkalmazéashoz olyan CSP driver-t kell alkalmazni, amely képes
meglrizni az aldirand6 adat reprezentans (DTBSR) és valamennyi
protokoll adat sértetlenségét.

Erintett biztonsagi kovetelmény: S SCA 1

Megjegyzés: Az 1. szdmu feltétel automatikusan teljesiil, ha a biztonsagi
eléiranyzat OE.TOE/SCDev_Communications feltétele (kornyezetre
iranyuld biztonsagi célja) teljesiil, igy nem képez kiegészitd feltételt.

2. szamu feltétel: A mySigno aldir6 alkalmazés fejleszté készlettel létrehozott aldird
alkalmazashoz olyan CSP driver-t kell alkalmazni, amely képes
megorizni az aldirdt hitelesitd adatok bizalmassagat.

Erintett biztonsagi kovetelmény: S SCA 2

Megjegyzés: A 2. szamu feltétel automatikusan teljesiil, ha a biztonsagi eldiranyzat
OE.Signatory Authentication Data Protection feltétele (kornyezetre
iranyuld biztonsagi célja) teljesiil, igy nem képez kiegészito feltételt.

3. szamu feltétel: A mySigno alaird alkalmazéas fejlesztd készletet hasznald aldird
alkalmazas mikodtetési kornyezetében technikai és eljarasrendi
intézkedéseket kell tenni annak biztositdsara, hogy az aldirasi
folyamatba ne avatkozhassanak be olyan nem megbizhat6 rendszer és

HunGuard Kft.
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alkalmazasi folyamatok, periféridk és kommunikacios csatornak,
amelyek nem sziikségesek az aldirds-létrehozas alkalmazas

miikodéséhez.
Erintett biztonsagi kovetelmény: S SCA 9
Megjegyzés: A 3. szamu feltétel automatikusan teljesiil, ha a biztonsagi eldiranyzat

OE.Host Platform feltétele (kornyezetre iranyuld biztonsagi célja)
teljesiil, igy nem képez kiegészitd feltételt.

4. szamu feltétel: A mySigno alair6 alkalmazas fejlesztd készlet miikddtetési
kornyezetében technikai és eljarasrendi intézkedéseket kell tenni az
alabbiak biztositasara:

e virusok ne ronthassék el az aldiré alkalmazast és az éltala
meghivott egyéb aldird 0sszetevoket, valamint

e az esetlegesen virussal fert6zott alairo 6sszetevoket megfeleléen
helyre lehessen allitani.

Erintett biztonsagi kovetelmény: S1/0 1

Megjegyzés: Az 4. szdmu feltétel automatikusan teljesiil, ha a biztonsagi
eldiranyzat OE.Host Platform feltétele (kornyezetre iranyuld
biztonsagi célja) teljesiil, igy nem képez kiegészitd feltételt.

5. szamu feltétel: A mySigno alair6 alkalmazas fejlesztd készlet mikodtetési
kornyezetében technikai ¢€s eljarasrendi intézkedéseket kell tenni
annak biztositasara, hogy megvédjék a programozoéi konyvtar és az
aldir6  alkalmazis  funkciondlis  OsszetevOinek  sértetlenségét
megakadalyozva, hogy behatolok elrontsak ezeket.

Erintett biztonsagi kovetelmény: S 1/0_ 2

Megjegyzés: Az 5. szdmu feltétel automatikusan teljesiil, ha a biztonsagi
eléiranyzat OE.Host Platform feltétele (kornyezetre iranyuld
biztonsagi célja) teljesiil, igy nem képez kiegészitd feltételt.

6. szamu feltétel: A mySigno alair6 alkalmazas fejlesztd készlet miikodtetési
kornyezetében technikai ¢€s eljarasrendi intézkedéseket kell tenni
annak biztositasara, hogy a programozodi konyvtarat és az alaird
alkalmazast, valamint valamennyi az aldirds-létrehozas, alairas-
ellendrzés folyamatokkal kolcsonhatasba 1€pd Osszetevdjét egy
biztonsagos teriileten valositsak meg.

Erintett biztonsagi kovetelmény: S_VER_1

Megjegyzés: A 6. szamu feltétel automatikusan teljesiil, ha a biztonsagi eléiranyzat
OE.Host_Platform feltétele (kornyezetre irdnyuld biztonsagi célja)
teljestiil, igy nem képez kiegészito feltételt.

HunGuard Kft.
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7. szamu feltétel:
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Olyan kiilsé megjelenit6t szabad hasznalni, ami tajékoztatja az alairot,
hogy egyéb alairt adatok vannak bedgyazva az alair6i dokumentumba,
nem képes adat modositasra, és képes az altala kezelt formatum
szintaktikai ellendrzésére, beleértve az aktiv kodok jelenlétének
felismerését, valamint az aktiv kédok altal végrehajtott modositasok
jelzését.

Erintett biztonsagi kovetelmény: S SDP_7,S SDP_8,S SDP 9,S SDP 12

Megjegyzés:

8. szamu feltétel:

Kiegészito feltételt képez.

A mySigno API-t csak olyan kornyezetben szabad alkalmazni,
amelyben a CRL-t és a végfelhasznaloi tantsitvanyt ugyanazzal a CA
tanasitvannyal kell ellendrizni, illetve csak olyan aldirasi szabalyzat
szerint miikodhet, amely legfeljebb a kdvetkezd X.509 v3 tantsitvany
kiterjesztéseket hasznalja fel:

e ExtendedKeyUsage,

e KeyUsage,

e BasicConstraints,

e CRLDistributionPoints,

e SubjectAlternativeName,

e IssuerAlternativeName,

e OCSP No check - id-pkix-ocsp-nocheck,

e OCSP AuthoritylnfoAccess,

e QC statement.

Erintett biztonsagi kovetelmény: F_ISV_3,S_SAV_7

Megjegyzés:

HunGuard Kft.
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5 A mySigno API 3.1 szerkezeti leirasa
A mySigno API 3.1 legfontosabb biztonsagi tulajdonséagai az alabbiak:

o kézi alairasbol biometrikus adatokat képez, majd egyértelmiien, illetéktelen
felhasznalastol és hozzaféréstol védve az alairt dokumentumhoz koti,

e a kézi alairas bitképét, az alairasbol szamitott biometrikus adatokat €s az ezzel alairt
dokumentumokat is tartalmazd csomag sértetlenségét ¢€s hitelességét megvédi
(fokozott biztonsagh elektronikus alairas létrehozéasaval, illetve ennek kezdeti
ellendrzésével),

e a kézi és fokozott biztonsag elektronikus alairast tartalmazd csomagok titkositja a
szerver felé tovabbitas elott,

¢ inditaskor a konfigurdcios allomanyon szerver oldalon elhelyezett fokozott biztonsagu
elektronikus aldiras érvényességét ellendrzi.

5.1 Az értékelés targya biztonsagi kornyezete és hatarai

A mySigno API 3.1 egy kliens-szerver architekturaban felépiilé zart rendszer részét képezi.
Az 1. abra a teljes rendszert tekinti at, meghatarozva ezen beliil a mySigno API 3.1 helyzetét.

mySigno Core szerver

e KeyManagementService mysigno Admin Enterprise DB
iameele e st

-
.
- X . . T_CONTAINER, T_DATA, T_SETTINGS, T_STATUS,
: mySignoCertificateService mySignoService =y
. Alkalmazas
CertificatePackageLib . SignaturePresenter adatbizis

. 23 Dokumentumok lekérése, ellendrzés T_DEVICE, T_DEVICETYPE, T_DEVICE_CERTIFICATES,
Documents | Screen | Wacom g% --- T SETTINGS, T_STATUS, T USER, T UstR. 10, DEVICE
- o- S8 Confighandler
ES
Encryption . < S | Automatikuskenfiguridskezelés
g
. 53
2 Package - ~
PluginSystem . E O 5 2 cateway 8
. —_— s E Validator  Exception .
Wacom _ T_EVENT, T_LOG
Screen ; . o 2
Signpad . 173 Log
. &g adatbazis
TOE oL

mySigno WebSession Server

o SessionPublisher
Adatok ekérhetové tételea kiensfele | S

Jelmagyarazat

o SessionManager

Session karbantartds a host szerver felé

Session
adatbi TOE része

modul

—apcsolamm

XBAP Kisér6.
deploy web

1. 4bra: a mySigno rendszer felépitése

mySigno WEB Server

Az ébran a mySigno API 3.1 pontozott vonallal van jelolve (TOE).

HunGuard Kft.



Tanusitasi jelentés az mySigno API 3.1 elektronikus alairas alkalmazas fejleszté készletrdl 13
HUNG-TJ-66-2014

6 Dokumentacio

Az értékelt termék alkoté elemei (a felhasznalokhoz, vagyis a fejleszté készlet
felhasznaldsaval alkalmazast fejlesztokhoz kiszallitott tételek) az alabbiak:

Telepitési kézikonyv: INFOSCOPE_mysSigno_telepitesi_v3.3 3.3
Fejleszt6i dokumentacio: INFOSCOPE_mySigno_fejlesztoi_v3.3.docx 3.3
mySigno 2010 P2 Quickstart v4.2.docx 4.2

HunGuard Kft.
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7 Tesztelés

7.1 A fejlesztok tesztelése

A fejlesztok a teszteket automata programmal valositottdk meg. A teszt soran az 0Osszes
biztonsagi funkcidhoz teszteket rendeltek, és a funkcidhoz tartozd interfészeket minden
paraméterre kiterjedden tesztelték. A tesztelés soran alkalmazott teszt konfiguracido Windows
8 alatt futd virtualis gép volt, amelyet a fejlesztok az értékeldk rendelkezésére bocsatottak. A
fejlesztd a tesztjeit minden altala tdimogatott konfiguracion elvégezte.

A fejlesztok a TOE-t az 6sszes ST-ben szerepld konfiguracion (OS valtozaton) tesztelték. A
tesztek mindegyike sikeresen lefutott, a tervekkel megegyez6 eredményeket hozva.

7.2 Az értékelok tesztelése

Az értékeldk attekintették a fejlesztoi teszteket, €s megallapitottdk, hogy a fejlesztOk automata
tesztekkel, megismételhetd modon végezték a tesztelést. Az értékelésre atadott tesztelhetd
TOE és teszt dokumentéaci6 minden olyan elemet tartalmazott, amely a tesztek megértéséhez
¢s fiiggetlen megismétléséhez sziikséges. A teszteléshez az automata teszt program
forraskodja is atadasra keriilt, igy a teljes teszt metddus ismert volt az értékeldk eldtt. Az
értekelok az automata tesztek révén minden fejlesztéi tesztet megismételtek az értékelésre
atadott konfigurdcion, illetve azon a részen, ahol a fejlesztdi tesztek hatékonysaga és a
lehetséges sebezhetdségek indokoltta tették, az értékeldk sajat teszteket is végrehajtottak.

A fejlesztdi tesztek megismétlése sikeresen, hiba nélkiil lefutottak. A tesztesetek eredménye
minden esetben megfelelt az elvart eredménynek.

HunGuard Kft.
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8 Az értékelt konfiguracio
Ertékelt mySigno API verzio: 3.1 mely az alabbi fajlokbol all:

mySigno.kliens.telepito.31.exe
SHA256: 5BB88B61B4E749D870B147ACT716281DAC3EC2A35BB578A6F5FD752E4B1F8EEIF

MySignoLibrary.NET.CertificatePackageLibrary.dll v2.1.1.0

SHA256: 7CAD31EF5AEFBC7D940C394DA2CCD6ED4D51D424497A0E26C512148E51AFSADE

MysSignoLibrary.NET.ConfigAPI.dll v3.1.0.0
SHA256: B463A16CF2FBE98331AD6DIFI96EDD6A634C1464E1237A3796C85AAFC59183711

MySignoLibrary.NET.dll v3.0.5.1
SHA256: 5247629157301FFF09603541CB001689D958B1057FF059AA04E4975E1825F3F2

MysSignoLibrary.NET.Documents.dll v2.2.1.0
SHA256: DAA82B515C2E9E1DOB6343FDA4C3F53A85FAS5842810F879537D951071D3C6B4E

MysSignoLibrary.NET.Encryption.dll v3.1.0.0

SHA256: 4A99ACEAEAGAE3A296F9570CEOOSEBESS91FOEF6B25B8DC1436905FF31E7CA46

MysSignoLibrary.NET.Exceptions.dll v2.2.1.0
SHA256: 4C224D9456C20157D82327B95AB21EA9F81046486B3DA6BCDI7BF54776497D8F

MysSignoLibrary.NET.PDF.dll v1.0.0.0
SHA256: 14746861BA5535EBATF060FE8155AEDBFOE3C0421A5CAT78E2C20197966534063

MysSignoLibrary.NET.PDFlInterface.dll v1.0.0.0

SHA256: C1B23E1C18BCF649809E93FE69D6AACA2F65CD23B6ASFOC6ABE336D1D6F6ES863

MysSignoLibrary.NET.PluginSystem.dll v2.1.7.0
SHA256: B48F290525F9A8FEE347C30E5D2DEF7027408797C5732DEB92185E17BC152C926

MySignoScreenDevice.Plugin.DeviceConfig
SHA256: 1A8F8E2BASFEA9CE30D86F18EOB714A63A06FB6D94C54A7CO01FCD3D174176B88

MySignoScreenDevice.Plugin.dll v2.1.2.0
SHA256: 45D19A0902A5A36DD918969543C07A928EFB5DEABOOFC943819832979B46ED5SE

WacomSTUDevice.Plugin.DeviceConfig
SHA256: DC68E103B49FB3CB06802E729604480259621E7214055542A229CEA8B49C0776

WacomSTUDevice.Plugin.dll v2.1.6.0

SHA256: 27E1D65F812B02E36CE3F8AB304D7004BAESBFOSF10CAC61463B61EA418D40CE

Az értékelt konfiguracio elemei:

Operacios rendszerek:
e Windows 7
e Windows 8
e Windows 8.1
[ ]

15

Amennyiben a fejlesztéi kornyezet az operacids rendszerben nem tartalmazza: Microsoft

Ink SDK
Fejlesztd kornyezet:
e Microsoft Visual Studio 2013
e Wacom SDK

A magénkulcs tarolasara szolgalo dsszetevo:

A konfiguracidba agyazott PKCS#12 formatumu fajl, vagy az InfoProve Core SDK 4altal

tdmogatott tarold

HunGuard Kft.



Tanusitasi jelentés az mySigno API 3.1 elektronikus alairas alkalmazas fejleszté készletrdl 16
HUNG-TJ-66-2014

9 Az értékelés eredményei

A mySigno API 3.1 értékelés az informatikai termékek technoldgia szemponti biztonsagi
értekelésére kidolgozott MIBETS (Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi
Séma) modszertant hasznalta.

A MIBETS értékelési modszertana a KIB (Kozigazgatasi Informatikai Bizottsag) 28. szamu
ajanlasanak (Az E-kozigazgatasi Keretrendszer kovetelménytar, 2009) részét képezi az alabbi
cimen: ,,Termékekre vonatkozo értékelési modszertan”.

Az értékelés garanciaszintje MIBETS fokozott, mely a CC (Common Criteria, MSZ 1SO/IEC
15408) szerinti EAL3-as szintnek felel meg.

Az értékelés 16 kovetkeztetése az alabbi:

Az értékelés targya megfelel biztonsagi eldiranyzatanak, Kkielégiti az abban
megfogalmazott funkcionalis és garancialis biztonsagi kovetelményeket.

Az 4. fejezetekben megfogalmazott feltételek teljesiilése esetén a mySigno APl 3.1
fiiggvénykonyvtar alkalmas fokozott biztonsagui elektronikus alairasok létrehozasara és
kezdeti ellenérzésére.

9.1 A biztonsagi eléiranyzat értékelése

Ez az alfejezet a mySigno API 3.1biztonsagi el6iranyzata értékelési eredményeit foglalja
0ssze.

Az értékelés alapja az aldbbi dokumentum:

Biztonsagi eléiranyzat INFOSCOPE_mySigno_ST_v1.0.5.doc 1.05
INFOSCOPE_mySigno_ST_v1.0.6_lite.pdf 1.0.6
Garancia- Garancia-osszetevo Az értékelés eredménye
osztaly
Biztonsagi ASE_INT.1 A kovetelményeknek megfelelt.
eléiranyzat Bevezetés
ASE_CCL.1 A kovetelményeknek megfelelt.
Megfelel6ségi nyilatkozatok
ASE_SPD.1 A kovetelményeknek megfelelt.
Biztonsagi probléma meghatarozas
ASE_OBJ.2 A kovetelményeknek megfelelt.
Biztonsagi célok
ASE_ECD.1 A kovetelményeknek megfelelt.
Kiterjesztett biztonsagi kovetelmények
ASE_REQ.2 A kovetelményeknek megfelelt.
Biztonsagi kovetelmények
ASE_TSS.1 A kovetelményeknek megfelelt.
Az értékelés targya Osszefoglalo elbirasa

HunGuard Kft.
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9.2 A fejlesztés értékelése

Ez az alfejezet a mySigno API 3.1 tervezési dokumentacioit értékeli a biztonsagi funkcidik
megfeleld leirdsa és magyarazata szempontjabol.

Az értékelés alapjat az alabbi fejlesztdi bizonyitékok képezték:

Biztonsagi szerkezet leiras INFOSCOPE_mySigno FS v1.4.4.docx 14.4
Funkcionalis specifikacié INFOSCOPE_mySigno FS v1.4.4.docx 14.4
TOE terv INFOSCOPE_mySigno HLD v311.docx 3.1.1
Garancia- Garancia-osszetevo Az értékelés eredménye
osztaly
Fejlesztés ADV_ARC.1 A kovetelményeknek megfelelt.
A biztonsagi szerkezet leiras
ADV_FSP.3 A kovetelményeknek megfelelt.
Funkcionalis specifikacié teljes
Osszegzéssel
ADV_TDS.2 A kovetelményeknek megfelelt.
Szerkezeti terv

9.3 Az utmutatok értékelése

crer

Az értékelés alapjat az alabbi fejlesztdi bizonyitékok képezték:

Telepitési kézikonyv INFOSCOPE_mysSigno_telepitesi_v3.3 3.3
INFOSCOPE_mySigno_fejlesztoi_v3.3.docx 22
mySigno 2010 P2 Quickstart v4.2.docx '

Fejlesztoi dokumenticid INFOSCOPE_mySigno_fejlesztoi v3.3.docx 3.3

Garancia- Garancia-osszetevo Az értékelés eredménye

osztaly

Utmutato AGD_PRE.1 A kovetelményeknek megfelelt.

dokumentumok Az eldkészitd eljarasok

AGD_OPE.1 A kovetelményeknek megfelelt.
Az lizemeltetési felhasznéloi itmutatd

HunGuard Kft.
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9.4 Az életciklus tamogatas értékelése

18

Ez az alfejezet a mySigno APl 3.1 fejlesztése soran a fejlesztéi kornyezetben betartott

biztonsagi intézkedéseket értékeli.

Az értékelés alapjat az alabbi fejlesztdi bizonyitékok képezték:

Konfiguracié lista mySigno_konfiguracio_lista v3.2.doc 3.2

A konfiguracié kezelés INFOSCOPE_mySigno_konfiguracio_kezeles v3.1.do | 3.1

dokumenticidja CX

A fejlesztés biztonsdg dokumenticiéja | INFOSCOPE_mySigno_DVS_v1.0.docx 1.00

Az életciklus meghatarozas INFOSCOPE_mySigno_eletciklus_meghatarozas_v3.1 | 3.1

dokumentacioja .docx

A szallitasi eljarasok leirasa mySigno 3.1 Telepitési kézikonyv 1. fejezete 3.3
(Szallitas)

Garancia- Garancia-osszetevo Az értékelés eredménye

osztaly

Eletciklus ALC CMC.3 A kovetelményeknek megfelelt.
tamogatas Engedélyezéssel kapcsolatos intézkedések

ALC_CMS.3
A megvalodsitasi reprezentacio CM
lefedettsége

A kovetelményeknek megfelelt.

ALC_DEL.1
A szallitasi eljarasok

A kovetelményeknek megfelelt.

ALC_DVS.1
A biztonsagi intézkedések azonositasa

A kovetelményeknek megfelelt.

ALC_LCD.1
A fejleszt6 altal meghatarozott életciklus
modell

A kovetelményeknek megfelelt.

HunGuard Kft.
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9.5 A tesztelés értékelése

Ez az alfejezet azt vizsgalja és értékeli, hogy a mySigno API 3.1 a tervdokumentaciokban
megadottaknak megfeleléen mikodik-e, valamint Osszhangban van-e a biztonsagi
eldiranyzataban megfogalmazott funkcionalis biztonsagi kovetelményeivel.

Az értékelés alapjat az alabbi fejlesztdi és értékeldi bizonyitékok képezték:

A tesztelésre alkalmas TOE mySigno API 3.1
Tesztelési dokumentacio INFOSCOPE_mySigno_Test_Documentation_v1.2 1.2
Garancia- Garancia-6sszetevo Az értékelés eredménye
osztaly
Tesztelés ATE_FUN.1 A kovetelményeknek megfelelt.
A funkcionalis tesztelés
ATE_COV.2 A kovetelményeknek megfelelt.
A teszt lefedettség elemzés
ATE_DPT.1 A kovetelményeknek megfelelt.
Az alap rendszerterv tesztelése
ATE_IND.2 A kovetelményeknek megfelelt.
A fiiggetlen tesztelés

9.6 A sebezhetéség értékelése

Ez az alfejezet a mySigno API 3.1-ben 1év6 hibak, gyengeségek meglétét és a veliik vald
visszaélések lehetdségét kivanja meghatarozni vagy kizarni. Mindez a fejlesztd és az értékeld
elemzésén alapul, valamint értékeldi tesztelés egésziti ki.

Az értékelés alapjat az Gsszes fejlesztdi bizonyiték képeztek (lasd 14.2)

Garancia- Garancia-osszetevo Az értékelés eredménye

osztaly

A sebezhetdség | AVA VAN.2 A kovetelményeknek megfelelt.
felmérese Sebezhetdség vizsgalat

HunGuard Kft.
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10 Ertékel6i megjegyzések és javaslatok

Az értékel6 nem adott a tanusitasi jelentésbe megjelenitendé megjegyzést, illetve javaslatot.

HunGuard Kft.
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11 Mellékletek

A 9. fejezetben foglaltak szerint az értékelés dontéen annak megallapitasara iranyult, hogy az
értekelés targya kielégiti-e a biztonsagi eldiranyzatban megfogalmazott funkciondlis és
garancialis biztonsagi kdvetelményeket.

A mySigno APl 3.1 fejleszté készletre (mint elektronikus alairas létrehozasanak és
ellendrzésének megvalositasara felhasznalhato elektronikus alairasi termékre) ugyanakkor az
alabbi két nemzetkozi kdvetelményrendszer is vonatkozik:

e CEN CWA 14170:2004 munkacsoport egyezmény: Security requirements for signature
creation applications /May 2004/

e CEN CWA 14171:2004 munkacsoport egyezmény: General guidelines for electronic
signature verification /May 2004/

A fenti dokumentumokban megfogalmazott funkciondlis és biztonsagi kovetelményeknek
val6 megfeleldséget kiilon is vizsgalta az értékelés, melynek modszere a kdvetkezd volt:
Az értékelés az egyes kovetelményekre kiilon-kiilon hatarozatot hozott, hogy az aldbbiakbol
melyik vonatkozik az adott kovetelményre:

o megfelel,

o nem felel meg,

e nem vonatkozik rd a kdvetelmény,

o feltétellel megfelel.

Egyetlen kovetelményre sem sziilethet "nem megfelel" hatarozat, mert ez az egész értékelés
targyara nézve "nem felel meg" eredménnyel jarna.

A "feltétellel megfelel" hatarozat olyan feltételt tamaszt (nem az értékelés targyara, hanem
annak miikodtetési kornyezetére, vagy egy kiegészitd termékre), melynek kielégitése
sziikséges az értekelés targyanak jovobeli biztonsagos hasznalathoz.

A fent leirt kiilon vizsgélatnak a kdvetkeztetése az alabbi:

Az mySigno API 3.1 fejleszto készlet (A 4. fejezetben megfogalmazott feltételek teljesiilése
esetén) megfelel a CEN CWA 14170:2004 és CEN CWA 14171:2004 altal az elektronikus
alairé alkalmazasokra tamasztott valamennyi olyan funkcionalis és garancialis
biztonsagi kovetelménynek, mely a fejleszté készletre és a kezdeti ellendrzésre
vonatkozik.

Az alabbiak (tablazatos forméaban) a CEN kdvetelményeknek valdo megfelelésre vonatkozd
vizsgalat eredményét foglalja 0ssze.

11.1 Az mySigno API 3.1 megfelelése a funkcionalis kovetelményeknek

Funkciondlis kdvetelmény Teljesiilés Teljesiilés modja
F SCA 1 Megfelel alkalmaz
F SDP_1 Megfelel kezel
F SDP 2 Megfelel kezel
F SDP_3 Megfelel kezel
F SAV 1 Megfelel megvalosit
F SAV 2 Megfelel megvalosit
F SAV 3 Megfelel alkalmaz
FSIC 1 Megfelel megvalosit
F SIC 2 Megfelel megvalosit
F SIC 3 Nem vonatkozik ra a -

kovetelmény

HunGuard Kft.
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Funkcionalis kovetelmény Teljesiilés Teljesiilés modja
F DTBSF 1 Megfelel alkalmaz
F DTBSF 2 Megfelel alkalmaz

F DHC 1 Megfelel alkalmaz
F_ DHC_2 Nem vonatkozik r4 a -
kovetelmény
F SSC 1 Nem vonatkozik r4 a -
kovetelmény
F_SSC 2 Nem vonatkozik r4 a -
kovetelmény
F SSC 3 Nem vonatkozik ra a -
kovetelmény
F SSC 4 Nem vonatkozik ra a -
kovetelmény
F SSC 5 Nem vonatkozik ra a -
kovetelmény
F SSC_6 Nem vonatkozik réa a -
kovetelmény
F SSC 7 Nem vonatkozik réa a -
kovetelmény
F SSC_ 8 Nem vonatkozik réa a -
kovetelmény
F SSA 1 Nem vonatkozik ra a -
kovetelmény
F SDC 1 Megfelel megvalosit
F SDOC 1 Megfelel alkalmaz
F_1/0-1 Nem vonatkozik ra a
kovetelmény
F_1/0-2 Megfelel alkalmaz
F 1/0-3 Megfelel megvalosit, alkalmaz
F_ISV-1 Megfelel alkalmaz
F_ISV-2 Nem vonatkozik r4 a -
kovetelmény
F_ISV-3 Feltétellel megfelel alkalmaz
(8 szamii CWA feltétel)
F_USV-1 Nem vonatkozik r4 a -
kovetelmény
F_human_1 Nem vonatkozik r4 a -
kovetelmény
F_human_2 Nem vonatkozik ra a -
kdovetelmény
F_human_3 Nem vonatkozik ra a -
kdovetelmény
F_human_4 Nem vonatkozik ra a -
kdovetelmény
F_human_5 Nem vonatkozik ra a -
kovetelmény
F _human_6 Megfelel megvalosit
F_human_7 Megfelel alkalmaz
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Funkcionalis kovetelmény Teljesiilés Teljesiilés modja
F_machine 1 Megfelel alkalmaz
F_machine_2 Nem vonatkozik ra a -

kovetelmény
F_general 1 Megfelel megvalosit
F_protocol Megfelel alkalmaz
F_format Megfelel alkalmaz
F_principles Megfelel megvalosit

11.2 A mySigno API 3.1 megfelelése a biztonsagi kovetelményeknek

23

Biztonsagi Teljestilés Teljesiilés modja
kovetelmény
SSCA 1 Feltétellel megfelel részben megvaldsit
(OE.TOE/SCDev_ +
Communications) kiils6 kornyezeti elvaras
S SCA 2 Feltétellel megfelel részben megvalosit
(OE.Signatory_Authentication_ +
Data_Protection) kiils6 kornyezeti elvaras
S SCA 3 Nem vonatkozik ra a -
kovetelmény
S SCA 4 Nem vonatkozik ra a -
kovetelmény
S SCA 5 Megfelel tamogat
S SCA 6 Megfelel megvalosit
S SCA 7 Nem vonatkozik ra a -
kovetelmény
S _SCA 8 Nem vonatkozik r4 a -
kovetelmény
S_SCA_9 Feltétellel megfelel részben megvalosit
(OE.Host_Platform) +
kiilsO kornyezeti elvaras
S SCA 10 Megfelel alkalmaz
S SCA 11 Megfelel alkalmaz
S SCA 12 Megfelel alkalmaz
S SDP 1 Megfelel alkalmaz
S SDP 2 Megfelel megvalosit -
S SDP_3 Nem vonatkozik ra a -
kdovetelmény
S SDP 4 Nem vonatkozik ra a -
kdovetelmény
S SDP 5 Megfelel alkalmaz
S SDP_6 Megfelel tamogat
S SDP 7 Feltétellel megfelel részben megvalosit
(7 szamu CWA feltétel) +
kiils6 kornyezeti elvaras
S SDP_8 Feltétellel megfelel részben megvaldsit
(7 szamu CWA feltétel) +
kiils6 kornyezeti elvéaras
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Biztonsagi Teljestilés Teljesiilés modja
kovetelmény
S SDP_9 Feltétellel megfelel részben megvalosit
(7 szamt CWA feltétel) +
kiils6 kornyezeti elvaras
S SDP_10 Megfelel alkalmaz
S SDP 11 Megfelel alkalmaz
S SDP 12 Feltétellel megfelel kiils6 kornyezeti elvaras
(7 szami CWA feltétel)
S SAV 1 Megfelel alkalmaz
S SAV 2 Megfelel alkalmaz
S SAV 3 Megfelel alkalmaz
S SAV 4 Nem vonatkozik ra a -
kovetelmény
S SAV 5 Nem vonatkozik ra a -
kovetelmény
S SAV 6 Nem vonatkozik ra a -
kovetelmény
S SAV 7 Feltétellel megfelel alkalmaz
(8 szamii CWA feltétel)
S SAV 8 Megfelel megvalosit
SSIC 1 Megfelel megvalosit
S SIC 2 Megfelel alkalmaz
S SIC 3 Megfelel alkalmaz
S SIC 4 Megfelel megvalosit
S SIC 5 Megfelel megvalosit
S SAC 1 Nem vonatkozik ra a -
kovetelmény
S SAC 2 Nem vonatkozik ra a -
kovetelmény
S SAC 3 Nem vonatkozik ra a -
kovetelmény
S SAC 4 Nem vonatkozik ra a -
kovetelmény
S SAC 5 Nem vonatkozik ra a -
kdovetelmény
S SAC 6 Nem vonatkozik ra a -
kdovetelmény
S _SAC 7 Nem vonatkozik r4 a -
kovetelmény
S_SAC 8 Nem vonatkozik r4 a -
kovetelmény
S_SAC 9 Nem vonatkozik r4 a -
kovetelmény
S_SAC_10 Nem vonatkozik r4 a -
kovetelmény
S SAC 11 Nem vonatkozik ra a -
kovetelmény
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(OE.Host_Platform)

Biztonsagi Teljestilés Teljesiilés modja
kovetelmény
S SAC 12 Nem vonatkozik ra a -
kovetelmény
S DTBSF 1 Megfelel alkalmaz
S DHC 1 Megfelel alkalmaz
S DHC 2 Nem vonatkozik r4 a -
kovetelmény
S DHC 3 Megfelel alkalmaz
S SSC 1 Nem vonatkozik ra a -
kovetelmény
S SSC 2 Nem vonatkozik rad a -
kovetelmény
S SSC 3 Nem vonatkozik ra a -
kovetelmény
S SSC 4 Nem vonatkozik ra a -
kovetelmény
S SSA 1 Nem vonatkozik ra a -
kovetelmény
S SDC 1 Megfelel megvalosit
S 1/0_1 Feltétellel megfelel részben megvaldsit
(OE.Host_Platform) +
kiils6 kdrnyezeti elvaras
S 1/0 2 Feltétellel megfelel részben megvaldsit
(OE.Host_Platform) +
kiils6 kornyezeti elvaras
S 1/0_3 Nem vonatkozik ra a -
kovetelmény
S_VER_1 Feltétellel megfelel részben megvalosit

+
kiilsd kornyezeti elvaras
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11.3 A tanusitott termékek listajaba javasolt szoveg

Jelenleg Magyarorszagon még nincs tanusitott termékek listaja. Amennyiben lenne ilyen lista,
abba az alabbi szoveg felvételét javasolnank:

"Az ertékeles targya egy olyan fejleszto készlet, melynek segitségével szabvanyos (X.509
szabvanyon alapulo) nyilvanos kulcsu szolgaltatasokat biztosito alkalmazasok fejleszthetok. A
fejleszto készlet altal tamogatott nyilvanos kulcsu szolgaltatasok az alabbiak:

o Fokozott biztonsagu elektronikus alairas létrehozdasa a Crypto API altal tamogatott
algoritmus paraméterekkel, szoftver tokenben tdrolt magankulcs hasznalataval.

o FElektronikus alairas kezdeti ellendrzése a kapcsolodo tantisitvany utvonal felépitési és
ervenyesitesi szolgaltatasokkal, RSA 2048 algoritmus tamogatassal.

o Aldiras létrehozashoz lenyomat készitése SHA-256 algoritmusokkal.

Ennek alapjan a mySigno APl 3.1 fejlesztéi készlet segitségével olyan alkalmazasok
fejleszthetok, melyek a nyilvanos kulcsu technologia alapjan bizalmassdagot, sértetlenséget,
hitelesitest és letagadhatatlansagot biztosito szolgaltatdasokat képesek nyujtani."
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12 Biztonsagi eldiranyzat

A jelen tanusitasi jelentés részét képezO végleges biztonsagi elGiranyzatot kiilonalld
dokumentumként csatoljuk. A fejleszté megitélése szerint a biztonsagi eldiranyzat egyes
részei iizleti titkot tartalmaznak, ezért nyilvanossagra ezektdl mentes "lite" verziot bocsajt.
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13 Roviditések

Az aldbbiakban meghatdrozzuk a jelen értékelési jelentésben hasznalt betliszavak jelentését.

API
cC
CEN
CWA
DHC
DTBSF
EAL
ETSI
ETSI TS
MIBETS
RSA
SAC
SAV
SCA
SDOC
SDP
SHA
SIC
SSC

TOE

HunGuard Kft.

Application Programming Interface

Common Criteria (K6z6s szempontok)

Comité Europeen de Normalization (Europai Szabvanyligyi Bizottsag)
CEN Work Agreement (CEN munka megallapodas)

Data Hashing Component (adatlenyomat-készit6 6sszetevo)

Data To Be Signed Formatter (alairand6 adat formattalo)

Evaluation Assurance Level (értékelési garanciaszint)

European Telecommunication Standard Institute

ETSI Technical Specification

Magyar Informatikai Biztonsagi Ertékelési és Tantsitasi Séma

Rivest, Shamir, and Adleman (az RSA algoritmus)

Signer's Authentication Component (alair6t hitelesité 6sszetevo)
Signature Attribute Viewer (alairasi tulajdonsag megjelenit6 6sszetevo)
Signature Creation Application (alairast Iétrehozo6 alkalmazas)

Signed Data Object Composer (alairt adat objektum szerkeszto)
Signer's Document Presenter (alair6i dokumentumot megjelenit6 6sszetevo)
Secure Hash Algorithm

Signer's Interaction Component (alairoval kdlcsonhato 6sszetevo)

SCDev/SCA Communicator (az alairas-1étrehozd eszkéz ¢és az alairas-
1étrehoz6 alkalmazas kozotti kommunikator 6sszetevo)

Target of Evaluation (az értékelés targya)
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14 Felhasznalt dokumentumok

14.1 A tanusitashoz felhasznalt Kiindulo dokumentumok

e Kérdobiv a tantsitas kérelmezéséhez
e mySigno API 3.1 Biztonsagi eléiranyzat v1.05
e mySigno API 3.1 (fuggvénykonyvtar) v3.1 Ertékelési jelentés v1.0

14.2 Az értékeléshez felhasznalt fejlesztoi bizonyitékok
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Az ¢értekelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az aldbbi fejlesztoi

bizonyitékok végleges verzioit hasznalta fel:

fejlesztdi bizonyiték Cim

verzié

Megvalositas

glll;:s;lliato sajat szoftver Az egyes komponensek és SHA256 lenyomataik:
MysSignoLibrary.NET.CertificatePackageLibrary.dll,
7CAD31EF5AEFBC7D940C394DA2CCD6ED

4D51D424497A0E26C512148E51AF9ADF

MySignoLibrary.NET.ConfigAPI.dll,
B463A16CF2FBE98331AD6DIF96EDD6OAG
34C1464E1237A3796C85AAFC59183711

MySignoLibrary.NET.dlI,
5247629157301FFF09603541CB001689
D958B1057FF059AA04E4975E1825F3F2

MysSignoLibrary.NET.Documents.dll,
DAA82B515C2E9E1DOB6343FDA4C3F53A
85FA5842810F879537D951071D3C6B4E

MySignoLibrary.NET.Encryption.dll,
4A99ACEAEAGAE3A296F9570CEOOS5EBEY
591F0EF6B25B8DC1436905FF31E7CA46

MySignoLibrary.NET.Exceptions.dll,
4C224D9456C20157D82327B95AB21EA9
F81046486B3DA6BCDY97BF54776497D8F

MySignoLibrary.NET.PDF.dlI,
14746861BA5S535EBATFO060FE8155AEDB
FOE3C0421A5CAT8E2C20197966534063

MysSignoLibrary.NET.PDFInterface.dll,
C1B23E1C18BCF649809E93FE69D6AACA
2F65CD23B6A8BFOC6ABE336D1D6F6ES863

MysSignoLibrary.NET.PluginSystem.dll,
B48F290525F9A8FEE347C30ES5D2DF702
7408797C5732DEB92185E17BC152C926

MySignoScreenDevice.Plugin.DeviceConfig,
1A8F8E2BASFEA9CE30D86F18E0B714A6
3A06FB6D94C54A7CO01FCD3D174176B88

MySignoScreenDevice.Plugin.dll,
45D19A0902A5A36DD918969543C07A92
S8EFBS5DEABO9FC943819832979B46EDSE

v2.1.1.0

v3.1.0.0

v3.0.5.1

v2.2.1.0

v3.1.0.0

v2.2.1.0

v1.0.0.0

v1.0.0.0

v2.1.7.0

v2.1.2.0

HunGuard Kft.




Tanusitasi jelentés az mySigno API 3.1 elektronikus alairas alkalmazas fejleszté készletrdl 30
HUNG-TJ-66-2014
WacomSTUDevice.Plugin.DeviceConfig,
DC68E103B49FB3CB06802E7296044802
59621E7214055542A229CEA8B49C0776
WacomSTUDevice.Plugin.dll, v2.1.6.0
27E1D65F812B02E36CE3F8AR304D7004
BAES8BFO5F10CAC61463B61EA418D40CE
harmadik fél altal InfoProve Core SDK v3.2.0.1
fejlesztett szoftver
komponensek
Fejlesztoi dokumentaciok
Biztonsagi eléiranyzat INFOSCOPE_mySigno_ST_v1.0.5.doc 1.05
INFOSCOPE_mySigno_ST_v1.0.6_lite.pdf 1.0.6
Telepitési kézikonyv INFOSCOPE_mysSigno_telepitesi_v3.3 3.3
INFOSCOPE_mySigno_fejlesztoi_v3.3.docx 3.3
mySigno 2010 P2 Quickstart v4.2.docx 4.2
Fejlesztéi dokumentacio INFOSCOPE_mySigno_fejlesztoi_v3.3.docx 3.3
Uzemeltetési kézikonyv INFOSCOPE_mySigno_fejlesztoi_v3.3.docx 3.3
Biztonsagi szerkezet leiras INFOSCOPE_mySigno_FS_v1.4.4.docx 144
Funkcionalis specifikacio INFOSCOPE_mySigno_FS_v1.4.4.docx 144
TOE terv INFOSCOPE_mySigno HLD v311.docx 3.1.1
Funkcionalis biztonsagi SFRs.doc 1.0
kovetelmények
Konfiguracié lista mySigno_konfiguracio_lista v3.2.doc 3.2
A konfiguracio kezelés INFOSCOPE_mySigno_konfiguracio_kezeles v3.1.docx 3.1
dokumenticidja
A fejlesztés biztonsag INFOSCOPE_mySigno_DVS_v1.0.docx 1.00
dokumenticidja
Az életciklus meghatarozas INFOSCOPE_mySigno_eletciklus_meghatarozas_v3.1.docx 3.1
dokumenticidja
A szallitasi eljarasok leirasa mySigno 3.1 Telepitési kézikonyv 1. fejezete (Szallitas) 3.3
A tesztelésre alkalmas TOE 3.3.1
Tesztelési dokumentacio INFOSCOPE_mySigno_Test_Documentation_v1.2 1.2
Teszt lefedettség elemzés INFOSCOPE_mySigno_Test_Documentation_v1.2 1.2
Teszt mélység elemzés INFOSCOPE_mySigno_Test_Documentation_v1.2 1.2
14.3 Az értékeléshez felhasznalt modszertani anyagok
Az értékelés az alabbi dokumentumokban leirt mdodszertant €s eljarasrendet kovette:
e Common Criteria for Information Technology Security Evaluation, Part 1:

Introduction and general model. Version 3.1, Revision 2, September 2006.
e [Common Criteria for Information Technology Security Evaluation, Part 2: Security
functional requirements. Version 3.1, Revision 2, September 2007.
e Common Criteria for Information Technology Security Evaluation, Part 3: Security
Assurance Requirements. Version 3.1, Revision 2, September 2007.
e Common Methodology for Information Technology Security Evaluation, Evaluation
Methodology. Version 3.1, Revision 2, September 2007.
o KIB (Kozigazgatasi Informatikai Bizottsag) 28. szamu ajanlas ,,Termékekre
vonatkozo6 értékelési modszertan”
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14.4 Az tanusitashoz felhasznalt egyéb dokumentumok

Az értékelés figyelembe vette az alabbi mértékado kdvetelményrendszereket is:

Az elektronikus alairasrol szolo 2001. évi XXXV. torvény

CEN CWA 14170:2004 - Security requirements for signature creation applications
CEN CWA 14171:2004 - General guidelines for electronic signature verification

ETSI TS 102 176-1 v2.1.1 Electronic Signatures and Infrastructures (ESI) Algorithms
and Parameters for Secure Electronic Signatures Part 1: Hash functions and
asymmetric algorithms

RFC 5280 PKIX - Certificate and Certificate Revocation List (CRL) Profile

SHS Secure Hash Standard /FIPS PUB 180-3/

PKCS#1 RSA Cryptography Standard v2.1, June 2002
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