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1 Osszefoglalo

1.1 A tanusitas jellemzoi

STOE név: MobilSign bolti aldiré rendszer

STOE verzio: R1

Rovid elnevezés: MobilSign rendszer

Rendszer integrator: ProfiTrade 90 Kft. 1013 Budapest, Pauler utca 6.
Rendszer miikodteto: Magyar Telekom Nyrt.

1013 Budapest, Krisztina krt. 55.

Rendszer tizemelteto: Magyar Telekom Nyrt.
1013 Budapest, Krisztina krt. 55.

Ertékeld szervezet: Hunguard Kft. Ertékelési Divizid
1123 Budapest, Kékgolyd u. 6.

Az értékelés modszere: KIB 28 ajanlas szerinti Rendszerekre vonatkozé
értékelési modszertan

Az értekelés garanciaszintje: MIBETS fokozott (SAP-F)

1.2 STOE attekintés

A rendszer értékelés targya a Magyar Telekom altal lizemeltetett, kézi alairas dinamika
eldallitasara képes, azokat PDF dokumentumokkal Osszekapcsold, majd az igy létrejott
dokumentumokra fokozott biztonsagi elektronikus alairasokat 1étrehozo informatikai
rendszer (a tovabbiakban MobilSign rendszer).

MobilSign rendszer feladata, hogy a Magyar Telekom iizleteiben a megkdtendé szerzodéseket
az ugyfelek egy tablet-en, elektronikus formaban, kézirassal ald tudjak irni. A szerzddések
elektronikus alairassal ellatva, PDF formatumban érkeznek a Magyar Telekom eStore
rendszerébdl. A rendszer a kézirds dinamikajanak adatait, kiszamolja és tarolja, azokbol
képzett bizonyitékrekord lenyomatat beilleszti a PDF fajlba, majd az alairdsra kertilt
dokumentum és bizonyitékrekord lenyomatat, és a kézi aldiras képét tartalmazé PDF-et

fokozott biztonsagn elektronikus alairassal latja el.

A MobilSign-hoz fejlesztett ellenérzé eszkdz a kézzel alairt PDF és a bizonyitékrekord
Osszetartozasat meg tudja allapitani, illetve a bizonyitékrekordbol képes olyan a védett PC-n
megtekinthetd formatumot eldallitani, amelynek alapjan az irasszakérté képes a kéziras
megfeleloségét ellendrizni.

A MobilSign rendszer altal megvaldsitand6 folyamat magaban foglalja az alabbiakat:

e az ligyfeél altal alairand6 szerzddések atvétele egy kiilsé rendszerbdl,
e az ligyfél altal alairando szerzddések megtekintése az iigyfél altal,

HunGuard Kft.
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az ugyfél kézi alairdsanak rogzitése,

a kézi alairasbol képzett bizonyiték titkositasa,

a bizonyiték és az aldirandé dokumentum Osszekapcsolasa,

a dokumentumra fokozott biztonsagt elektronikus alairas létrehozasa (a MTrack/NCA
és Luna SA7000 HSM-en elérheté magankulcs aktivizalasaval) és idobélyegzése
idébélyeg-szolgaltatotol kért idobélyeggel,

az alairasok kezdeti ellen6rzése,

a bizonyiték megoldésa €s prezentalasa,

a bizonyiték és az alairt dokumentum Osszetartozasanak ellenérzése.

A MobilSign elektronikus alairas 1étrehozasat teszi lehetdvé az alabbi jellemzokkel:

az alairando PDF allomanyok egy kiils6 rendszerben (JAZZ) keletkeznek, és eStore-
on keresztil keriilnek atadasra az Alaird kliens szamara;

mieldtt az Alaird kliens szdmara az aldirandé PDF éllomany atadéasra keriilne, az
eStore-ban alairasra keriil az MTrack/NCA altal szervezeti tanusitvannyal,

az ligyintéz0 sajat jelszavaval jelentkezik be az Alairéd kliensre, az aldirési folyamat
kezdeményezése elbtt, egy sajat maga altal megadott munkamenet PIN kodot is meg
kell adnia;

a végleges aldirandé dokumentum az alkalmazés szerveren all eld, a kézi alairashoz
tartozd bizonyiték és a PDF allomany dsszekapcsolasaval,

az alairds egy alair6 szerveren (MTrack/NCA) hajtodik végre Luna SA7000 HSM-en
elérhetd magankulcs aktivizalasaval,

a tablet és az alkalmazas szerver, az alkalmazasszerver és az alaird szerver, az alaird
szerver és az MTrack/NCA, valamint az MTrack/NCA és a Luna SA7000 HSM
kozotti kommunikaciot megbizhato Gitvonal védi.

A MobilSign rendszer biztonsagi funkcidéi magaban foglaljak az alabbiakat:

a rendszerhez hozzaféré kiillonb6zé szerepkorli felhaszndlok  (iligyintézok,
adminisztracios portal felhaszndlo1) azonositasa és hitelesitése,

hozzaférés ellendrzés (a nyujtott szolgaltatasokat csak az arra jogosultak érik el, a
megfeleld azonositas és hitelesités utan),

fokozott biztonsagu elektronikus aldirds létrehozasa €s kezdeti ellendrzése,

1dobélyeg kérés, €s a kapott idobélyeg valasz elhelyezése az elektronikus alairason,
naplozés (biztonsagi naplobejegyzések készitése a rendszer miikodésérol),

rendszer ¢€s informacio sértetlenség védelem (benne: rosszindulata kodok elleni
védelem, biztonsagi funkcionalitas ellendrzése, szoftver és informacio sértetlenség
ellendrzés, a bemeneti informaciéra vonatkozé korlatozasok érvényesitése),
bizonyiték rekordok bizalmassaganak védelme,

rendszer és kommunikaci6 védelem (biztonsadgos csatorndk kiépitése),

onvédelem (a biztonsagi funkciok megkeriilése vagy lerontasa elleni védelem pl
codesigning alkalmazasa a biztonsagkritikus komponenseken).

HunGuard Kft.
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1.3 A tanusitas targyanak biztonsagi kornyezete és hatarai

A MobilSign alair6é rendszer kliens-szerver architektiiraban miikodik. Az alaird kliensek a
Magyar Telekom boltjaiban lesznek elhelyezve. A tablet-eken Android operacids rendszer fut,
menedzselésiik kdzpontositott rendszeren keresztiil torténik, amit a Magyar Telekom egy
kiilon szervezeti egysége feliigyel. A policy a mikodéséhez sziikséges alkalmazasokon kiviil
csak a MobilSign Kklienst engedi futtatni. MobilSign kliens WIFI-n keresztiil csatlakozik a
Magyar Telekom MobilSign szamara fenntartott, zart hal6zatahoz.

Az adatokat egy koztes réteg fogadja, terheléselosztassal 2 proxy (Frontend.Proxy) fogadja a
kéréseket, amely ellenérzések (pl. tul sok probalkozas egy cimrdl) utan tovabbitja a kéréseket
az alkalmazasszervernek.
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Kilsé/partneri haldzat Zéna 1 — MobilSign DMZ Zéna 2 - MobilSign

Admin portal Szakértéi
vékony kliens munkaallomas

Zéna 4 — Admin zéna Zéna 5 — Szakért6i zéna

1. abra MobilSign szerkezeti felépitése a funkcionalis specifikacié alapjan
Az alkalmazasszervereken (ESBEPRD1,2) a kovetkez6 komponensek talalhatoak:

o CoreServices (adatok fogadasaért, bizonyitékok alairasaért felelds komponens)
¢ NotificationService (SignalR)
e MobilSign.Web (Adminisztratori portal webalkalmazas)

Az adatok tarolasat cluster-ezett SQL Server végzi.
Az alairoszerverek (ESSGNPRD1,2) komponensei:

e SignServer (Bizonyiték technikai alairasa, Alairas osszeallitasa)
e Mtrackinterface (Mtrack kommunikaci6 Message Queue-n keresztiil)

MTrack/NCA a Netlock CA szerverére épiil.
MobilSign szerverek az Alair6 kliensen keletkezett naploeseményeket is 0sszegytijtik.

A rendszer naploeseményei Syslog segitségével tovabbitasra keriilnek a Magyar Telekom
kdzponti naplogyiijté rendszere felé, ahol 13 honapig tarolasra keriilnek.

A MobilSign rendszer az alabbi 6sszetevokbdl all:

e Alair6 kliens (az ligyfél és ligyintéz0 szdmadra az alairand6 dokumentum és az alaird
tulajdonsdgok megjelenitése, a kézi alairds elkészitése stylus segitségével, az

HunGuard Kft.
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ligyintézd szamdara az aldiras kezdeményezésének biztositasa, bizonyiték adatok
titkositott formaban tovabbitasa az alkalmazasszerver fel¢)

e MobilSign proxy (Frontend) (HTTPS csatorna terminaldsa, az alkalmazasszerver
tehermentesitése, a bejovo kérések korlatozasa tul sok probalkozas esetén)

e MobilSign alkalmazas szerver (Backend) (kézirds dinamika adatok ellendrzése,
bizonyiték adatok atkodolasa — titkositas a bizonyiték titkositdé kulccsal, az aldiras
képének ¢és a bizonyiték lenyomatdnak elhelyezése az aldirand6 PDF
dokumentumban)

e MobilSign aldirészerver (a bizonyiték technikai digitalis alairdsanak elkészitése,
Mtrack/NCA segitségével a dokumentum aldirasa, idobélyegzése, alairas Osszeallitasa
az NCA-t6l kapott adatok alapjan)

e MobilSign adatbazisszerver

e Adminisztracioés portal (biztonsagi paraméterek, bizonyiték titkositd és bizonyiték
titkositd kulcsok menedzselése, tablet-ek munkameneteinek a kezelése, titkositott
bizonyiték rekordok exportalasa)

e LADS (Lightweight Active Directory Service) — LDAP kiszolgald az adminisztratori
portal felhasznaloinak a hitelesitésére

e MTrack/NCA (a dokumentumok szervezet altali fokozott biztonsagu elektronikus
alairdsdhoz a lenyomat alairdsa, az aldird tanusitvany érvényességi informaciok
beszerzése ¢s ellendrzése, az idobélyeg beszerzése a Magyar Telekom iddbélyeg
szolgaltatasatol)

e Luna SA7000 HSM (a dokumentumok szervezet altali fokozott biztonsagu
elektronikus alairdsdhoz hasznalt privat kulcs tarolasa, és a digitalis aldiras miivelet
elvégzése a lenyomaton)

e Szakértéi munkaallomas (a bizonyitékadatok ¢és az alairt dokumentumok
Osszetartozasanak ellenOrzése, az irasszakért0 szamara a kézi alairas dinamika
adatainak prezentalasa)

e Kulcsgenerald munkaalloméas (a MobilSign rendszer infrastrukturalis kulcsainak
védett kdrnyezetben torténd eldallitasara)

e  MobilSign Admin eszkozdk (parancssoros eszkozok a szakértdi vagy kulcsgenerald
munkadllomason valo hasznalatra)

e SignServer Tools (random generator eToken létrehozasa, kliens adatétvitelt titkositd
kulcsok készitése, bizonyiték alaird kulcs 1étrehozésa)

e DocumentStore Security Admin (bizonyiték titkosité kulcs 1étrehozasa, eToken-ekre
masolas)

e Evidence Tool (a bizonyitékrekordok megoldésa, dsszetartozas ellendrzése, elemzésre
elOkészités)

e nCipher Edge (bizonyiték titkosito kulcs tarolasa)

e cToken (bizonyiték titkositd kulcs tarolasa)

HunGuard Kft.
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A rendszer integrator altal fejlesztett rendszerelemek teljes listaja, és a hozzajuk tartozé

SHA256 lenyomat a kovetkezo:

Név

SHAZ256 lenyomat

Telekom.ClientSecurityAdmin.exe

EE347D7393F40DEESE1771AA9FC83323881F7CE07486CBF705EA82221B8507DD

Telekom.CommandPromptAdmin.exe

2F365855D97F5757FCF4665EC42BEE93E470171D30C9ADCF573EE096C857C578

Telekom.DocumentStoreSecurityAdmin.exe

0CDO00OD4BESFA4BE19EF359F9EF1596B2477E2806F781673207D14840FD198AA

Telekom.RandomGeneratorAdmin.exe

E54A0EE87B19BB5169DF98043DA3FC88F2C1E5A639280521171C499C7D8DEOAD

Common.Collections.dll

5103F7D01C7E23B455715FAC822937DD99B2852AC8C46FD5225BCB40B2A86EDS

Common.ColoredConsole.dll

7D474B8EB7C6067F9FOF6AB5164EDF19EDS58AC64328F01920F72BC71A86544DD

Common.Converters.dll

A42BC26949E78C01BB8712F75782EF1A8551DE31C40426F6536B9364AF3A6B7B

Common.Logging.dll

C5267CA6435EB9977CFA8491F438897F71B41F9E16C1DB2F4569666D2017E3D4

Common.Logging.resources.dll

FF1DF67761B4D723088E03F38BOF45DEF75EB43AA077D93B1584F8D83446D4FD

Common.Attributes.dll

DF21A4E159335BCF9DB65C93243E0B4AF66C8064FC3DB0911B1DB38512724859

Common.Enums.dll

01D9F5CA2COFCD389F9B98417E0508BEEF7E64ED4A2A7C8AT7A270393C749D88C

Common.ErrorHandling.dll

FF9122DF04FA432F24F14113DCE1B9A5622A494349C7C7A4192DA3C358B2C213

Common.FileHandling.dll

F8FCC071D0BDA8171FAE96532E846E2825A8EE20660F1E52AC7F6CBAEACODI90

Common.Formatting.dll

10009264DD677D5C8F6F3D4479880A660B8BF87BC10DB42B99F19A6DAE31D077

Common.Utils.dll

49B7C1E9D76ECOFAF644DBF30625AF9539DF610F3C7A764004A4C17676D93D75

Common.Wcf.SwaMessageEncoder.dll

5327518BB6B1C6FB52FC7E1FBF842BA5832C9A202COAEBDFBE4AAFT64F44E7BC

Common.Web.dll

8EC6FFI3E45864ADC273C88AD056A14B86E048226D16190DCA36F1529687A77E

Common.YAXLib.dll

BAE1D1794F25A12DF5F6DOF87106A244A8C4328040726999EE973357ADFCD509

CryptoL.ib.Cryptoki.Admin.dll

6D75D7A18BD645B2DD2F6308B056109DE31598A7A26024CBDEDAA3EEQC04A410

CryptoL.ib.Cryptoki.Device.dll

9C7EDF19A4C57FBFD68E1BOBA09750539620CF132B350C8F692E74D5641C4C0B

CryptoLib.dll

18A729DC7D7BA04E94B5267863863245473CCE46548EB063FOD11F539F504174

CryptoL.ib.eToken.Device.dll

64BAE2452FCBEOB13CD7BD103598F0FD1B797211C37317538998E40A39D09A4F

CryptoL.ib.eToken.Interface.dll

18BA65E5D1DD2EEB61DABDCCDOCC738ECB8E22B3A29DF173B06FD027E88892A5

CryptoLib.eToken.Proxy.dll

2EF21E66BDB62283D6CBD679C6E541EFOC93D74A70DD157354F1F31E55C732BA

CryptoL.ib.Evidence.dll

306406E01FF7829704135340E0C216A3FC58982C01D2D89F2763BA3194BD9781

CryptoL.ib.Evidence.Excel.dll

81B8A7867C22BDC32E2DC112A3EF764159A423E913F94BCF6BF0129D83010E98

CryptoL.ib.Logging.dll

244825F278850FFC7F383EBFOB1A07123C279E40184526D93F2FF30DF25127AC

CryptoL.ib.Logging.resources.dll

86E741442C787DB24862242E860B30C5F4B351CCEF8B61BE797F560C3769AFE7

CryptoL.ib.nShield.Device.dll

4A48921B3CF897F84F6A95E04DCFF06326FF7TDCA3473C7EB2C54C15991D3A61F

CryptoLib.nShield.Interface.dll

C137E67C63CD6082FC3619488B977626E95C14F678 AAB667B99A325EFDD101B2

CryptoL.ib.nShield.Proxy.dll

728B3BA01C33B1E22153FDE3F2B3DC4B6EDSE23D08E1FA27FD666E61DS8DF6BA

CryptoLib.Pdf.dll

13241F2572DCA41F89C79D51A086A650E04F858C6CBEAF1F71DC1D165FEFB637

CryptoLib.Signature.dll

7A352B3E9E2DICCAGD3EA65485F19078E4FEF74278E20FF2665F5D484C47C9CD

CryptoLib.SoftHSM.Device.dll

5D9EBDF14253A894F3CF5A2DBD2186A13AAF2ABEL1ESD7E37918B2FE0AF51F48B

CryptoLib.SoftHSM.Interface.dll

B6F97E4EFCF640260CA6D9617BD10EE70B3D9244D17D2478CE56096775C4F8B0

CryptoLib.SoftHSM.Proxy.dll

1D5313268C6EA2C23FEFCDOSEE1E9C368 AB513BE3F66097D222586E8866F055B

CryptoLib.Telekom.Server.AppServer.dll

E46B89F87AD73D8C39ABB1BFCF939F96987D1FOCDBIFB8DES576211B39CBDDI0

CryptoLib.Telekom.Server.Common.dll

65F4ACF5F0DF85890119C442188B6F68386BOABCEIC00B7B3FDD2F7D10AB3C8D2

CryptoLib.Telekom.Server.SignServer.dll

32C48C4BC3BC77060641D3F59D6B2366332AC281044BB896CI8CEDG59F8A0CS4

Telekom.CommandPromptAdmin.exe

480D2CF1F8A1ACIC709795B8C5ADSABEI9A78DE4SBDCAL090C3ABF868C721237

Telekom.Evidence.dll

2739C9DADE707135866C8ACDDF1988C86674777E4D3F3F186C613D71155EFEEC
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Név

SHA256 lenyomat

Telekom.EvidenceTool.exe

01F34C19F974DC87FDE30919EB816FESD3D21C5D47C84B7073030CC43FCAS0E7

Telekom.CommandPromptAdmin.exe

2F365855D97F5757FCF4665EC42BEE93E470171D30C9ADCF573EE096C857C578

Telekom.CommandPromptAdmin.exe.config

C66E1BA36E874342CD570CF5BDD3D8B73864A4C9E9D802398BE7F46FE39A8532

Telekom.RandomGeneratorAdmin.exe

E54A0EE87B19BB5169DF98043DA3FC88F2C1E5A639280521171C499C7D8DEOAD

Telekom.SignServerSecurityAdmin.exe

A3E888EC8B8CD2B39C8A36D85B1ACB4BBDC148338541744F092208CD0O1FE3CBD

MobilSign.CoreComponents.dll

33B4119E2BBFAG631B8DC85F7BC943F26035A09C088A9880BAD6239CB342616FF

MobilSign.Login.Wcf.dll

687A2D8FF44225256004C4C15D718E4368 AC37ABF16CF23F9CE000741C057693

MobilSign.Notification.Wcf.dll

BC167D7ADOAEDECE2D4BAF830A997FCE1770EC15EBC3E91D4959C2E9AGOFDAQF

MobilSign.ProxyWcfCommon.dll

68A41DE9B5941AB827698F6D5A22F71FE6FO8DBBEG3DAIAIAIG9099DF18FFO55

MobilSign.TelekomComponents.dll

7E3683EB723381AB65FDFDFF22221B0A710B1281AC2E20F0D54437EECD620109

MobilSign.Proxy.Wecf.dll

7265BFEO3EDCOFE63E8DBA3820DD3F2B4237E87F18521 ACBBC5FBD4F5235263E

Telekom.MtrackInterface.dll

3DE15C47F904E71F00D822072E6BA2C512FDES5A1266841DCE458C4C57D99FF6E

Telekom.SignServer.dll

8643A8544DB5C171AB32F527EB3944435A70ES5AACFLAS5BELIESE76A436B8ED4
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2 A tanusitas jellemzése

2.1 Az alkalmazott tanusitasi és értékelési modszer

Az alabbiakban az értékelés és tanusitas soran alkalmazott értékelési modszereket,
technikakat és szabvanyokat dokumentaljuk.

A tanusitasi eljaras célja annak megallapitasa, hogy az EAT-ban [1] meghatarozott fokozott
biztonsagu elektronikus alairas feltételeinek a MobileSign rendszer megfelel-e. Ennek
eldontésére a tanusité MIBETS rendszerértékelés és kiegészitd értékelés eredményeit
vizsgélta meg.

MIBETS rendszerértékelési és taniisitasi modszertan

A MobilSign rendszer miiszaki szempontu értékelésére az [5]-ben és [6]-ben meghatarozott,
rendszerekre vonatkozo értékelési modszertant alkalmaztuk, az alabbi pontositasokkal:

e arendszer értékelés tipusa®: kezdeti

e arendszer értékelés garanciaszintje’: MIBETS fokozott (SAP-F)

A rendszer értékelés keretében elvégzett 6 feladat-csoportok az alabbiak voltak:

a) arendszer biztonsagi eléiranyzat értékelése,
b) arendszer biztonsagi architektirajanak értékelése,
C) arendszer telepitési és lizemeltetési Gtmutatdinak a vizsgalata,
d) a rendszer konfiguracio vizsgalata,
e) arendszer biztonsagi tesztelése,
f) arendszer sebezhetség vizsgalata.
Kiegészito értékelések
Az értékelés kiterjedt a [2] CEN/TS 419241:2014, valamint a [3] CWA 14170:2004

dokumentumokban meghatarozott funkcionalis és biztonsagi kdvetelmények teljestilésének
ellendrzésére is. Ez utobbi vizsgalatok kiegészité modszere a kovetkezé volt:

Minden kovetelményekre kiilon-kiilon hatarozat sziiletik valamelyik alabbi lehetséges
eredménnyel:

o megfelel
e nem felel meg
e nem vonatkozik rd a kovetelmény.

Az egyes kovetelményekre meghozott hatdrozatok az alabbiak alapjan sziilethetnek:

e interju: a fejlesztokkel folytatott személyes konzultaciok alapjan,

e dokumentacio: a fejlesztok altal készitett irdsos dokumentaciok alapjan,

e tapasztalat: a rendszer hasznalata soran szerzett az értékeld, mint ,felhasznal6i”
tapasztalata alapjan,

o teszt: a fejlesztok és az értékeldk altal végzett tesztelés eredményei alapjan,

o forras kod: a fejlesztdk altal biztositott forraskod értékeldk altali elemzése alapjan.

1 A rendszer értékelés tipusai: kezdeti, tervezett feliilvizsgalati, rendkiviili feliilvizsgalati, megismételt kezdeti.

2 A rendszer értékelés lehetséges garanciaszintjei: MIBETS alap (SAP-A), MIBETS fokozott (SAP-F) és
MIBETS kiemelt (SAP-K) rendszer értékelési garanciacsomag.
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Errél a vizsgalatrol egy kiilon megfelelés értékelési jelentés késziilt és ebben csak ,,megfelel”
¢s ,,nem vonatkozik ra a kovetelmény” hatarozat sziiletett.

2.2 A tanusitashoz felhasznalt értékelési jelentések azonositasa

Rendszer értékelési jelentés:

MobilSign - bolti alairé rendszer R1 verziéja RENDSZER ERTEKELESI JELENTES
V1.0

Meértékado kovetelményrendszernek valo megfelelés elemzés:

MobilSign informatikai rendszer Rl megfelelese a CEN/TS 419241 altal
meghatérozott kdvetelményeknek MEGFELELES ERTEKELESI JELENTES V1.0

MobilSign informatikai rendszer R1 megfelelése a CWA 14170:2004 ¢és CWA
14171:2004 kévetelményeinek MEGFELELES ERTEKELESI JELENTES V1.0

MobilSign informatikai rendszer R1 megfelelése a NIST Special Publication 800-53
Revision 4 dokumentumban szerepld a biztonsagi elbiranyzatban meghatarozott

logikai védelmi intézkedéseknek MEGFELELES ERTEKELESI JELENTES V1.0

2.3 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

Az értékelés, a fejlesztokkel tortént folyamatos konzultacié mellett, az alabbi fejlesztoi
bizonyitékok végleges verzidit hasznalta fel:

cim fajl idopont

MobilSign_SST MobilSign biztonsagi | 2015.07.13
eléiranyzat

Rendszerterv TSign_Rendszerterv.docx 2015.03.18

Funkcionalis Specifikacio Funkcionalis_Specifikacio_ | 2015.03.18
MobilSign.docx

WebPolicy 1.0 MobilSign_WebPolicy.pdf | 2015.05.11

AdminTools dokumentacio | MobilSign_AdminTools.pdf | 2015.05.11

1.0

Rendszer telepitési | MobilSign_Rendszer_Telep | 2015.05.11

utmutat6 1.0 itesi_Utmutato.pdf

NetLock CA server (NCA) | NCA uzemeltetesi_doc_v0 |2015.03.18

tizemeltetési 2 1.doc

dokumentécioja

M4 "MobilSign_692-M4_ v2 | 2015.07.01
0 BRU.docx"

Admin portal felhasznaloi | Felhasznaloi kezikonyv - | 2015.07.11

kézikonyv Admin portal - v1.0.pdf

Alairé kliens felhasznaloi | Felhasznaloi  kezikonyv - | 2015.07.11

kézikonyv Alairo kliens - v1.0.pdf

Naplozasi 6sszefoglald TSign_Naplozasi_osszefogl | 2015.06.24
alo.pdf

Kripto kornyezet folyamat | Mobilsign crypto kornyezet | 2015.07.01

miikddtetésének leirasa miikodtetési
folyamatleirasa.doc

Harmadik feles | TSign_Harmadik feles alka | 2015.03.18

alkalmazasok Imazasok.docx
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MobilSign-hoz atadott | Telepitokészletek mappaja | 2015.06.18

telepitdkészletek listaja

MobilSign rendszer leltar MobilSignProd Leltar HW | 2015.06.19
SW.docx

Log minta log data.zip 2015.03.18

Funkcionalis teszt terv TSign_Funkcionalis_Teszt_ | 2015.03.18
Terv.docx

Alair¢é tanusitvany 1. MagyarTelekom alédir6 1 c | 2015.04.03
er.pem

Alair¢é tantsitvany 2. MagyarTelekom aldir6 2 c | 2015.04.03
er.pem

Alairas minta sinature.pem 2015.04.03

Id6bélyeg minta timestamp.pem 2015.04.03

Ertékeldi kérdésekre | Hunguard QandA _final.doc | 2015.04.30

valaszok 2015.04.30.

eToken tanusitvany kérések | eToken req.zip 2015.05.16

Fejlesztdi valaszok a feltett | Kérdések.docx 2015.07.11

kérdésekre
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3  Ertékelés eredményei

3.1 A rendszer biztonsagi eléiranyzat értékelése

A rendszer biztonsagi eloiranyzat felépitése és tartalma megfelel az elvarasoknak:

Az SST egy belsé ellentmondasoktol mentes, teljes és egymast erosité biztonsagi
kovetelményrendszert hataroz meg, egyuttal magas szinten at is tekinti, hogy a
MobilSign rendszer hogyan teljesiti a biztonsagi kovetelményeket.

3.2 Az értékelt rendszer biztonsagi architekturajanak értékelése
MobilSign csak egyetlen kiilso rendszerhez csatlakozik:

1. Netlock hitelesités-szolgaltatobhoz, ahonnan a funkcionalitasahoz elengedhetetlentil
sziikséges visszavonasi listakat kér le, szabvanyos protokollon keresztiil.

MobilSign a Magyar Telekom egyéb bels6 rendszereit6l is a funkcionalisan lehetséges modon
levalasztasra keriilt, jelenleg csak az alabbi belsé kapcsolodasai vannak:

1. JAZZ rendszer értesiti a MobilSign rendszert letdltheté dokumentumokro6l;
eStore-on keresztiil torténik a dokumentum letoltése;
az alairt dokumentumot a rendszer szintén az eStore-ba tolti vissza;

az Alair6 kliens a JAZZ rendszerben hitelesiti az ligyintéz6 felhasznalot;

o M WD

az intraneten keresztiil éri el a rendszer a Magyar Telekom idébélyeg szolgaltatasat,
amely az alairashoz az idobélyeget szolgaltatja;

6. az alairashoz MobilSign az Mtrack/NCA alaird szervert hasznalja, ami a Magyar
Telekom egy mar 1étezd szolgaltatdsa. A kapcsolddas Message Queue-n keresztiil
torténik, megfeleld hitelesitéssel.

Valamennyi fenti kapcsolodas (interfész) jol meghatarozott.

A tervezési dokumentaciok értékelése alapjan megallapithaté, hogy MobilSign rendszer
egy jol atgondolt, a biztonsagot Kitiintetett szempontként kezelt fejlesztés, illetve
integralas eredménye.

3.3 A rendszer telepitési, konfiguralasi és iizemeltetési utmutatéoinak a
vizsgalata

A telepitési utmutatok a Frontend, alkalmazésszerver, alairdszerver valamint a szakértoi €s
adminisztracidos munkaallomas telepitését €s konfigurdldsat irjak le. Az utmutatoban leirt
1épések egy altalanos Windows Server ismeretekkel rendelkezd rendszergazda szamara
egyértelmiien kovethetdek.

Uzemeltetési utmutatok koziill az M4 tartalmazza a rendszer legfontosabb iizemeltetési
paramétereit, mint pl. kulcsok cseréje, mentések kezelése. Az adminisztraciés
munkadllomasokon és a szakértéi munkaallomason hasznalt parancssoros programok &sszes
lehetséges funkciojat részletesen ismerteti az AdminTools leirdas. WebPolicy konfiguracios
paraméterek leirasa részletesen ismerteti a Frontend, Alkalmazéasszerver és Aléiroszerveren
hasznalt program policy fajljaiban alkalmazhat6 konfiguracids beallitasokat. A Naplozasi
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Osszefoglalo a rendszerben eléforduld hibaiizenetek és azoknak lehetséges okait sorolja fel.
Kripto kdrnyezet folyamat miikddtetésének leirdsa a kriptografiai kulcsok generdldsanak és a
bizonyiték rekord megoldasanak folyamatat mutatja be. Az NCA iizemeltetési leirds az NCA-
val kapcsolatos iizemeltetési feladatokat irja le. Az lizemeltetési Utmutatok egymadssal
Osszhangban vannak, ellentmondasoktdl mentesek, altalanos rendszergazdai ismeretekkel
egyértelmiien kovethetdek.

Az Admin portal Felhasznaloi kézikonyv megfeleld részletességgel ismerteti az Admin portal
funkcidit, megtalalhatdak benne a kiillonbozd szerepkordk altal elérhetd funkciok. Az Aldird
kliens Felhasznaloi kézikonyv szintén megfeleld részletességgel ismerteti az Alaird kliens
funkcidit.

Az utmutatok értékelésével megallapithato, hogy az MobilSign rendszer biztonsagosan
lett kialakitva és konfiguralva, valamint biztonsagosan iizemeltetheto.

3.4 A rendszer konfiguracio vizsgalata

A konfigurécios valtozasok kezelése szabalyozott:

e az alkalmazds verzidkezelése megoldott,

e az informatikai kornyezet valtozasait a szervezet valtozaskezelési szabdlyainak
megfelelden, megfelelé dokumentaltsag mellett (HP SM) végzik,

e az alkalmazas késébb feltart hibainak bejelentésére a ClearQuest hibabejelentd oldalat
hasznaljak,

e az eToken-ek, nShield ACS, OCS és Security World, valamint a hozzajuk tartozo
jelszavak valtozasanak kezelését a ,,Mobilsign crypto kornyezet mikodtetési
folyamatleirasa.doc”-ban leirt folyamat biztositja.

A rendszer konfiguracio listaja teljes, tartalmazza a rendszer valamennyi hardver és
szoftver elemét, koztiik a telepitett programokat, a telepitett szolgaltatasokat, az IIS-en futo
webes alkalmazasokat, valamint a harmadik felek altal készitett szoftver komponensek
tablazatat is (ez utobbit a fejlesztokkel €s a hasznalt verzidszamokkal).

3.5 A rendszer biztonsagi tesztelése

A rendszer biztonsagi tesztelésének értékelése a fejlesztoktdl és az lizemeltetoktdl kapott
tesztelési dokumentaciok vizsgalatan, valamint az értékeldk altal elvégzett fiiggetlen tesztelés
eredményein alapult.

A biztonsagi teszteléssel kapcsolatosan az alabbi allitasok 6sszegezhetdk:
e Az egyes alkalmazasmodulok fejlesztdi alaposan tesztelték moduljaikat.
e MobilSign biztonsagi funkcionalitasa megfelel6 modon tesztelésre keriilt.
e A tesztelés érintette a rendszer kiilsd interfészeinek és biztonsagi moduljainak nagy
részét.
o Az ¢értékeldk fiiggetlen teszteléssel megerdsitették a helyes €s biztonsagos mitkodést.

A rendszer tesztelése megfelelé eredményt mutatott.
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3.6 A rendszer sebezhetoség vizsgalata

Mivel a MobilSign rendszer a kornyezetéhez jol meghatirozott interfészeken keresztiil
kapcsolodik, illetve a belsé komponensek is jol meghatarozott interfészeken kapcsolodnak
egymashoz, ezeknek az interfészeknek a megvalositdsat vizsgaltuk sebezhetdség
szempontjabol. A rendszer Osszetett kriptografiai megoldasokat hasznal, a rendelkezésre allo
dokumentéaciok alapjan ellendrzésre keriilt, hogy a hasznalt kriptografiai megoldasok
megvaldsitasa megfelelo-e.

A sebezhetOség vizsgalat masik része a konfiguracios lista €s ezen beliil a harmadik f¢l altal
készitett alkalmazasok listdja alapjan ellendrizte a felhasznalt biztonsagi szempontbdl kritikus
komponenseket, elemezve, hogy a felhasznalt verziokhoz tartozik-e a nyilvanos
sériilékenység adatbazisban ismert sebezhetdség.

A rendszer interfészei mind a bels6, mind a kiilsO interfészek esetén megfelelden védettek, a
tartoméanyok k6zo6tti kommunikacidhoz tartozé interfész kriptografiai eszkozokkel is védett.

A rendszerben haszndlt kriptografiai megoldasok szabvanyos megoldasokat hasznalnak, a
leirasok alapjan megfelel6 modon.

Az interfészek és a kriptografiai funkciok biztonsagi tesztelése megfeleld.

A komponenseken végzett nyilvanos sériilékenységi adatbazisokon alapuld vizsgalat
eredménye szerint a feltart sériilékenységek kozott nincsen magas kockazatinak mindsitett, a
rendszer altal hasznalt funkciot érintd hiba.

Az éles rendszer végleges (R1) verzidojanak elemzése legalabb kozepes tamadoi
potenciallal kihasznalhato sebezhetdséget nem tart fel.
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3.7 A biztonsagi eldiranyzatban meghatarozott kovetelményeknek valé

megfelelés

3.7.1 A CEN/TS 419241 altal meghatarozott kovetelményeknek valé megfelelés

Kovetelmény Teljesiilés
SRG_M.1.1 megfelel
SRG_M.1.2 megfelel
SRG_M.1.3 megfelel
SRG_M.1.4 megfelel
SRG_M.1.5 megfelel
SRG_S0O.1.1 megfelel
SRG_S0.2.1 megfelel
SRG_IA.1.1 megfelel
SRG_IA.1.2 megfelel
SRG_IA.13 megfelel
SRG_IA.14 megfelel
SRG_IA.2.1 megfelel
SRG_SA.l1l1 megfelel
SRG_SA.1.2 megfelel

SRG_KM.1.1 megfelel

SRG_KM.1.2 megfelel

SRG_KM.1.3 megfelel

SRG_KM.2.1 megfelel

SRG_KM.2.2 megfelel

SRG_KM.2.3 megfelel

SRG_KM.3.1 megfelel

SRG_KM.3.2 megfelel

SRG_KM.3.3 megfelel

SRG_KM.4.1 megfelel

SRG_KM.4.2 megfelel

SRG_KM.6.1 megfelel
SRG_KM.6.2 megfelel
SRG_KM.6.3 megfelel
SRG_KM.7.1 megfelel
SRG_AA.l1l megfelel
SRG_AA.1.2 megfelel
SRG_AA2.1 megfelel
SRG_AA.2.2 megfelel
SRG_AA.23 megfelel
SRG_AA3.1 megfelel
SRG_AA4.1 megfelel
SRG_AA4.2 megfelel
SRG_AAS.1 megfelel
SRG_AA6.1 megfelel
SRG_AA.7.1 megfelel
SRG_AA.7.2 megfelel
SRG_AAS8.1 megfelel
SRG_AR.1.1 megfelel
SRG_AR.1.2 megfelel
SRG_AR.1.3 megfelel
SRG_AR.1.4 megfelel
SRG_AR.3.1 megfelel
SRG_BK.1.1 megfelel
SRG_BK.1.2 megfelel
SRG_BK.2.1 megfelel
SRG_BK.2.2 megfelel
SRC DS.1.1 megfelel
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Kovetelmény Teljesiilés
SRC_DS.1.2 megfelel
SRC_DS.1.3 megfelel
SRC_SA.1.1 megfelel
SRC_SA.1.2 megfelel
SRC_SA.1.3 megfelel
SRC_SA.2.1 megfelel
SRC_SA.2.2 megfelel
SRC_SC.1.1 megfelel
SRC_SC.1.2 megfelel
SRC_SC.2.1 megfelel
SRA DA.l1.1 nem vonatkozik
SRA DA.1.2 nem vonatkozik
SRA DA.1.3 nem vonatkozik
SRA DA.2.1 nem vonatkozik
SRA DA.2.2 nem vonatkozik
SRA DA.2.3 nem vonatkozik
SRA DA3.1 nem vonatkozik
SRA DA.3.2 nem vonatkozik
SRA DA.3.3 nem vonatkozik
SRA DA.34 nem vonatkozik
SRA DA.3.5 nem vonatkozik
SRA DA.3.6 nem vonatkozik
SRA DA.3.7 nem vonatkozik
SRA DA.3.8 nem vonatkozik

3.7.2 A CEN munkacsoport megallapodasban a mindsitett elektronikus
alairasokat létrehozo rendszerektol megkovetelt funkcionalis és biztonsagi
kovetelményeknek valo megfelelés.

Funkcionalis kévetelmény Teljesiilés
F SCA 1 részlegesen megfelel
F SDP 1 megfelel
F SDP 2 megfelel
F SDP 3 megfelel
F SDP 4 megfelel
F SAV 1 megfelel
F SAV 2 megfelel
F SAV 3 megfelel
F SIC 1 megfelel
F SIC 2 megfelel
F SIC 3 megfelel

F DTBSF 1 megfelel
F DTBSF 2 megfelel
F DHC 1 megfelel
F DHC 2 megfelel
F SSC 1 megfelel
F SSC 2 megfelel
F SSC 3 megfelel
F SSC 4 megfelel
F SSC 5 megfelel
F SSC 6 megfelel
F SSC 7 megfelel
F SSC 8 megfelel
F SSA 1 megfelel
F SDC 1 megfelel
F SDOC 1 megfelel
F 1/0-1 megfelel
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Funkcionalis kivetelmény Teljesiilés
F_1/0-2 megfelel
F_1/0-3 megfelel
F_ISV-1 megfelel
F_ISV-2 megfelel
F_ISV-3 megfelel
F USV-1 nem vonatkozik ra a kdvetelmény
F human 1 nem vonatkozik ra a kovetelmény
F human 2 nem vonatkozik ra a kdvetelmény
F human_3 nem vonatkozik ra a kdvetelmény
F human 4 nem vonatkozik ra a kdvetelmény
F _human 5 nem vonatkozik ra a kdvetelmény
F _human 6 nem vonatkozik ra a kdvetelmény
F_human_7 megfelel
F_machine 1 nem vonatkozik ra a kovetelmény
F_machine 2 megfelel
F_general 1 megfelel
F_protocol megfelel
F_format részlegesen megfelel
F_principles megfelel
Biztonsagi kovetelmény Teljesiilés
S SCA 1 megfelel
S SCA 2 megfelel
S SCA 3 nem vonatkozik ra a kovetelmény
S SCA 4 nem vonatkozik ra a kdvetelmény
S SCA 5 megfelel
S SCA 6 megfelel
S SCA 7 megfelel
S SCA 8 megfelel
S SCA 9 megfelel
S SCA_10 megfelel
S SCA 11 megfelel
S SCA 12 megfelel
S SDP_1 megfelel
S SDP_2 megfelel
S SDP_3 megfelel
S SDP 4 megfelel
S SDP_5 megfelel
S SDP_6 megfelel
S SDP_7 megfelel
S SDP_8 megfelel
S SDP_9 megfelel
S SDP_10 megfelel
S SDP 11 megfelel
S SDP 12 megfelel
S SAV 1 megfelel
S SAV 2 megfelel
S SAV 3 megfelel
S SAV 4 megfelel
S SAV b5 megfelel
S SAV 6 megfelel
S SAV 7 megfelel
S SAV 8 megfelel
SSIC 1 megfelel
S SIC 2 megfelel
S SIC 3 megfelel
S SIC 4 megfelel
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Biztonsagi kovetelmény Teljesiilés
S SIC S megfelel
S SAC 1 megfelel
S SAC 2 megfelel
S SAC 3 megfelel
S SAC 4 megfelel
S SAC 5 nem vonatkozik ra a kovetelmény
S SAC 6 megfelel
S SAC 7 megfelel
S SAC 8 megfelel
S SAC 9 nem vonatkozik ra a kdvetelmény
S SAC 10 nem vonatkozik ra a kdvetelmény
S SAC 11 nem vonatkozik ra a kdvetelmény
S SAC 12 nem vonatkozik ra a kdvetelmény
S DTBSF_1 megfelel
S DHC 1 megfelel
S DHC 2 megfelel
S DHC 3 megfelel
S SSC 1 megfelel
S SSC 2 nem vonatkozik ra a kovetelmény
S SSC 3 megfelel
S SSC 4 megfelel
S SSA 1 megfelel
S SDC 1 megfelel
S1/0 1 megfelel
S 110 2 megfelel
S 1103 megfelel
S VER 1 megfelel

3.7.3 A NIST Special Publication 800-53 Revision 4 dokumentumban szereplo
logikai védelmi intézkedéseknek valé megfelelés

Konfiguraciokezelés
Azonosito  Intézkedés, értékelés
CM-1 3.3.1.1 Konfiguraciokezelési eljarasrend
Daéntés: megfelelt
Vizsgadlati modszerek: Interju
CM-2 3.3.1.2 Alapkonfiguracio6
Daéntés: megfelelt
Vizsgalati modszerek: Interju
CM-3 3.3.1.3 A konfiguricioviltozasok feliigyelete, valtozaskezelés
Dontés: megfelelt
Vizsgalati modszerek: Interju, Audit
CM-3(2) 3.3.1.3.2 Elézetes tesztelés és megerdosités
Dontés: megfelelt
Vizsgadlati modszerek: Interju, Audit
CM-4 3.3.1.4 Biztonsagi hatasvizsgalat
Daéntés: megfelelt
Vizsgalati modszerek: Interju, Audit
CM-6 3.3.1.6 Konfiguracioés beallitasok
Daéntés: megfelelt
Vizsgadlati modszerek: Interju, Audit
CM-7 3.3.1.7 Legsziikebb funkcionalitas
Dontés: megfelelt
Vizsgalati modszerek: Interju, Audit
CM-8 3.3.1.8 Elektronikus informacids rendszerelem leltar
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Daéntés: megfelelt
Vizsgalati modszerek: Audit

CM-10 3.3.1.10 A szoftverhasznalat korlatozasai
Daéntés: megfelelt
Vizsgalati modszerek: Interju

CM-11 3.3.1.11 A felhasznalo altal telepitett szoftverek
Dontés: megfelelt
Vizsgalati modszerek: Interju, Audit

Uzletmenet (iigymenet) folytonossig
Azonosito  Intézkedés, értékelés
CP-1 3.3.2.1 Uzletmenet folytonossigra vonatkozo eljarasrend
Dontés: megfelelt
Vizsgalati modszerek: Interju
CP-2 3.3.2.2 Uzletmenet folytonossagi terv informatikai eréforras kiesésekre
Dontés: kockazat felvallalast igényel
Vizsgalati modszerek: Audit
CP-3 3.3.2.3 A folyamatos miikodésre felkészito képzés
Daéntés: megfelelt
Vizsgadlati modszerek: Audit
CP-9 3.3.2.8 Az elektronikus informaciés rendszer mentései
Daéntés: megfelelt
Vizsgalati modszerek: Interju, Audit
CP-10 3.3.2.9 Az elektronikus informaciés rendszer helyreallitasa és ujrainditasa
Dontés: kockazat felvallalast igényel
Vizsgalati modszerek: Interju, Audit

Karbantartas
Azonosito  Intézkedés, értékelés
MA-1 3.3.3.1 Rendszer karbantartasi eljarasrend

Daéntés: megfelelt

Vizsgadlati modszerek: Interju
MA-2 3.3.3.2 Rendszeres karbantartas

Daéntés: megfelelt

Vizsgadlati modszerek: Interju
MA-5 3.3.3.5 Karbantartok

Daéntés: megfelelt

Vizsgalati modszerek: Interju
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Adathordozok védelme
Azonosito  Intézkedés, értékelés
MP-1 3.3.4.1 Adathordozok védelmére vonatkozo eljarasrend
Daéntés: megfelelt
Vizsgalati modszerek: Interju, Audit
MP-2 3.3.4.2 Hozzaférés az adathordozokhoz
Dontés: megfelelt
Vizsgalati modszerek: Interju
MP-6 3.3.4.6 Adathordozok torlése
Dontés: megfelelt
Vizsgalati modszerek: Interju, Audit
MP-7 3.3.4.7 Adathordozok hasznalata
Dontés: kockazat felvallalast igényel
Vizsgalati modszerek: Interju, Audit

Azonositas és hitelesités

Azonosito  Intézkedés, értékelés

1A-1 3.3.5.1 Azonositasi és hitelesitési eljarasrend
Daéntés: megfelelt
Vizsgadlati modszerek: Interju , Audit

1A-2 3.3.5.2 Azonositas és hitelesités (belso felhasznalék)
Dontés: megfelelt
Vizsgalati modszerek: Interju, Audit

1A-2 (1) 3.3.5.2.2 Halozati hozzaférés privilegizalt fiokokhoz
Dontés: megfelelt
Vizsgadlati modszerek: Interju

1A-4 3.3.5.4 Azonosito kezelés
Daéntés: megfelelt
Vizsgdlati modszerek: Interju, Audit

1A-5 3.3.5.5 A hitelesitésre szolgalé eszkozok kezelése
Daéntés: megfelelt
Vizsgadlati modszerek: Interju, Audit

1A-6 3.3.5.6 A hitelesitésre szolgalé eszkoz visszacsatolasa
Daéntés: megfelelt
Vizsgalati modszerek: Interju, Audit

1A-7 3.3.5.7 Hitelesités kriptografiai modul esetén
Dontés: megfelelt
Vizsgdlati modszerek: Audit

1A-8 3.3.5.8 Azonositas és hitelesités (szervezeten kiviili felhasznalok)
Dontés: megfelelt
Vizsgdlati modszerek: Audit

1A-H 3.3.5.8.2 Hitelesitésszolgaltatok tanusitvanyanak elfogadasa
Dontés: megfelelt
Vizsgalati modszerek: Interju
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Hozzaférés ellendrzés

Azonosito  Intézkedés, értékelés

AC-1 3.3.6.1 Hozzaférés ellenorzési eljarasrend
Daéntés: megfelelt
Vizsgalati modszerek: Interju

AC-2 3.3.6.2 Felhasznaloi fiokok kezelése
Dontés: megfelelt
Vizsgalati modszerek: Interju

AC-3 3.3.6.3 Hozzaférés ellendrzés érvényesitése
Dontés: megfelelt
Vizsgalati modszerek: Interju, Audit

AC-7 3.3.6.7 Sikertelen bejelentkezési kisérletek
Dontés: megfelelt
Vizsgalati modszerek: Interju, Audit

AC-8 3.3.6.8 A rendszerhasznalat jelzése
Daéntés: megfelelt
Vizsgadlati modszerek: Audit

AC-14 3.3.6.12 Azonositas/hitelesités nélkiil engedélyezett tevékenységek
Daéntés: megfelelt
Vizsgalati modszerek: Interju, Audit

AC-17 3.3.6.13 Tavoli hozzaférés
Daéntés: megfelelt
Vizsgalati modszerek: Interju

AC-18 3.3.6.14 Vezeték nélkiili hozzaférés
Dontés: megfelelt
Vizsgdlati modszerek: Audit

AC-19 3.3.6.15 Mobil eszkozok hozzaférés ellenérzése
Dontés: megfelelt
Vizsgdlati modszerek: Audit

AC-20 3.3.6.16 Kiilso elektronikus informacios rendszerek hasznalata
Dontés: megfelelt
Vizsgadlati modszerek: Interju, Audit

AC-22 3.3.6.18 Nyilvanosan elérhet6 tartalom
Daéntés: megfelelt
Vizsgadlati modszerek: Interju,

Rendszer- és informaciosértetlenség
Azonosité  Intézkedés, értékelés |
SI-1 3.3.7.1 Rendszer- és informaciosértetlenségre vonatkozo eljarasrend
Dontés: megfelelt
Vizsgalati modszerek: Interju
SI-2 3.3.7.3 Hibajavitas
Dontés: megfelelt
Vizsgdlati modszerek: Interju, Audit
SI-3 3.3.7.4 Kartékony kodok elleni védelem
Daéntés: megfelelt
Vizsgalati modszerek: Interju, Audit
Sl-4 3.3.7.5 Az elektronikus informaciés rendszer feliigyelete
Daéntés: megfelelt
Vizsgalati modszerek: Interju, Audit
SI-5 3.3.7.6 Biztonsagi riasztasok és tajékoztatasok
Dontés: megfelelt
Vizsgalati modszerek: Interju
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Azonosito  Intézkedés, értékelés

S1-12 3.3.7.12 A kimeneti informacié kezelése és megorzése
Dontés: megfelelt
Vizsgalati modszerek: Interju, Audit

Naplozas és elszamoltathatosag
Azonosito  Intézkedés, értékelés
AU-1 3.3.8.1 Naplézasi eljarasrend
Dontés: megfelelt
Vizsgalati modszerek: Audit
AU-2 3.3.8.2 Naplozhaté események
Dontés: megfelelt
Vizsgalati modszerek: Interju, Audit
AU-3 3.3.8.3 Naplobejegyzések tartalma
Daéntés: megfelelt
Vizsgadlati modszerek: Audit
AU-12 3.3.8.12 Naplogeneralas
Daéntés: megfelelt
Vizsgalati modszerek: Interju, Audit
AU-4 3.3.8.4 Naplo tarkapacitas
Dontés: megfelelt
Vizsgalati modszerek: Interju
AU-5 3.3.8.5 Naplézasi hiba kezelése
Dontés: megfelelt
Vizsgalati modszerek: Interju
AU-6 3.3.8.6 Naplovizsgalat és jelentéskészités
Dontés: megfelelt
Vizsgadlati modszerek: Interju
AU-8 3.3.8.8 Iddobélyegek
Daéntés: megfelelt
Vizsgadlati modszerek: Audit
AU-9 3.3.8.9 A napléinformaciok védelme
Daéntés: megfelelt
Vizsgalati modszerek: Interju
AU-11 3.3.8.11 A naplébejegyzések megorzése
Dontés: megfelelt
Vizsgalati modszerek: Interju
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Rendszer- és kommunikaciévédelem
Azonosito  Intézkedés, értékelés
SC-1 3.3.9.1 Rendszer- és kommunikaciovédelmi eljarasrend
Daéntés: megfelelt
Vizsgalati modszerek: Audit
SC-5 3.3.9.5 Tulterhelés —szolgaltatas megtagadas alapi tamadas— elleni védelem
Dontés: megfelelt
Vizsgadlati modszerek: Audit
SC-7 3.3.9.6 A hatarok védelme
Dontés: megfelelt
Vizsgadlati modszerek: Audit
SC-12 3.3.9.10 Kriptografiai kulcs eléallitasa és kezelése
Dontés: megfelelt
Vizsgalati modszerek: Audit
SC-13 3.3.9.11 Kriptografiai védelem
Daéntés: megfelelt
Vizsgadlati modszerek: Audit
SC-15 3.3.9.12 Egyiittmiikodésen alapulé szamitastechnikai eszkézok
Daéntés: megfelelt
Vizsgalati modszerek: Audit
SC-20 3.3.9.16 Biztonsagos név/cim feloldo szolgaltatasok (hiteles forras)
Daéntés: megfelelt
Vizsgadlati modszerek: Audit
SC-21 3.3.9.17 Biztonsagos név/cim feloldé szolgaltatas (gyorsito taras)
Dontés: megfelelt
Vizsgdlati modszerek: Audit
SC-22 3.3.9.18 Architektiira és tartalékok név/cim feloldasi szolgaltatas esetén
Dontés: megfelelt
Vizsgdlati modszerek: Audit
SC-39 3.3.9.22 A folyamatok elkiilonitése
Dontés: megfelelt
Vizsgadlati modszerek: Audit

Reagalas a biztonsagi eseményekre
Azonosito  Intézkedés, értékelés |
IR-1 3.3.10.1 Biztonsagi eseménykezelési eljarasrend
Daéntés: megfelelt
Vizsgadlati modszerek: Audit
IR-2 3.3.10.2 Képzés a biztonsagi események kezelésére
Daéntés: megfelelt
Vizsgalati modszerek: Audit
IR-4 3.3.10.4 A biztonsagi események kezelése
Daéntés: megfelelt
Vizsgalati modszerek: Audit
IR-5 3.3.10.5 A biztonsagi események figyelése
Dontés: megfelelt
Vizsgdlati modszerek: Audit
IR-6 3.3.10.6 A biztonsagi események jelentése
Dontés: megfelelt
Vizsgalati modszerek: Audit
IR-7 3.3.10.7 Segitségnyujtas a biztonsagi események kezeléséhez
Doéntés: megfelelt
Vizsgalati modszerek: Audit
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Azonosito  Intézkedés, értékelés

IR-8 3.3.10.8 Biztonsagi eseménykezelési terv
Dontés: megfelelt
Vizsgalati modszerek: Audit
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3.8 Kovetkeztetések

A rendszer értékelés az alabbi 6 kovetkeztetésekre jutott:

1. A MobilSign rendszer teljesiti a rendszer biztonsagi eldiranyzataban felvallalt, MIBETS
fokozott garanciaszinthez (SAP-F) tartoz6 garancialis elvarasokat.

2. A MobilSign rendszer kielégiti a rendszer biztonsagi elGiranyzataban felvallalt, [2]
CEN/TS 419241 altal meghatéarozott kovetelményeket.

3. A MobilSign rendszer kielégiti a rendszer biztonsagi eldiranyzatdban felvallalt, egyuttal
a [3] CEN munkacsoport megallapodasban a mindsitett elektronikus alairasokat
létrehoz6 rendszerekt]l megkovetelt funkcionalis €s biztonsagi kovetelményeket.

4. A MobilSign rendszer kielégiti a rendszer biztonsagi elGiranyzataban felvallalt, [4]
NIST Special Publication 800-53 Revision 4 dokumentumban szereplé logikai védelmi
intézkedésekhez tartoz6 kdvetelményeket.

3.9 Feltételek

1. A jelen dokumentumban tanusitott kezdeti rendszerértékelés eredményeinek megerdsitése,
a tanlsitvany érvényességének megtartdsa €s a maradvany kockazatok csokkentése
céljabol feliilvizsgalati rendszerértékelést kell végrehajtani az alabbi esetekben:

e a tanGsitvany érvényességi iddszakaban évente egy alkalommal (tervezett
feliilvizsgalati rendszerértékelés),

e a rendszer architekturdjdban  vagy  funkcionalitdsdban  bekovetkezett
valtoztatdsokra reagdlva (rendkiviili feliilvizsgélati rendszerértékelés).

2. A miikodtetett rendszer architektirajaban vagy funkcionalitisdban bekovetkezett jelentds
valtozasokat a Megrendeld koteles a Tanusitonak a valtozas érvénybe 1éptetését kdvetd
30 napon beliil bejelenteni, a tanusitvany kiallitdsat megel6zd vizsgéalatoknak megfeleld
mélységben a valtozasok leirasat tartalmazd dokumentacidkat megkiildeni.

3. A 2. esetben a tantsitvany érvényességének fenntartdsdhoz a tanusito értékeli a valtozasnak
a hatasait és dont a rendkiviili feliilvizsgélati rendszerértékelés sziikségességeérdl. A
modositott rendszer allapotra — megfeleloség esetén - Tanusitvany Karbantartasi
Jegyz6konyvet allit ki. A tervezett vagy rendkiviili feliilvizsgélati rendszerértékelés
végrehajtasanak feltételeit a Megrendeld koteles biztositani.

4. A Rendszer Biztonsagi Eldirdnyzatban megfogalmazott alabbi kornyezeti biztonsagi
célokat, a rendszer lizemeltetdjének folyamatosan teljesiteni kell:

OE.PM A szervezet teljesiti NIST SP 800-53 R4 kovetkezd intézkedéseit: PM-1, PM-2,
PM-5, PM-10.

OE.RA A szervezet teljesiti NIST SP 800-53 R4 kovetkez6 intézkedéseit: RA-1, RA-2,
RA-3.

OE.PS A szervezet teljesiti NIST SP 800-53 R4 kovetkez6 intézkedéseit: PS-4, PS-8
OE.AT A szervezet teljesiti NIST SP 800-53 R4 kovetkezo intézkedéseit: AT-1, AT-2

OE.PE A szervezet teljesiti NIST SP 800-53 R4 kovetkezd intézkedéseit: PE-1, PE-2,
PE-3
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3.10 Elvarasok

A tantsito elfogadja az értékelok altal tett javaslatokat a rendszer vizsgalata soran feltart
maradvanykockazatok csokkentésére. Elvarja a miikodtet6tdl, hogy az értékeldk javaslatait,
vagy azokkal egyenértékli egyéb intézkedésekkel az értékelési jelentésben szerepld
maradvanykockazatokat csokkentse. A tervezett feliilvizsgalati rendszerértékelés soran ezen
intézkedések vizsgalata kiemelt szerepet fog kapni.
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4 Javaslat a Tanusitvany szovegezésére

4.1 Javaslat a Tanusitvany foélapjanak szovegezésére

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszto és altalanos szolgaltato
Kft. a 9/2005. (V11.21.) IHM rendelet alapjan, mint a Nemzeti Fejlesztési Minisztérium
IKF/19519-2/2012/NFM szamu Kijelolési okirataval kijelolt tanusito szervezet

tanusitja,
hogy a
Magyar Telekom Nyrt.
altal lizemeltetett
MobilSign bolti alairé rendszer
R1 verzidja

az 1.szamu mellékletben attekintett funkcionalitassal, valamint
a 2. szamu melléklet feltételének figyelembe vételével

megfelel
a 2001. évi XXXV. torvényben szereplo

fokozott biztonsagu elektronikus alairas

létrehozasara és kezdeti ellenérzésére.

Jelen tanusitvany a HUNG-TJ-071-2015. szamu tanusitasi jelentés alapjan keriilt kiadasra.
Késziilt a Magyar Telekom Nyrt. (1013 Budapest, Krisztina krt. 55.) megbizasabol.

A tanusitvany regisztracios szama: HUNG-T-071-2015.

A tanusitas kelte: 2015. julius 24.
A tanUsitvany érvényesség vége:  2018. julius 24.
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4.2 Javaslat a Tanusitvany mellékleteire

Javasoljuk, hogy a Tanusitvany mellékleteiben a kovetkezok szerepeljenek:

e A MobilSign R1 legfontosabb tulajdonsagainak Osszefoglalasa az alabbi fejezetet
alapjan:

1.2 a tanusitas targya
e A tanUsitvany érvényességének feltétele az alabbi fejezet alapjan

3.9 Feltételek

e A tanusitassal és értékeléssel kapcsolatos mddszertani hivatkozasok az alabbi fejezet
alapjan:

2.1 az alkalmazott modszertan
e A tanusitasi eljaras egyéb jellemz6i

o A tanusitashoz figyelembe vett, fejlesztétdl fiiggetlen dokumentumok
o A kovetelményeknek valo megfelelést ellendrzés vizsgalat garancia szintje
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