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1 A tanusitas targyanak azonositasa
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Rendszer integrator:
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Rendszer értékelo:
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2 A tanusitas jellemzése

2.1 Az alkalmazott tanusitasi és értékelési modszer

Az alabbiakban az értékelés és tanusitds soran alkalmazott értékelési modszereket,
technikdkat és szabvanyokat dokumentaljuk.

MIBETS:2009 rendszerértékelési és tantsitasi médszertan

Az STOE értékelésére a MIBETS 2009 Rendszerekre vonatkozé értékelési modszertan és a
MIBETS 2009 Utmutat6 rendszer értékeldknek mértékadé dokumentumokban meghatérozott,
rendszerekre vonatkozo értékelési modszertant alkalmaztuk, az alabbi pontositasokkal:
e arendszer értékelés tipusa® kezdeti
e arendszer értékelés garanciaszintje® MIBETS fokozott (SAP-F)
A rendszer értékelés keretében elvégzett 6 feladat-csoportok az alabbiak voltak:
a) arendszer biztonsagi eléiranyzat értékelése,
b) arendszer biztonsagi architektirajanak értékelése,
€) arendszer telepitési és lizemeltetési Gtmutatdinak a vizsgalata,
d) arendszer konfiguracié vizsgalata,
e) arendszer biztonsagi tesztelése,
f) arendszer sebezhetdség vizsgalata.

Kiegészito értékelések
Jelen kezdeti rendszer értékelés alapvetden annak megallapitasara iranyult, hogy az STOE a
zartsag kovetelményit kielégitik-e.

Egy elektronikus informacios rendszer zart, ha

1. Az informatikai rendszer zart, teljes korli, folytonos és kockézatokkal ardnyos védelmet
biztosit a kezelt adatok bizalmassaga, sértetlensége €s rendelkezésre 4llasa, valamint az
elektronikus informaciés rendszer elemeinek sértetlensége ¢és rendelkezésre alldsa
szempontjabol /lasd 2013. L. térvény — a tovabbiakban IBTV - 1. § 15/, az alabbi
értelmezések mellett:

o zart védelem: az Osszes szamitasba vehetd fenyegetést figyelembe vevd védelem /
IBTV (1. §48)/,

e teljes korli védelem: az elektronikus informacids rendszer valamennyi elemére
kiterjedd védelem / IBTV (1. § 44) /,

e folytonos védelem: az idOben valtoz6 koriilmények és viszonyok kozott is megszakitas
nélkiil megvaldsuld védelem / IBTV (1. § 21) /,

e kockazatokkal aranyos védelem: az elektronikus informacids rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhato karok
értékével / IBTV (1.§ 31) /.

1 A rendszer értékelés tipusai: kezdeti, tervezett feliilvizsgalati, rendkiviili felilvizsgalati, megismételt kezdeti.

2 A rendszer értékelés lehetséges garanciaszintjei: MIBETS alap (SAP-A), MIBETS fokozott (SAP-F) és
MIBETS kiemelt (SAP-K) rendszer értékelési garanciacsomag.

Hunguard Kft.
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Az elvarasoknak megfelel6 részletes kovetelményrendszer megtalalhatdo az IBTV-hez
kapcsolodo 77/2013. (XI1.19.) NFM rendelet 3.-4. mellékletében.

2. A védelem fenti altalanos elvarasai mellett az informatikai rendszer miikodtetésének teljes
¢letciklusaban folyamatosan teljesiilnek az aldbbiak:

e ajogosult altalanos (emberek ¢és program entitdsok) és privilegizalt (specialis jogokkal
felruhazott) felhaszndlok (pl. rendszergazdak) kizardlag a szigoruan szabalyozott
szerepkoriiknek megfelelden férhetnek a védendd informaciokhoz €s az azokat kezeld
rendszer elemeihez, kezdeményezhetnek aktivitasokat, valamint kizardlag
meghatdrozott privilegizalt felhaszndlok adhatnak szabdlyozott szerepkoriiknek
megfelelden és ellendrzott médon hozzaférési jogosultsagokat;

e a rendszer megfeleld miiszaki és eljarasrendi megolddsokkal nyomon koveti a
védendd informéciok minden valtoztatasat, melyek biztositjak, hogy még a jogosult
altalanos ¢és privilegizalt felhaszndlok sem tudjak tordlni vagy modositani a naplo
vagy egyéb nyomon kdvetést biztositd informaciokat;

e az informatikai rendszer Osszes kiilsd interfésze szabalyozott és kontrollalt;

e a szabalyozasok ¢és eljarasok garantdljdk a rendszer biztonsagi szintjének folyamatos
fenntartasat (szoftverfrissitések, iizemeltetés,...).

A Rendszer Biztonsagi El6iranyzat a 77/2013. (XII. 19.) NFM rendeletnek valo
megfeleloséget allitja:
e az l-es biztonsagi szintre vonatkoz6 adminisztrativ védelmi intézkedések,
e  a2-es biztonsagi szintre vonatkozoé fizikai védelmi intézkedések,
e a bizalmassag, sértetlenség ¢és rendelkezésre dallas szempontjabodl szerint 3-as
biztonsagi osztalyba sorolt elektronikus informacids rendszerekre vonatkozo logikai
védelmi intézkedesek.

A Rendszer Biztonsagi Eldiranyzat a biztonsagi osztalyba sorolast a logikai védelmi
intézkedések tekintetében az alabbiakban hatdrozta meg:

A szamlaz6 rendszer biztonsagi osztalya a bizalmassag szempontjabol: 3
A szamlaz6 rendszer biztonsagi osztalya a sértetlenség szempontjabol: 3
A szamlaz6 rendszer biztonsagi osztalya a rendelkezésre allas szempontjabol: 3

A Rendszer Biztonsagi Eldiranyzat kornyezeti biztonsagi célként fogalmazza meg az STOE
kornyezetét képezd adminisztrativ és fizikai védelmi intézkedéseket az aldbbi biztonsagi
osztalyba sorolas alapjan:

A rendszer biztonsagi osztalya az adminisztrativ védelmi intézkedések szempontjabol: 1
A rendszer biztonsagi osztalya a fizikai védelmi intézkedések szempontjabol: 2

A fenti biztonsagi osztalyokba soroldshoz tartozd kovetelmények teljesiilése a zartsagot
biztositjak.

Hunguard Kft.
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2.2 A tanusitashoz felhasznalt értékelési dokumentumok azonositasa

Rendszer Biztonsagi Eliranyzat - SIEMENS SZAMLA ARCHIVALO
RENDSZER, v1.0, SST_Siemens_archivalas_v1.0.pdf

Rendszer értékelési jelentés - SIEMENS SZAMLA ARCHIVALO RENDSZER
2015.03.01.-1 allapot, v1.0, SETR_Siemens_archivalas_v1.0.pdf

ISO/IEC27001:2005 tanusitvany; azonosit6:2013-006; kibocsato: AtoS SA

Hunguard Kft.
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3 Az értékelés eredményei
3.1 A MIBETS 2009 értékelés eredményei

3.1.1 A rendszer biztonsagi eldiranyzat értékelése

A rendszer biztonsagi eldiranyzat tartalma alapjan megfelel a MIBETS rendszer értékelési
modszertan SST-re (System Security Target) megfogalmazott elvarasainak.

Az SST egy bels6é ellentmondasoktol mentes, teljes és egymast erdsitd biztonsagi
kovetelményrendszert hatiroz meg, egyuttal magas szinten at is tekinti, hogy a Siemens
archivalasi rendszer hogyan teljesiti a biztonsagi kovetelményeket.

3.1.2 Arendszer fejlesztésének értékelése

A kialakitott rendszer megfelel a MIBETS rendszer értékelési modszertan rendszer fejlesztés
garanciaosztaly elvarasainak (SAP-F fokozott garanciacsomag mellett).

A rendszer tervezése €s kiépitése soran a biztonsagos miikddés és a magas rendelkezésre allas
folyamatosan kiemelt szempont volt. A helyszini vizsgalatok soran megallapitast nyert, hogy
a kiépitett rendszer jol dokumentalt, atgondolt, biztonsagi szempontbol megalapozott. Az
tizemeltetok ismerik, €s magas szinten hasznaljak a teljes szervezetre nézve meglévo
legkorszeriibb technologiakat (pl. PKI, authentication, authorization, accounting, audit). Az
alkalmazas a belsd6 kommunikacidra is védett protokollokat hasznal (SSL).

3.1.3 Arendszer konfiguralasi és iizemeltetési utmutatéinak a vizsgalata

A konfiguralasi eljarasok és az iizemeltetési Gtmutatok megfelelnek a MIBETS rendszer
értékelési mddszertan rendszer utmutatdé dokumentumok és rendszer konfiguricio kezelés
garanciaosztaly elvarasainak (SAP-F fokozott garanciacsomag mellett).

A rendszer konfigurdladsa és iizemeltetése egységes és jol dokumentalt. A dokumentaciok
alapjan a konfiguracié biztonsagosan megismételhetd, ellendrizheté. Az eljarasrend
dokumentécidk a szervezet egészére vonatkoznak, magas szinvonaltak.

A megvalositott konfiguracidé tamogatja a biztonsagos iizemeltetést (megerdsitett, nyilvanos
kulcsu tavoli hozzaférés — SSO PKI kartya alapjan; szigora tlizfal szabalyok, gyarto altal
biztositott megerdsitett operacios rendszer; kiépitett feliigyeleti rendszer, amely a rendszer
miikodése soran felmeriilé hibakra azonnal riaszt).

3.1.4 A rendszer biztonsagi tesztelése

Az értékelok a rendszer miikodésével és lizemeltetésével kapcsolatban teszteket hajtattak
végre, mely eredményeket dokumentaltak. A tesztelés keretében egy szamla digitalizalasatol
kezdve, az archivalt anyag Saperion-ba érkezéséig végig kdveték a folyamatot.

A rendszertesztelés megfelel a MIBETS rendszer értékelési modszertan rendszertesztelés
garanciaosztaly elvarasainak (SAP-F fokozott garanciacsomag mellett).

Hunguard Kft.
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3.1.5 A rendszer sebezhetdség vizsgalata

Mind az SAP, mind a Saperion rendszerek megtalalhatéak nyilvanos sebezhetdségi
adatbazisokban. Az alkalmazott verziok nem tartalmaznak ismert sebezhetdséget. A rendszer
harmadik fél altal fejlesztett komponenst nem tartalmaz.

A miikddtetd kornyezet operacios rendszerei az SAP és a SAPERION sebezhetdségeinek
kivédésére az tlizemeltetok folyamatosan frissitették a kornyezetet a legjabb verzidra,
amelyben a hibak javitasra keriilnek.

A vizsgalat alapjan kijelenthet, hogy a kialakitott rendszer megfelel a MIBETS rendszer
értékelési modszertan rendszer Sebezhetdség felmérés garanciaosztaly elvarasainak (SAP-F
fokozott garanciacsomag mellett).

3.2 AT77/2013. (XII. 19.) NFM rendeletnek valé megfeleltetés eredményei

3.2.1 Konfiguracidkezelés

Azonosito  Intézkedés, értékelés

CM-1 3.3.1.1 Konfiguraciokezelési eljarasrend
Dontés: kockazat felvallalast igényel
Vizsgadlati modszerek: Audit
CM-2 3.3.1.2 Alapkonfiguracio
Dontés: megfelelt
Vizsgdlati modszerek: Interju
CM-3 3.3.1.3 A konfiguraciovaltozasok feliigyelete, valtoziskezelés
Dontés: megfelelt
Vizsgalati modszerek: Audit, Interju
CM-3(2) 3.3.1.3 Elozetes tesztelés és megerosités
Dontés: megfelelt
Vizsgalati modszerek: Interju
CM-4 3.3.1.4 Biztonsagi hatasvizsgalat
Dontés: megfelelt
Vizsgalati modszerek: Interju
CM-6 3.3.1.6 Konfiguracios beallitasok
Doéntés: megfelelt
Vizsgalati modszerek: Audit
CM-7 3.3.1.7 Legsziikebb funkcionalitas
Dontés: megfelelt
Vizsgalati modszerek: Audit, Interju
CM-8 3.3.1.8 Elektronikus informacios rendszerelem leltar
Dontés: megfelelt

Vizsgalati modszerek: Audit

Hunguard Kft.
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CM-10 3.3.1.10 A szoftverhasznalat korlatozasai
Dontés: megfelelt
Vizsgalati modszerek: Interjil

CM-11 3.3.1.11 A felhasznalo altal telepitett szoftverek
Dontés: megfelelt

Vizsgalati modszerek: Interjil

3.2.2 Uzletmenet folytonossag
Azonosité  Intézkedés, értékelés ‘

CP-1 3.3.2.1 Uzletmenet folytonossagra vonatkozé eljarasrend
Dontés: kockazat felvallalast igényel
Vizsgalati modszerek: Audit
CP-2 3.3.2.2 Uzletmenet folytonossagi terv informatikai eréforras kiesésekre
Dontés: megfelelt
Vizsgalati modszerek: Audit
CP-3 3.3.2.3 A folyamatos miikodésre felkészito képzés
Dontés: megfelelt
Vizsgalati modszerek: Audit
CP-9 3.3.2.8 Az elektronikus informacios rendszer mentései
Dontés: megfelelt
Vizsgadlati modszerek: Audit
CP-10 3.3.2.9 Az elektronikus informaciés rendszer helyreaillitisa és Gjrainditasa
Dontés: megfelelt

Vizsgalati modszerek: Audit

3.2.3 Rendszer Karbantartas

Azonosité  Intézkedés, értékelés |
MA-1 3.3.3.1 Rendszer karbantartasi eljarasrend

Dontés: kockdzat felvallalast igényel
Vizsgalati modszerek: Audit

MA-2 3.3.3.2 Rendszeres karbantartas
Déntés: megfelelt
Vizsgalati modszerek: Interji

MA-5 3.3.3.5 Karbantarték
Dontés: megfelelt

Vizsgalati modszerek: Interju

Hunguard Kft.



Tanusitasi jelentés a SIEMENS szamla archivalo rendszerrdl
HUNG-TJ-DA-002-2015

3.2.4 Adathordozdok védelme
Azonosito  Intézkedés, értékelés

MP-1 3.3.4.1 Adathordozdk védelmére vonatkozé eljarasrend
Dontés: kockdzat felvallalast igényel
Vizsgalati modszerek: Audit

MP-2 3.3.4.2 Hozzaférés az adathordozékhoz
Dontés: megfelelt
Vizsgalati modszerek: Interju

MP-6 3.3.4.6 Adathordozdk torlése
Dontés: megfelelt
Vizsgadlati modszerek: Audit

MP-7 3.3.4.7 Adathordozdok hasznalata
Dontés: megfelelt

Vizsgalati modszerek: Audit

3.2.5 4.6.5 Azonositas és hitelesités

Azonosito  Intézkedés, értékelés

1A-1 3.3.5.1 Azonositasi és hitelesitési eljarasrend
Dontés: kockazat felvallalast igényel
Vizsgalati modszerek: Audit

1A-2 3.3.5.2 Azonositas és hitelesités (belso felhasznalok)
Dontés: megfelelt
Vizsgadlati modszerek: Audit

1A-2 (1) 3.3.5.2.2 Halozati hozzaférés privilegizalt fiokokhoz
Dontés: megfelelt
Vizsgalati modszerek: Audit

1A-4 3.3.5.4 Azonosito kezelés
Dontés: megfelelt
Vizsgalati modszerek: Audit

1A-5 3.3.5.5 A hitelesitésre szolgal6 eszkozok kezelése
Dontés: megfelelt
Vizsgalati modszerek: Interju

1A-6 3.3.5.6 A hitelesitésre szolgal6 eszkoz visszacsatolasa
Dontés: megfelelt

Vizsgalati modszerek: Audit

Hunguard Kft.
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1A-7 3.3.5.7 Hitelesités kriptografiai modul esetén
Dontés: megfelelt
Vizsgalati modszerek: Audit
1A-8 3.3.5.8.1 Azonositas és hitelesités (szervezeten kiviili felhasznalok)
Dontés: megfelelt
Vizsgalati modszerek: Audit
1A-H 3.3.5.8.2 Hitelesitésszolgaltatok tanisitvanyanak elfogadasa
Dontés: megfelelt

Vizsgalati modszerek: Audit

3.2.6 Hozzaférés ellenorzés

Azonosito  Intézkedés, értékelés

AC-1 3.3.6.1 Hozzaférés ellenérzési eljarasrend
Dontés: kockazat felvallalast igényel
Vizsgadlati modszerek: Audit

AC-2 3.3.6.2 Felhasznaloi fiokok kezelése
Dontées: kockazat felvallalast igényel
Vizsgalati modszerek: Audit

AC-3 3.3.6.3 Hozzaférés ellenorzés érvényesitése
Dontés: megfelelt
Vizsgalati modszerek: Interju

AC-7 3.3.6.7 Sikertelen bejelentkezési kisérletek
Dontés: megfelelt
Vizsgadlati modszerek: Interju

AC-8 3.3.6.8 A rendszerhasznalat jelzése
Dontés: megfelelt
Vizsgalati modszerek: Audit

AC-14 3.3.6.12 Azonositas/hitelesités nélkiil engedélyezett tevékenységek
Daéntés: megfelelt
Vizsgalati modszerek: Audit

AC-17 3.3.6.13 Tavoli hozziférés
Dontés: megfelelt
Vizsgalati modszerek: Interju

AC-18 3.3.6.14 Vezeték nélkiili hozzaférés
Dontés: megfelelt

Vizsgalati modszerek: Interju
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AC-19 3.3.6.15 Mobil eszkozok hozzaférés ellenérzése
Dontés: megfelelt
Vizsgalati modszerek: Interjil
AC-20 3.3.6.16 Kiils6 elektronikus informaciés rendszerek hasznalata
Dontés: megfelelt
Vizsgalati modszerek: Interjil
AC-22 3.3.6.18 Nyilvanosan elérheto6 tartalom
Dontés: megfelelt

Vizsgalati modszerek: Interju

3.2.7 Rendszer- és informacidsértetlenség
Azonosité  Intézkedés, értékelés ‘

SI-1 3.3.7.2 Rendszer- és informaciosértetlenségre vonatkozo eljarasrend
Dontés: kockazat felvallalast igényel
Vizsgalati modszerek: Audit
SI-2 3.3.7.3 Hibajavitas
Dontés: megfelelt
Vizsgdlati modszerek: Interju
SI-3 3.3.7.4 Kartékony kodok elleni védelem
Dontés: megfelelt
Vizsgadlati modszerek: Interju
SI-4 3.3.7.5 Az elektronikus informacids rendszer feliigyelete
Dontés: megfelelt
Vizsgadlati modszerek: Audit
SI-5 3.3.7.6 Biztonsagi riasztasok és tajékoztatasok
Dontés: megfelelt
Vizsgalati modszerek: Audit, Interju
S1-12 3.3.7.12 A kimeneti informaci6 kezelése és megorzése
Dontés: kockazat felvallalast igényel

Vizsgalati modszerek: Audit
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3.2.8 Naplozas

Azonosito  Intézkedés, értékelés

AU-1 3.3.8.1 Naplézasi eljarasrend
Dontés: kockdzat felvallalast igényel
Vizsgalati modszerek: Audit

AU-2 3.3.8.2 Naplézhato események
Dontés: megfelelt
Vizsgalati modszerek: Audit

AU-3 3.3.8.3 Naplobejegyzések tartalma
Dontés: megfelelt
Vizsgadlati modszerek: Audit

AU-12 3.3.8.12 Naplogeneralas
Dontés: kockazat felvallalast igényel
Vizsgalati modszerek: Audit

AU-4 3.3.8.4 Naplé tarkapacitas
Dontés: megfelelt
Vizsgalati modszerek: Audit

AU-5 3.3.8.5 Naplézasi hiba kezelése
Dontés: kockazat felvallalast igényel
Vizsgalati modszerek: Audit

AU-6 3.3.8.6 Napldvizsgalat és jelentéskészités
Dontés: kockazat felvallaldst igényel
Vizsgalati modszerek: Audit

AU-8 3.3.8.8 Idébélyegek
Dontés: megfelelt
Vizsgadlati modszerek: Audit

AU-9 3.3.8.9 A naploinformaciok védelme
Dontés: kockadzat felvallalast igényel
Vizsgalati modszerek: Audit

AU-11 3.3.8.11 A naplobejegyzések megorzése
Déntés: kockazat felvallalast igényel

Vizsgalati modszerek: Audit
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3.2.9 Rendszer- és kommunikaciovédelem
Azonosité  Intézkedés, értékelés ‘

SC-1 3.3.9.1 Rendszer- és kommunikaciévédelmi eljarasrend
Dontés: kockdzat felvallalast igényel
Vizsgalati modszerek: Audit
SC-5 3.3.9.5 Tulterhelés — szolgaltatas megtagadas alapu tAmadas — elleni védelem
Dontés: megfelelt
Vizsgalati modszerek: Audit
SC-7 3.3.9.6 A hatarok védelme
Dontés: megfelelt
Vizsgadlati modszerek: Interju
SC-12 3.3.9.10 Kriptografiai kulcs eléallitasa és kezelése
Dontés: megfelelt
Vizsgalati modszerek: Interji
SC-13 3.3.9.11 Kriptografiai védelem
Dontés: megfelelt
Vizsgalati modszerek: Interju
SC-15 3.3.9.12 Egyiittmiikodésen alapulé szamitastechnikai eszk6zok
Dontés: megfelelt
Vizsgalati modszerek: Interju
SC-20 3.3.9.16 Biztonsagos név/cim feloldé szolgaltatasok (hiteles forras)
Dontés: megfelelt
Vizsgalati modszerek: Interju
SC-21 3.3.9.17 Biztonsagos név/cim feloldo szolgaltatas (gyorsito taras)
Dontés: megfelelt
Vizsgdlati modszerek: Interju
SC-22 3.3.9.18 Architektiira és tartalékok név/cim feloldasi szolgaltatas esetén
Daéntés: megfelelt
Vizsgalati modszerek: Audit
SC-39 3.3.9.22 A folyamatok elkiilonitése
Déntés: megfelelt

Vizsgalati modszerek: Interju
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3.2.10 Biztonsagi események kezelése
Azonosité  Intézkedés, értékelés ‘

IR-1 3.3.10.1 Biztonsagi eseménykezelési eljarasrend
Dontés: kockadzat felvallalast igényel
Vizsgalati modszerek: Audit
IR-2 3.3.10.2 Képzés a biztonsagi események kezelésére
Dontés: megfelelt
Vizsgalati modszerek: Interju
IR-4 3.3.10.4 A biztonsagi események kezelése
Dontés: megfelelt
Vizsgadlati modszerek: Audit
IR-5 3.3.10.5 A biztonsagi események figyelése
Dontés: megfelelt
Vizsgalati modszerek: Interji
IR-6 3.3.10.6 A biztonsagi események jelentése
Dontés: megfelelt
Vizsgalati modszerek: Audit
IR-7 3.3.10.7 Segitségnyijtas a biztonsagi események kezeléséhez
Dontés: megfelelt
Vizsgalati modszerek: Audit
IR-8 3.3.10.8 Biztonsagi eseménykezelési terv
Dontés: megfelelt

Vizsgalati modszerek: Audit
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3.3 Kovetkeztetések

A rendszer értékelés 6 kovetkeztetése az alabbi:

A SIEMENS szamla archivalo rendszere megfelel a rendszer biztonsagi elGiranyzataban
meghatarozott biztonsagi kdvetelményeknek, az értékelési jelentésben azonositott maradvany
kockézatok mellett. Az archivalando adatok formatuma PDF vagy XML, PDF esetén
beagyazott CSV, TXT, XML tartalom Iehetséges. Ezen szabvanyos formatumok
megjelenithetdségét az alkalmazott konfiguraciokezeld képességek folyamatosan garantaljak.

Ennek alapjan kijelenthetdk az alabbiak:

1. Az archivalé rendszere szamldzo rendszer biztositja a rendszerelemek zartsagat €s
megakadalyozza az archivalo rendszerhez, valamint az archivalt informaciok
észrevétlen modositasat.

2. Az archivalo rendszer (a logikai védelmi intézkedések tekintetében) megfelel az
altalanos informéciobiztonsagi zartsagi kovetelményeknek.

A rendszer lzemeltetje ISO/IEC27001:2005 informdacidbiztonsagi iranyitasi rendszert
alkalmaz, ami érvényes tantsitvany bemutatasa esetén garantalja a rendszer biztonsagi
osztalya az adminisztrativ védelmi intézkedések szempontjabol 1, a rendszer biztonsagi
osztalya a fizikai védelmi intézkedések szempontjabol 2 szintli kdvetelmények teljesiilését.

A fentiek alapjan allithat6, hogy a SIEMENS Zrt. altal izemeltetett szamla archivalast végzo
rendszerelemek 2015.03.11-an vizsgalt allapota megfelel a 77/2013. (XI1.19.) NFM rendelet
3. és 4. sz. melléklet adminisztrativ védelem 1, fizikai védelem 2, logikai védelem [3,3,3]
biztonsagi osztalyaba sorolt kovetelményeinek. A megrendeld altal foganatositott
adminisztrativ, fizikai és logikai védelmi intézkedések garantdljak az informdacidbiztonsagi
veszélyekbdl szarmazo kockazatok elfogadhatd mértékii szinten tartasat.

Az archival6 rendszer megfelel a digitalis archivalas szabalyair6l sz6l6 114/2007. (XII. 29.)
GKM rendelet 2. §. szerinti kovetelményének, az 5. § szerinti zart rendszer alkalmazasaval.
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3.4 Feltételek

1. A jelen dokumentumban tanusitott kezdeti rendszerértékelés eredményeinek megerdsitése,
a tanusitvany érvényességének megtartdsa €s a maradvany kockazatok csokkentése
céljabol feliilvizsgalati rendszerértékelést kell végrehajtani az alabbi esetekben:

e a tanGsitvany érvényességi iddszakaban évente egy alkalommal (tervezett
feliilvizsgalati rendszerértékelés),

e a rendszer architektargjdban  vagy  funkcionalitdsaban  bekdvetkezett
valtoztatasokra reagalva (rendkiviili feliilvizsgalati rendszerértékelés).

Az elsd tervezett feliilvizsgéalati rendszerértékelést tekintettel a kezdeti értékelési
jelentésben megallapitott kockazatokra legkésébb 2016. aprilis 15-ig el kell végezni.

2. A miikodtetett rendszer architektirajaban vagy funkcionalitasdban bekdvetkezett jelentds
valtozasokat a Megrendeld koteles a Tanusitonak a véltozds érvénybe 1éptetését kdvetd
30 napon beliil bejelenteni, a tantsitvany kiallitdsat megel6z6 vizsgalatoknak megfeleld
mélységben a valtozasok leirdsat tartalmaz6 dokumentacidkat megkiildeni.

3. A 2. esetben a tantsitvany érvényességének fenntartdsdhoz a tanusito értékeli a valtozdsnak
a hatasait és dont a rendkiviili felillvizsgalati rendszerértékelés sziikségességérdl. A
modositott rendszer allapotra — megfeleloség esetén - Tanusitvany Feliilvizsgalati
JegyzOkonyvet allit ki. A tervezett vagy rendkiviili feliilvizsgalati rendszerértékelés
végrehajtasanak feltételeit Megrendeld koteles biztositani.

4. A Rendszer Biztonsagi Eldiranyzatban megfogalmazott aldbbi kornyezeti biztonsagi
célokat, a rendszer lizemeltet6jének folyamatosan teljesiteni kell. Ennek igazolasara a
SIEMENS szamla archivalo rendszert tartalmazo teriiletre érvényes ISO/IEC27001:2005
tanusitvannyal kell rendelkeznie.

OE.Szervezeti_szintii_alapfeladatok
Az érintett szervezet:

- megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti az informatikai
biztonsagpolitikat;

- meghatdrozza az informatikai biztonsagpolitika feliilvizsgalatdnak és frissitésének
gyakorisagat;

- megfogalmazza, ¢és az érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliil kihirdeti az informatikai
biztonsagi stratégiat, amely meghatdrozza a biztonsagpolitikai célok megvaldsitasanak
modszerét, eszkOzrendszerét, litemezését;

- meghatdrozza az informatikai biztonsagi stratégia feliilvizsgalatanak és frissitésének
gyakorisagat;

- gondoskodik arrdl, hogy az informatikai biztonsagi stratégia jogosulatlanok szamdara
ne legyen megismerhetd, modosithato.

- megfogalmazza, dokumentalja, valamint az érintett szervezeten beliil kihirdeti az
informatikai biztonsagi szabalyzatot;

- meghatdrozza az informatikai biztonsagi szabalyzat feliilvizsgéalatanak és frissitésének
gyakorisagat;
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gondoskodik arrol, hogy az informatikai biztonsagi szabalyzat jogosulatlanok szamara
ne legyen megismerhetd, modosithato.

Az ¢érintett szervezet vezetdje az elektronikus informacios rendszer biztonsagaért felelds
személyt nevez ki vagy biz meg.
Az érintett szervezet:

elektronikus informaciés rendszereirdl nyilvantartast vezet;

folyamatosan aktualizalja a nyilvantartast.

megfogalmazza, ¢és az ¢érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az ¢érintett szervezeten beliil kihirdeti az elektronikus
informaciobiztonsadggal kapcsolatos (ideértve a rendszer- és felhasznaldi, kiilsé és
bels6 hozzaférési) engedélyezési eljarasi folyamatokat;

feliigyeli az elektronikus informacids rendszer €s kornyezet biztonsagi allapotat;
meghatarozza az informacidbiztonsaggal Osszefliggd szerepkoroket és felelOsségi
koroket, kijeloli az ezeket betolté személyeket;

integralja az elektronikus informacidbiztonsadgi engedélyezési folyamatokat a
szervezeti szintli kockdzatkezelési eljarasba, 6sszhangban az informatikai biztonsagi
szabalyzattal.

OE.Kockazatelemzés
Az érintett szervezet a vizsgalt rendszerére vonatkozoan:

megfogalmazza, dokumentélja, valamint az érintett szervezeten beliil kihirdeti a
kockazatelemzési  eljarasrendet, mely a szervezet informatikai biztonsagi
szabalyzatanak részét képezo, kockazatelemzésre vonatkozd szabalyzat és az ahhoz
kapcsolodo ellendrzések megvaldsitasat segiti eld;

a kockazatelemzési eljarasrendben, vagy mas belsd szabalyozdsdban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti a kockazatelemzési eljarasrendet;
jogszabalyban meghatarozott szempontok alapjan megvizsgalja elektronikus
informéciods rendszereit;

meghatarozza, hogy a rendszerek melyik biztonsagi osztalyba sorolandok;

vezetdje jovahagyja a biztonsagi osztalyba sorolast;

rogziti a biztonsagi osztalyba sorolds eredményét a szervezet informatikai biztonsagi
szabalyzataban,;

végrehajtja a biztonsagi kockazatelemzéseket;

rogziti a kockazatelemzések eredményét az informatikai biztonsagi szabalyzatban,
kockéazatelemzési jelentésben, vagy a kockazatelemzési eljarasrendben eldirt
dokumentumban;

a kockazatelemzési eljarasrendnek megfelelden feliilvizsgalja a kockdzatelemzések
eredményét;

a kockazatelemzési eljarasrendnek megfeleléen, vagy az informatikai biztonsagi
szabalyzata keretében megismerteti a kockazatelemzés eredményét az érintettekkel;
amikor valtozas all be az elektronikus informdaciés rendszerben vagy annak miikodési
kornyezetében (beleértve az 11j fenyegetések ¢és sebezhetdségek megjelenését), tovabba
olyan koriilmények esetén, amelyek befolyasoljdk az elektronikus informacios
rendszer biztonsagi allapotat, ismételt kockazatelemzést hajt végre;

gondoskodik arrdl, hogy a kockazatelemzési eredmények a jogosulatlanok szadmara ne
legyenek megismerhetdk.
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OE.Emberi_tényezéket figyelembe vevo—személy—biztonsag
Az érintett szervezet jogviszony megsziinése esetén:

- belsé szabdlyozasban meghatirozott id6pontban megszlinteti a hozzaférési
jogosultsagot az elektronikus informaciés rendszerhez;

- megsziinteti, vagy visszaveszi a személy egyéni hitelesitd eszkozeit;

- tdjékoztatja a kilépét az esetleg red vonatkozd, jogi uton is kikényszerithetd, a
jogviszony megsziinése utan is fennall6 kotelezettségekrol;

- visszaveszi az érintett szervezet elektronikus informécios rendszerével kapcsolatos,
tulajdonat képezd 0sszes eszkozt;

- megtartja maganak a hozzaférés lehetdségét a kilépd személy altal kordbban hasznalt,
kezelt elektronikus informacios rendszerekhez és szervezeti informaciokhoz;

- az éaltala meghatarozott modon a jogviszony megsziinésérol értesiti az altala
meghatarozott szerepkoroket betoltd, feladatokat ellatd személyeket;

- ajogviszonyt megsziintetd személy elektronikus informdacios rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatasardl a jogviszony megsziinését
megeldzden gondoskodik;

- a jogviszony megsziinésekor a jogviszonyt megsziintetdé személy esetleges
elektronikus informacids rendszert, illetve abban tarolt adatokat érintd, elektronikus
informéaciobiztonsagi szabalyokat sérté magatartasat megeldzi;

- belsd eljarasi rendje szerint fegyelmi eljarast kezdeményez az elektronikus
informéciobiztonsagi szabalyokat és az ehhez kapcsolodd eljarasrendeket megsértd
személyekkel szemben;

- amennyiben az -elektronikus informacidbiztonsagi szabalyokat nem az érintett
szervezet személyi allomanyaba tartozo személy sérti meg, érvényesiti a vonatkozo
szerzOdésben meghatarozott kdvetkezményeket, megvizsgalja az egyéb jogi 1épések
fennallasanak lehetdségét, sziikség szerint bevezeti ezeket az eljarasokat.

OE.Tudatossag és képzés
Az érintett szervezet:

- megfogalmazza, dokumentdlja, valamint az érintett szervezeten beliil kihirdeti az
képzési eljarasrendet, mely a szervezet informatikai biztonsagi szabdlyzatanak részét
képezd, képzésre vonatkoz6 szabdlyzat és az ahhoz kapcsolddd ellendrzések
megvalositasat segiti eld;

- a képzési eljarasrendben, vagy mas belsé szabalyozdsdban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti a képzési eljarasrendet.

Az ¢rintett szervezet annak érdekében, hogy az érintett személyek felkésziilhessenek a
lehetséges belsé fenyegetések felismerésére, az alapvetd biztonsagi kovetelményekrol
tudatossagi képzést nyujt az elektronikus informécios rendszer felhasznéloi szdmara:

- az yj felhasznalok kezdeti képzésének részeként;

- amikor az elektronikus informacids rendszerben bekovetkezett valtozas sziikségessé
teszi;

- az érintett szervezet altal meghatarozott gyakorisaggal.

OE.Fizikai_és_kornyezeti_védelem
Az érintett szervezet:

- megfogalmazza, dokumentalja, valamint az érintett szervezeten beliil kihirdeti a fizikai
védelmi eljarasrendet, mely a szervezet informatikai biztonsagi szabalyzatdnak részét
képezo, fizikai védelme vonatkozo szabalyzat és az ahhoz kapcsolodo ellendrzések
megvalositasat segiti eld;
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a fizikai védelmi eljarasrendben, vagy mas belsd szabalyozasaban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti a fizikai védelmi eljarasrendet;

Osszedllitja, jovahagyja és kezeli az elektronikus informécios rendszereknek helyt ad6
l1étesitményekbe belépésre jogosultak listajat;

belépési jogosultsagot igazold dokumentumokat (pl. kitlizOk, azonositdo kartyak,
intelligens kartyak) bocsat ki a belépéshez a belépni szandékozo részére;

rendszeresen feliilvizsgalja a belépésre jogosult személyek listajat;

eltavolitja a belépésre jogosult személyek listajarol azokat, akiknek a belépése nem
indokolt;

intézkedik a belépési  jogosultsagot igazold6 dokumentum visszavonasa,
érvénytelenitése, torlése, megsemmisitése irant;

kizarolag az érintett szervezet altal meghatarozott be-, és kilépési pontokon biztositja a
belépésre jogosultak szamara a fizikai belépést;

naplozza a fizikai belépéseket;

ellenérzés alatt tartja a létesitményen beliili, belépésre jogosultak 4ltal elérhetd
helyiségeket;

kiséri a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel koveti a
tevékenységiliket;

megovja a kulcsokat, hozzaférési kodokat, és az egyéb fizikai hozzaférést ellendrzo
eszkozt;

nyilvantartast vezet a fizikai belépést ellendrzé eszkozrol,

meghatarozott rendszerességgel valtoztatja meg a hozzaférési kddokat és kulcsokat,
vagy azonnal, ha a kulcs elveszik, a hozzaférési kod kompromittalodik, vagy az adott
személy elveszti a belépési jogosultsagat;

az egyéni belépési engedélyeket a belépési pontokon ellendrzi;

a kijelolt pontokon vald atjutast feliigyeli a szervezet altal meghatarozott fizikai
belépést ellendrzd rendszerrel, vagy eszkozzel;

felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

3.5 Elvarasok

A tanusitoé elfogadja az értékeldk altal tett javaslatokat a rendszer vizsgalata sordn feltart
maradvanykockazatok csokkentésére. Elvarja a miikodtet6tdl, hogy az értékeldk javaslatait,
vagy azokkal egyenértékii egyéb intézkedésekkel a maradvanykockéazatokat csokkentse. A

tervezett feliilvizsgalati rendszerértékelés soran ezen intézkedések vizsgalata kiemelt szerepet
fog kapni.
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4 Hivatkozasok, roviditések

4.1 A kovetelményeket tartalmazo dokumentum
114/2007. (XI1. 29.) GKM rendelet a digitalis archivalas szabalyairol 2. és 5.paragrafusok

4.2 Figyelembe vett jogszabalyok, modszertani dokumentumok

2013. évi L. torvény az dllami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol (IBTV)

77/2013. (XII. 19.) NFM rendelet az allami és Onkormanyzati szervek elektronikus
informéaciobiztonsagarol sz616 2013. évi L. torvényben meghatarozott technologiai biztonsagi,
valamint biztonsdgos informacids eszkozokre, termékekre vonatkozo, valamint a biztonsagi
osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl

MIBETS 2009 Rendszereckre vonatkozo értékelési modszertan (az ,.e-Kozigazgatasi
Keretrendszer Kialakitdsa” projekt keretében kidolgozott dokumentum, v4 2008.09.19)
(a KIB 28-as szamu Ajanlas része)

MIBETS 2009 Utmutatdo rendszer értékeléknek (az ,.e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, v3 2008.09.19 (a KIB 28-as szamu
Ajanlas része)

MIBETS 2009 IT biztonsagi miiszaki kovetelmények a kiilonbozé biztonsagi szintekre -

Kovetelmény eldirds (az ,,e-Kozigazgatasi Keretrendszer Kialakitdsa” projekt keretében
kidolgozott dokumentum, v1.01, 2008.08.22) (a KIB 28-as szamu Ajanlas része)

4.3 Roviditések

MIBETS - Magyar Informatika Biztonsagi
Ertékelési és Tanusitasi Séma
SAP-F Security Assurance Package rendszer garanciacsomag (fokozott)
SETR System Evaluation Technical rendszer értékelési jelentés
Report
SST System Security Target rendszer biztonsagi elGiranyzat
STOE System Target of Evaluation a rendszer értékelés targya
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