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1 Osszefoglalé
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1.1 A tanusitas (és az értékelés, melyen a tanusitas alapul)

jellemzoi

STOE név:

STOE verzio:
Rendszer integrator:

Rendszer mikodteto:
Rendszer tizemelteto:

Rendszer értékeld:

STOE név:

STOE verzio:
Rendszer integrator:

Rendszer mukodtet6:
Rendszer lizemelteto:

Rendszer értékelo:

MAGYAR POSTA — INVERZ HIBRID KONVERZIO
POSTA BIZTOSITO oldalan alkalmazott informatikai rendszer
(IHK_PB3): MPB - Document Processing System

3.6.8

Grape Solution

Posta Biztositd

Posta Biztosito

Hunguard Kft. Ertékelési Divizid

MAGYAR POSTA ZRT — INVERZ HIBRID KONVERZIOT
(papir alapti irat hiteles elektronikus irattd alakitasat)
MEGVALOSITO RENDSZER (MP_IHK_proto)

2014.04.18-i allapot

Magyar Posta Zrt. Elektronikus Posta Kézpont (EPK)

EPK

EPK

Hunguard Kft. Ertékelési Divizid

1.2 A tanusitas targya, kornyezete és hatarai

A Magyar Posta napi rendszerességgel digitalizalt allomanyokat kiild a Magyar Posta
Biztosit6 szamara.

A digitalizalt allomanyok papiralapi dokumentumok hiteles elektronikus masolatat
tartalmazzak, pdf formatumban, hitelesitési zaradékkal és metaadatokkal kiegészitve.

Az elektronikus maésolat hitelességét (az eredeti papiralapt dokumentummal valé képi
megfelelését) fokozott biztonsdgu elektronikus alairas és mindsitett szolgaltatotol szarmazo
idobélyegz6 igazolja.

A Magyar Posta Biztositd ezeket az allomanyokat fogadja, az azon elhelyezett fokozott
biztonsagu elektronikus aldirast ellendrzi, €s azok hosszu tava ellendrizhetdségét biztositja.

Jelen tantsitas a papiralapti dokumentumokrol elektronikus iton térténé masolat készitésének
szabalyairol szo6lo 13/2005. (X. 27.) IHM rendelet elvarasainak teljesiilését vizsgalja, azon
beliil annak megerdsitését, hogy a vizsgalt rendszerek egylittmiikodése soran (MP_IHK _
proto a Magyar Posta Zrt. oldalan, illetve IHK_PB3 a Magyar Posta Biztosité Zrt.
oldalan) a papiralapi dokumentumokrodl elektronikus Gton készitett masolatok hitelesnek -
joghatas kivaltasara alkalmasnak - tekinthetok-e.

HunGuard Kft.



Tanusitasi jelentés az IHK_PB3 és az MP_IHK_proto rendszerekrél
HUNG-TJ-PEM-01-2014

1.2.1 Az IHK_PB3 rendszer komponenseinek azonositasa:

A biztonsag kritikus alap funkcionalitast megvalositod szoftver komponensek az alabbiak:

MPB.DPS.Service.Core.dll fogadas, eléfeldolgozas, idészakos ellendrzés, feliilhitelesités
SHA?256: 05615411FB944A77F155C67FD0260D3A83BA7148998909D4B730D394C2F632E4

MPB.DPS.BLL.Core.dll kriptografiai és adatbazis funkciok
SHA?256: 23D7995FB8A9504F13454E7D62952855038C3D02D0FA3AAOC58764F99DB6ASAB

MPB.DPS.Data.Core.dll adatelérés tamogatasa
SHA256: E9C653CA9D04206476E6CBB2BFDC5A82E1F8EBBC6A9A342FEE930D52B58F8CD1 3

MPB.DPS.Entities.Core.dll adatelérés tamogatasa

SHA256: F24A10AE8F114B9453A69655225ED3BD5F587F12C95297D5AABA11B4931ACFAF

1.2.2 Az MP_IHK proto rendszer komponenseinek azonositasa:

A biztonsag kritikus alap funkcionalitast megvalositd szoftver komponensek az alabbiak:

Imaging_Certificate v1.0.1 alairast és szkennelést vezérld alkalmazas:
F4jl név: Imaging_Certificate.exe
SHA?256: 6DF57DB92A634BF5AF87271E9C518F5BEAC438E936B36D1357AD79A3555EC82A

SOAP_Netlock v1.0.1 alaird szervert meghivo alkalmazas
Fajl név: SOAP_Netlock.exe
SHA?256: 0EF13EB5A7BC475184105C0460CA118C64303621694BCD2822A08406FC131CEE

DPUSCAN modulok

F4jl név: DpuScan_20140418 075052_M2_X10C_328 ZARADEK.DAT
SHA256: 03A816C6DFCC64D5C489643F1A743D56BCA58B96EOA822AAB2CCFOB70BF5CFED

HunGuard Kft.
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2 A tanusitas jellemzése

Jelen tanusitas a papiralapu dokumentumokrol elektronikus tton torténd masolat készitésének
szabalyairol szo6lo 13/2005. (X. 27.) IHM rendelet elvarasainak teljesiilését vizsgalja, azon
belil annak megerdsitését, hogy a vizsgalt rendszerek egyiittmikodése soran
(MP_IHK proto ¢s IHK_PB3) a papiralaptt dokumentumokro6l elektronikus tton készitett
masolatok hitelesnek - joghatas kivaltasara alkalmasnak - tekinthet6k-e.

2.1 Az alkalmazott értékelési modszer

Az MP_IHK proto és a IHK_PB3 rendszerek értékelésére az 5.1 fejezetben meghatarozott,
rendszerekre vonatkoz6 értékelési modszertant alkalmaztak, az alabbi pontositasokkal:

e arendszer értékelés tipusa® kezdeti
e arendszer értékelés garanciaszintje” MIBETS fokozott (SAP-F)

Az alkalmazott értékelési modszertan megkiilonbozteti a kezdeti és a feliilvizsgalati értékelés
tipust, s ezekhez eltér6 értékeldi feladatokat rendel.

A most elvégzett kezdeti rendszer értékelés az MP_THK proto és a IHK_PB3 rendszerek alap
funkcionalitasanak teljes megvalositasi/integralasi szakaszara iranyult, megalapozva ezzel a
késdbbi (a rendszer lizemeltetési/karbantartdsi szakaszaban végrehajtandd) feliilvizsgalati
értekeléseket is .

2.2 A MIBETS fokozott garanciaszintii értékelés jellegzetességei

A rendszer értékelés keretében elvégzett f6 feladat-csoportok az alabbiak voltak:
a) arendszer terv dokumentacidinak és biztonsagi architekturajanak az értékelése,
b) arendszer telepitési és lizemeltetési utmutatdinak a vizsgalata,
c) arendszer konfiguracid vizsgalata,
d) arendszer biztonsagi tesztelése,
e) arendszer sebezhetdség vizsgalata.

A rendszer biztonsagi architektara értékelése alapvetden arra a kérdéskorre koncentral, hogy
mennyiben tekinthetd a rendszer zartnak, vagyis megvédi-e magat a nem-megbizhatéd aktiv
egyedek hamisitdsaitol (6nvédelem) és a biztonsagi funkcionalitdst nem lehet-e megkeriilni
(megkeriilhetetlenség). A kiilonb6z6 terv dokumentacidok tanulmédnyozasa egyuttal eldsegiti
az értékelt rendszer jobb megismerését, s ezen keresztiil a tovabbi vizsgalatok hatékony
végrehajtasat.

A rendszer telepitési és lizemeltetési utmutatok vizsgalatanak célja annak ellenérzése, hogy a
rendszer biztonsagaban kiilonbozd feleldsségeket betoltd szerepldk rendelkeznek-e a
sziikséges informaciokkal.

A rendszer konfiguracid vizsgéalatanak elsddleges célja annak megerdsitése, hogy minden
rendszer komponens helyes verzioja all az értékeld rendelkezésére.

1 A rendszer értékelés tipusai: kezdeti, tervezett feliilvizsgalati, rendkiviili feliilvizsgalati, megismételt kezdeti.

2 A rendszer értékelés lehetséges garanciaszintjei: MIBETS alap (SAP-A), MIBETS fokozott (SAP-F) és
MIBETS kiemelt (SAP-K) rendszer értékelési garanciacsomag.

HunGuard Kft.
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A rendszer biztonsagi tesztelésének célja annak ellendrzése, hogy a miikodé informatikai
rendszer— miutan a rendszer architektirajanak és a rendszer konfiguralasi utmutatdjanak
megfelelden telepitették, integraltak ¢s konfiguraltdk - a biztonsagi kovetelményeknek
megfelelden miikodnek.

A rendszer sebezhetOség vizsgalat célja annak a megallapitasa, hogy vannak-e hibadk vagy
gyengeségek a rendszerben, ahogyan azt konkrét kornyezetében megvalositottak,
konfiguraltak, illetve, hogy ezek kihasznalhatok-e.

2.3 A tanusitashoz felhasznalt értékelési jelentések azonositasa
Rendszer értékelési jelentés:

e MAGYAR POSTA ZRT INVERZ HIBRID KQNYERZIOT (papir alapu irat hiteles
elektronikus iratta alakitasat) MEGVALOSITO RENDSZERE(MP IHK proto)
RENDSZER ERTEKELESI JELENTES

e MAGYAR POSTA — INVERZ HIBRID KONVERZIO POSTA BIZTOSITO oldalan
alkalmazott informatikai rendszer (IHK_PB3) MPB - Document Processing System v
3.6.8 RENDSZER ERTEKELESI JELENTES

Meértékado kovetelményrendszernek valdo megfelelés elemzés:

e A Magyar Posta Zrt. inverz hibrid konverzidt (papir alapt irat hiteles elektronikus
irattd alakitasat) megvalositd rendszerének megfelelése a 13/2005. (X. 27.) IHM
rendeletben meghatarozott kovetelményeknek

2.4 Az értékeléshez felhasznalt fejlesztoi bizonyitékok

Az értékelés, a fejlesztokkel tortént folyamatos konzultacid mellett, az alabbi fejlesztoi
bizonyitékok végleges verzidit hasznalta fel:

az MP_IHK_proto rendszerre vonatkozdan:

cim fajlnév egyedi
azonosito
Inverz Hibrid SOAP alapu hitelesitési | Inverz Hibrid-SOAP rendszerterv RT
szolgaltatas - Rendszerterv v1.0.docx
Elektronikus Posta Kozpont (EPK) - | EPK Technologia 0924 végleges gy | TUT
Technoldgiai utasitasa artds manudlis kieg.docx

Magyar Posta Zrt - Inverz-Hibrid - | IH Felhasznal6i kézikonyv 0 3.docx | FK
Felhasznaloi kézikonyv

Inverz Hibrid SOAP alapu hitelesitési | Inverz Hibrid-SOAP szolgaltatas v1.0 | TU
szolgaltatas v1.0.0 - Telepitési Gtmutatd | telepitési Gitmutatd.docx

Inverz Hibrid SOAP alapu hitelesitési | Inverz Hibrid-SOAP szolgaltatas v1.0 UL
szolgaltatas v1.0.0 - Uzemeltetési leiras | tizemeltetési leiras.docx

Alapkonfiguracid BaselineConfiguration_v02.doc AK

Forraskod - SC

Tesztelési forgatokonyv MPB_inverz-hibrid_ TFK 0227
v2.0.2 forgatokonyv kitoltott.pdf

Tesztelési jegyzokonyv MPB_Tesztelési TIK_0227
jkv_v2.0.2_20140227.pdf

Hibajegyzék MPB_Inverz_Hibrid_hibajegyzek HJ

Kimutatas.pdf

HunGuard Kft.
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Tajékoztato - Tomeges alaird Tomeges alaird rendszer — NL-T
szolgaltatas a postai kornyezetben tajékoztatd.doc

NetLock CryptoServer - Rendszerterv | Rendszerterv. NL_CryptoServer v10 | NL-RT
Masolatkészitési rend Masolatkeszitesi rend {izleti.docx MR

az IHK _PB3 rendszerre vonatkozoan:

cim

fjInév

egyedi azonositd

MPB Dokumentum feldolgozo rendszer

MPB Dokumentum Feldolgozé Rendszer
funkcionalis terve 20140402.doc

FuncTerv

Dokumentum feldolgozo rendszer MPB DPS Architektura ArcDok
architektira dokumentacid Dokumentum.doc
Dokumentum feldolgozo6 rendszer bovitése Grape ajanlat - MPB Dokumentum DPS_mod
Feldolgoz6 Rendszer Bovitése - 2014 03
04.pdf
Telepitési és Uzemeltetési dokumentacio MPB - Document Processing System TU
Telepitési és Uzemeltetési dokumentacio
(v35 6 0.doc)
Webconfig fajl Web.config config
szkriptek az adatbazis elokészitéséhez és data_only.txt, full_db.txt scipt
inicializalasahoz
forraskodok 3.6.8 SC
futtathato kodok 3.6.8 DLL

2.5 Az értékelési folyamat tantsitasi szemponti ellendérzése

A tanusitasi jelentés készitdi a teljes értékelési folyamatot figyelemmel kisérték, ellendrizték:

e az ¢értékelési folyamtok modszertani szempontu ellendrzésével;

o kiilonbozo szakértdi megbeszéléseken valo részvétellel,

HunGuard Kft.
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3 Kovetelmények
Altalanos_szabaly 1 elv /4. § (1)/

A papiralaptt dokumentumrél torténd elektronikus masolatkészités soran a masolatkészitd
biztositja a papiralapt dokumentum ¢és az elektronikus maésolat képi vagy tartalmi
megfelelését, és azt, hogy minden — az alairds elhelyezését kovetden az elektronikus
masolaton tett — mddositas érzékelhetd legyen.

Altalanos_szabaly 2 folyamat /4. § (2)/

Papiralapt dokumentumrol torténd elektronikus masolat készitése soran a masolat készitdje
elkésziti az elektronikus masolatot, megallapitja a papiralapu dokumentum ¢&s az elektronikus
masolat képi vagy tartalmi megfelelését, majd a (3) bekezdésben meghatarozott metaadatok
elhelyezését kovetden az elektronikus madsolatot hitelesitési zaradékkal (,,Az eredeti
papiralapt dokumentummal egyezd”) és a (4) bekezdésben meghatarozott kdvetelményeknek
megfeleld elektronikus alairassal latja el.

Altalanos_szabaly 3 metadatok /4. § (3)/

Az elektronikus méasolatot a kovetkezd metaadatok elhelyezésével kell 1étrehozni és azt
egyértelmiien az eredeti papiralapti dokumentumhoz rendelni:
a) a papiralapu dokumentum megnevezése;
b) a papiralapu dokumentum fizikai méretei,
¢) a masolatkészitdé szervezet elnevezése és — ha a masolatkészités nem az automatikus
masolatkészités 4/A. §-ban 1évd szabdlyai szerint torténik — a masolat képi vagy tartalmi
egyezéséért felelds személy neve;
d) a masolatkészitd rendszer, illetve a masolatkészitési szabalyzat pontos megnevezése ¢és
verzidoszama;
e) a masolatkészités ideje;
f) az irdnyadd masolatkészitési rend elérhetdsége.

Altalanos_szabily 4 részleges masolat /4. § (3a)/

Ha a papir alapii dokumentum tulajdonsagai miatt az elektronikus masolat nem tartalmazza a
papir alapt dokumentum teljes tartalmat, a (3) bekezdés szerinti metaadatok kozott azt is fel
kell tiintetni, hogy a masolat a készitésének alapjaul szolgalo papir alapti dokumentumot mely
részében tartalmazza. Az igényld ilyen rendelkezése esetén a masolatkészitd elektronikus
kivonatot is készithet a papir alapi dokumentumrol, a masolaton rogzitve azt, hogy a készitett
elektronikus kivonat a papir alapi dokumentumot mely részében, a dokumentumba foglalt
informaciotartalmat milyen korlatozasokkal tartalmazza.

Altalanos_szabaly 5 alairas /4. § (4)/

A masolaton szervezeti alairast vagy olyan, legalabb fokozott biztonsagu elektronikus alairast
kell elhelyezni, amelyre vonatkozdan a hitelesités-szolgaltatod kizarja az alnév hasznélatat, és
az alnév hasznalatanak kizardsa céljabol biztositja, hogy a regisztracid alapjaul szolgalo
személyazonossag igazolasara alkalmas hatdsagi igazolvanyban foglalt névvel betli szerint
azonos a tanusitvanyba foglalt név.

HunGuard Kft.
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Altalanos_szabaly 6 dokumentum-csoportok /4. § (5)/

Tobb dokumentumon is elhelyezhetd egy elektronikus aldiras, illetdleg egy idébélyegzd,
valamint a (3) bekezdés szerinti metaadatok tobb dokumentumon egyiittesen is
elhelyezhetéek. Ez esetben a dokumentumok a tovabbiakban csak egytitt kezelhetok.

Altalanos_szabaly 7 érvényességi_id6 /4. § (6)/

Az alaironak kiilon jogszabalyban meghatarozott kovetelmények szerint gondoskodnia kell az
elhelyezett alairds érvényességének érvényességi idon beliili — ha az érvényességi id6 nem
meghatarozott, gy korlatlan ideig torténd — folyamatos megallapithatosagarol.

Altalanos_szabaly 8 feljogositas /4. § (7)/

A masolatkészitéssel megbizott vagy arra feljogositott személy, személyek korét belsd
szabalyzatban kell meghatarozni.

Altalanos_szabaly 9 hozzajarulas /4. § (8)/

A masolatkészitdnek rendelkeznie kell a masolatkészitd személy kiilon jogszabalyban
meghatarozott hozzajarulasaval, amelyben a masolatkészité személy e §-ban meghatarozott
személyes adatainak a masolatkészités céljara torténd kezelését engedélyezi.

Altalanos_szabaly 10 dokumentaltsag /4. § (9)/

A masolatkészitonek rendelkeznie kell a masolatkészitd rendszer olyan részletességii
dokumentécidjaval, amelyb6l a rendszerrel szemben e rendeletben megallapitott
kovetelmények teljesiilése megallapithatd, vagy a rendszer gyartdja/forgalmazoja altal

kiallitott, a megfelelésre vonatkozo igazolassal.
Altalanos_szabaly 11 masolatkészitési_rend /4. § (10)/

A masolatkészitének rendelkeznie kell a masolatkészités eljarasi €s miszaki feltételeit,
valamint a kapcsolddd feleldsségi kérdéseket tartalmazd masolatkészitési renddel. A
masolatkészité a masolatkészitési rendet nyilvanosan, elektronikus Gton kdzzéteszi.

Altalanos_szabaly 12 dokumentumformatum /4 § (11)/

Az elektronikus masolatot olyan dokumentumformatumban kell 1étrehozni, ami lehetdvé teszi
a hiteles elektronikus masolat jogszabalyban meghatarozott modon torténd hosszu tavu
megOrzeését.

Automatikus_masolatkészités 1 feltételek /4/A § (1)/

A masolat automatikusan is elkészithetd, ha
a) a masolatkészités zart rendszerben torténik, amelynek kiilsd beavatkozastdl mentes, az
eredeti és a masolat Osszerendelését tekintve garantdltan hibamentes miikodését
auditalas igazolja;
b) a masolatkészité rendszer megfeleld miiszaki és szervezési megoldassal biztositja a
masolat olvashatosagat €s a mintavételezésen alapuld mindségbiztositast;
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¢) a zarad¢k tartalmazza az automatikus masolatkészités tényét.
Automatikus_masolatkészités 2 mintavételezés /4/A § (2)/

Automatikus masolatkészités esetén a dokumentumonkénti tartalmi ellendrzés helyett
véletlenszerti mintavételezésen alapul6 ellendrzés is alkalmazhato. Ha jogszabaly az eredeti
dokumentum megsemmisitését lehetdvé teszi, az eredeti dokumentum meg6rzését abban az
esetben is legalabb addig biztositani kell, amig a masolat olvashatosagat (megnyithatdsagat) a
masolatkészitd vagy a masolatot felhasznalé nem ellendrizte és vissza nem igazolta.

Automatikus_masolatkészités 3 hitelesités /4/A § (3)/
Az automatikusan készitett masolatot szervezeti alairassal ¢és idobélyegzdvel kell ellatni.
Automatikus_masolatkészités 4 Kkivételek /4/A § (4)/

Automatikus masolatkészitésre a 4. § rendelkezései a 4. § (3) bekezdés a) és b) pontja,
valamint a 4. § (8) bekezdése kivételével alkalmazandoak.

Kozokirat_masolata_1_eléirt_formatum /5 § (1)/

A papiralapu kozokiratrol vagy papiralapu teljes bizonyitd erejli magéanokiratrol és egyéb
papiralapi maganokiratrél kozokirat kiallitdsdra jogosult vagy a jogszabdly szerint
kozokiratrél hiteles masolat készitésére jogosult kijelolt szervezet (jelen alcim
alkalmazdséban a tovabbiakban: kozokirat kiallitdsara jogosult) altali hiteles masolatkészités
esetén az elektronikus masolatot a kozigazgatasi hatoésagi eljaras és szolgaltatas altalanos
szabalyairdl szo6l6 2004. évi CXL. torvény (a tovabbiakban: Ket.) szerinti elektronikus
lgyintézési feliigyelet altal, a papir alapu irat Aatalakitdsa hiteles elektronikus irattd
szabalyozott elektronikus {igyintézési szolgaltatdsra vonatkozdan eldirt valamely
formatumban kell 1étrehozni.

Kozokirat_masolata_2_eltérések /5 § (2)/

Papiralapti kozokiratrél vagy papiralapt teljes bizonyitd erejii magénokiratrol és egyéb
papiralapi  maganokiratrol torténd elektronikus masolat készitése soran a kozokirat
kiallitasara jogosult a 4. § valamint a 4/A. § rendelkezéseit azzal az eltéréssel alkalmazza,
hogy az elektronikus mésolatot

a) olyan elektronikus alairassal latja el, amely aldirds megfelel az elektronikus aldirds
kozigazgatasi hasznalatdhoz kapcsolodd kovetelményekrdl és az elektronikus
kapcsolattartas egyes szabdlyairol sz6l6 kormanyrendeletben a hatdsag nevében
dokumentum hitelesitésére alkalmazhato6 elektronikus aldirdssal szemben meghatarozott
kovetelményeknek, vagy

b) az elektronikus iigyintézés részletes szabdlyair6l szo6ld6 kormanyrendeletben megadott
egyéb modon hitelesiti.

Kozokirat_masolata_3 automatikus_masolatkészités /5 § (3)/
A papiralapt kozokiratrol vagy papiralapa teljes bizonyitd erejii maganokiratrdl és egyéb

papiralapu maganokiratrdl a kozokirat kiallitasara jogosult altali masolatkészités soran, a 4/A.
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§ szerinti automatikus masolatkészitési eljaras alkalmazhaté a szervezethez érkezett
papiralapu iratokrdl az ligyintézés céljara szolgald masolat készitésére.

Kozokirat_masolata 4 egyedi_ellenérzés /5 § (4)/

Amennyiben a kozokirat kiallitasara jogosult a 4/A. § szerinti automatikus masolatkészitési
eljarast ligyfelek vagy mas szervek szdmara megkiildendd iratok esetében alkalmazza, ugy
koteles egyedileg ellendrizni a masolatok egyezdségét.

Kozokirat_masolata_5_kiszervezhetéség /5 § (5)/

A kozokirat kiallitasara jogosult a jelen § szerinti masolatkészitést a Ket. szerinti szabalyozott
elektronikus ligyintézési szolgaltatora kiszervezheti.

Okirat_masolata_1_Kkiallitott_okirat_képi_vagy tartalmi_megfelelése /6 § (1)/

Ha a papiralapu teljes bizonyit6 erejii maganokiratot vagy egyéb maganokiratot a gazdalkodo
szervezet allitotta ki, akkor az err6l az okiratrol készitett elektronikus masolat esetén e
gazdalkodd szervezetnek, mint masolatkészitének a papiralapti okiratnak vald képi vagy
tartalmi megfelelést kell biztositania. A masolatkészit az elektronikus mésolatot a 4. § (4)
bekezdésében meghatarozott kovetelményeknek megfeleld elektronikus aldirasaval latja el, és
arra id6bélyegzot helyeztet el olyan szolgaltatval, amely ezt a szolgaltatast kiilon jogszabaly
szerinti mindsitett szolgaltatoként nyujtja.

Okirat_masolata 2 6rzott_okirat képi_megfelelése /6 § (2)/

Ha a papiralapt kozokiratot, a mas altal kiéllitott papiralapt teljes bizonyité erejli
maganokiratot vagy egyéb maganokiratot a gazdalkodo szervezet Orzi, akkor az errél az
okiratrol készitett elektronikus masolat esetén e gazdalkodd szervezetnek, mint
masolatkészitének a papiralapi okiratnak valdo képi megfelelést kell biztositania. A
masolatkészitd az elektronikus masolatot a 4. § (4) bekezdésében meghatarozott
kovetelményeknek megfelel6 elektronikus aldirasaval latja el, és arra idobélyegzdt helyeztet
el olyan szolgaltatoval, amely ezt a szolgaltatast kiilon jogszabaly szerinti mindsitett
szolgaltatoként nyujtja.

Szamviteli_bizonylat masolata_1_képi_megfelelés /7 § (1)-(2)/

(1) Papiralapu szdmviteli bizonylatrdl torténd elektronikus masolatkészitésre abban az esetben
is ezt a §-t kell alkalmazni, ha az papiralapu kdzokiratnak vagy papiralapt teljes bizonyitd
erejli maganokiratnak mindstil.

(2) A papiralapu szamviteli bizonylatrol az azt kiallito vagy 6rz6 gazdalkodo szervezet altal
készitett elektronikus masolat esetén biztositani kell a papiralapti dokumentumnak torténd
képi megfelelést. Masolatkészité az elektronikus masolatot a 4. § (4) bekezdésében
meghatarozott kovetelményeknek megfeleld elektronikus alairdsaval latja el, és arra
1débélyegz6t helyeztet el olyan szolgaltatoval, amely ezt a szolgaltatast kiilon jogszabaly
szerinti mindsitett szolgaltatoként nyujtja.
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3.1 Az értékelés eredménye

Kovetelmény Teljesiilés Teljesit6 rendszer

Altalanos_szabaly 1 elv megfelel MP_IHK_proto
Altalanos_szabaly 2 folyamat megfelel MP_IHK_proto
Altalanos_szabaly 3 metadatok megfelel MP_IHK_proto
Altalanos_szabaly 4 részleges masolat N/A -
Altalanos_szabaly 5 alairas megfelel MP_IHK_proto
Altalanos szabaly 6_dokumentum-csoportok megfelel MP_IHK proto
Altaldnos szabaly 7 érvényességi idé megfelel IHK_PB3
Altalanos_szabaly 8 feljogositas megfelel MP_IHK_proto
Altalanos_szabaly 9 hozzijarulis megfelel MP_IHK_proto
Altalanos_szabaly 10 dokumentaltsig megfelel MP_IHK_proto
Altalanos_szabaly 11 masolatkészitési rend megfelel MP_IHK_proto
Altalanos_szabaly 12 dokumentumforméatum megfelel MP_IHK_proto
Automatikus méasolatkészités 1 feltételek N/A -
Automatikus mésolatkészités 2 mintavételezés N/A -
Automatikus_masolatkészités 3 hitelesités N/A -
Automatikus masolatkészités 4 kivételek N/A -
Kozokirat masolata 1 el6irt formatum N/A -
Kozokirat masolata 2 eltérések N/A -
Kozokirat masolata 3 automatikus masolatkészités N/A -
Kozokirat masolata 4 egyedi ellendrzés N/A -
Kozokirat masolata 5 kiszervezhet6ség N/A -

Okirat masolata 1 kiallitott: képi vagy tartalmi megfelelés megfelel MP_IHK proto
Okirat masolata 2 6rzott: képi megfelelés megfelel MP_IHK proto
Szamviteli bizonylat masolata 1 képi megfelelés megfelel MP_IHK proto

3.2 A biztonsagos felhasznalas feltételei

Jelen tanusitvany érvényességéhez az alabbi feltételek egyiittes teljesiilése sziikséges:

1. Feltétel (a hibatlan fogadéas tamogatasa)

13

Az MP_IHK proto rendszerben keletkezett alairt allomanyokat a Magyar Posta
Biztosité Zrt. oldalan fogadd rendszer (IHK PB3) ugy van konfigurdlva, hogy az
allomanyok fogadasakor végrehajtott aldiras ellendrzés hibdjarol az IHK PB3 rendszer
egy adminisztratora e-mail értesitést kap.
Feltétel, hogy ilyenkor a két szervezet megfelel6 jogosultsagu felhasznaldja kezelje le
ezt az esetet, melynek eredménye

e az MP IHK proto rendszer az eredeti masolatot kiildje el Gjra.

2. Feltétel (a hibatlan el6feldolgozés tamogatéasa)

Az MP_IHK proto rendszerben keletkezett alairt allomanyokat a Magyar Posta
Biztositd Zrt. oldalan fogado rendszer (IHK PB3) tigy van konfigurdlva, hogy az alairt
allomanyok el6feldolgozéasakor végrehajtott ismételt alairds ellendrzés hibdjardl az
IHK PB3 rendszer egy adminisztratora e-mail értesitést kap.
Feltétel, hogy a két szervezet megfelel jogosultsagli felhasznaldoja kezelje le ezt az
esetet, melynek eredménye:

e az MP IHK proto rendszer kiildje at az adott allomanyt ismételten a Magyar

Posta Biztosito Zrt.-nek.
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3. Feltétel (a fogado rendszer eldzetes tajékoztatasa 0 aldird tanusitvany alkalmazasarol)
A rendszerben keletkezett alairt allomanyokat a Magyar Posta Biztositd Zrt. oldalan
fogadod rendszer (IHK PB3) csak akkor fogadja el érvényesnek, ha adatbazisaban
szerepel a végfelhasznaloi tanusitvany, illetve az azt kibocsatd hitelesitésszolgaltato
gyOkér tantisitvanya is.
A két rendszer jelenlegi Osszehangolt mikodése csak akkor biztosithatd, ha az alaird
tantsitvany lecserélése esetén a fogadd rendszer errdl eldzetes tajékoztatast kap.

4. Feltétel (rendszer mentések)
A Magyar Posta Biztositd Zrt:

e meghatdrozott  gyakorisaggal mentést végez a  rendszerben térolt
felhasznal6szintli informéciokrol (adatbazisrol),

e meghatarozott gyakorisaggal elmenti a vizsgalt rendszerben tarolt rendszerszinti
informaciokat,

e meghatarozott gyakorisaggal elmenti a vizsgalt rendszer dokumentaciojat,
koztiik a biztonsagra vonatkozodkat is,

e megvédi a mentett informaciok bizalmassagat, sértetlenségét és rendelkezésre
allasat,

e meghatarozott ideig megdrzi a mentett informaciodkat.

5. Feltétel (rendszer helyreallitasa és Gjrainditasa)
A Magyar Posta Biztositdé Zrt. gondoskodik a rendszer utolsé ismert allapotba torténd
helyreallitdsarol és tjrainditasardl egy Osszeomlast, kompromittalédast vagy hibat
kdvetden.

6. Feltétel (rendszeres id6szakos ellendrzés)
Az erre jogosult adminisztrator rendszeres id6kozonként (még miel6tt az adatbazis
mentett informacioit feliilirnak vagy torolnék) kezdeményezi a tarolt adatok idészakos
ellendrzését.
Sikertelen ellendrzés esetén:
e visszaallitja az adatbazist az elérhetd legutols6 mentett 4llapotara,
¢ ahianyzo pdf dllomanyokat ismételten bekéri a Magyar Posta Zrt.-t6l,
e a Magyar Posta Zrt.-tdl ismételten megkapott allomanyokra végrehajtja a
"Fogadas" ¢és "Eldfeldolgozas" funkcidkat,
e kezdeményezi az "Id6szakos ellendrzés" funkciot.

7. Feltétel (feliilhitelesités)
Még azel6tt, hogy a pdf allomanyokra szamolt hash algoritmus meggyengiilne, az erre
jogosult adminisztrator alkalmazza az ,,id6szakos ellenérzés”-t tigy, hogy a kivalasztott
targyiddszak a teljes korabbi idészak legyen, az dsszefoglalo XML fajlba pedig egy Uj
(a korabban alkalmazott algoritmusnal erdsebb) hash algoritmussal szdmoltasson hash
értekeket. A tarolt adatok feliilhitelesitésérdl (specialis idszakos ellendrzésérdl) minden
esetben jegyzokonyvet kell felvenni, feltiintetve az ellendrzés id6pontjat, végrehajtojat,
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eredményét, illetve a konfiguralt 0j hash algoritmust. Sikertelen eredmény esetén a
jegyzOkonyv a rendszer adatbazisaban tarolt aldirt pdf allomanyok helyreallitasat is
dokumentalja.

8. Feltétel (csak hazai hitelesités-szolgaltatd konfiguralasa)
Az aléiras ellenérzése sordn a tantsitvany lanc érvényesség ellendrzése feltételezi, hogy
a végfelhasznaloi tanusitvanyt hazai hitelesités-szolgaltatd bocsatotta ki (ezért nem
késziil fel a policyConstraints, policyMappings, inhibitAnyPolicy,
cRLDistributionPoints, issuingDistributionPoint kiterjesztések, valamint az RSA-t6l
eltéré mas alaird algoritmusok kezelésére).
A rendszer csak olyan alairé tanusitvanyokat fogad el, melyet olyan szolgaltat6 adott Ki,
amelynek tanusitvanya az adatbazisban el6 van készitve (szerepelnek az adatbazis
CertificateInfo tablajaban, illetve meg vannak jelolve a PdfVerificationTrustedRoot
tulajdonsaggal).
Feltétel, hogy a rendszer adatbazisa ugy legyen eldkészitve (konfiguralva), hogy
azokban csak hazai hitelesités-szolgaltatok szerepelnek.

9. Feltétel (a masolatkészitd rendszer 0j aldird tanusitvany alkalmazasardl szolo eldzetes
tajékoztatds megfeleld kezelése)
A masolatkészité rendszerben keletkezett alairt allomanyokat a Magyar Posta Biztosito
Zrt. oldalan fogadd rendszer csak akkor fogadja el érvényesnek, ha adatbazisaban
szerepel a végfelhasznaloi tanusitvany, illetve az azt kibocsatd hitelesitésszolgaltatd
gyokér tantsitvanya is.
A két rendszer jelenlegi 0sszehangolt miikddése csak akkor biztosithatd, ha az alairo
tanasitvany lecserélésérdl szold eldzetes tajékoztatast kovetden a tanusitvany(oka)t
haladéktalanul felveszik az adatbazis megfeleld tablaiba.

10. Feltétel (adatok mentése)
A Magyar Posta Biztosito Zrt. az IHK_PB3 rendszer adatbazisat naponta mentse, és 15
napig tarolja feliiliras nélkiil. Az adatbazis havi mentését legalabb 1 évig Orizzék meg.

11. Feltétel (adatdllomény ellendrzése)
A Magyar Posta Biztosito Zrt. az IHK PB3 rendszerében lehetdleg harom havonta, de
legalabb évente dokumentalt modon hajtsak végre a tarolt adatok iddszakos ellendrzését.

12. Feltétel (algoritmus valtas)
Még mieldtt A Magyar Posta Biztositd Zrt. az IHK_PB3 rendszerben hasznalt hash
algoritmus (SHA256) meggyengiilne, egy megfeleld erdsségii hash algoritmussal (pl.
SHAS512) hajtsak végre az "Iddszakos ellendrzés" funkciot.
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3.3 Javaslatok

Az aldbbi javaslatok a maradvanykockazatok csokkentésére vagy kikiiszobolésére
vonatkoznak.

3.3.1 Az MP_IHK proto rendszerre vonatkozé a kovetkezé feliilvizsgalati
értékelésig megoldando elvarasok

1. szamu elvaras
A jovoben keriiljon kialakitasra egy az éles ilizemeltetd rendszertdl fiiggetlen teszt
kornyezet, ahol a digitalizalast és a hitelesitést megvaldsitd szoftverek telepitésiik eldtt
tesztelhetok.

2. szamu elvaras
A jovOben a masolatkészitésre erre a célra elkiilonitett alaird kulcsot alkalmazzanak.

3. szamu elvaras
Az elektronikus masolatkészités soran keletkezett, személyes adatokat is tartalmazo
alloményokat a szolgéltatast igénybe vevod részérdl vald atvételiiket kovetden, 30 napon
beliil megsemmisiteni.

4. szamu elvaras
A mar elkiildott pdf allomanyokat a rendszer 1 honapos atmeneti idore 6rizze meg.
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4 Javaslat a Tanusitvany szovegezésére

4.1 Javaslat a Tanusitvany foélapjanak szovegezésére

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszt6 és altalanos szolgaltato
Kft. a Nemzeti Akkreditald Testiilet altal NAT-6-0048/2011 szamon akkreditalt
terméktanusito szervezet

tanusitja,
hogy a

Magyar Posta Zrt, illetve a Magyar Posta Biztosito Zrt. és a
Magyar Posta Eletbiztosito zZRT

altal izemeltetett

az IHK PB3 és az MP_IHK proto rendszerek

egylittesen alkalmasak

a Magyar Posta Biztosité Zrt. szamara készitett
papiralapi dokumentumok hiteles elektronikus masolataként digitalizalt, pdf
formatumu, hitelesitési zaradékkal és metaadatokkal kiegészitett, fokozott biztonsagu
alairassal és idobélyeggel ellatott allomanyokra vonatkozoan

a 13/2005. IHM rendelet (a papiralapi dokumentumokrol elektronikus uton torténé
masolat készitésének szabalyairol) kovetelményeinek biztositasara

a felhasznalasra vonatkozo feltételek figyelembe vételével

Jelen tanusitvany a HUNG-TJ-PEM-001-2014. szamu tanusitasi jelentés alapjan keriilt
kiadasra.
Késziilt a Magyar Posta Biztositd Zrt és a Magyar Posta Eletbiztosito Zrt. megbizasabol.

A tantsitvany regisztracios szama: HUNG-T- PEM-001-2014.

A tanusitas kelte: 2014. aprilis 29.

A tanUsitvany érvényességi ideje /évenkénti feliilvizsgalat mellett/: 2017.4prilis 29.
Mellékletek: feltételrendszer, dokumentumok
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4.2 Javaslat a Tanusitvany mellékleteire
Javasoljuk, hogy a Tanusitvany mellékleteiben a kovetkezok szerepeljenek:
e A biztonsagos felhasznalas feltételei lasd az alabbi fejezetet
3.2 A biztonsagos felhasznalas feltételei

e A tanusitassal és értékeléssel kapcsolatos modszertani hivatkozasok lasd az aldbbi
fejezetet:

2.1 az alkalmazott modszertan
e A tanusitasi eljaras egyéb jellemzo6i

o A tanusitashoz figyelembe vett, fejlesztotol fiiggetlen dokumentumok
o A kovetelményeknek valdé megfelelést ellendrzés vizsgalat garancia szintje
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5 Hivatkozasok
5.1 Modszertani hivatkozasok

Rendszerekre vonatkozd értékelési modszertan (az ,,e-Kozigazgatasi Keretrendszer
Kialakitasa”  projekt  keretében  kidolgozott  dokumentum, v4  2008.09.19)
http://kovetelmenytar.complex.hu (a KIB 28-as szamu Ajanlas része)

Utmutatd rendszer értékeldknek (az ,.e-Kozigazgatasi Keretrendszer Kialakitdsa” projekt
keretében kidolgozott dokumentum, v3 2008.09.19) http://kovetelmenytar.complex.hu (a
KIB 28-as szamu Ajanlas része)

Utmutatd tan@sitok szamara (az ,.e-Kozigazgatisi Keretrendszer Kialakitasa” projekt
keretében kidolgozott dokumentum, v3 2008.09.19) http://kovetelmenytar.complex.hu (a
KIB 28-as szamu Ajanlas része)

HunGuard Kft.
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