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a fent nevezett tanasitvany
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a 2. szamu melléklet biztonsagos felhasznaldsra vonatkoz¢ feltételek figyelembe vétele
mellett.
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o Melléklet HUNG-TK-037/2-2010

Az NCA v2.9.0 és a HUNG-T-037-2007 tanusitvanyban
szerepld 2.6.0-as verzio kozotti jelentdsebb bévulések

Operacios rendszer

A szerver (NCAADM) és a kliensek (NCACLI USR és NCACLI ADM) az értékelt
kiépitésekben az alabbi operacids rendszereken futottak:

2.6.0-as verziotol:

Ssz Operacios rendszer
1 MS Windows XP SP2

2 Solaris 9

3 Slackware 10.1 (Linux)

2.9.0-as verziotol:

Ssz Operacios rendszer

4 Windows Server 2003 R2 Standard Edition Service Pack 2

5 Solaris 10 (Opensolaris SunOS opensolaris 5.11 snv_125 sun4u sparc sun4u)

6 CentOS 5.4 (Linux 2.6.18-164.11.1.el5PAE #1 SMP Wed Jan 20 08:16:13 EST
2010 i686 i386 GNU/Linux, a CentOS altal karban tartott biztonsagi frissitésekkel)

HSM

Az NCA rendszer képes egyuttmiikddni az informatikai kdrnyezet részét képez6
FIPS 140 szerint tanusitott kriptografiai hardver modulokkal. Az értékelt
kiépitésekben az alabbi kriptografiai hardver modulokkal mik6dott egydtt:

2.6.0-as verziotol:

Ssz HSM

1 PSO - ProtectServer Orange (Eracom CSA 8000, Hardware 71.00 (G),
HSM middleware: Cprov 3.10 CSA8000 PKCS11 fellilet)

2.9.0-as verziotol:

Ssz HSM

PSG - ProtectServer Gold (Safenet PSG, Hardware 66.00 (B), Firmware 2.04,
HSM middleware: Cprov 3.30 PSG PKCS11 felllet)

LUNA- Safenet LUNA PCI HSM (Firmware 4.6.1,
HSM middleware: Chrystoki/0.6 LUNA PKCS11 felllet)




Kriptografiai algoritmusok

Az NCA rendszer az alabbi jovahagyott kriptografiai algoritmusokat tamogatja:

2.6.0-as verziotol:

S Kriptografiai Cir e azgqos!tpl . . .
SZ | Jiqonitmus Felhasznalasi terilet minimalis Tamogatas | Szabvany
9 kulcshossz
14 FIPS
1 SHA1 lenyomat generalas - openssl| 180-2
2 | RsA végfelhasznaloi alairas 1024 bit PSOHSM | TS
Root CA altal kiadott CA
tanusitvanyok /
CA altal kiadott végfelhasznaléi
3 | RSA tanusitvanyok / 2048 bit POOHSM
id6bélyeg valaszok /
OCSP valaszok
alairasa és ellenérzése
4 DES, 3DES | titkositas és dekddolas 56/168 bit PSO HSM 5'8282
5 AES titkositas és dekddolas 128 bit PSO HSM FIPS 197
2.9.0-as verziétol:
S Kriptogréfiai i azpr'los’lt'o/ . . .
SZ | Jlqoritmus Felhasznalasi terllet minimalis Tamogatas | Szabvany
9 kulcshossz
6 SHA256 lenyomat generalas - openssl| 5'8%82
secp224r1
. A A (RSA hossz PSG HSM FIPS
7 ECC végfelhasznaloi alairas megfeleltetés: LUNA HSM 186-2
2048 bit)
Root CA Aaltal kiadott CA
tanusitvanyok /
CA altal kiadott végfelhasznaldi (Ssgtf\sh:’g;sz FPS
8 ECC tanusitvanyok / meafeleltetés: LUNA HSM 186-2
idsbélyeg valaszok / 3 4596 i)
OCSP valaszok
alairasa és ellenérzése
Root CA Aaltal kiadott CA
tanusitvanyok /
CA altal kiadott végfelhasznaldi (Ssg‘f’ﬁggz FPS
9 ECC tanusitvanyok / megfeleltetés: PSG HSM 186-2
idébélyeg valaszok / 7680 bit)

OCSP valaszok
alairasa és ellen6rzése
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