HUNGUARD
TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejlesztd €s altalanos szolgaltatd
Kft. a NAT altal NAT-6-0048/2011 szamon akkreditalt terméktantsitd szervezet

tanusitja,
hogy a Magyar Posta Biztosito Zrt. és a Magyar Posta Eletbiztosité Zrt., illetve a

Magyar Posta Zrt.
altal lizemeltetett

IHK _PB3 és MP_IHK proto rendszerek

egylittesen alkalmasak
a Magyar Posta Biztosité Zrt. és a Magyar Posta Eletbiztosito Zrt. szamara készitett

papiralapi dokumentumok hiteles elektronikus masolataként digitalizalt, pdf
formatumu, hitelesitési zaradékkal és metaadatokkal kiegészitett, fokozott biztonsagu
alairassal és idébélyeggel ellatott Allomanyokra vonatkozoan,

a 13/2005. IHM rendelet (a papiralapi dokumentumokrol elektronikus uiton torténd
masolat készitésének szabalyairol) kovetelményeinek biztositasara

a felhasznalasra vonatkozo feltételek figyelembe vétele mellett.

Jelen tanusitvany a HUNG-TJ-PEM-001-2014. szamu tanusitasi jelentés alapjan keriilt
kiadésra.

Késziilt a Magyar Posta Biztositd Zrt és a Magyar Posta Eletbiztosito Zrt. megbizasabol.
A tanuUsitvany regisztracios szama: HUNG-T- PEM-001-2014.

A tanusitas kelte: 2014. aprilis 29.

A tanUsitvany érvényességi ideje évenkénti feliilvizsgalati eljaras mellett: 2017. aprilis 29.

Mellékletek: feltételrendszer, dokumentumok, 6sszesen: 6 oldalon.

PH.

Endrédi Zsolt Lengyel Csaba
Tanusitasi igazgato Ugyvezetd igazgato
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1. szamu melléklet

A tanusitvany €rvényességi feltételei
Jelen tanusitvany érvényességéhez az alabbi feltételek egyiittes teljesiilése sziikséges:

1. Feltétel (a hibatlan fogadas tamogatasa)
Az MP_IHK proto rendszerben keletkezett alairt allomanyokat a Magyar Posta
Biztositd Zrt. oldalan fogad6 rendszer (IHK PB3) ugy van konfiguralva, hogy az
allomanyok fogadéasakor végrehajtott alairas ellendrzés hibajarol az IHK PB3 rendszer
egy adminisztratora e-mail értesitést kap.
Feltétel, hogy ilyenkor a két szervezet megfeleld jogosultsagu felhasznaloja kezelje le
ezt az esetet, melynek eredménye

e az MP IHK proto rendszer az eredeti masolatot kiildje el ujra.

2. Feltétel (a hibatlan el6feldolgozas tamogatéasa)
Az MP_IHK _proto rendszerben keletkezett alairt allomanyokat a Magyar Posta
Biztositd Zrt. oldalan fogad6 rendszer (IHK PB3) ugy van konfiguralva, hogy az alairt
allomanyok eléfeldolgozasakor végrehajtott ismételt alairds ellendrzés hibajarol az
IHK PB3 rendszer egy adminisztratora e-mail értesitést kap.
Feltétel, hogy a két szervezet megfeleld jogosultsagu felhasznaldja kezelje le ezt az
esetet, melynek eredménye:
e az MP IHK proto rendszer kiildje at az adott alloméanyt ismételten a Magyar
Posta Biztosito Zrt.-nek.

3. Feltétel (a fogado rendszer eldzetes tajékoztatasa uj alaird tanusitvany alkalmazasardl)
A rendszerben keletkezett alairt allomanyokat a Magyar Posta Biztosito Zrt. oldalan
fogad6 rendszer (IHK PB3) csak akkor fogadja el érvényesnek, ha adatbazisaban
szerepel a végfelhasznaloi tanusitvany, illetve az azt kibocsato hitelesitésszolgaltatd
gyokér tanusitvanya is.

A két rendszer jelenlegi 6sszehangolt miikddése csak akkor biztosithatd, ha az alairo
tanusitvany lecserélése esetén a fogado rendszer errdl eldzetes tajékoztatast kap.
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4. Feltétel (rendszer mentések)
A Magyar Posta Biztosito Zrt:

e meghatarozott gyakorisaggal mentést végez a rendszerben tarolt
felhaszndloszintli informaciokrol (adatbazisrol),

e meghatarozott gyakorisaggal elmenti a vizsgalt rendszerben tarolt
rendszerszinti informaciokat,
koztiik a biztonsagra vonatkozokat is,

e megvédi a mentett informacidk bizalmassagat, sértetlenségét és rendelkezésre
allasat,

e meghatarozott ideig megdrzi a mentett informaciokat.

5. Feltétel (rendszer helyreallitasa és Gjrainditasa)
A Magyar Posta Biztosito Zrt. gondoskodik a rendszer utolsé ismert allapotba torténd
helyreallitasarol és ujrainditadsarol egy 6sszeomlast, kompromittdlodast vagy hibat
kovetden.

6. Feltétel (rendszeres idGszakos ellendrzés)
Az erre jogosult adminisztrator rendszeres id6k6zonként (még miel6tt az adatbazis
mentett informacioit feliilirnak vagy tor6lnék) kezdeményezi a tarolt adatok idészakos
ellendrzését.
Sikertelen ellendrzés esetén:
e visszadllitja az adatbazist az elérhetd legutols6é mentett allapotara,
e a hidnyzo pdf dllomanyokat ismételten bekéri a Magyar Posta Zrt.-tdl,
e a Magyar Posta Zrt.-t6l ismételten megkapott allomanyokra végrehajtja a
"Fogadas" és "Eldfeldolgozas" funkciokat,
e kezdeményezi az "Id6szakos ellendérzés" funkciot.

7. Feltétel (feliilhitelesités)
Még azel6tt, hogy a pdf alloméanyokra szamolt hash algoritmus meggyengiilne, az erre
jogosult adminisztrator alkalmazza az ,,iddszakos ellenérzés”-t ugy, hogy a kivalasztott
targyiddszak a teljes korabbi iddszak legyen, az dsszefoglaldo XML f4jlba pedig egy 1)
(a korabban alkalmazott algoritmusnal erdsebb) hash algoritmussal szamoltasson hash
értékeket. A tarolt adatok feliilhitelesitésérdl (specialis idoszakos ellendrzésérol)
minden esetben jegyzOkonyvet kell felvenni, feltiintetve az ellenérzés idopontjat,
végrehajtdjat, eredményét, illetve a konfiguralt 0j hash algoritmust. Sikertelen
eredmény esetén a jegyzokonyv a rendszer adatbazisdban tarolt aldirt pdf allomanyok
helyreallitasat is dokumentalja.
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8. Feltétel (csak hazai hitelesités-szolgaltatd konfiguralasa)
Az alairas ellendrzése sordn a tanusitvany lanc érvényesség ellendrzése feltételezi, hogy
a végfelhasznaldi tantsitvanyt hazai hitelesités-szolgaltatd bocsatotta ki (ezért nem
késziil fel a policyConstraints, policyMappings, inhibitAnyPolicy,
cRLDistributionPoints, issuingDistributionPoint kiterjesztések, valamint az RSA-t6l
eltéré mas alairé algoritmusok kezelésére).
A rendszer csak olyan alaird tanusitvanyokat fogad el, melyet olyan szolgaltat6 adott
ki, amelynek tantsitvanya az adatbazisban el6 van készitve (szerepelnek az adatbazis
CertificateInfo tablajaban, illetve meg vannak jelolve a PdfVerificationTrustedRoot
tulajdonsaggal).
Feltétel, hogy a rendszer adatbazisa ugy legyen elkészitve (konfiguralva), hogy
azokban csak hazai hitelesités-szolgaltatok szerepelnek.

9. Feltétel (a masolatkészitd rendszer 0j aldird tanasitvany alkalmazdsarol sz61o eldzetes
tajékoztatas megfeleld kezelése)
A masolatkészit6 rendszerben keletkezett alairt Allomanyokat a Magyar Posta Biztosito
Zrt. oldalén fogadé rendszer csak akkor fogadja el érvényesnek, ha adatbazisaban
szerepel a végfelhasznaloi tanusitvany, illetve az azt kibocsaté hitelesitésszolgaltatd
gyOkér tantsitvanya is.
A két rendszer jelenlegi 6sszehangolt mitkddése csak akkor biztosithatd, ha az alairo
tantsitvany lecserélésérol szolo eldzetes tajékoztatast kovetden a tantsitvany(oka)t
haladéktalanul felveszik az adatbazis megfeleld tablaiba.

10. Feltétel (adatok mentése)
A Magyar Posta Biztositd Zrt. az IHK_PB3 rendszer adatbazisat naponta mentse, és 15
napig tarolja feliiliras nélkiil. Az adatbazis havi mentését legalabb 1 évig Orizzék meg.

11. Feltétel (adatallomany ellendrzése)
A Magyar Posta Biztosito Zrt. az IHK PB3 rendszerében lehet6leg harom havonta, de
legalabb évente dokumentélt mdédon hajtsak végre a tarolt adatok id6szakos
ellendrzését.

12. Feltétel (algoritmus valtas)
Még miel6tt A Magyar Posta Biztosito Zrt. az IHK_PB3 rendszerben hasznalt hash
algoritmus (SHA256) meggyengiilne, egy megfeleld erdsségii hash algoritmussal (pl.
SHAS512) hajtsak végre az "Idészakos ellendrzés™ funkciot.
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2. szamu melléklet
A tanusitasi eljaras jellemzoi

A kovetelményeknek valo megfelelést ellendrzés vizsgalat garancia szintje:

Az MP_THK proto és a IHK_PB3 rendszerek értékelésére a 3. mellékletben meghatarozott,
rendszerekre vonatkozo értékelési modszertant alkalmaztak, az alabbi pontositasokkal:

e arendszer értékelés tipusa® kezdeti

e arendszer értékelés garanciaszintje” MIBETS fokozott (SAP-F)

A tanusitashoz figyelembe vett, fejlesztétdl fiiggetlen dokumentumok:

Rendszer értékelési jelentés:

e MAGYAR POSTA ZRT INVERZ HIBRID KONVERZIOT (papir alapu irat hiteles
elektronikus irattd alakitdsat) MEGVALOSITO RENDSZERE(MP_IHK proto)
RENDSZER ERTEKELESI JELENTES

e MAGYAR POSTA — INVERZ HIBRID KONVERZIO POSTA BIZTOSITO oldalan
alkalmazott informatikai rendszer (IHK_PB3) MPB - Document Processing System v
3.6.8 RENDSZER ERTEKELESI JELENTES

Mértékado kovetelményrendszernek vald megfelelés elemzés:

e A Magyar Posta Zrt. inverz hibrid konverzidt (papir alapu irat hiteles elektronikus
irattd alakitdsat) megvaldsitd rendszerének megfelelése a 13/2005. (X. 27.) IHM
rendeletben meghatarozott kovetelményeknek

! A rendszer értékelés tipusai: kezdeti, tervezett feliilvizsgalati, rendkiviili feliilvizsgélati, megismételt kezdeti.

2 A rendszer értékelés lehetséges garanciaszintjei: MIBETS alap (SAP-A), MIBETS fokozott (SAP-F) és
MIBETS kiemelt (SAP-K) rendszer értékelési garanciacsomag.
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3. szamu melléklet

Modszertani hivatkozasok

Rendszerekre vonatkozo értékelési modszertan (az ,,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, v4 2008.09.19)
http://kovetelmenytar.complex.hu (a KIB 28-as szamu Ajanlas része)

Utmutato rendszer értékeléknek (az ,,e-Kozigazgatasi Keretrendszer Kialakitdsa” projekt
keretében kidolgozott dokumentum, v3 2008.09.19) http://kovetelmenytar.complex.hu (a
KIB 28-as szamu Ajanlas része)

Utmutato tantsitok szamara (az ,,e-Kozigazgatasi Keretrendszer Kialakitasa” projekt
keretében kidolgozott dokumentum, v3 2008.09.19) http://kovetelmenytar.complex.hu (a
KIB 28-as szamu Ajanlas része)
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