HUNGUARD

TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutatd-fejleszt6 és altalanos
szolgaltatd Kft (1123 Budapest, Kékgolyd u. 6.), mint a NAT altal NAT-6-0048/2015
szamon akkreditalt terméktanusité szervezet
tandusitja, hogy az

Audi Hungaria Motor Kft.

altal Gzemeltetett,
Audi Hungaria Motor Kft. hiteles elektronikus masolatképzésre kialakitott
informatikai rendszer

2016.02.01-én vizsgalt allapota

mint papiralapu dokumentumokrol elektronikus tton torténé masolatot készité
rendszer

megfelel

papiralapu dokumentumok hiteles elektronikus masolataként digitalizalt, TIFF
formatumd, hitelesitési zaradékkal és metaadatokkal kiegészitett, fokozott
biztonsagu alairassal és id6bélyeggel ellatott dllomanyokra vonatkozéan,
a papiralapu dokumentumokroél elektronikus Uton tértén6é masolat készitésének
szabalyairdl sz6lé 13/2005. (X. 27.) IHM rendelet kovetelményeinek biztositasara,
a felhasznaldsra vonatkozo feltételek figyelembe vételével.

Jelen tanusitvany a HUNG-TJ-PEM-002-2016 szamu
Tanusitasi jelentés alapjan kerilt kiadasra.

Készlilt a USER Rendszerhaz Kft.
(1025 Budapest, Szépvélgyi u. 86/b) megbizdsabal.

A tanusitvany regisztracids szama: HUNG-T-PEM-002-2016
A tanusitvany érvényességének kezdete: 2016. februdr 05.
A tanusitvany érvényességének vége: 2019. februdr 05.
Jelen tanusitvany allitasait éves felllvizsgdlati eljarasokkal meg kell erGsiteni.
A tanusitvany terjedelme 5 oldal az érvényességi feltételeket és egyéb jellemz6ket
tartalmazoé mellékletekkel egyiitt.

Kelt: Budapest, 2016. februdr 05.

PH.

Endrédi Zsolt Szlics Akos Balazs
Tanusitasi igazgato Ugyvezet§ igazgatd
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1. szamu melléklet

A tanusitvany érvényességi feltételei

Az aldirdsok érvényességének folyamatos megallapithatdsaga az AHMK vizsgdlt Mdsolatkészités,

Eléfeldolgozds, Feliilhitelesités alap funkcidin alapul. Annak érdekében, hogy az aldirdsok érvényesek

is maradjanak a rendszerben, mas védelmi intézkedésekre is sziikség van. Az aldbbi (1.-7.) feltételek

olyan védelmi intézkedéseket varnak el, melyek egylttesen alkalmasak a sértetlen megérzésre is.

1. Feltétel (hibatlan aldiras)

Az adminisztratorok a Mdsolatkészités-kor végrehajtott alairds ellenérzés hibajardl kapott

jelzés esetén deritsék fel a hiba okat, kezeljék az esetleges hidnyossagokat, ellenérizzék a

rendszer integritasat, vizsgaljak felll a tanusitvanyokat és készitsék el Gjra a masolatot.

2. Feltétel (hibatlan el6feldolgozas)

Az adminisztratorok az Eléfeldolgozds-kor végrehajtott ismételt aldiras ellendrzés hibajardl

kapott jelzés esetén deritsék fel a hiba okat, kezeljék az esetleges hidnyossagokat, ellenérizzék

a rendszer integritasat, vizsgaljak fellil a tanusitvanyokat és kérjék az adott allomany ismételt

kildését a masolatkészit6tdl.

3. Feltétel (rendszer mentések)

Az Uzemeltetd:

meghatdarozott gyakorisaggal végezzen mentést a rendszerben tarolt felhasznaldszint(
informacidkrdl (archivumrdl, adatbazisrdél);

meghatdrozott gyakorisdggal mentse el a vizsgalt rendszerben tarolt rendszerszintd
informacidkat;

biztonsagra vonatkozdkat is;

védje meg a mentett informaciok bizalmassagat, sértetlenségét és rendelkezésre
allasat;

meghatdrozott ideig rizze meg a mentett informaciokat;

biztositsa a kornyezet fizikai biztonsagat.

4. Feltétel (rendszer helyredllitasa és Ujrainditasa)

Az lizemeltet6 gondoskodjon a rendszer utolsé ismert allapotba térténé helyreallitasardl és

Ujrainditasardl egy 6sszeomlast, kompromittalddast vagy hibat kovetden.
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5. Feltétel (fellhitelesités)

Rendszeresen kisérjék figyelemmel a hasznalt kriptografiai algoritmusokra vonatkozd
biztonsagi elvarasokat. Még azel6tt, hogy a TIFF és XML allomanyokra(ban) szamolt hash
algoritmus meggyengiilne, az erre jogosult adminisztrator alkalmazza az ,Ujrahitelesités”-t ugy,
hogy a kivalasztott minta a teljes korabbi id&szakra vonatkozd hitelesit6é id6pecsétek
Osszessége legyen, az U (a korabban alkalmazott algoritmusnal erésebb) hash algoritmussal
szdmoltasson hash értékeket és kérjen id6pecsétet.

A tarolt adatok felllhitelesitésérSl (specialis id6szakos ellenérzésér6l) minden esetben
jegyz6konyvet kell felvenni, feltiintetve az ellendérzés id6pontjat, végrehajtdjat, eredményét,
illetve a konfigurdlt Uj hash algoritmust. Sikertelen eredmény esetén a jegyz6kdnyv a rendszer
adatbazisaban tarolt alairt TIFF dllomanyok (és a hozza tartozé XML fijlok) helyreadllitasat is
dokumentalja.

6. Feltétel (hitelesités-szolgaltatd konfiguralasa)

A rendszer legyen ugy el6készitve (konfiguralva), hogy azokban csak az elfogadott hitelesités-
szolgdltatodk felsGszintl és koztes tanusitvanyai szerepeljenek.

7. Feltétel (a masolatkészité rendszer felhasznaldi)

« sz

karban a masolatkészitGk korének valtozasa esetén.
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2. szamu melléklet

A kovetelményeket tartalmazé dokumentum

13/2005. (X. 27.) IHM rendelet a papiralapi dokumentumokrdl elektronikus Uton
tortén6 masolat készitésének szabalyairdl
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3. szamu melléklet
A tandusitasi eljaras egyéb jellemzéi
Rendszer értékelési jelentés:

Audi Hungaria Motor Kft. hiteles elektronikus masolatképzésre kialakitott
informatikai rendszer RENDSZER ERTEKELESI JELENTES v1.0

Mértékadd kovetelményrendszernek valdo megfelelés elemzés:

Audi Hungaria Motor Kft. hiteles elektronikus masolatképzésre kialakitott
informatikai rendszer megfelelése a 13/2005. (X. 27.) IHM rendeletben
meghatarozott kdvetelményeknek MEGFELELES ERTEKELESI JELENTES v 1.0

A kovetelményeknek valé megfelelést ellen6rzés vizsgalat garancia szintje:
MIBETS fokozott (SAP-F)
Figyelembe vett médszertani dokumentum

MIBETS 2009 Rendszerekre vonatkozd értékelési modszertan (az ,e-Kozigazgatasi
Keretrendszer Kialakitasa” projekt keretében kidolgozott dokumentum, v4
2008.09.19) (a KIB 28-as szamu Ajanlas része)

MIBETS 2009 Utmutatd rendszer értékeléknek (az ,e-Kozigazgatasi Keretrendszer
Kialakitdsa” projekt keretében kidolgozott dokumentum, v3 2008.09.19 (a KIB 28-as
szdmu Ajanlas része)

CWA 14170:2004; Security requirements for signature creation applications

CWA 14171:2004; General guidelines for electronic signature verification



