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1. Eloszé

A jelen dokumentumban megfogalmazott értékelési modszertan a kozigazgatasi fejlesztési
operativ programok megvalositdsara vonatkoz6 altalanos vizsgalati modszertan részét képezi.

Egy altalanos vizsgalati modszertan atfogja a szoftvermindség szamos jellemzdjét, koztiik az
alabbiakat: funkcionalitds, megbizhatdsag, hasznalhatosag, hatékonysag, karbantarthatosag. A
jelen dokumentumban megfogalmazott értékelési modszertan a funkcionalitdshoz kotodik.

A kozigazgatasi fejlesztési operativ programok megvalositasara vonatkozo altalanos
vizsgalati modszertan a szoftverminéség funkcionalitds jellemz6jén beliil elsésorban az
egylittmiikodés (interoperabilitdas) és a biztonsdg segédjellemziokre koncentral. A jelen
dokumentumban megfogalmazott értékelési modszertan a Dbiztonsdgra (informatikai
biztonsagra) iranyul.

Az éltalanos vizsgalati mddszertan az informatikai biztonsagnak is két szempontjaval
foglalkozik:

— szervezeti szempontbol, az informatikai rendszerek irdnyitdsaért, menedzseléséért
felelés vezetoknek, illetve a szervezet egészére vonatkozd kdvetelmények teljestilését
értékelo szakembereknek szoloan,

— technolodgiai szempontbdl, az informatikai rendszerek kialakitasaért és fejlesztéséért
felelOs szakemberek és vezetok, valamint az informatikai termékek és rendszerek
biztonsagi értékelését végzo szakemberek szamara..

A jelen dokumentumban megfogalmazott értékelési modszertan az informatikai biztonsagot
technologiai szempontbol kezeli.

Az informatikai biztonsagot technoldgiai szempontbdl kezeld értékeldi modszertan az alabbi
dokumentumokbol all:
— Termékekre vonatkoz6 értékelési modszertan [3],
— Osszetett termékekre vonatkozé értékelési moédszertan (jelen dokumentum),
— Szolgaltaté (miik6dd) rendszerre vonatkozé értékelési modszertan (az ,,e-
Kozigazgatasi Keretrendszer Kialakitasa” projekt keretében kidolgozas alatt allo
dokumentum),

A fenti harom egymasra épiild modszertanban jelen dokumentum koztes helyet képvisel:

— a termékekre vonatkozo értékelési modszertanra [3] €piil, hiszen az Gsszetett
termékeket mar (termékként) értékelt komponensek integralasaval allitjak eld,

— egyuttal megalapozza a szolgaltato rendszerek értékelési modszertanat, mert a
szolgaltatd rendszerek (kiilonbozd biztonsagi szabalyzat hatalya ala esd) biztonsagi
tartomanyokra, majd ezeken beliil 6sszetett termékekre bonthatok, s ezek vizsgalata
részben moduléris felépitési.

A hérom értékelési modszertan kapcsolatat mutatja a kovetkezd abra:
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2. Bevezetés

2.1. A dokumentum célja

Az informatikai biztonsagi értékelésre vonatkoz6 kozds szempontok (CC, [1]), és kozos
értékelési modszertan (CEM, [2]) alapjan a vildg szamos orszagaban végzik informatikai
termékek technoldgiai szempontu értékelését és tanusitasat. A CC szerint kibocsatott
tanusitvanyok kolcsonos elismerési egyezménye [9] alapjan az egyezményt alaird nemzetek
(koztiink hazank is) az értékelési és tanusitasi eredményeket kdlcsondsen elismerik.

Mivel Magyarorszag jelenleg még nem CC tanusitvanyt kibocsatd orszag, ezért mindazon
termékekre, amelyekre nincsen CC értékelés ¢és tanusitds, de sziikséges a biztonsagi
funkcionalitas megbizhatosaganak garantdldsa, az informatika biztonsadg hazai séma-valtozata
a MIBETS teremt lehetdséget a hazai értékelésekre. A legtobb fejlett orszag rendelkezik
hasonlé nemzeti sémaval, melyet az adott orszdgon beliili értékeld laboratoriumok
értékelhetnek, €és tanlsitd szervezetek tanusithatnak. Ezek ugyan nemzetkdzi szinten nem
érvényesek (ez csak a CC tanusitvanyokra vonatkozik), de segitségiikkel az adott orszagban
miikodo szervezetek mégis garanciat szerezhetnek a termékek biztonsagarol.

Akér CC szerint, akar a hazai séma egyszeriisitett modszertana alapjan tanusitott egy termeék,
ez csak az elsd 1épés a megbizhatoan miikodd informatikai rendszerek biztositdsdhoz.

A végso célt (miikodo, szolgaltatd informatikai rendszerek értékelését) eldsegitd kovetkezo
1épés a mar értékelt és tanudsitott termékekbdl integralt bonyolultabb alrendszerek (Osszetett
termékek) értékelési modszertana. Természetesen a termék értékelési modszertan vizsgalati
targya is lehet nagyon Osszetett, sok-komponensii. Jelen dokumentumban Gsszetett termék
alatt egy (vagy tobb) szolgaltatd komponensbdl és egy (vagy tobb kliens alkalmazasbol
(komponensbdl) all6 egységet értiink, ahol a szolgéltatd komponens biztonsagi
szolgaltatasokat nyujt a kliens komponensnek (a szerepek fel is cserélédhetnek). Az Gsszetett
termék értékelése akkor segiti az értékelési folyamatot, ha

— A szolgaltatdo komponens(ek) mar értékelve van, €s az értékelés folyaman nem vették
vizsgalat ald az 0sszes kliens altal aktivizalt szolgaltatoi interfészt (tipikus példa egy
adott, értékelt operacios rendszer és az ennek szolgaltatasait kihasznalo alkalmazés
egylittese);

— A szolgaltato-kliens komponensek adott kapcsolata 6nallo termékként (nem csak egy
adott miikodo rendszerben) megjelenhet, igy azokat nem kell minden szolgaltatoi
miikodo rendszerben kiilon-kiilon értékelni.

Jelen dokumentumban leirt modszertan a mikodé rendszerértékelés koltség- és
1d6hatékonysagat szolgalja.

Az Osszetett termékek értékelési modszertanara jelen dokumentum az [1] és [2] altal
bevezetett megkozelitést alkalmazza: mar értékelt és tantsitott komponensekbdl integralt
Osszetett terméket ugy értékel, hogy maximalisan felhasznélja a korabbi eredményeket, és az
integralds eredményének csak azokra a belsd kapcsolataira koncentrdl, amely az eredeti
komponens értékelések soran nem kapott kelld figyelmet.
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2.2. A dokumentum felépitése

Az 1. fejezet elhelyezi a dokumentumot az e-Kozigazgatasi Keretrendszeren beliil,
tajékoztatast adva a célkdzonségrol €s a kapcsolddd dokumentumokrol.

A 2. fejezet bevezetd informacidkat tartalmaz, megadva a dokumentum céljat és felépitését.
A 3. fejezet meghatarozza az alkalmazas lehetséges teriileteit.

A 4. és 5. fejezet a hivatkozasokat, illetve a fogalom-meghatarozasokat tartalmazza.

A 6. fejezet tartalmazza a dokumentum 1ényegi részét, 2 alfejezetben.

A 6.1 alfejezet az Osszetett termékek fejlesztdinek, integratorainak ad utmutatast.

A 6.1.1 alfejezet attekinti az Osszetett TOE integralas (komponens-Osszeallitds) modelljét: a
szolgéltatdsokat nyujté ,kiszolgaldé komponens”, illetve a szolgaltatasokat igénybe vevd
,»kliens komponens” egyedekbdl modularisan Gsszeallithatd, bonyolultabb alrendszereket is
felépiteni képes eljarast. Az alfejezet leirja a komponens-0sszedllitas tipikus megvalositasi
formait, valamint az eredményét képezd Osszetett TOE-k értékelésének néhany specialis
megkozelitési modjat.

A 6.1.2 alfejezet eldzetesen attekinti, valamint ,.ellenérzd lista”-ként hasznalhat6 modon
felsorolja azokat a fejlesztdi/integratori feladatokat (a késobbi részletekre vald hivatkozassal),
amelyeket egy Osszetett termék biztonsagi értékelésének eldkészitése érdekében kell
elvégezni (a kiilonb6z6 garanciacsomagok szerint elkiilonitett csoportositasban).

A 6.1.3 alfejezet attekinti az Osszetett garanciacsomag CC fogalmat, majd ismerteti a
hierarchikus kapcsolatban all6 3 Osszetett garanciacsomagot (alap Osszetett, fokozott dsszetett
¢és kiemelt Osszetett).

A 6.1.4 alfejezet meghatirozza az egyik f0 értékelés elOkészitd feladatot: az Osszetett
termékekre vonatkozd biztonsagi eldiranyzat készitését. Ez tobb szempontbol bonyolultabb
feladatot jelent, mint egy termék esetén, ugyanakkor (alap Osszetett garanciacsomag
valasztasa esetén) néhany jelentds egyszeriisitést is megenged.

A 6.1.5 alfejezet meghatarozza a masik f6 értékelés el0készitd feladatot: az Osszetett
termékekre vonatkozo értékelési bizonyitékokat. Ehhez attekinti, majd részletesen targyalja a
kompozicio-0sszeallitas garanciaosztaly 5 garanciacsaladjat, meghatarozva az ezek altal elvart
tartalmi és formai kovetelményeket.

A 6.1.6 alfejezet azokat a termékértékelésnél mar meghatarozott kiegészitdé garancia-
OsszetevOket hatarozza meg, melyeket a komponens-osszeallitas garanciaosztalyon kiviil
figyelembe kell venni. Ezek a kiegészitd garancia-Osszetevok mindharom Osszetett
garanciacsomagban megegyeznek.

A 6.2 alfejezet az Osszetett termékek értékeldinek ad ttmutatast.
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Az Osszetett termékek értékeldinek természetesen valamennyi fejlesztonek/integratornak
sziikséges ismeret birtokaban kell lenniiik. Az értékelési mddszertan leirasa ezt a tudast mar
feltételezi.

A kovetkezd alfejezetek a biztonsagi elbiranyzat (6.2.1) és az Osszetett termék (6.2.2-6.2.4)
értékelésére vonatkozo (a valasztott garanciacsomagtol fiiggéen egyre boviild és szigorodo)
kovetelményeit €s modszertani elemeit hatdrozza meg.

A 6.2.5 alfejezet a kiegészitd garancia-0sszetevok mindhdrom garanciacsomagra egységes
értékelési modszerét hatdrozza meg.

A 6.2.6 alfejezet néhany olyan kiegészitd szempontot fogalmaz meg, melyeket az Osszetett
termékek garancia folyamatossaganak biztositasa esetén kell az értékelonek kielégitenie.

A 7.1 — 7.3 mellékletek a tesztelés soran felhasznalhato altalanos utmutatasokat tartalmazzak.

3. Alkalmazasi teriilet

A jelen dokumentumban megfogalmazott irdnyelvek ¢és kovetelmények elsddlegesen a
kozigazgatasi fejlesztési operativ programok megvaldsitdsdra vonatkoznak, az ezekben
felhasznalt sszetett informatikai termékek biztonsagos fejlesztését és vizsgalatat (értékelését)
alapozzadk meg, s ezaltal a kozigazgatasi fejlesztési operativ programok végrehajtasaval
elkésziild rendszerek megfeleldségi vizsgalatanak egy részét képezi.

Ezek az irdnyelvek ¢és kovetelmények az elektronikus kozigazgatdson kiviil, a kdzszféra mas
teriiletein, valamint a magénszféraban is alkalmazhatok, minden olyan esetben, amikor
biztonsdgosan miikddé Osszetett informatikai termékek felhaszndldséara, illetve ezek
meghatarozott biztonsadgi kovetelményeknek valdo megfelelésének fiiggetlen vizsgalatara
(biztonsagi értékelésére) van sziikség.

4. Rendelkezo hivatkozasok

A jelen dokumentumban megfogalmazott irdnyelvek és kovetelmények az alabbi mértékadod
dokumentumokon alapulnak:

[1]: Common Criteria for Information Technology Security Evaluation (September 2006 -
version 3.1) — Part 1. Introduction and general model — Part 2: Security functional
components - Part 3: 3: Security assurance components

[2]: Common Methodology for Information Technology Security Evaluation (September
2006 - version 3.1)

[3]: Termékekre vonatkozd értékelési modszertan (az ,.e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott tervezet, v, 2008.05.25)
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[4]: Az értékeléssel megszerzett garancia folyamatossaganak biztositasa (az ,,e-Kozigazgatasi
Keretrendszer Kialakitasa” projekt keretében kidolgozott tervezet, v1, 2008.05.25)

[5]: Magyar Informatikai Biztonsagi Ajanlasok - Magyar Informatikai Biztonsagi Ertékelési
¢s Tanusitasi Séma 3. szamu segédlete: Utmutat6 a fejlesztok szamara (v1.0, 2008 junius)

[6]: Magyar Informatikai Biztonsagi Ajanlasok - Magyar Informatikai Biztonsagi Ertékelési
¢s Tanusitasi Séma 4. szamu segédlete: Utmutat6 az értékeldk szamara (v1.0, 2008 junius)

[7]: Magyar Informatikai Biztonsagi Ajanldsok - Magyar Informatikai Biztonsagi Ertékelési
¢s Tanusitasi Séma 5. szamu segédlete: Ertékelési modszertan (v1.0, 2008 janius)

[8]: Rendszerekre vonatkozé értékelési modszertan (az ,,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott tervezet, v2, 2008.08.01)

[9]: Arrangement on the Recognition of Common Criteria Certificates — In the field of
Information Technology Security — May 2000

Az 1. tdblazat a rendelkezd hivatkozasok elérhetdségét adja meg.

1. tablazat - A rendelkezo6 hivatkozasok elérhetosége

Cim Kiilfoldi elérhetoség | Magyar elérhetoség
Common Criteria for Information Technology CCPartlv3.1R1
Security Evaluation (September 2006 -version 3.1) — CCPart2v3.1R1
Part 1: Introduction and general model — Part 2: CCPart3v3.1R1

Security functional components - Part 3: 3: Security
assurance components

Common Methodology for Information Technology CEMV3.1R2
Security Evaluation (September 2006 - version 3.1)

Termékekre vonatkozo értékelési modszertan e-Kozigazgatasi Keretrendszer
Az értékeléssel megszerzett garancia e-Kozigazgatasi Keretrendszer
folyamatossaganak biztositasa

Magyar Informatikai Biztonsagi Ajanlasok - Magyar EEK KIB 25/2-3

Informatikai Biztonsagi Ertékelési és Tanusitasi Séma
3. szamu segédlete: Utmutato a fejlesztok szamara
(v1.0, 2008)

Magyar Informatikai Biztonsagi Ajanlasok - Magyar EEK KIB 25/2-4
Informatikai Biztonsagi Ertékelési és Tansitasi Séma
4. szamu segédlete: Utmutat6 az értékel8k szamara
(v1.0, 2008)

Magyar Informatikai Biztonsagi Ajanlasok - Magyar EEK KIB 25/2-5
Informatikai Biztonsagi Ertékelési és TanGisitasi Séma
5. szamu segédlete: Ertékelési moédszertan (v1.0,
2008)

5. Fogalom-meghatarozasok

Jelen dokumentum a [3] altal meghatarozott termék értékelési modszertan tovabbfejlesztése,
informatika biztonsagi szempontbdl mar értékelt termékekbdl integralt Gsszetett termékek
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http://www.commoncriteriaportal.org/files/ccfiles/CCPART1V3.1R1.pdf
http://www.commoncriteriaportal.org/files/ccfiles/CCPART2V3.1R2.pdf
http://www.commoncriteriaportal.org/files/ccfiles/CCPART3V3.1R2.pdf
http://www.commoncriteriaportal.org/files/ccfiles/CEMV3.1R2.pdf
http://kovetelmenyrendszer.complex.hu/
http://kovetelmenyrendszer.complex.hu/
http://www.ekk.gov.hu/hu/kib/KIB-25-2-3_MIBETS_III_utmutatofejlesztoknek__v1_vegl.pdf
http://www.ekk.gov.hu/hu/kib/KIB-25-2-4_MIBETS_IV_utmutatoertekeloknek__v1_vegl.pdf
http://www.ekk.gov.hu/hu/kib/KIB-25-2-5_MIBETS_V__ertekelesi_modszertan__v1_vegl.pdf

Osszetett termékekre vonatkozé értékelési moédszertan

biztonsagi értékelését és ennek fejlesztéi megalapozéasat hatirozza meg. Olvasoira nézve
feltételezés a [3]-ban megfogalmazott mddszertan €s az ott hasznalt fogalmak ismerete.

Jelen dokumentum az aldbbi kiegészité fogalmakra épiil, s ezeket az aldbbi értelemben
hasznalja:

Kiszolgalé komponens: Egy 6sszetett TOE olyan entitasa, amelyet mar értékeltek, s amely
szolgaltatasokat és eréforradsokat biztosit egy kliens komponensnek.

Osszetett TOE: Két vagy tobb kiilonallo, mar sikeresen értékelt komponensbél a1l TOE.
Komponens TOE: Egy masik TOE részét képezo6 értékelt TOE.

Kliens komponens: Egy oOsszetett TOE olyan entitdsa, amely maga is értékelés targyat
képezi, s amely egy kiszolgalé komponens altal biztositott szolgaltatasokra hagyatkozik.

Komponens-osszeallitas: Osszetett TOE létrehozasa kiilonalld, mar sikeresen értékelt
komponensekb6l. A komponens-Gsszeallitas szempontjait olyan helyzetekben kivanjak
alkalmazni, amikor az egyik komponens (kliens komponens) egy masiktol (kiszolgdlo
komponens) fiigg a biztonsagi szolgaltatasok megvaldsitasa céljabol.

Osszetett garanciacsomag (CAP): Egy garanciacsomag, mely a CC 3. részébél (dontéen az
ACO osztalybol) szarmazo kovetelményekbdl all, s mely egy pontot képvisel a CC eldre
meghatarozott komponens-dsszeallitds garancia skaldjan.

Funkcionalis interfész: Az a (kiilsd) interfész, amely a felhasznald szamara hozzaférést
biztosit a TOE azon funkcionalitdisdhoz, mely kozvetleniil nincs érintve a funkcionalis
biztonsagi kovetelmények érvényre juttatdsdban. Egy Osszetett TOE esetében ezek a
kiszolgaldo komponens azon interfészei, melyet a kliens komponens igényel az 6sszetett TOE
miikddésének tamogatasahoz.

6. Osszetett termékekre vonatkozé informatikai biztonsagi
értékelési modszertan

6.1. Osszetett termékek fejlesztése és integralasa
6.1.1. Osszetett termékek értékelésének jellemzése

6.1.1.1. Igény osszetett termékek értékelésére

Az IT piac altalanossagban nézve adott tipusu terméket, technologiat kinald gyartokbol all.
Bar vannak kivételek (példaul amikor egy chip gyartod kizarolagosan fejleszt sajat chip-jéhez
dedikalt operacios rendszert), mégis az a helyzet a tipikus, hogy egy IT megoldast kiillonb6z6
gyartok is megvalositanak.
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Az egyedi IT termékek (melyeket jelen dokumentum komponenseknek nevez) fliggetlen
értékelésébol szarmazo garancidin kiviil a komponensek 0sszeallitasabol kapott alrendszer
(melyeket jelen dokumentum oOsszetett terméknek nevez) garancidinak bizonyitasara is
szilkség van. A gyartok kozott van ugyan egyiittmiikodés a komponensek integraldsdhoz
sziikséges bizonyos anyagok megosztasdban, a megallapodasok azonban ritkan terjednek ki
részletes tervezési informdacidkra ¢és a fejlesztési folyamatra, eljarasokra vonatkozd
bizonyitékokra. Egy olyan komponens fejlesztéje, mely egy masik komponens
szolgaltatasaira hagyatkozik miikddése soran, errdl az alapot képezé komponensrdl altaldban
nem fér hozzd olyan tipust informaciokhoz, amelyek sziikségesek a két komponens
Osszeallitasaval létrehozott Osszetett termék fliggetlen biztonsagi értékeléséhez. Mikozben
tehat egy komponens értékelését az adott komponens fejlesztdje egyediil is képes tdmogatni,
addig az Osszetett termékek esetén sziikség van a kiilonbozd komponens fejlesztok
egylittmikodésére, vagy az alapot képezd komponensre kordbban végrehajtott értékelés
eredményeinek és értékelési bizonyitékainak az ujrafelhasznalasara.

6.1.1.2. Az Osszetett termék integralas (komponens-osszeallitas) modellje

Az Osszetett termék integralds (komponens-Osszeallitds, ACO) szempontjait olyan
helyzetekben kivanjdk alkalmazni, amikor egy IT egyed egy masiktol fiigg a biztonsagi
szolgéltatasok megvaldsitasa céljabol. A szolgéltatasokat nyujtdé egyed a ,kiszolgalod
komponens”, az azokat igénybe vevd pedig a ,kliens komponens”. Ez a kapcsolat szamos
kornyezetben fennallhat. Példaul, egy alkalmazas (kliens komponens) hasznalhatja az
operacios rendszer (kiszolgaldo komponens) altal nyujtott szolgaltatasokat. A kapcsolat lehet
egyenrangu is két Osszekapcsolt alkalmazas tekintetében, amelyek vagy kozds operacids
rendszer kornyezetben vagy kiilondllo hardver platformon futnak. Ha van domindns tag, ami
szolgéltatast nyujt az aldrendelt tagnak, akkor a dominans tekintendé a kiszolgalo
komponensnek, az alarendelt pedig a kliensnek. Amennyiben viszont a tagok kdlcsondsen
biztositanak egymasnak szolgaltatdsokat, akkor mindkettd a kiajanlott szolgéltatasok
tekintetében kiszolgdldo komponensnek tekintendd, és kliensnek az igénybe vett funkciok
terén. Ez az ACO komponensek iteracigjat igényli, minden komponens tag tipusra alkalmazva
az 0sszes kovetelményt.

A komponens-osszeallitaisra  vonatkozé  kovetelményeket modularisra tervezték a
bonyolultabb kapcsolatokra valo altalanos alkalmazhatosag érdekében.

6.1.1.3. Az osszetett termék értékelés jellemzoi

Osszetett termék (a késdbbiekben dsszetett TOE) értékelése esetén is kdvetelmény, hogy az
egyedi komponenseket fliggetleniil értékeljék, mivel az Osszedllitas értékelése az egyedi
komponens értékelések eredményeire alapoz. A kliens komponens értékelése még
folyamatban lehet, amikor az Osszetett TOE értékelés elkezdddik. A kliens komponens
értékelésének azonban be kell fejezddnie az dsszetett TOE értékelés befejezése eldtt.

Az Osszetett TOE értékelési tevékenységek akar egyidejiileg is torténhetnek a kliens
komponens értékelésével. Ennek két oka is lehet:
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— Megtakaritas/iizleti megfontolasok: a kliens komponens fejlesztdje szponzoralja az
Osszedllitas értékelését is, vagy tdmogatja ezen tevékenységeket, mivel a kliens
komponens értékelésével kapcsolatos értékelési bizonyitékokra sziikség van az
Osszetétel értékeléséhez.

— Technikai szempontok: a komponensek figyelembe veszik, hogy a kiszolgalo
komponens biztositja-e a sziikséges garanciat (példaul a komponens értékelés
befejezése ota a kiszolgalé komponensben tortént modositasokat) azzal a
megfontolassal, hogy a kliens komponens a kézelmultban ment at komponens
értékelésen (vagy ez folyamatban van), és az értékeléssel kapcsolatos minden
értékelési bizonyitek rendelkezésre all. Ezért az 6sszetétel kialakitds soran nincs olyan
tevékenység, ami a kliens komponens értékelési tevékenységek ujraellendrzését
igényelné. Tovabba az is ellendrzott, hogy a kiszolgalé komponens a teszt
konfiguraciot (vagy azok egyikét) jelenti a kliens komponens teszteléséhez a kliens
komponens értékelése soran.

Az Osszetett TOE értékeléséhez a kliens komponens értékelésébdl szarmazo valamennyi
értékelési bizonyitékra sziikség van.

Az Osszetett TOE értékeléséhez a kiszolgald komponens értékelésébdl egyetlen anyag
szlikséges: a kiszolgald komponenst érintd azon maradvany sebezhetOségek, melyeket a
kiszolgalé komponens értékelése soran feljegyeztek. /Erre az anyagra az ACO_VUL
értékelési tevékenységnél lesz sziikség./

Az Osszetett TOE értékeléséhez a kiszolgald komponens értékelésébdl nincs mas értékelési
bizonyiték kovetelmény, mivel a kiszolgalé komponens értékelési eredményeit ujra fel lehet
hasznalni (azaz el lehet fogadni). A kiszolgdldé komponenssel kapcsolatos tovabbi
informéciokra csak akkor lehet sziikség, ha az dsszetett TOE biztonséagi funkcionalitasa (TSF)
a kiszolgalé komponensbdl tobbet tartalmaz, mint amit TSF-nek tekintettek a kiszolgald
komponens értékelése soran.

A kiszolgalod és kliens komponensek értékeléseit egyarant be kell fejezni, mire az ezekbdl
integralt 6sszetett TOE értékelésénél meghozzak a végso dontést.

6.1.1.4. A komponens dsszeallitas tipikus megvalositasi formai

2. abra - Tipikus komponens 6sszeallitisok
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A 2. abra négy tipikus komponens Osszeallitasi példat szemléltet. Az abran a fekete nyilak
jelzik a szolgaltatds kérését, a piros nyilak pedig a szolgéltatas nyujtasat. A normal
keretezések jelzik a kliens komponenseket, mig a vastag keretezések a kiszolgalod
komponenseket.

A 2. abra 1-es jelzésl példaja egy olyan alkalmazas (kliens komponens), ami hasznalja az
alapul szolgalo operacios rendszer (kiszolgaldo komponens) biztonsagi szolgaltatasat, példaul a
naplozassal és a hozzaférés-ellendrzéssel kapcsolatosan.

A 2. abra 2. példaja egy 3 elemili komponens Osszeallitast szemléltet. Egy alkalmazas, mely
hasznalja az adatbazis-kezel6 rendszert (DBMS), mely adatbazis-kezel6 rendszer hasznalja az
alapul szolgdlo operacios rendszert. Ebben a példaban a DBMS egyszerre kliens komponens
(az operacios rendszerhez képest) és kiszolgaldé komponens (az alkalmazashoz képest). Ennek
a 3 elemii komponens Osszedllitdsnak az értékelését két 1épésben lehet végrehajtani, elsd
Iépésben a DBMS - OS, masodik 1épésben az Alkalmazas — (DBMS-0OS) 0Gsszeallitas
értékelheto.

A 2. 4bra 3. példdja két kiilonb6zd platformon miikodd alkalmazas kozotti komponens
Osszeallitast szemléltet.

Végiil a 2. dbra 4. példajaban két kiilonb6zo platformon mikodo alkalmazas kozott kolesonos
fliggdség all fenn, mindkettd szolgaltat a masik szdmara biztonsagi szolgaltatast. Ez esetben
az értékeléshez mindkét alkalmazas korabbi értékelésébdl szarmazo értékelési bizonyitékra
sziikség van, s az értekelés tetszOleges sorrendben végezhetd (példaul eldszor az 1.
Alkalmazas a kliens komponens, majd pedig a 2. Alkalmazas).

6.1.2. Fejlesztoi (integratori) feladatok osszetett termékek biztonsagi értékelésénél

Ez az alfejezet eldzetesen Osszefoglalja azokat a feladatokat, melyet egy Osszetett termék
biztonsagi értékelése esetén az Osszetett termék integratoranak, illetve részben a megbizonak
kell elvégeznie. A feladatok részletezése a tovabbi alfejezetekben talalhato.

Az els6 feladat az Gsszetett termék biztonsagi értékelés feltételeinek attekintésével eldonteni
az alabbi kérdéseket:
— Milyen garanciaszinti (CAP-A, CAP-F, CAP-K) értékelésnek biztositottak a
feltétele1?
— Milyen garanciaszinti (CAP-A, CAP-F, CAP-K) értékelésre van igény?

Ezt a feladatot a 6.1.2.1 pont részletezi.

A masodik feladat az Osszetett termék biztonsagi eldirdanyzatanak elkészitése. A biztonsagi
eléiranyzat az Osszetett termék informatikai biztonsagi kovetelményeit tartalmazza, illetve
eldirja azokat a funkciondlis és garancidlis biztonsagi intézkedéseket, amelyeket az dsszetett
termék (mint a biztonsagi értékelés targya) ajanl fel a kinyilvanitott kovetelmények
kielégitése érdekében. A biztonsagi eldiranyzat alkotja a fejlesztok, az értékeldk és a megbizod
kozott 1étrejott, az értékelés targya biztonsagi tulajdonsagait és az értékelés hatokorét rogzitd
megallapodas alapjat.
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Ezt a feladatot a 6.1.2.2 pont részletezi.

A harmadik feladat az Osszetett termék biztonsagi értékeléséhez sziikséges fejlesztoi
bizonyitékok elkészitése. Ez a feladat a valasztott garanciaszinttél (CAP-A, CAP-F, CAP-K)
fiiggden kiilonbozo (egyre boviilo és szigorodo) elvarasoknak vald megfelelést igényel.

A megoldand6 feladat részletezése a valasztott garanciaszinttdl fliggéen a 6.1.2.3 — 6.1.2.5
pontokban talalhato meg.

6.1.2.1. Osszetett garanciacsomag valasztas (CAP-A / CAP-F / CAP-K)

A CAP-A (alap 6sszetett garanciacsomag) akkor alkalmazhato, ha:

— Mind a kliens, mind a kiszolgalé komponenst legalabb MIBETS alap értékelési
garanciaszinten (vagy legalabb CC EAL2-n) mar értékelték.

— Biztositott a kliens komponens fejlesztéjének egyiittmiikddése a kliens komponens
értékelésébdl szarmazo tervezési informaciok és tesztelési eredmények atadasara (a
kiszolgalé komponens fejlesztjének bevonasa nem sziikséges).

— A felhasznéldk alacsonytol kozepes szintig terjedd fliggetlen biztonsagi garanciat
igényelnek, a teljes fejlesztési dokumentaciohoz vald hozzaférés hianyaban.

A CAP-F (fokozott dsszetett garanciacsomag) olyan koriilmények kozott alkalmazhato, ha:

— Mind a kliens, mind a kiszolgalé komponenst legalabb MIBETS fokozott értékelési
garanciaszinten (vagy legaldbb CC EAL3-n) mar értékelték.

— Biztositott a kliens komponens fejlesztéjének egyiittmiikodése a kliens komponens
értékelésébol szarmazo tervezési informaciok és tesztelési eredmények atadasara,
valamint biztositott a kiszolgalé komponens fejlesztdjének minimalis bevondsa is
(lasd ACO_DEV.2.2C).

— A felhasznalok kozepes fliggetlen biztonsagi garanciat igényelnek, valamint az
Osszetett TOE-k és fejlesztésének mélyrehato vizsgalatat igénylik, de lényeges
technoldgiai visszaallitasi munkak nélkiil.

A CAP-K (kiemelt dsszetett garanciacsomag) olyan koriilmények kozott alkalmazhato, ha:

— Mind a kliens, mind a kiszolgalé komponenst legalabb MIBETS kiemelt értékelési
garanciaszinten (vagy legalabb CC EAL4-n) mar értékelték.

— Biztositott a kliens komponens fejlesztdjének egylittmiikodése a kliens komponens
értékelésébdl szarmazd tervezési informaciok és tesztelési eredmények atadasara,
valamint biztositott a kiszolgaldo komponens fejlesztdjének kis mértékii bevonasa is
(lasd ACO_DEV.3.2C - ACO_DEV.3.4C).

— A felhasznalok kozepestdl magas szintig terjedd fliggetlen biztonsagi garanciat
igényelnek ¢és készek tovabbi biztonsag-specifikus technologiai kdltségeket vallalni.

6.1.2.2. Biztonsagi eldiranyzat készitése az osszetett termékre

Az osszetett TOE esetén elkészitendd biztonsagi eldiranyzatokra vonatkozo elvarasokat a
6.1.4 alfejezet tekinti at.

EKK_EKOZIG_OSSZETETT_TERMEK_ERTEKELESE 17



Osszetett termékekre vonatkozé értékelési moédszertan

Alap Osszetett garanciacsomag (CAP-A) valasztisa esetén a biztonsagi eldiranyzat
felépitésére, valamint a tartalmara és bemutatdsara vonatkozo elvarasokat a 6.1.4.1 pont
részletezi.

Fokozott Osszetett garanciacsomag (CAP-F) valasztisa esetén a biztonsagi eldiranyzat
felépitésére, valamint a tartalméara és bemutatdsidra vonatkozo elvarasokat a 6.1.4.2 pont
részletezi.

Kiemelt 0Osszetett garanciacsomag (CAP-K) valasztisa esetén a biztonsagi eldiranyzat

felépitésére, valamint a tartalméara és bemutatdsidra vonatkozo elvarasokat a 6.1.4.2 pont
részletezi.

6.1.2.3. Fejlesztoi bizonyitékok CAP-A valasztasa esetén

6.1.2.3.1. Alap kornyezetfiiggéségi informacio (ACO_REL.1)

A fejlesztéi feladatok €s a bizonyiték elemek tartalmara és bemutatisara vonatkozo elvarasok
részletezése a 6.1.5.2.1 pontban talalhato.

6.1.2.3.2. Funkcionalis leiras (ACO_DEV.1)

A fejlesztdi feladatok és a bizonyiték elemek tartalmara és bemutatdsara vonatkozé elvarasok
részletezése a 6.1.5.3.1 pontban talalhato.

6.1.2.3.3. Komponens-osszeallitas indoklas (ACO_COR.1)

A fejlesztoi feladatok €s a bizonyiték elemek tartalmara €s bemutatasara vonatkoz6 elvarasok
részletezése a 6.1.5.4.1 pontban talalhato.

6.1.2.3.4. Interfész tesztelés (ACO_CTT.1)

A fejleszt6i feladatok és a bizonyiték elemek tartalmara és bemutatasara vonatkozo elvarasok
részletezése a 6.1.5.5.1 pontban talalhato.

6.1.2.3.5. Komponens-osszeallitas sebezhetdségi attekintés (ACO_VUL.1)

A fejlesztoi feladatok €s a bizonyiték elemek tartalmara és bemutatdsara vonatkozo elvarasok
részletezése a 6.1.5.6.1 pontban talalhato.
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6.1.2.4. Fejlesztoi bizonyitékok CAP-F valasztasa esetén

6.1.2.4.1. Alap kornyezetfiiggoségi informacio (ACO_REL.1)

A fejlesztdi feladatok €s a bizonyiték elemek tartalmara és bemutatasara vonatkoz6 elvarasok
részletezése a 6.1.5.2.1 pontban talalhato.

6.1.2.4.2. Alap tervezési bizonyiték (ACO_DEV.2)

A fejlesztéi feladatok €s a bizonyiték elemek tartalmara és bemutatasara vonatkoz6 elvarasok
részletezése a 6.1.5.3.2 pontban talalhato.

6.1.2.4.3. Komponens-osszeallitas indoklas (ACO_COR.1)

A fejlesztdi feladatok és a bizonyiték elemek tartalmara és bemutatdsara vonatkozé elvarasok
részletezése a 6.1.5.4.1 pontban talalhato.

6.1.2.4.4. Szigori interfész tesztelés (ACO_CTT.2)

A fejlesztéi feladatok €s a bizonyiték elemek tartalmara és bemutatasara vonatkozo6 elvarasok
részletezése a 6.1.5.5.2 pontban talalhato.

6.1.2.4.5. Komponens-osszeallitas sebezhetdségi elemzés (ACO_VUL.2)

A fejlesztdi feladatok és a bizonyiték elemek tartalmara és bemutatdsara vonatkozé elvarasok
részletezése a 6.1.5.6.2 pontban talalhato.

6.1.2.5. Fejlesztoi bizonyitékok CAP-K valasztasa esetén

6.1.2.5.1. Kornyezetfiiggoségi informacio (ACO_REL.2)

A fejlesztoi feladatok és a bizonyiték elemek tartalmara és bemutatasara vonatkoz6 elvarasok
részletezése a 6.1.5.2.2 pontban talalhato.

6.1.2.5.2. Részletes tervezési bizonyiték (ACO_DEV.3)

A fejlesztoi feladatok és a bizonyiték elemek tartalmara €s bemutatasara vonatkoz6 elvarasok
részletezése a 6.1.5.3.3 pontban talalhato.

6.1.2.5.3. Komponens-osszeallitas indoklas (ACO_COR.1)

A fejlesztéi feladatok €s a bizonyiték elemek tartalmara és bemutatasara vonatkozo elvarasok
részletezése a 6.1.5.4.1 pontban talalhato.
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6.1.2.5.4. Szigoru interfész tesztelés (ACO_CTT.2)

A fejlesztéi feladatok €s a bizonyiték elemek tartalmara és bemutatasara vonatkoz6 elvarasok
részletezése a 6.1.5.5.2 pontban talalhato.

6.1.2.5.5. Megemelt alap szintii komponens-osszeallitas sebezhetoségi elemzés
(ACO_VUL.3)

A fejlesztéi feladatok és a bizonyiték elemek tartalmara és bemutatasara vonatkoz6 elvarasok
részletezése a 6.1.5.6.3 pontban talalhato.

6.1.3. Osszetett garanciacsomagok

Az dsszetett garanciacsomagok (CAP) egy olyan emelkedd szintli skalat jelentenek, amelynek
elemeit az Osszetett TOE-kre vonatkozd garanciaszint és az ennek eléréséhez sziikséges
koltségek egyensulyat figyelembe véve hoztak létre.

Az  Osszetett garanciacsomagok (CAP) szerkezete hasonldé a CC  értékelési
garanciaszintekéhez (EAL). A két csomag tipus kozotti f6 kiilonbség az, hogy az EAL-0K a
komponens TOE-kre, mig a CAP-ok az dsszetett TOE-kre hasznalhatok.

A CAP-okban csak kevés garanciacsalad és garancia-osszetevo szerepel a CC 3. részébdl. Ez
annak koOszonhetd, hogy jellegiiknél fogva a korabban mar értékelt egyedek (kiszolgalo
komponensek és kliens komponensek) értékelési eredményeire épitenek, igy e sziikitett
csomagok is kell6 szintli garanciat biztositanak.

6.1.3.1. Az Osszetett garanciacsomagok attekintése

A CAP-okat olyan dsszetett TOE-kre lehet alkalmazni, amelyek komponens TOE értékelésen
atesett (vagy az alatt all6) komponensekbdl allnak. Az egyes komponenseket egy értékelési
garanciaszint szerint tanusitjak (MIBETS alap, fokozott vagy kiemelt garanciaszintek, melyek
megfelelnek a CC EAL2, EALS, illetve EAL4 garanciaszintjeinek).

Béar egy kliens komponens a kornyezetére vonatkozd IT kovetelmények tekintetében
értekelhetd egy kordbban értékelt kiszolgalé komponenst felhasznalva, ez nem ad formalis
garanciat a komponensek kozotti kapcsolatokra vagy az Osszeallitasbol eredd esetleges 1j
sebezhetdségekre nézve. Az Osszetett garanciacsomagok figyelembe veszik ezeket a
kapcsolatokat is, €s a garancia magasabb szintjein biztositjak, hogy a komponensek kozotti
interfész is tesztelés targya lesz. Az Osszetett TOE sebezhetdség elemzésére is sor keriil az
alkotéelemek Osszedllitasabol szarmazo esetleges 1) sebezhetdségek felismerése céljabol.

A 2. tablazat a CAP-okat 6sszegzi. Az oszlopok a CAP-ok hierarchikusan rendezett halmazat
mutatjak, mig a sorok a garanciacsaladokat. A matrixban lathaté szamok egy adott garancia-

Osszetevot jelentenek, ahol ez értelmezhetd.

2. tablazat - Az Gsszetett garanciacsomagok 6sszegzése
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Garanciaosztaly Garanciacsalad | Garancia-osszetevok az egyes osszetett
garanciacsomagokban
CAP-A CAP-F CAP-K
Komponens-osszeallitas(ACO) ACO_COR 1 1 1
ACO_CTT 1 2 2
ACO DEV 1 2 3
ACO REL 1 1 2
ACO_VUL 1 2 3
Utmutaté dokumentumok (AGD) AGD_OPE 1 1 1
AGD PRE 1 1 1
Eletciklus tAmogatas(ALC) ALC_CMC 1 1 1
ALC_CMS 2 2 2
Biztonsagi eléiranyzat értékelés (ASE) | ASE_CCL 1 1 1
ASE_ECD 1 1 1
ASE_INT 1 1 1
ASE_OBJ 1 2 2
ASE_REQ 1 2 2
ASE_SPD - 1 1
ASE_TSS 1 2 2

A CC (és ezzel sszhangban jelen dokumentum is) harom hierarchikusan rendezett dsszetett
garanciacsomagot hatdroz meg egy 0Osszetett TOE garancia szintjeire. A csomagok aszerint
rendezettek, hogy minden egyes CAP a ndla alacsonyabb szinten allonal magasabb garanciat
képvisel. A ndovekvd garancia azaltal valosul meg, hogy ugyanazon garanciacsalddbol
hierarchikusan magasabb garancia-osszetevé all a magasabb garanciaszintii csomagban (azaz
novekvd a szigor, hatokor és/vagy mélység), és mas garanciacsalddokbdl is megjelennek
tovabbi garancialis Osszetevok (1) kdvetelmények hozzdadasa). Ez a bdvités az osszetett TOE
nagyobb foku elemzését vonja maga utan, hogy azonositani lehessen a komponens TOE-kre
megallapitott értékelési eredmények kihatasat az dsszetételre.

Minden CAP minden garanciacsaladbol legfeljebb egy Osszetevét tartalmaz, és minden
Osszetevd minden garanciafiiggése teljestil.

A kovetkez0 szakaszok az egyes CAP-ok meghatarozasait adjak meg.

6.1.3.2. Alap osszetett garanciacsomag (CAP-A)

A CAP-A (alap 0Osszetett garanciacsomag) akkor alkalmazhatd, ha egy Osszetett TOE-t
integraltak, s az Osszedllitdas eredményének biztonsagos miikodésére vonatkozoan
bizonyossagot igényelnek. Ez megkdveteli a kliens komponens fejlesztdjének
egylittmiikddését a kliens komponens értékelésébdl szarmazd tervezési informdciok és
tesztelési eredmények atadasara vonatkozdan, de nem igényli a kiszolgdlo komponens
fejlesztdjének bevonasat.

A CAP-A ezért olyan koriilmények kozott alkalmazhatd, amikor a fejleszték vagy
felhasznalok alacsonytdl kozepes szintig terjedd fliggetlen biztonsagi garanciat igényelnek, a

teljes fejlesztési dokumentacidhoz vald hozzéaférés hidnyaban.

A CAP-A abban az esetben alkalmazhat6, ha mind a kliens, mind a kiszolgald6 komponenst
legalabb alap értékelési garanciaszinten (vagy legalabb CC EAL2-n) értékelték.
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A CAP-A egyrészt az Osszetett TOE-t leird biztonsagi eldirdnyzat elemzésével biztosit
garanciat. Masrészt a biztonsagi mikodés megértése érdekében az Osszetett TOE biztonsagi
eldiranyzatdban meghatarozott SFR-eket elemzik az alkotéelem TOE-k értékelési
kimeneteinek (pl. ST, itmutaté dokumentaciok), és a komponens TOE-k kozotti interfészek
specifikacidja felhasznalasaval.

Az elemzést a kliens komponensek altal hasznalt kiszolgdldé komponens interfészeinek
fliggetlen tesztelése segiti, ahogyan azt a kornyezetfiiggdségi informacid6 a
kornyezetfiiggéségi informacion alapuld fejlesztéi tesztelési bizonyiték, a fejlesztési
informacio, a TOE komponens-6sszeallitas indoklas és a fejlesztdi teszteredmények szelektiv
fliggetlen megerdsitése leirja. Az elemzést ezen kiviil segiti az 0sszetett TOE sebezhetdségi
attekintése is, melyet az értékeld végez el.

A CAP-A az osszetett TOE (vagyis a miikoddképes Osszetett informatikai termék, kiegészitve
az utmutatdé dokumentumokkal) egyedi azonositasaval is garanciat biztosit.

3. tablazat - CAP-A

Garanciaosztaly Garancia-osszetevo
ACO: Komponens-gsszeallitas ACO_COR.1 Komponens-osszeallitas indoklas

ACO_CTT.1 Interfész tesztelés

ACO_DEV.1 Funkcionalis leirds

ACO_REL.1 Alap kdrnyezetfiiggdségi informacio

ACO_VUL.1 Kompozici6 sebezhetdség attekintés

AGD: Utmutaté dokumentumok AGD_OPE.1 Uzemeltetési felhasznal6i Gitmutatd
AGD_PRE.1 El6készitd eljarasok
ALC: Eletciklus tamogatas ALC_CMC.1 A TOE cimkézése

ALC_CMS.2 TOE részek konfiguracio kezelés lefedettsége
ASE: Biztonsagi eldiranyzat értékelés ASE_CCL.1 Megfeleldségi nyilatkozatok

ASE_ECD.1 Kiterjesztett 6sszetevd meghatarozas

ASE_INT.1 ST bevezetés

ASE_OBJ.1 A miikodési kornyezetre vonatkozé biztonsagi célok

ASE_REQ.1 Kinyilvanitott biztonsagi kovetelmények

ASE_TSS.1 TOE 6sszefoglald elbiras

6.1.3.3. Fokozott 6sszetett garanciacsomag (CAP-F)

A CAP-F (fokozott dsszetett garanciacsomag) lehetdveé teszi egy fejlesztd szamara, hogy az
osszetett TOE-be integralt TOE komponensek kozotti kapcsolatok hatasanak alrendszer szintli
megértésével maximalis garanciat szerezzen, egyben minimalizalja az igényt a kiszolgalod
komponens fejlesztdjének bevonasara.

A CAP-F olyan koriilmények kozott alkalmazhatd, amikor a fejlesztok vagy felhasznalok
kozepes fiiggetlen biztonsagi garanciat igényelnek, valamint az Osszetett TOE-k és
fejlesztésének mélyrehatd vizsgalatat igénylik, de 1ényeges technoldgiai visszaallitasi munkak
nélkiil.

A CAP-F abban az esetben alkalmazhatd, ha mind a kliens, mind a kiszolgalé komponenst
legalabb fokozott értékelési garanciaszinten (vagy legalabb CC EAL3-n) értékelték.
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A CAP-F egyrészt az osszetett TOE-t leiro teljes biztonsagi eldiranyzat elemzésével biztosit
garanciat. Masrészt a biztonsagi mikodés megértése érdekében az Osszetett TOE biztonsagi
eldiranyzatdban meghatarozott SFR-eket elemzik az alkotéelem TOE-k értékelési
kimeneteinek (pl. ST, utmutaté dokumentaciok), a komponens TOE-k ko6zotti interfészek
specifikacidja, valamint az Osszetett fejlesztési informdacié 4ltal tartalmazott (TSF
alrendszereket leird) TOE terv felhasznalasaval.

Az elemzést a kliens komponens altal hasznalt kiszolgalé komponens interfészeinek fliggetlen
tesztelése segiti, ahogyan azt a kornyezetfliggdségi informacio (beleértve a TOE tervet), a
kornyezetfiiggdségi informacion alapuld fejlesztéi tesztelési bizonyiték, a fejlesztési
informaci6, a TOE komponens-6sszeallitds indoklas és a fejlesztdi teszteredmények szelektiv
fliggetlen megerdsitése leirja. Az elemzést ezen kiviil segiti az dsszetett TOE sebezhetdségi
elemzése is, melyet az értékeld végez el az alap tamadasi képességgel rendelkezd tdmadokkal
szembeni ellendlloképesség bizonyitdsa céljabol.

A CAP-F a CAP-A-hoz képest jelentds garanciandvekedést jelent amiatt, hogy a biztonsagi
funkcionalitas teljesebb teszt lefedettségét koveteli meg.

4. tablazat - CAP-F

Garanciaosztaly Garancia-osszetevé

ACO: Komponens-gsszeallitas ACO_COR.1 Komponens-6sszeallitas indoklas
ACO_CTT.2 Szigoru interfész tesztelés
ACO_DEV.2 Alap tervezési bizonyiték
ACO_REL.1 Alap kornyezetfiiggdségi informaciod
ACO_VUL.2 Kompozicid sebezhetdség elemzés

AGD: Utmutaté dokumentumok AGD_OPE.1 Uzemeltetési felhasznaléi Gitmutatd
AGD_PRE.1 Elokészit eljarasok
ALC: Eletciklus tamogatas ALC_CMC.1 A TOE cimkézése

ALC_CMS.2 TOE részek konfiguracio kezelés lefedettsége
ASE: Biztonsagi el6iranyzat értékelés | ASE_CCL.1 Megfeleldségi nyilatkozatok

ASE_ECD.1 Kiterjesztett 6sszetevo meghatarozas

ASE_INT.1 ST bevezetés

ASE_OBJ.2 Biztonsagi célok

ASE_REQ.2 Szarmaztatott biztonsagi kovetelmények

ASE_SPD.1 Biztonsagi probléma meghatarozas

ASE_TSS.2 TOE 6sszefoglald elbiras architektura terv 6sszegzéssel

6.1.3.4. Kiemelt 6sszetett garanciacsomag (CAP-K)

A CAP-K (kiemelt Osszetett garanciacsomag) lehetdvé teszi egy fejleszté szamara, hogy az
osszetett TOE komponensei kozotti kapcesolatok tényeken alapuld elemzésébdl maximalis
garanciat szerezzen, ami bar szigor,, de nem kdveteli meg a kiszolgdlé komponens sszes
fejlesztési bizonyitékahoz valo teljes hozzaférést.

A CAP-K ezért olyan koriilmények kozott alkalmazhatd, amikor a fejlesztok vagy
felhasznalok a hagyomanyos kereskedelmi Osszetett TOE-kra kozepestdl magas szintig
terjed6 fliggetlen biztonsagi garanciat igényelnek és készek tovabbi biztonsag-specifikus
technologiai koltségeket vallalni.
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A CAP-K abban az esetben alkalmazhato, ha mind a kliens, mind a kiszolgalé komponenst
kiemelt értékelési garanciaszinten (vagy legalabb CC EAL4-n) értékelték.

A CAP-K egyrészt az Osszetett TOE-t leiro teljes biztonsagi eldiranyzat elemzésével biztosit
garanciat. Masrészt a biztonsagi elemek miikodésének megértése érdekében az osszetett TOE
biztonsagi eldiranyzataban meghatarozott SFR-eket elemzik az alkotoelem TOE-k értékelési
kimeneteinek (pl. ST, Gtmutaté dokumentaciok), a komponens TOE-k kozotti interfészek
specifikacidja, valamint az 0sszetett fejlesztési informacid altal tartalmazott (TSF modulokat
leir6) TOE terv felhasznalasaval.

Az elemzést a kliens komponens altal hasznalt kiszolgaldo komponens interfészeinek fiiggetlen
tesztelése segiti, ahogyan azt a kornyezetfiiggdségi informacio (beleértve a TOE tervet), a
kornyezetfiiggéségi informacion alapuld fejlesztdi tesztelési bizonyitek, a fejlesztési
informacio, a TOE komponens-0sszeallitas indoklas és a fejlesztdi teszteredmények szelektiv
fliggetlen megerdsitése leirja. Az elemzést ezen kiviil segiti az 0sszetett TOE sebezhetOségi
elemzése is, melyet az értékeld végez el a megemelt alap tdmadasi képességgel rendelkezd
tamadokkal szembeni ellenalloképesség bizonyitasa céljabol.

A CAP-K a CAP-F-hez képest jelentds garanciandvekedést jelent amiatt, hogy tobb tervezési
leirast és egy magasabb tdmadasi képesség elleni ellenalloképesség kimutatasat koveteli meg.

5. tablazat - CAP-K

Garanciaosztaly Garancia-osszetevo

ACO: Komponens-6sszeallitas ACO_COR.1 Komponens-osszeallitas indoklas

ACO_CTT.2 Szigoru interfész tesztelés

ACO_DEV.3 Részletes tervezési bizonyiték

ACO_REL.2 Kdrnyezetfiiggdségi informaciod

ACO_VUL.3 Megemelt alap kompozicio sebezhetdség elemzés

AGD: Utmutaté dokumentumok AGD_OPE.1 Uzemeltetési felhasznaléi Gitmutatd
AGD_PRE.1 Elokészit0 eljarasok
ALC: Eletciklus tamogatas ALC_CMC.1 A TOE cimkézése

ALC CMS.2 TOE részek konfiguracio kezelés lefedettsége
ASE: Biztonsagi elbiranyzat értékelés | ASE_CCL.1 Megfeleldségi nyilatkozatok

ASE_ECD.1 Kiterjesztett §sszetevd meghatarozas
ASE_INT.1 ST bevezetés

ASE_OBJ.2 Biztonsagi célok

ASE_REQ.2 Szarmaztatott biztonsagi kovetelmények
ASE_SPD.1 Biztonsagi probléma meghatarozas

ASE_TSS.2 TOE 6sszefoglald elbiras architektira terv sszegzéssel

6.1.4. Osszetett termék biztonsagi el6iranyzata

Az Osszetett termék (kiszolgalo komponens + kliens komponens, a tovabbiakban Osszetett
TOE) értékeléséhez a fejlesztonek ST-t kell benyujtania, ami azonositja az dsszetett termékre
alkalmazand6 garanciacsomagot (CAP-A, CAP-F vagy CAP-K) is.

Az Osszetett TOE-ra vonatkozd ST legfontosabb célja annak bemutatasa, hogy a
komponensek mind a kdrnyezet, mind a kovetelmények szempontjabol kompatibilisek
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egymassal, valamint, hogy az dsszetett TOE ST-je nem mond ellent a komponensek ST-inek
¢s a benniik kifejtett biztonsagi szabalyzatoknak.

Az 0Osszetett TOE biztonsagi eldiranyzatanak felépitése egységes, megegyezik a termékre
vagy komponensre vonatkozd TOE ST-k felépitésével:

— ST bevezetés

— Megfelel6ség nyilatkozatok

— Biztonsagi probléma meghatarozas

— Biztonsagi célokrol sz616 nyilatkozat

— Kiterjesztett 0sszetevd meghatarozas

— Biztonsagi kovetelményekr6l szold nyilatkozat

— TOE o6sszefoglal6 eldiras

Az Osszetett TOE biztonsagi eldiranyzatra ugyanazok a tartalmi elvardsok vannak, mint a
termékre vagy komponensre vonatkoz6 TOE ST-ire, az alabbi két kiilonbség tipus mellett:

— Az 6sszetett TOE biztonsagi eldiranyzatra néhany kiegészité kovetelmény is
vonatkozik (a késobbi leirds ezeket a kiegészitd elvarasokat azonositja).

— Az osszetett TOE biztonsagi eliranyzatra alap Osszetett garanciacsomag (CAP-A)
valasztdsa esetén harom lényeges egyszerlisités konnyiti meg a biztonsagi eldiranyzat
készitését (nem kell megadni a biztonsagi probléma meghatarozast, valamint a
biztonsagi célok és a biztonsagi kovetelmények indoklasat).

Az Osszetett TOE biztonsagi eldiranyzatra fokozott dsszetett (CAP-F) és kiemelt Osszetett
garanciacsomag (CAP-K) esetén ugyanazok a kovetelmények vonatkoznak.

A kovetkezé pontok részletesen meghatarozzak az egyes Osszetett garanciacsomagok ST-re
vonatkozo elvarasait.

6.1.4.1. A biztonsagi eléiranyzat elvart szerkezete és tartalma CAP-A esetén

6.1.4.1.1. ST bevezetés (ASE_INT)

Fiiggések: Nincsenek fliggések

Fejlesztoi akcidelemek:

ASE INT.1.1D A fejlesztonek biztositania kell egy ST bevezetést.
A bizonyiték elemek tartalma és bemutatasa:

ASE INT.1.1C Az ST bevezetésnek tartalmaznia kell egy ST hivatkozast, egy TOE
hivatkozast, egy TOE attekintést és egy TOE leirast.

ASE INT.1.2C Az ST hivatkozéasnak egyértelmiien azonositania kell az ST-t.

ASE INT.1.3C A TOE hivatkozasnak egyértelmiien azonositania kell a TOE-t.
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ASE INT.1.4C A TOE attekintésnek 0ssze kell foglalnia a TOE hasznalatat és 6 biztonsagi
tulajdonsagait.

Osszetett TOE esetén az ST-ben szerepld TOE attekintésnek az dsszetett TOE hasznalatat és
fo biztonsagi tulajdonsagait kell leirnia, és nem az Osszetett TOE egyes elemeire vonatkoz6
informaciokat.

ASE_INT.1.5C A TOE éttekintésnek azonositania kell a TOE tipusat.

ASE INT.1.6C A TOE attekintésnek azonositania kell a TOE altal megkdvetelt valamennyi
nem-TOE hardvert/szoftvert/formvert.

ASE INT.1.7C A TOE leirasnak le kell irnia a TOE fizikai hatokorét.

ASE_INT.1.8C A TOE leirasnak le kell irnia a TOE logikai hatokdrét.

Osszetett TOE esetén az ST hivatkozhat az sszetevd TOE-k logikai hatéarainak lefrasara,
melyek az alkotd TOE-k ST-iben szerepelnek, és az Osszetett TOE leirasanak nagy részét
képezik. Az Osszetett TOE ST-nek azonban egyértelmiien le kell irnia, hogy az egyedi
komponensek melyik szolgaltatasa nem tartozik az Osszetett TOE-ba, kovetkezésképp nem
jelenik meg az dsszetett TOE-ban sem tulajdonsagként.

ASE INT.I.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara ¢és bemutatdsara vonatkozd minden

kovetelménynek.

ASE INT.1.2E Az értékelének meg kell erdsitenie, hogy a TOE hivatkozas, a TOE éattekintés
¢és a TOE leiras 0sszhangban all egymassal.

6.1.4.1.2. Megfeleloség nyilatkozatok (ASE_CCL)

Fiiggések: ASE_INT.1, ASE_ECD.1, ASE_REQ.2

Fejlesztoi akcioelemek:

ASE CCL.1.1D A fejlesztonek biztositania kell egy megfeleléségi nyilatkozatot.

ASE CCL.1.2D A fejlesztdnek biztositania kell egy megfeleldségi nyilatkozat indoklast.
A bizonyiték elemek tartalma és bemutatasa:

ASE CCL.1.1C A megfeleléségi nyilatkozatnak tartalmaznia kell egy CC megfelelségi
nyilatkozatot, ami azonositja azt a CC verziot, melyhez az ST és a TOE megfeleldséget allit.

ASE CCL.1.2C A CC megfeleldségi nyilatkozatnak le kell irni az ST megfeleldségeét a CC
2.részéhez képest, hogy az megfelel-e a CC 2. részének vagy kiterjeszti azt.
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Osszetett TOE esetén, ha egy vagy tdbb komponens TOE CC 2. rész kiterjesztést 4llit, akkor
az 0sszetett TOE-nak szintén CC 2. rész kiterjesztettnek kell lennie.

Osszetett TOE esetén a CC megfeleldségi nyilatkozat lehet CC 2. rész kiterjesztett, akkor is,
ha a komponens TOE-k megfelelnek a CC 2. résznek. (Ez abban az esetben lehetséges, ha a
kiszolgalé TOE-ra tovabbi, kiterjesztett SFR-eket allitanak.)

ASE_CCL.1.3C A CC megfeleldségi nyilatkozatnak le kell irni az ST megfeleldségét a CC 3.
részéhez képest, hogy az megfelel-e a CC 3. részének vagy kiterjeszti azt.

ASE CCL.1.4C A CC megfeleloségi nyilatkozatnak 6sszhangban kell lennie a kiterjesztett

crer

ASE CCL.1.5C A megfeleldségi nyilatkozatnak azonositania kell minden PP-t és biztonsagi
kovetelmény csomagot, melyhez az ST megfeleldséget vallal.

Osszetett TOE esetén csak egy Osszetett megoldast megkdveteld PP-nek valdé megfelelést
lehet allitani egy ST-ben. Ez csak olyan esetekben lehetséges, amikor az “Osszetett” PP
megengedi az Osszetételek értékelése megkozelitést (ACO GsszetevOk hasznalatat).

Osszetett TOE esetén az ST egyértelmiien azonositsa azon komponens TOE-k ST-it,
melyekbdl az dsszetett ST all. Az 6sszetett TOE 1ényegileg a komponens TOE-k ST-inek valo
megfelelést allit.

ASE CCL.1.6C A megfeleldségi nyilatkozatnak le kell irnia az ST minden csomagra
vonatkozo megfelelésére, hogy megfelel-e a csomagnak, vagy szigoritja azt.

ASE_CCL.1.7C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a TOE
tipus 0sszhangban van azon PP-k TOE tipusaval, melyekhez megfelelést allit.

Osszetett TOE esetén a megfelel8ségi nyilatkozat indoklasa mutassa meg, hogy a komponens
TOE-k TOE tipusai 6sszhangban vannak az dsszetett TOE tipusaval. Ez nem jelenti azt, hogy
az Osszetett és a komponens TOE tipusoknak meg kell egyezniiik, de a komponens TOE-knak
alkalmasnak kell lenniiik az dsszetett TOE-hez vald integralasra. Az dsszetett TOE ST-jében
egyértelmiive kell tenni, hogy melyik SFR-k az 6sszedllitas eredményei, €s hogy ezeket nem
vizsgaltak SFR-ként a kiszolgalo és kliens komponens TOE-k értékelése soran.

ASE CCL.1.8C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a
biztonsadgi probléma meghatarozas allitdsai Osszhangban vannak azon PP-k biztonsagi
probléma meghatarozasaval, melyekhez az ST megfelelést 4llit.

Osszetett TOE esetén az Osszetett TOE biztonsdgi probléma meghatarozdsa alljon
Osszhangban a komponens TOE-k ST-iben specifikaltakkal. Az 6sszhangot a kimutathatd

megfelelés szerint kell értelmezni. Teljesiilniiik kell az alabbiaknak:

a) Az osszetett TOE ST-ben szerepld fenyegetések és szervezeti biztonsagi
szabalyzatok nem mondanak ellent a komponens ST-kben szereploknek.;
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b) A komponens ST-kben leirt feltételezések fennallnak az 6sszetett TOE ST-ben.
Azaz, vagy a feltételezésnek kell szerepelnie az 6sszetett TOE-ban, vagy a
feltételezést pozitiv modon kezelni kell az 6sszetett ST-ben. A feltételezés pozitivan
kezelhetd az Osszetett TOE-ban kdvetelmények meghatarozasaval a feltételezésben
megcélzott szempont teljesitését biztosité funkcionalitas biztositasaval.

ASE CCL.1.9C A megfeleldségi nyilatkozat indokldsanak meg kell mutatnia, hogy a
biztonsagi célok allitdsai 0sszhangban vannak azon PP-k biztonsagi céljaival, melyekhez az
ST megfelelést allit.

Osszetett TOE esetén az dsszetett TOE biztonsagi céljai legyenek dsszhangban a komponens
TOE-k ST-iben specifikaltakkal. Az Osszhangot a kimutathaté megfelelés szerint kell
értelmezni. Teljestilniiik kell az alabbiaknak:

a) A Kliens TOE ST-jében szerepl6 egyetlen miikodési kornyezetben relevans IT
vonatkozasu biztonsagi cél sem mond ellent a kiszolgalé TOE ST-jében szerepld
biztonsagi céloknak. Az nem elvaras, hogy a kliens TOE ST-jén beliil a kornyezeti
biztonsagi célok nyilatkozata lefedje a kiszolgalé TOE ST-jében talalhatéo TOE
biztonsagi célok minden szempontjat.

b) Az Gsszetett ST-ben 1év6 biztonsagi célok nyilatkozata nem mond ellent a
komponens TOE-k ST-iben szerepld biztonsagi célok nyilatkozatanak.

Osszetett TOE esetén, amennyiben kimutathatdé megfelelést kdvetel meg a PP, a
megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy az ST-ben szerepld
biztonsagi célokra vonatkozd nyilatkozat tartalmazza a komponens TOE ST-iben szerepld
biztonsagi célokat.

ASE CCL.1.10C A megfeleloségi nyilatkozat indokldsanak meg kell mutatnia, hogy a
biztonsagi kovetelmények Osszhangban vannak azon PP-k biztonsagi kovetelményeivel,
melyekhez az ST megfelelést allit.

Ertékel6i akciéelemek:

ASE CCL.1.1E Az ¢értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

6.1.4.1.3. Biztonsagi probléma meghatarozas (ASE_SPD)

CAP-A esetén nincs ilyen garancia-0sszetevo.

6.1.4.1.4. Biztonsagi célok (ASE_OBJ)

Fiiggések: Nincsenek fiiggések.

Fejlesztoi akcidelemek:
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ASE OBIJ.1.1D A fejlesztének biztositania kell egy biztonsagi célokrol szol6 nyilatkozatot.
A bizonyiték elemek tartalma és bemutatasa:

ASE OBIJ.1.1C A biztonsagi célokrol szoldé nyilatkozatnak le kell irnia a miikodési
kornyezetre vonatkoz6 biztonsagi célokat.

Ertékel6i akcioelemek:
ASE OBIJ.1.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

6.1.4.1.5. Kiterjesztett 6sszetevé meghatarozas (ASE_ECD)
Fiiggések: Nincsenek fiiggések.
Fejlesztoi akcidelemek:

ASE ECD.1.1D A fejlesztdnek biztositania kell egy biztonsagi kovetelményekrdl szold
nyilatkozatot.

ASE ECD.1.2D A fejlesztonek biztositania kell egy kiterjesztett 6sszetevok meghatarozast.
A bizonyiték elemek tartalma és bemutatasa:

ASE ECD.1.1C A biztonsagi kovetelményekrdl szo6ld nyilatkozatnak azonositania kell
minden kiterjesztett biztonsagi kdvetelményt.

ASE ECD.1.2C A kiterjesztett 0sszetevOk meghatarozasdnak minden kiterjesztett biztonsagi
kovetelményre meg kell hataroznia egy kiterjesztett 6sszetevot.

ASE ECD.1.3C A kiterjesztett 0sszetevOk meghatarozasanak le kell irnia, hogy az egyes
kiterjesztett 0sszetevok hogyan kapcsolddnak a meglévé CC 6sszetevokhoz, csalddokhoz é€s

osztalyokhoz.

ASE_ECD.1.4C A Kiterjesztett 6sszetevok meghatarozasanak a meglévé CC Osszetevoket,
csalddokat, osztalyokat €s modszertant kell hasznalnia megjelenitési modellként.

ASE ECD.1.5C A kiterjesztett 0sszetevoknek mérhetd és objektiv elemekbdl kell allniuk,
hogy megfeleldségiik vagy nem megfeleldségiik kimutathatd legyen.

Ertékel6i akciéelemek:
ASE ECD.1.1E Az értékeldonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.
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ASE_ECD.1.2E Az értékeldnek meg kell erdsitenie, hogy nincs olyan kiterjesztett 0sszetevo,
amely egyértelmiien kifejezhetd lenne a meglévo Osszetevok segitségével.

6.1.4.1.6. Biztonsagi kovetelmények (ASE_REQ)

Fiiggések: ASE_ECD.1
Fejlesztoi akcidelemek:

ASE REQ.1.1D A fejlesztonek biztositania kell egy biztonsagi kovetelményekrél szolo
nyilatkozatot.

ASE REQ.1.2D A fejlesztonek biztositania kell egy biztonsagi kovetelmények indoklast.
A bizonyiték elemek tartalma és bemutatasa:

ASE REQ.1.1C A biztonsagi kdvetelményekrdl szo6lo nyilatkozatnak le kell irnia az SFR-ket
¢s az SAR-Kat.

ASE_REQ.1.2C Az SFR-ekben és SAR-ekben hasznalt minden szubjektumot, objektumot,
miveletet, biztonsagi tulajdonsagot, kiilsé egyedet €s egyéb terminoldgiai egységet definidlni

kell.

ASE_REQ.1.3C A biztonsagi kovetelményekr6l szold nyilatkozatnak azonositania kell a
biztonsagi kovetelményekben szerepld 0sszes miiveletet.

ASE_REQ.1.4C Minden miiveletet pontosan és helyesen kell végrehajtani.

ASE REQ.1.5C A biztonsagi kovetelmények minden fliggési viszonyat vagy teljesiteni kell,
vagy a biztonsagi kovetelmények indokldsanak igazolnia kell a fiiggés nem teljesitését.

ASE REQ.1.6C A  biztonsagi  kovetelményekrdl  sz6l6  nyilatkozatnak  belsd
ellentmondasoktél mentesnek kell lennie.

Ertékel6i akcidelemek:
ASE_REQ.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.4.1.7. TOE osszefoglalé eldiras (ASE_TSS)

Fiiggések: ASE_INT.1, ASE_REQ.1

Fejleszt6i akcioelemek:
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ASE TSS.1.1D A fejlesztonek biztositania kell egy TOE 6sszefoglalo eloirast.
A bizonyiték elemek tartalma és bemutatasa:

ASE TSS.1.1C A TOE 6sszefoglald eldirasnak le kell irnia, hogy a TOE hogyan teljesiti az
egyes SFR-eket.

Osszetett TOE esetén azt is egyértelmiien meg kell hatirozni, hogy melyik komponens
gondoskodik az egyes SFR-ekr6l, vagy az egyes SFR-ek teljesitéséhez a komponensek milyen
egylittesére van sziikség.
Ertékel6i akciéelemek:
ASE TSS.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden

kovetelménynek.

ASE TSS.1.2E Az értékelonek meg kell erdsitenie, hogy a TOE 0&sszefoglald eldiras
Osszhangban van a TOE éattekintéssel és a TOE leirassal, nem mond ellent azoknak.

6.1.4.2. A biztonsagi eléiranyzat elvart szerkezete és tartalma CAP-F esetén

6.1.4.2.1.  6.1.4.2.1 ST bevezetés (ASE_INT)

Fiiggések: Nincsenek fiiggések.

Fejlesztoi akcidelemek:

ASE INT.1.1D A fejlesztonek biztositania kell egy ST bevezetést.
A bizonyiték elemek tartalma és bemutatasa:

ASE INT.1.1C Az ST bevezetésnek tartalmaznia kell egy ST hivatkozast, egy TOE
hivatkozast, egy TOE attekintést €s egy TOE leirast.

ASE INT.1.2C Az ST hivatkozasnak egyértelmiien azonositania kell az ST-t.
ASE_INT.1.3C A TOE hivatkozasnak egyértelmiien azonositania kell a TOE-t.

ASE INT.1.4C A TOE attekintésnek 0ssze kell foglalnia a TOE hasznélatat és 6 biztonsagi
tulajdonsagait.

Osszetett TOE esetén az ST-ben szerepld TOE attekintésnek az dsszetett TOE hasznalatat és
fo biztonsagi tulajdonséagait kell leirnia, és nem az Gsszetett TOE egyes elemeire vonatkozo

informaciodkat.

ASE INT.1.5C A TOE attekintésnek azonositania kell a TOE tipusat.

EKK_EKOZIG_OSSZETETT_TERMEK_ERTEKELESE 31



Osszetett termékekre vonatkozé értékelési moédszertan

ASE INT.1.6C A TOE attekintésnek azonositania kell a TOE altal megkovetelt valamennyi
nem-TOE hardvert/szoftvert/formvert.

ASE INT.1.7C A TOE leirasnak le kell irnia a TOE fizikai hatokorét.

ASE INT.1.8C A TOE leirasnak le kell irnia a TOE logikai hatokorét.

Osszetett TOE esetén az ST hivatkozhat az dsszetevd TOE-k logikai hatarainak leirasara,
melyek az alkotd TOE-k ST-iben szerepelnek, és az Osszetett TOE leirasanak nagy részét
képezik. Az Osszetett TOE ST-nek azonban egyértelmiien le kell irnia, hogy az egyedi
komponensek melyik szolgaltatasa nem tartozik az Osszetett TOE-ba, kovetkezésképp nem
jelenik meg az Osszetett TOE-ban sem tulajdonsagként.

ASE INT.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ASE INT.1.2E Az értékelének meg kell erdsitenie, hogy a TOE hivatkozas, a TOE attekintés
¢s a TOE leiras dsszhangban all egymassal.

6.1.4.2.2. Megfelel6ség nyilatkozatok (ASE_CCL)

Fiiggések: ASE_INT.1, ASE_ECD.1, ASE_REQ.1

Fejlesztoi akcidelemek:

ASE_CCL.1.1D A fejlesztonek biztositania kell egy megfeleléségi nyilatkozatot.

ASE CCL.1.2D A fejlesztdnek biztositania kell egy megfeleldségi nyilatkozat indoklast.

A bizonyiték elemek tartalma és bemutatasa:

ASE CCL.1.1C A megfeleléségi nyilatkozatnak tartalmaznia kell egy CC megfeleldségi
nyilatkozatot, ami azonositja azt a CC verziot, melyhez az ST és a TOE megfeleldséget allit.

ASE CCL.1.2C A CC megfeleloségi nyilatkozatnak le kell irni az ST megfeleldségét a CC
2.részéhez képest, hogy az megfelel-e a CC 2. részének vagy kiterjeszti azt.

Osszetett TOE esetén, ha egy vagy tobb komponens TOE CC 2. rész kiterjesztést allit, akkor
az Osszetett TOE-nak szintén CC 2. rész kiterjesztettnek kell lennie.

Osszetett TOE-ra vonatkozé CC megfeleldségi nyilatkozat lehet CC 2. rész kiterjesztett,
akkor is, ha a komponens TOE-k megfelelnek a CC 2. résznek. (Ez abban az esetben
lehetséges, ha a kiszolgaldo TOE-ra tovabbi, kiterjesztett SFR-eket allitanak.)

ASE CCL.1.3C A CC megfeleldségi nyilatkozatnak le kell irni az ST megfeleldségét a CC 3.

részéhez képest, hogy az megfelel-e a CC 3. részének vagy kiterjeszti azt.

EKK_EKOZIG_OSSZETETT_TERMEK_ERTEKELESE 32



Osszetett termékekre vonatkozé értékelési moédszertan

ASE CCL.1.4C A CC megfeleldségi nyilatkozatnak dsszhangban kell lennie a kiterjesztett

crer

ASE CCL.1.5C A megfelel6ségi nyilatkozatnak azonositania kell minden PP-t és biztonsagi
kovetelmény csomagot, melyhez az ST megfeleloséget vallal.

Osszetett TOE-ra csak egy Osszetett megoldast megkdveteld PP-nek valo megfelelést lehet
allitani egy ST-ben. Ez csak olyan esetekben lehetséges, amikor az “Osszetett” PP megengedi
az Osszetételek értékelése megkozelitést (ACO Osszetevok hasznalatat).

Osszetett TOE-ra vonatkozd ST egyértelmilen azonositsa azon komponens TOE-k ST-it,
melyekbdl az 6sszetett ST all. Az 6sszetett TOE 1ényegileg a komponens TOE-K ST-inek valo
megfelelést allit.

ASE CCL.1.6C A megfeleloségi nyilatkozatnak le kell irnia az ST minden csomagra
vonatkoz6 megfelelésére, hogy megfelel-e a csomagnak, vagy szigoritja azt.

ASE CCL.1.7C A megfelel6ségi nyilatkozat indoklasanak meg kell mutatnia, hogy a TOE
tipus dsszhangban van azon PP-k TOE tipusaval, melyekhez megfelelést allit.

Osszetett TOE esetén a megfelel6ségi nyilatkozat indokldsa mutassa meg, hogy a komponens
TOE-k TOE tipusai 6sszhangban vannak az 6sszetett TOE tipusaval. Ez nem jelenti azt, hogy
az Osszetett s a komponens TOE tipusoknak meg kell egyezniiik, de a komponens TOE-knak
alkalmasnak kell lenniiik az dsszetett TOE-hez val6 integralasra. Az dsszetett TOE ST-jében
egyértelmiivé kell tenni, hogy melyik SFR-k az 0sszedllitas eredményei, és hogy ezeket nem
vizsgaltak SFR-ként a kiszolgalo és kliens komponens TOE-k értékelése soran.

ASE CCL.1.8C A megfeleldségi nyilatkozat indokldsanak meg kell mutatnia, hogy a
biztonsagi probléma meghatarozas allitdsai Osszhangban vannak azon PP-K biztonsagi
probléma meghatarozasaval, melyekhez az ST megfelelést 4llit.

Osszetett TOE esetén az Osszetett TOE biztonsagi probléma meghatarozasa 4lljon
Osszhangban a komponens TOE-k ST-iben specifikaltakkal. Az Gsszhangot a kimutathato
megfelelés szerint kell értelmezni. Teljesiilnitik kell az alabbiaknak:

a) Az osszetett TOE ST-ben szerepl6 fenyegetések és szervezeti biztonsagi
szabalyzatok nem mondanak ellent a komponens ST-kben szerepléknek.;

b) A komponens ST-kben leirt feltételezések fennallnak az 6sszetett TOE ST-ben.
Azaz, vagy a feltételezésnek kell szerepelnie az 6sszetett TOE-ban, vagy a
feltételezést pozitiv modon kezelni kell az dsszetett ST-ben. A feltételezés pozitivan
kezelhetd az 0sszetett TOE-ban kdvetelmények meghatdrozasaval a feltételezésben
megcélzott szempont teljesitését biztositd funkcionalitas biztositasaval.

ASE CCL.1.9C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a

biztonsagi célok allitdsai dsszhangban vannak azon PP-k biztonsagi céljaival, melyekhez az
ST megfelelést allit.
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Osszetett TOE esetén az dsszetett TOE biztonsagi céljai legyenek dsszhangban a komponens
TOE-k ST-iben specifikaltakkal. Az Osszhangot a kimutathaté megfelelés szerint kell
értelmezni. Teljestilniiik kell az alabbiaknak:

a) A kliens TOE ST-jében szerepl6 egyetlen miikodési kornyezetben relevans IT
vonatkozasu biztonsagi cél sem mond ellent a kiszolgalé TOE ST-jében szerepld
biztonsagi céloknak. Az nem elvaras, hogy a kliens TOE ST-jén beliil a kornyezeti
biztonsagi célok nyilatkozata lefedje a kiszolgalé TOE ST-jében talalhato TOE
biztonsagi célok minden szempontjat.

b) Az 6sszetett ST-ben 1év6 biztonsagi célok nyilatkozata nem mond ellent a
komponens TOE-k ST-iben szerepl6 biztonsagi célok nyilatkozatanak.

Osszetett TOE esetén, amennyiben kimutathatdé megfelelést kdvetel meg a PP, a
megfeleloségi nyilatkozat indoklasanak meg kell mutatnia, hogy az ST-ben szerepld
biztonsagi célokra vonatkozd nyilatkozat tartalmazza a komponens TOE ST-iben szerepld
biztonsagi célokat.

ASE CCL.1.10C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a
biztonsagi kovetelmények Osszhangban vannak azon PP-k biztonsagi kovetelményeivel,
melyekhez az ST megfelelést allit.

Osszetett TOE esetén az dsszetett TOE biztonsagi kdvetelményei legyenek dsszhangban a
komponens TOE-k ST-iben specifikaltakkal. Az 6sszhangot a kimutathaté megfelelés szerint
kell értelmezni. Teljesiilniiik kell az alabbiaknak:

a) A Kkliens TOE ST-jében szerepl6 egyetlen miikodési kornyezetben relevans IT
vonatkozasu biztonsagi kovetelmény sem mond ellent a kiszolgalé TOE ST-jében
szerepld biztonsagi kdvetelményeknek. Az nem elvaras, hogy a kliens TOE ST-jén
beliil a kdrnyezeti biztonsagi kdvetelményekrdl szol6 nyilatkozata lefedje a
kiszolgaldo TOE ST-jében talalhatdo TOE biztonsagi célok minden aspektusat, mivel
néhany SFR-t valosziniileg hozz4 kell adni az 6sszetett TOE ST biztonsagi
kovetelményeihez. A kiszolgalo TOE-ben 1év0 biztonsagi kovetelményekrol szolo
nyilatkozatanak azonban tdmogatnia kell a kliens komponens miikddését.

b) A kliens TOE ST-jében szerepld egyetlen miikodési kdrnyezetben relevans IT
vonatkozasu biztonsagi cél sem mond ellent a kiszolgalo TOE ST-jében szerepld
biztonsagi kovetelményeknek. Az nem elvaras, hogy a kliens TOE ST-jén beliil a
kornyezeti biztonsagi célok nyilatkozata lefedje a kiszolgalé TOE ST-jében
talalhato TOE biztonsagi kovetelmények minden szempontjat.

c) Az osszetett TOE-ban a biztonsagi kovetelményekrdl sz616 nyilatkozatanak
0sszhangban kell lennie a komponens TOE-kre vonatkoz6 ST-k biztonsagi
kovetelményeivel.

Osszetett TOE esetén, amennyiben kimutathatdé megfelelést kdvetel meg a PP, a
megfeleldségi nyilatkozat indoklasnak meg kell mutatnia, hogy az ST-ben szerepld biztonsagi
kovetelményekrdl szo6ld nyilatkozat tartalmazza a komponens TOE ST-iben szerepld
biztonsagi kovetelményeket.
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Ertékel6i akciéelemek:
ASE CCL.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

6.1.4.2.3. Biztonsagi probléma meghatarozas (ASE_SPD)

Fiiggések: Nincsenek fliggések.

Fejlesztoi akcioelemek:

ASE_SPD.1.1D A fejlesztonek biztositania kell egy biztonsagi probléma meghatarozast.
A bizonyiték elemek tartalma és bemutatasa:

ASE_SPD.1.1C A biztonsagi probléma meghatarozasnak le Kkell irnia a fenyegetéseket.

ASE_SPD.1.2C Minden fenyegetést le kell irni a tamadé, a tamadas targyat képezo
vagyon és a tamado tevékenység szerint.

ASE_SPD.1.3C A biztonsagi probléma meghatarozasnak le kell irnia a szervezeti
biztonsagi szabalyokat.

ASE_SPD.1.4C A biztonsagi probléma meghatarozasnak le kell irnia a TOE miikodési
kornyezetére vonatkozo feltételezéseket.

Ertékel6i akcioelemek:
ASE_SPD.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

6.1.4.2.4. Biztonsagi célok (ASE_OBJ)

Fiiggések: Nincsenek fiiggések.

Fejlesztoi akcioelemek:

ASE OBIJ.2.1D A fejlesztének biztositania kell egy biztonsagi célokrol szolo nyilatkozatot.
ASE_OBJ.2.2D A fejlesztének biztositania kell egy biztonsagi célok indoklast.

A bizonyiték elemek tartalma és bemutatasa:

ASE OBIJ.2.1C A biztonsagi célokrol sz616 nyilatkozatnak le kell irnia a TOE-ra vonatkozo
biztonsagi célokat, valamint a miikodési kornyezetre vonatkozo biztonsagi célokat.
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ASE_OBJ.2.2C A biztonsagi célok indoklasanak minden TOE-ra vonatkozé biztonsagi
célt vissza kell vezetnie az adott biztonsagi cél altal kivédett fenyegetésekre, valamint az
adott biztonsagi cél altal érvényre juttatott szervezeti biztonsagi szabalyzatokra.

ASE_OBJ.2.3C A biztonsagi célok indoklisanak minden miikédési kornyezetre
vonatkozo biztonsagi célt vissza kell vezetnie az adott biztonsagi cél altal kivédett
fenyegetésekre, az adott biztonsagi cél altal érvényre juttatott szervezeti biztonsagi
szabalyzatokra, valamint az adott biztonsagi cél altal tamasztott feltételezésekre.

ASE_OBJ.2.4C A biztonsagi célok indokolasanak szemléltetnie kell, hogy a biztonsagi
célok lefednek minden fenyegetést.

ASE_OBJ.2.5C A biztonsagi célok indokolasianak szemléltetnie Kkell, hogy a biztonsagi
célok érvényre juttatjak az osszes szervezeti biztonsagi szabalyzatot.

ASE_OBJ.2.6C A biztonsagi célok indokolasanak szemléltetnie kell, hogy a miikodési
kornyezetre vonatkozo biztonsagi célok az osszes feltételezést igénylik.

Ertékel6i akcioelemek:
ASE OBJ.2.1E Az értékelének meg kell erOsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6é minden
kovetelménynek.

6.1.4.2.5. Kiterjesztett 6sszetevd meghatarozas (ASE_ECD)
Fiiggések: Nincsenek fiiggések.
Fejlesztoi akcioelemek:

ASE ECD.1.1D A fejlesztdonek biztositania kell egy biztonsagi kovetelményekrdl szolo
nyilatkozatot.

ASE ECD.1.2D A fejlesztonek biztositania kell egy kiterjesztett 6sszetevok meghatarozast.
A bizonyiték elemek tartalma és bemutatasa:

ASE ECD.1.1C A biztonsagi kovetelményekrdl szo6ld nyilatkozatnak azonositania kell
minden Kiterjesztett biztonsagi kovetelményt.

ASE ECD.1.2C A Kkiterjesztett 0sszetevOk meghatarozasanak minden kiterjesztett biztonsagi
kovetelményre meg kell hatdroznia egy kiterjesztett 9sszetevot.

ASE ECD.1.3C A Kkiterjesztett 0sszetevok meghatdrozasanak le kell irnia, hogy az egyes

kiterjesztett 6sszetevok hogyan kapcsolédnak a meglévé CC OsszetevOkhdz, csalddokhoz és
osztalyokhoz.
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ASE ECD.1.4C A Kkiterjesztett 0sszetevok meghatdrozasanak a meglévé CC Gsszetevoket,
csaladokat, osztalyokat és modszertant kell hasznalnia megjelenitési modellként.

ASE ECD.1.5C A Kkiterjesztett dsszetevOoknek mérhetd és objektiv elemekbdl kell allniuk,
hogy megfeleldségiik vagy nem megfeleldségiik kimutathato legyen.

Ertékel6i akciéelemek:
ASE ECD.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ASE ECD.1.2E Az értékelonek meg kell erdsitenie, hogy nincs olyan kiterjesztett 6sszetevo,
amely egyértelmiien kifejezhetd lenne a meglévd dsszetevok segitségével.

6.1.4.2.6. Biztonsagi kovetelmények (ASE_REQ)
Fiiggések: ASE_OBJ.2, ASE_ECD.1
Fejlesztoi akcidelemek:

ASE REQ.2.1D A fejlesztének biztositania kell egy biztonsagi kovetelményekrdl szolo
nyilatkozatot.

ASE_REQ.2.2D A fejlesztonek biztositania kell egy biztonsagi kdvetelmények indoklast.
A bizonyiték elemek tartalma és bemutatasa:

ASE_REQ.2.1C A biztonsagi kdvetelményekrdl sz616 nyilatkozatnak le kell irnia az SFR-ket
¢s az SAR-eket.

ASE_REQ.2.2C Az SFR-ekben és SAR-ekben hasznalt minden szubjektumot, objektumot,
miiveletet, biztonsagi tulajdonsagot, kiils6 egyedet és egyéb terminoldgiai egységet definialni

kell.

ASE_REQ.2.3C A biztonsagi kovetelményekrdl szold nyilatkozatnak azonositania kell a
biztonsagi kovetelményekben szerepld dsszes miiveletet.

ASE_REQ.2.4C Minden miiveletet helyesen kell végrehajtani.

ASE REQ.2.5C A biztonsagi kovetelmények minden fliggési viszonyat vagy teljesiteni kell,
vagy a biztonsagi kdvetelmények indoklasanak igazolnia kell a fiiggés nem teljesitését.

ASE_REQ.2.6C A biztonsag kiovetelmények indoklasaban vissza kell vezetni minden
SFR-t a TOE biztonsagi céljaira.

ASE_REQ.2.7C A biztonsagi kovetelmények indoklasanak meg kell mutatnia, hogy az
SFR-ek teljesitik a TOE osszes biztonsagi céljat.
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ASE_REQ.2.8C A biztonsagi kovetelmények indoklasanak meg kell magyaraznia, hogy
miért az adott SAR-t valasztottak.

ASE REQ.29C A  biztonsagi  kovetelményekrdl  sz6l6  nyilatkozatnak  belsd
ellentmondasoktdl mentesnek kell lennie.

Ertékeloi akcioelemek:

ASE REQ.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozo minden
kovetelménynek.

6.1.4.2.7. TOE osszefoglalo eloiras (ASE_TSS)

Fiiggések: ASE_INT.1, ASE_REQ.1

Fejlesztoi akcidelemek:

ASE TSS.2.1D A fejlesztonek biztositania kell egy TOE 6sszefoglalo eldirast.
A bizonyiték elemek tartalma és bemutatasa:

ASE TSS.2.1C A TOE 6sszefoglalo eldirasnak le kell irnia, hogy a TOE hogyan teljesiti az
egyes SFR-eket.

Osszetett TOE esetén azt is egyértelmiien meg kell hatdrozni, hogy melyik komponens
gondoskodik az egyes SFR-ekr6l, vagy az egyes SFR-ek teljesitéséhez a komponensek milyen
egylittesére van szlikség.

ASE_TSS.2.2C A TOE o6sszefoglal6 eléirasnak le kell irnia, hogy a TOE hogyan védi meg
magat a beavatkozas és a logikai meghamisitas ellen.

Osszetett TOE-ra az értékeld azt is éllapitsa meg, hogy egyértelmii-e, hogy melyik
komponens biztositja a védelmet, vagy a komponensek milyen egyiittese biztositja azt.

ASE_TSS.2.3C A TOE o6sszefoglalo eléirasnak le kell irnia, hogy a TOE hogyan védi meg
magat a megkeriilés ellen.

Osszetett TOE esetén azt is egyértelmiien meg kell hatarozni, hogy melyik komponens
biztositja a védelmet, vagy a komponensek milyen egyiittese biztositja azt.

Ertékel6i akciéelemek:
ASE TSS.2.1E Az értekeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.
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ASE TSS.2.2E Az értékelonek meg kell erdsitenie, hogy a TOE 06sszefoglald eldiras
Osszhangban van a TOE éattekintéssel és a TOE leirdssal, nem mond ellent azoknak.

6.1.4.3. A biztonsagi eldiranyzat elvart szerkezete és tartalma CAP-K esetén

A kiemelt Osszetett garanciacsomag (CAP-K) biztonsagi eldirdnyzatra vonatkozo elvarasai
megegyeznek az fokozott Osszetett garanciacsomag (CAP-F) megfeleld elvarasaival. Lasd
6.1.4.2 alfejezetet.

6.1.5. Kompozicio-osszeallitas garanciaosztaly

A komponens-osszeallitas (ACO) garanciaosztaly 6t garanciacsaladja altal megfogalmazott
garancialis kovetelmények azt a bizalmat kivanjak megteremteni, hogy egy Osszetett TOE
biztonsagosan fog mukoddni a kordbban mar értékelt szoftver, hardver vagy formver
komponensek altal nyujtott biztonsagi funkcionalitdsra tamaszkodva.

A komponens-osszeallitas két vagy tobb, a termék értékelési modszertan szerint mar sikeresen
értékelt IT egyedet (kiszolgalé komponensek és kliens komponensek) kombinal gy, hogy
egyik IT egyedre sem igényel tovabbi fejlesztést. A komponens-0sszedllitas nem fedi le az
egyeb IT egyedek fejlesztését (azaz olyan egyedekét, amelyek nem estek at korabban termék
értekelésen). Az Osszetett TOE egy Uj terméket képvisel, ami a kdrnyezetére vonatkozo
biztonsagi célokat kielégité specifikus kornyezeti platformon telepithetd és tovabb
integralhato.

A fenti megkdzelités nem a komponensek értékelésének alternativ modjat jelenti. Az ACO
értelmében torténd komponens-Osszedllitds egy Osszetett TOE integratora szamara biztosit
egy olyan mddszert, amely alkalmas arra, hogy igazolja a megbizhatdsagot két vagy tobb
sikeresen értekelt 6sszetevd kombinacidjabol allo TOE-re, anélkiil, hogy Ujra kellene értékelni
az Osszetett TSF-et. (Az Osszetett TOE-t integrald személyt az ACO osztaly végig
“fejlesztonek™ nevezi, €s megjeloli, hogy ez hol jelenti a kiszolgald, €s hol a kliens
komponensek fejlesztdjét.)

Az Osszetett garanciacsomagokra azért van sziikség, mert egy Osszetett termek értékelése
soran az alkoté komponensek értékelési eredményeit ugyan Ujra fel lehet hasznalni, mégis
gyakran felmeriilnek olyan egyéb szempontok a komponensekkel kapcsolatban, melyeket
figyelembe kell venni az sszetett TOE-ban.

Osszetett TOE esetén altalaban az a helyzet, hogy egy komponens tamaszkodik egy masik
komponens altal nyujtott szolgaltatasokra. Az a komponens, amely a szolgaltatast igénybe
veszi, a kliens komponens, amelyik pedig biztositja azt, a kiszolgdlé komponens. Ezt az
egylttmiikodést €s megkiilonboztetést a 6.1.5.7 pont jellemzi részletesebben. Feltételezés,
hogy a kliens komponens fejlesztéje tdmogatja az Osszetett TOE értékelését valamilyen
modon (mint fejlesztd, megbizd vagy kozremiikodd), és biztositja a kliens komponens
értékelésébdl szarmazo sziikséges értékelési bizonyitékot.
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6.1.5.1. A kompozicié-osszeallitas garanciaosztaly attekintése

A komponens-osszeallitas (ACO) garanciaosztaly az alabbi 6t garanciacsaladot tartalmazza:
— A kliens komponens kornyezetfiiggdsége (ACO _REL)
— Fejlesztési bizonyiték (ACO_DEV)
— Komponens-osszeallitas indoklas (ACO_COR)
— Az dsszetett TOE tesztelése (ACO_CTT)
— Osszetett sebezhetdség elemzés (ACO_VUL)

Az ACO osztilyon beliili csaladok a termék értékelési modszertanban [3] hasznalt
»Fejlesztés” (ADV), ,,Tesztelés” (ATE) ¢és ,,Sebezhetdség felmérés” (AVA) osztalyokhoz
hasonl6 médon miikddnek, modositva bizonyos kdovetelményeket a kompozicio-osszeallitas
szempontja szerint. Van azonban néhéany kifejezetten az Osszetett TOE értékelésre szabott
elem is.

Annak meghatirozasahoz, hogy a komponensek hogyan miikodnek egyiitt, és az dsszetevok
értékeléséhez képest milyen eltérések vannak, fel kell tarni, hogy a kliens komponensek
mennyiben fliggnek a kiszolgalé komponensektdl (ACO_REL).

Ezt a kiszolgdldé komponensre vald raépiilést azok az interfészek fejezik ki, amelyeken
keresztiil a kliens komponens szolgaltatas hivasokat kezdeményez, sajat SFR-jeinek
tdmogatasa céljabol. Az interfészeket, illetve magasabb szinteken a kiszolgdldo komponens
altal biztositott tdmogaté miikodést (melyek a szolgaltatds kérésekre adott valaszok) az
ACO _DEV vizsgalja. Az ACO DEV csalad a termék értékelési modszertan ADV_TDS
csaladjan alapul, mivel legalacsonyabb szinten az egyes komponensek TSF-jét ugy lehet
tekinteni, mint az Osszetett TOE alrendszerét, az egyes komponensek tovabbi részeit pedig,
mint tovabbi alrendszereket. gy komponensek kozotti interfészek egy komponens TOE
értékelésben alrendszerek kozotti kdlcsonhatasként jelennek meg.

Eléfordulhat, hogy az ACO_DEV-hez biztositott, interfészekre és tdmogaté miikodésre
vonatkozo leirasok hidnyosak. Ez az ACO_COR végrehajtasa soran deriilhet ki, mely
garanciacsalad az ACO_REL és ACO_DEV kimenetei alapjan dolgozik. ACO_COR annak
megallapitasat segiti, hogy a komponenseket az értékelt konfiguracidban hasznaljak-e,
egyuttal azonosit minden hidnyos specifikaciot, melyet majd az ACO _CTT ¢és az ACO_VUL
tevékenységek varnak bemenetként (annak meghatarozasaval, hogy a tesztelés és a
sebezhetdség elemzés soran mire kell koncentralni).

Az osszetett TOE tesztelésének (ACO_CTT) célja az 6sszetett TOE elvart miikodésének
megmutatasa: megfelel-e annak, ahogyan azokat a TOE SFR-ek megadtak, illetve magasabb
szinteken annak demonstralasa, hogy az Osszetett TOE komponensei kozotti interfészek
kompatibilisek egymassal.

Az Osszetett TOE sebezhetdségi elemzése (ACO VUL) a komponens értékelések
sebezhetdségi elemzések kimeneteit is felhaszndlja. Figyelembe veszi a komponens
értekelésekbdl szarmazd Osszes maradvany sebezhetdséget annak megallapitdsdhoz, hogy a
maradvany sebezhet6ségek nem vonatkoznak-e az Osszetett TOE-ra. A komponensekkel
kapcsolatos nyilvanosan hozzaférhetd informaciok kutatdsa a korabbi komponens értékelések
befejezése oOta jelentett problémak felméréshez is hozzajarul.
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Az ACO csaladok kozotti egytittmiikodést szemlélteti a 3. abra. Ez folytonos vonalu nyilakkal
azt mutatja, hogy az egyik csalad altal igazolt bizonyiték €s értelmezés hogyan vezet at a
kovetkezd tevékenységbe, a szaggatott vonalak pedig azt mutatjak, ahol egy tevékenység
kozvetett modon visszavezet az Osszetett TOE SFR-ekhez, ahogy az fent leirasra kertilt.

Az Osszetett TOE-kon beliili egyiittmiikddést (egymasra hatdsokat) a 6.1.5.7 pont targyalja
részletesebben.

\

3. abra - Az ACO csaladok kozotti 6sszefiiggések

6.1.5.2. Kliens komponens kornyezetfiiggésége garanciacsalad (ACO_REL)

Ennek a csalddnak a célja egy kliens és egy kiszolgalé komponens kozott fennallo fliggdségi
viszony leirasa. Ez az informacié egy komponens mas értékelt IT elemekkel valo
integralasaért felelés személyek szdmara fontos, egytttal az dsszedllitott rendszer biztonsagi
tulajdonsagaiba is betekintést nyujt.

A csalad az osszetett TOE kliens és kiszolgaldé komponensei kozott azokat az interfészeket
irja le, amit az egyedi komponensek értékelése sordn nem vizsgaltak, mivel azok nem
képezték részét az egyes komponens TOE-k TSF interfészeinek.

A csalad osszetevdinek szintjei (ACO_REL.1 és ACO_REL.2) aszerint kiilonboznek, hogy
milyen mennyiségli informéciot biztositanak a kliens komponens kiszolgalotol valo
fliggésének leirdsara.
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»A kliens komponens kornyezetfiiggdsége” (ACO REL) csalad a komponensek kozotti
kapcsolatokat, egylittmiikddést vizsgalja, amikor a kliens komponens sajat biztonsagi
funkcionalitasdnak tamogatdsahoz a kiszolgaldo komponenstdl kapott szolgaltatasra épit. A
kiszolgaldé komponens ezen szolgaltatasaihoz valéd interfészeket vélhetden nem vizsgaltak a
kiszolgaldo komponens értékelése soran, mivel ez a szolgéltatas a komponens értékelés soran
nem volt biztonsagi szempontbodl fontos, vagy a szolgaltatas eredeti célja miatt, vagy pedig az
érintett SFR-eket nem vették bele a kiszolgdlo komponens ST-jébe (példaul login interfész,
amikor nincs FIA: Azonositas és hitelesités SFR). A kiszolgaldo komponens ezen interfészeit
gyakran funkcionalis interfészeknek tekintik a kiszolgald komponens értékelése soran, a
funkcionalis specifikacidban pedig csak a biztonsagi interfészek (TSFI) kiegészitéseiként
szerepelnek.

Osszegezve: a funkcionalis specifikacioban leirt TSFI-k csak a kiilsé egyedek altal a TSF felé
torténd hivasokat, illetve ezen hivasokra valo valaszokat irjak le. Egy TSF altal végrehajtott
olyan hivéasokat, melyeket a komponensek értékelése soran kozvetleniil még nem vizsgaltak,

»A kliens komponens kornyezetfiiggdsége” (ACO_REL) kielégitése céljabol létrehozott
kornyezetfiiggdségi informacio irja le.

6.1.5.2.1. ACO_REL.1: Alap kornyezetfiiggéségi informacio

Fiiggések: Nincsenek fiiggések.
Fejlesztoi akcidelemek:

ACO REL.1.ID A fejlesztének biztositania kell a kliens komponensre vonatkozo
kornyezetfiiggdségi informaciot.

A bizonyiték elemek tartalma és bemutatasa:
ACO_REL.1.1C A kornyezetfiiggdségi informacionak le kell irnia a kiszolgaldé komponens
azon hardver, szoftver és/vagy formver elemeinek funkcionalitasat, melyre a Kkliens

komponens TSF tdmaszkodik.

ACO_REL.1.2C A kornyezetfiiggdségi informacionak le kell irnia minden kapcsolatot,
amelyen at a kliens komponens TSF-je szolgaltatasokat kér a kiszolgalo komponenstol.

ACO_REL.1.3C A kornyezetfiiggdségi informacionak le kell irnia, hogy a kliens TSF hogyan
veédi magat a kiszolgalé komponens beavatkozasaval és manipulalasaval szemben.

6.1.5.2.2. ACO_REL.2: Kornyezetfiiggdségi informacio

Fiiggések: Nincsenek fiiggések.
Fejlesztoi akcioelemek:
ACO REL.2.1ID A fejlesztdnek biztositania kell a kliens komponensre vonatkozo

kornyezetfiiggdségi informaciot.
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A bizonyiték elemek tartalma és bemutatasa:

ACO_REL.2.1C A kornyezetfiiggdségi informacionak le kell irnia a kiszolgaldé komponens
azon hardver, szoftver és/vagy formver elemeinek funkcionalitasat, melyre a kliens
komponens TSF tamaszkodik.

ACO_REL.2.2C A kornyezetfiiggdségi informacionak le kell irnia minden kapcsolatot,
amelyen at a kliens komponens TSF-je szolgaltatasokat kér a kiszolgalo komponenstol.

ACO_REL.2.3C A kornyezetfiiggoségi informacionak le kell irnia minden egyes
interakciot, a hasznalt interfész és az altala visszaadott értékek megadasaval.

ACO_REL.2.4C A kornyezetfiiggdségi informacionak le kell irnia, hogy a kliens TSF hogyan
védi magat a kiszolgaldé komponens beavatkozdsaval és manipuldldsidval szemben.

6.1.5.3. Fejlesztési bizonyiték garanciacsalad (ACO_DEYV)

crer

kovetelményeket. Olyan informacidkra van sziikség, amelyekkel szavatolni lehet a megfeleld
biztonsagi funkcionalitds fennallasat a kliens komponens kovetelményeinek tdmogatisahoz
(ahogyan azt a kornyezetfiiggdségi informacid azonositotta).

A csaldd 0Osszetevdinek szintjei (ACO _DEV.l1, ACO DEV.2, ACO DEV.3) aszerint
kiilonboznek, hogy milyen részletességgel kell megadni az interfészekrél ¢és azok
megvalositasardl sz6l6 informacidkat.

A kiszolgaldé komponens TSF-jét gyakran ugy definialjak, hogy nem ismert, milyen
fliggdségei vannak a lehetséges alkalmazisoknak, amelyekkel integralhato. A kiszolgalo
komponens TSF-jét tigy kell meghatarozni, hogy tartalmazza a kiszolgaldo komponens minden
olyan elemét, amelyre épiteni kell a kiszolgaldé komponens SFR-jeinek érvényre juttatasa
érdekében. Ez magéba foglalja a kiszolgalé komponens minden olyan részét, ami az SFR-
jeinek megvalositasahoz sziikséges.

A kiszolgalo komponens funkcionalis specifikacidja leirja a TSFI-t azon interfészek
segitségével, melyeket a kiszolgdld komponens biztosit a kiilsd egyedek szdmara a TSF
miveletek inditdsahoz. Ez feloleli az emberi felhaszndlok szdmara készitett interfészeket
(melyek lehetdvé teszik a TSF-en keresztiil a biztonsagi funkcionalitas aktivizalasat) és azokat
1s, amelyek a kiilsd IT entitdsok szdmara tesznek lehetévé TSF-hivasokat.

A funkciondlis specifikdci6 csak a TSF altal az interfészein keresztiil biztositott
szolgaltatasokrol ad leirast, valamint arrél, hogyan hivodik meg a TSF funkcionalitas. Ezért a
funkciondlis specifikacid nem feltétleniil nyujt teljes interfész specifikaciot a kiilsé egyedek
¢és a kiszolgalé komponens kozotti Osszes lehetséges interfészrél. Nem tartalmazza, hogy a
TSF mit var el (mit kovetel meg) a mikodési kornyezettdl. A ,kliens komponens
kornyezetfiiggésége” (ACO_REL) targyalja azt, hogy melyik kliens komponens TSF hasznal
egy kiszolgaldé komponenst, illetve a fejlesztési informdcio irja le a specifikalt interfészekre a
valaszokat.
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crer

kiszolgald komponens értékelése soran hasznalt bizonyiték az ADV kovetelményeinek
kielégitésére, vagy a kiszolgaldé komponens fejlesztje vagy az Osszetett TOE fejlesztéje
készithet mas bizonyitékot. Ezt a kiszolgald komponens specifikaciot hasznaljak a ,,fejlesztési
bizonyiték” (ACO_DEV) tevékenység soran annak a garancianak a bizonyitasahoz, hogy a
kliens komponens kd&vetelményeinek tamogatisa érdekében a megfeleld biztonsagi
funkcionalitas fenndll. E bizonyitékhoz sziikséges informacidomennyiség szintje novekszik az
Osszetett TOE elvart garancidjanak szintjével. Az elvards az, hogy nagy altalanossagban
tiikrozze a garanciacsomagok komponensekre vald alkalmazasabol eredé novekvé bizalmat.
Az értékeld hatarozza meg, hogy a kiszolgaldo komponens leirasa nem mond-e ellent a kliens
komponenshez készitett kornyezetfliggdségi informacionak.

6.1.5.3.1. ACO_DEV.1: Funkcionalis leiras

Sziikség van a kliens komponens altal hasznalt kiszolgalé komponens interfészeinek leirasara.
Ennek vizsgalata arra mutat r4, hogy ez a leirds dsszhangban van-e a kornyezetfliggdségi
informécioban megadott interfész leirasokkal.

Fiiggések: ACO_REL.1
Fejlesztoi akcidelemek:

ACO DEV.1.ID A fejlesztének biztositania kell a kiszolgdldé komponens fejlesztési
informaciot.

A bizonyiték elemek tartalma és bemutatasa:

ACO DEV.1.1C A fejlesztési informacionak le kell irnia az Osszetett TOE-ban hasznalt
kiszolgaldo komponens minden egyes interfészére azok céljat.

ACO_DEV.1.2C A fejlesztési informacionak ki kell mutatnia az dsszetett TOE-ban hasznalt,
-a kliens komponens TSF-jét tamogato- kiszolgalo, valamint a kliens komponens interfészek
kozotti megfeleltetéseket.

Ertékel6i akcioelemek:

ACO _DEV.1.1E Az értékeldnek meg kell arrdl gy6zdédnie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden

kovetelménynek.

ACO_DEV.1.2E Az értékeldnek meg kell allapitania, hogy a megadott interfész leirds nem
mond-e ellent a kliens komponensre megadott kornyezetfiiggdségi informacionak.
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6.1.5.3.2. ACO_DEV.2: Alap tervezési bizonyiték

Sziikség van a kliens komponens altal hasznalt kiszolgalé komponens interfészeinek leirasara.
Ennek vizsgalata arra mutat ra, hogy ez a leiras Gsszhangban van-e a kornyezetfiiggdségi
informécioban megadott interfész leirasokkal.

A kiszolgadlé komponens azon biztonsagi viselkedése is leirasra keriil, mely a kliens
komponens TSF-jét tamogatja.

Fiiggések: ACO_REL.1
Fejlesztoi akcioelemek:

ACO DEV.2.1D A fejlesztonek biztositania kell a kiszolgaldé komponens fejlesztési
informécioit.

A bizonyiték elemek tartalma és bemutatasa:

ACO _DEV.2.1C A fejlesztési informécionak le kell irnia az Osszetett TOE-ban hasznalt
kiszolgéalé komponens minden egyes interfészére azok céljat és haszndlati modjat.

ACO_DEV.2.2C A fejlesztési informacionak magas szinten le kell irnia a Kkiszolgalo
komponens azon miikodését, mely a kliens komponens SFR-jeinek érvényre juttatasat
tamogatja.

ACO _DEV.2.3C A fejlesztési informacionak ki kell mutatnia az dsszetett TOE-ban hasznalt,
-a kliens komponens TSF-jét tamogato- kiszolgald, valamint a kliens komponens interfészek
kozotti megfeleltetéseket.

Ertékel6i akciéelemek:
ACO DEV.2.1E Az értékeldnek meg kell arrdl gy6zddnie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ACO DEV.2.2E Az értékeldnek meg kell allapitania, hogy a megadott interfész leiras nem
mond-e ellent a kliens komponensre megadott kdrnyezetfiigg6ségi informacionak.

6.1.5.3.3. ACO_DEYV.3: Részletes tervezési bizonyiték

Sziikség van a kliens komponens altal hasznalt kiszolgalé komponens interfészeinek leirasara.
Ennek vizsgalata arra mutat rd, hogy ez a leirds Osszhangban van-e a kornyezetfliggdségi

informacioban megadott interfész leirasokkal.

A kiszolgdlé komponens architektirajanak interfész leirasa az értékel6t abban segiti, hogy
megallapitsa, hogy a kiszolgdlo komponens TSF-jének részét képezi-e az interfész.

Fiiggések: ACO_REL.2
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Fejlesztoi akcidelemek:

ACO DEV.3.1D A fejlesztonek biztositania kell a kiszolgdldé komponens fejlesztési
informacioit.

A bizonyiték elemek tartalma és bemutatasa:

ACO DEV.3.1C A fejlesztési informacionak le kell irnia az Osszetett TOE-ban hasznalt
kiszolgalé komponens minden egyes interfészére azok céljat és hasznalati maodjat.

ACO_DEV.3.2C A fejlesztési informacionak azonositania kell a kiszolgalé komponens
azon alrendszereit, amelyek az osszetett TOE-ban hasznalt kiszolgalo komponens
interfészeket biztositjak.

ACO DEV.3.3C A fejlesztési informacionak magas szinten le kell irnia a kiszolgald
komponens azon alrendszereinek miikodését, melyek a kliens komponens SFR-jeinek

érvényre juttatasat tamogatjak.

ACO_DEV.3.4C A fejlesztési informacionak meg kell adnia az interfészeknek a kiszolgald
komponensbeli alrendszerekre valo leképezését.

ACO _DEV.3.5C A fejlesztési informacionak ki kell mutatnia az sszetett TOE-ban hasznalt,
-a kliens komponens TSF-jét tamogato- kiszolgald, valamint a kliens komponens interfészek
kozotti megfeleltetéseket.

Ertékel6i akciéelemek:

ACO DEV.3.1E Az értekeldnek meg kell arrdl gy6zddnie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ACO_DEV.3.2E Az értékelonek meg kell allapitania, hogy a megadott interfész leirds nem
mond-e ellent a kliens komponensre megadott kdrnyezetfiiggdségi informacionak.

6.1.5.4. Komponens-osszeallitas indoklas garanciacsalad (ACO_COR)

Ez a csalad azt hivatott megmutatni, hogy a kiszolgaldé komponens képes biztositani a
garancia megfeleld szintjét a komponens-6sszeallitasban valo hasznélathoz.

Ez a csalad csak egy 0sszetevot tartalmaz (ACO _COR.1).

6.1.5.4.4. ACO_COR.1: Komponens-osszeallitas indoklas

Fiiggések: ACO_DEV.1, ALC_CMC.1, ACO REL.1

Fejlesztoi akcidelemek:
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ACO COR.1.1ID A fejlesztonek biztositania kell a komponens-Osszeallitds indoklast a
kiszolgalo komponensre.

A bizonyiték elemek tartalma és bemutatasa:

ACO_COR.1.1C A Kkomponens-Gsszeallitas indoklasnak meg kell mutatnia, hogy a
garanciaszint legaldbb olyan magas, mint amit a kliens komponens elért a kiszolgald
komponens tdmogato funkcidjara, amikor a kiszolgaldo komponenst a kliens komponens TSF-
jének tdmogatasara konfiguraltak.

Ertékeloi akcioelemek:

ACO_COR.1.1E Az értékelonek meg kell arrdl gyézddnie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.5.5. Az osszetett TOE tesztelése garanciacsalad (ACO_CTT)

Ez a csalad megkoveteli az dsszetett TOE tesztelését, valamint a kiszolgalo komponensnek az
Osszetett TOE-n beliili haszndlata szerinti tesztelését.

A csalad OsszetevOinek szintjei (ACO_CTT.1, ACO CTT.2) az interfész tesztelés
szigorusaga ¢és a tesztek megfeleldség elemzésével kapcsolatos novekvd szigor szerint
kiilonboznek, ami annak megmutatasdhoz kell, hogy az Osszetett TSF a kornyezetfliggdségi
informéacionak és az 0sszetett TOE SFR-eknek megfelelden mikodik.

E csaladhoz kapcsolodoan két kiilonbozo tesztelési szempont van:

— A kompatibilitas bizonyitasa érdekében a kiszolgalo €s a kliens komponens kozotti
azon interfészek tesztelése, melyekre a kliens komponens épit biztonsagi
funkcionalitasdnak érvényre juttatdsdhoz;

— Az dsszetett TOE tesztelése annak megmutatasa céljabol, hogy a TOE az Osszetett
TOE SFR-jeinek megfeleléen mitkddik.

Amennyiben a kliens komponens értékelése soran hasznalt teszt konfiguracio tartalmazta a
kiszolgalé komponenst ,,platformként”, és a teszt elemzése kielégité moddon megmutatta,
hogy a TSF az SFR-eknek megfeleléen miikddik, akkor a fejlesztének nem sziikséges tovabb
tesztelnie az Osszetett TOE funkcionalitdsat. Azonban, ha a kiszolgaldé komponenst nem
hasznaltdk a kliens komponens tesztelése sordn, vagy barmelyik komponens konfiguracidja
valtozott, akkor a fejlesztdnek el kell végeznie az Gsszetett TOE tesztelését. Ez jelentheti a
kliens komponens fejlesztdi tesztelésének megismétlését, feltéve, ha ez a tesztelés kielégitden
bizonyitja, hogy az 6sszetett TOE TSF az SFR-eket teljesitd modon miikodik.

A fejlesztdnek rendelkezésre kell bocsatania a TOE 0Osszedllitasdhoz hasznalt kiszolgald
komponens interfészek tesztelési bizonyitékait. A kiszolgalé komponens TSF interfészeinek
miikddését az ATE: Tesztelési tevékenység részeként kellett elvégezni a kiszolgald
komponens értékelése soran. Ezért, feltéve, hogy a kiszolgalé komponens értékelésének teszt
mintaiban a megfeleld interfészek szerepeltek, és a ,,Komponens-Osszedllitas indoklas”
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crer

megfelelden miikodik a TSF-ben szerepld, a kliens komponens altal megkovetelt Osszes
biztonsagi funkcionalitassal, akkor az ACO CTT.1.1E értékeldi tevékenységnek eleget lehet
tenni a kiszolgdld komponens ATE: Tesztelési tevékenység értékeldi tevékenység
eredményeinek jrafelhasznalasaval.

Ha a fenti feltétel nem teljesiil, akkor tesztelni kell a TOE 0sszeallitas szempontjabol fontos
kiszolgald6 komponens azon interfészeit, melyeket az értékelt konfigurdciohoz képest
barmilyen moddositas befolyasolt, valamint minden 0j biztonsagi funkcionalitast, az elvartnak
megfeleld miikodés biztositdsa érdekében. A tesztelendd elvart miikodés az, amit a
kornyezetfiiggdségi informacio leir (,,Kliens komponens kdrnyezetfiiggésége” (ACO _REL)).
6.1.5.5.1. ACO_CTT.1: Interfész tesztelés

Ennek az 0sszetevOnek a célja annak biztositasa, hogy a kiszolgéldé komponens minden olyan
interfészét letesztelték, amelyre a kliens komponens miikodése soran timaszkodik.

Fiiggések: ACO_REL.1, ACO_DEV.1

Fejlesztoi akcidelemek:

crer

crer

ACO _CTT.1.3D A fejlesztének rendelkezésre kell bocsatania az Osszetett TOE-t tesztelés
céljabol.

ACO _CTT.14D A fejlesztének biztositania kell a kiszolgdldé komponens fejlesztoi
funkciondlis tesztelése soran hasznalt eréforrasokkal megegyez6 erdéforrasokat.

A bizonyiték elemek tartalma és bemutatasa:

ACO CTT.1.1C Az osszetett TOE ¢és a kiszolgdld komponens interfész tesztelési
tényleges (kapott) teszt-eredményeket.

ACO CTT.1.2C Az osszetett TOE tesztek fejlesztd altal tortént elvégzésébdl szarmazo
tesztelési dokumentdcionak meg kell mutatnia, hogy a TSF a specifikaltnak megfelelden
mikodik.

ACO _CTT.1.3C A kiszolgalo komponens interfész tesztek fejlesztd altal tortént elvégzésébdl
szarmazd tesztelési dokumentacionak meg kell mutatnia, hogy a kliens komponens altal

hasznalt kiszolgalé komponens interfész a specifikaltnak megfelel6en miikodik.

ACO_CTT.1.4C A kiszolgal6é komponensnek tesztelésre alkalmasnak kell lennie.
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Ertékel6i akcioelemek:

ACO CTT.1.1E Az értékelének meg kell arr6l gyézddnie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ACO CTT.1.2E Az értékelonek végre kell hajtania a tesztelési dokumentéacioban szerepld
tesztek egy mintajat a fejlesztdi teszteredmények ellendrzése céljabol.

ACO_CTT.1.3E Az értékelonek le kell tesztelnie az Osszetett TOE TSF interfészeinek egy
részhalmazat, hogy meggy6z6djon arrdl, hogy az dsszetett TSF a specifikaltnak megfeleléen
mikddik.

6.1.5.5.2. ACO_CTT.2: Szigoru interfész tesztelés

Ennek az dsszetevonek a célja annak biztositasa, hogy a kiszolgaldé komponens minden olyan
interfészét letesztelték, amelyre a kliens komponens miitkddése soran tamaszkodik.

Fiiggések: ACO_REL.2, ACO_DEV.2
Fejlesztoi akcidelemek:
ACO_CTT.2.1D A fejlesztonek biztositania kell az dsszetett TOE tesztelési dokumentéciojat.

ACO _CTT.2.2D A fejlesztonek biztositania kell a kiszolgalé komponens interfész tesztelési

crer

ACO _CTT.2.3D A fejlesztének rendelkezésre kell bocsatania az Osszetett TOE-t tesztelés
céljabol.

ACO CTT.24D A fejlesztdnek biztositania kell a kiszolgalo komponens fejlesztoi
funkcionalis tesztelése soran hasznalt eréforrasokkal megegyezd eréforrasokat.

A bizonyiték elemek tartalma és bemutatasa:

ACO _CTT.2.1C Az osszetett TOE ¢és a kiszolgdld komponens interfész tesztelési
tényleges (kapott) teszteredményeket.

ACO _CTT.2.2C Az osszetett TOE tesztek fejlesztd altal tortént elvégzésébdl szdrmazd
tesztelési dokumentacionak meg kell mutatnia, hogy a TSF a specifikaltnak megfeleléen
mikodik és teljes.

ACO_CTT.2.3C A kiszolgalo komponens interfész tesztek fejlesztd altal tortént elvégzésébol
szarmazo tesztelési dokumentdcionak meg kell mutatnia, hogy a kliens komponens 4&ltal

hasznalt kiszolgalo komponens interfész a specifikaltnak megfeleléen miikodik és teljes.

ACO_CTT.2.4C A kiszolgalé komponensnek tesztelésre alkalmasnak kell lennie.
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Ertékeldi akcioelemek:

ACO_CTT.2.1E Az értékeldonek meg kell arrél gy6zddnie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ACO _CTT.2.2E Az értékelonek végre kell hajtania a tesztelési dokumentacidban szerepld
tesztek egy mintéjat a fejlesztdi teszteredmények ellendrzése céljabol.

ACO CTT.2.3E Az értékelonek le kell tesztelnie az Osszetett TOE TSF interfészeinek egy
részhalmazat, hogy meggyd6z6djon arrdl, hogy az dsszetett TSF a specifikaltnak megfeleléen
mikodik.

6.1.5.6. Osszetett sebezhetdség elemzés garanciacsalad (ACO_VUL)

Ez a csaldd a nyilvdnosan hozzaférhetd sebezhetdségekkel kapcsolatos informaciok elemzését
¢s a TOE o6sszeallitas kovetkezményeként esetleg felmeriilo sebezhetdségeket célozza meg.

A csalad 0Osszetevoinek szintjei (ACO_VUL.1, ACO_VUL.2, ACO_VUL.3) aszerint
kiilonboznek, hogy emelkedd szintli a nyilvanos forrasbdl szadrmazo sebezhetdségi
informéaciokkal és a fliggetlen sebezhetdséggel kapcsolatos vizsgalat szigorusaga.

A fejlesztonek rendelkezésre kell bocsatania minden olyan maradvany sebezhetdséget, ami a
komponensek értékelése soran felmeriilt. Ezek beszerezhet6k a komponensek fejlesztditol
vagy az értékelési jelentésekbdl, és az Osszetett TOE miikodési kornyezetére vonatkozd
értékeldi sebezhetdség elemzéshez bemeneteként szolganak.

Az 6sszetett TOE miikddési kornyezetének vizsgalata annak biztositasa miatt sziikséges, hogy
a komponens miikddési kornyezetekre vonatkozo feltételezések és célok (a komponens ST-
kben megadva) teljesiilnek az Gsszetett TOE-ra. A komponens és az Osszetett TOE ST-ben
szerepl? feltételezések €s célok kozotti ellentmondas-mentesség kezdeti elemzését az Gsszetett
TOE-ra vonatkozd ASE tevékenység soran végzik el. Ezt a vizsgalatot azonban meg kell
ismételni az ACO_REL, ACO DEV ¢és ACO_COR tevékenységek soran szerzett tudas
birtokéban, biztositando, hogy példaul a kliens komponens ST-jében a kornyezetre vonatkozé
feltételezéseket nem vezetik be Ujra az Osszetétel kovetkezményeként (azaz a kiszolgald
komponens megfeleléen kezeli az Osszetett TOE kliens komponens ST-jében 1évo
feltételezéseket).

Egy az értékeld altal végrehajtott probléma feltaras azonositja minden komponensre azokat a

lehetséges sebezhetdségeket, melyeket nyilvanosan kozzétettek a komponensek értékelésének
befejezése ota. Barmilyen lehetséges sebezhetdség ezutan tesztelés targyat képezi.

6.1.5.6.1. ACO_VUL.1: Komponens-osszeallitas sebezhetéségi attekintés

Fiiggések: ACO_DEV.1
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Fejlesztoi akcioelemek:

ACO VUL.1.1D A fejlesztonek biztositania kell az 0sszetett TOE-t tesztelés céljabol.
A bizonyiték elemek tartalma és bemutatasa:

ACO VUL.1.1C Az 6sszetett TOE-nak tesztelésre alkalmasnak kell lennie.
Ertékel6i akciéelemek:

ACO VUL.1.1E Az értékeldonek meg kell arrdl gy6zddnie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ACO_VUL.1.2E Az értekelonek végre kell hajtania egy vizsgdlatot annak megallapitasa
érdekében, hogy a kiszolgald ¢és a kliens komponensre beazonositott barmilyen maradvany
sebezhetdség nem aknazhato ki az dsszetett TOE-ban, annak miikddési kornyezetében.

ACO_VUL.1.3E Az értékeldnek kutatnia kell a nyilvanosan hozzaférhetd forrasokat a
kiszolgaldé és a kliens komponensnek az 0Osszetett TOE milkodési kornyezetében valod
hasznalatabol szarmaz6 lehetséges sebezhetdségeinek feltarasa céljabol.

ACO _VUL.14E Az cértékeldnek behatolas tesztelést kell végeznie, ami az azonositott

sebezhetdségeken alapul, annak megmutatasa céljabol, hogy az osszetett TOE ellenall az alap
tamadasi képességgel rendelkezd tdmado tAmadasainak.

6.1.5.6.2. ACO_VUL.2: Komponens-osszeallitas sebezhetéségi elemzés

Fiiggések: ACO_DEV.2

Fejlesztoi akcidelemek:

ACO_VUL.2.1D A fejlesztonek biztositania kell az dsszetett TOE-t tesztelés céljabol.

A bizonyiték elemek tartalma és bemutatasa:

ACO_VUL.2.1C Az 6sszetett TOE-nak tesztelésre alkalmasnak kell lennie.

Ertékel6i akciéelemek:

ACO VUL.2.1E Az értékeldnek meg kell arrdl gy6zddnie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ACO VUL.2.2E Az értékelonek végre kell hajtania egy vizsgalatot annak megallapitasa

érdekében, hogy a kiszolgald és a kliens komponensre beazonositott barmilyen maradvany
sebezhetdség nem aknazhato ki az dsszetett TOE-ban, annak miikdodési kdrnyezetében.
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ACO VUL.2.3E Az értékelonek kutatnia kell a nyilvanosan hozzaférhetdé forrasokat a
kiszolgaldé és a kliens komponensnek az Osszetett TOE milkodési kornyezetében vald
hasznalatabol szarmazo6 lehetséges sebezhetdségeinek feltarasa céljabol.

ACO_VUL.2.4E Az értékelonek végre kell hajtania egy fiiggetlen sebezhetoség elemzést
az osszetett TOE-ra, az utmutaté dokumentacido, kornyezetfiiggéségi informacio és
komponens-osszeallitas indoklas felhasznalasaval, az osszetett TOE-ban fellelhetd
lehetséges sebezhetoségek azonositasara.

ACO_VUL.2.5E Az ¢értékelonek behatolas tesztelést kell végeznie, ami az azonositott
sebezhetdségeken alapul, annak megmutatasa céljabol, hogy az 6sszetett TOE ellenall az alap
tdmadasi képességgel rendelkez6 tamado tdmadésainak.

6.1.5.6.3. ACO_VUL.3: Megemelt alap szintii komponens-dsszeallitas sebezhetdségi
elemzés

Fiiggések: ACO_DEV.3

Fejlesztoi akcidelemek:

ACO _VUL.3.1D A fejlesztdnek biztositania kell az 6sszetett TOE-t tesztelés céljabol.
A bizonyiték elemek tartalma és bemutatasa:

ACO_VUL.3.1C Az osszetett TOE-nak tesztelésre alkalmasnak kell lennie.
Ertékel6i akcioelemek:

ACO _VULJ3.1IE Az értekeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

ACO VUL.3.2 Az értékeldonek végre kell hajtania egy vizsgéalatot annak megallapitasa
érdekében, hogy a kiszolgalo és a kliens komponensre beazonositott barmilyen maradvany
sebezhetdség nem aknazhato ki az dsszetett TOE-ban, annak miikodési kornyezetében.

ACO _VUL.3.3E Az értékeldnek kutatnia kell a nyilvanosan hozzaférhetd forrasokat a
kiszolgalé és a kliens komponensnek az 0Osszetett TOE milkodési kornyezetében vald
hasznalatdbol szdrmaz6 lehetséges sebezhetdségeinek feltarasa céljabol.

ACO_VUL.3.4E Az értékelonek végre kell hajtania egy fliggetlen sebezhetdség elemzést az
Osszetett TOE-ra, az itmutatdé dokumentacid, kornyezetfliggdségi informacié és komponens-
Osszeallitds indoklds felhasznalasadval, az Osszetett TOE-ban fellelhetd Ilehetséges
sebezhetdségek azonositasara.

ACO_VUL.3.5E Az értékeldnek behatolas tesztelést kell végeznie, ami az azonositott

sebezhetdségeken alapul, annak megmutatdsa céljabol, hogy az Osszetett TOE ellendll a
megemelt alap tamadasi képességgel rendelkez6 tamado tamadasainak.
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6.1.5.7. Az osszetett termék komponensei kozotti egymasra hatasok

Az Osszetett terméket alkotd komponensek egymasra hatdsainak attekintése hozzasegit annak
megértéséhez, hogy egy Osszetett TOE értékelése milyen 0j vizsgalatokat igényel a mar
sikeresen értékelt komponensekhez képest. Ez az Osszetett termékek értékelésének alabb
kifejtett két nehézségébdl szarmazik.

Az Osszetett termékek értékelésének egyik nehézsége abbol adodik, hogy a kiszolgalo
komponens biztonsagi funkcionalitdsat (TSF) gyakran Ggy hatarozzak meg, hogy még nem
ismerik azokat az alkalmazasokat (és az ebbdl adodo fiiggdségeket), amelyekkel ez a
komponens kiilonb6z6 6sszetett termékekben egyiitt fog mikddni a jovoben.

A kiszolgalo komponens TSF-je a komponens Osszes olyan elemét magaban foglalja,
amelyekre épiteni kell a kiszolgaldo komponens biztonsagi kdovetelményeinek (SFR) érvényre
juttataséhoz.

A kiszolgaldo komponens TSFI-je a TSF altal a kiilsé egyedek szamara biztositott (a TSF
szolgéltatasainak meghivésara szolgald) interfészeket jelenti. Ez egyarant feldleli az emberi
felhasznalok és a kiils6 IT entitdsok szamara biztositott interfészeket. A TSFI azonban csak a
TSF felé¢ irdnyuld interfészeket tartalmazza, ezért nem feltétleniil ad teljes interfész
specifikaciot a kiszolgaldo komponens ¢€s a kiilsé egyedek kozotti sszes lehetséges interfészre.
A kiszolgdld komponens ajanlhat interfészeket biztonsagi szempontbol nem jelentdsnek itélt
szolgaltatasokhoz is.

A kiszolgalé komponens altal biztositott funkcionalis interfészek a biztonsagi interfészeket
(TSFI) kiegészitik, és azokat nem vizsgaljak a kiszolgaldé komponens értékelése soran.
Ugyanakkor ezeket az interfészeket is gyakran meghivjdk a kiszolgdld komponens
szolgaltatasaira épiild kliens komponensek.

A kiszolgaldé komponens tartalmazhat olyan kozvetett interfészeket is, amelyeken keresztiil a
TSFI-k meghivhatok (példaul a TSF egy szolgaltatasanak meghivasara hasznalhato API-kat),

de amelyeket nem vettek figyelembe a kiszolgaldo komponens értékelése soran.

A kiszolgalo komponens és interfészeinek absztrakcidjat mutatja a 4. abra.
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A TOE (kiszolgal6 komponens) hatara

A termék nem-TOE részei

A termék hatara

4. abra - A Kkiszolgalé komponens absztrakcidja

A kliens komponens miikddése soran tdmaszkodik a kiszolgdlé komponens szolgéltatdsaira,
koztiik biztonsagi szolgéltatasokra is. A kliens komponens TSFI-jéhez tartoznak azok az
interfészei, melyeken keresztil a kiszolgdld komponens biztonsadgi szolgéltatasaira
tamaszkodik. Ezeket a kliens komponens értékelése soran (az ADV_FSP értékeldi
tevékenységnél) megvizsgaltak.

Egy SFR tamogatasa céljabol a kliens TSF-bdl a kornyezetbe valé minden hivas azt mutatja,
hogy a kliens TSF a kornyezettdl var el bizonyos szolgaltatast a kliens SFR-ek érvényre
juttatasa érdekében. De egy ilyen szolgaltatas kiviil esik a kliens komponens hatédrain, és nem
valoszinli, hogy a kiszolgalé komponenst a kliens ST-ben kiils6 egyedként definidljak.

Az Osszetett termékek értékelésének masik nehézsége ezért abbol adodik, hogy a kliens TSF
altal az alapot képezd platformra (kiszolgalé komponensre) vald szolgaltatas-hivasokat nem
elemezték a funkciondlis specifikaci6 (ADV_FSP) értékeldi tevékenység részeként. (A
kiszolgalé komponensre vonatkozo ilyen fliggéseket a kliens komponens ST-ben kdrnyezetre
vonatkoz6 biztonsagi célokként fejezték ki, s csak feltételezték annak kielégitését).

A kliens komponens ¢és interfészeinek absztrakcidjat mutatja az 5. abra.
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5. abra - A kliens komponens absztrakcioja

A kiszolgalo és a kliens komponens Osszeallitasanak kialakitasakor —ha a kliens komponens
TSF-je szolgaltatasokat kér a kiszolgalé komponenstdl az SFR megvalositdsdhoz—, definidlni
kell a szolgaltatashoz tartozo interfészt. Ha ezt a szolgaltatast a kiszolgalé komponens TSF-je
biztositja, akkor az interfésznek a kiszolgald komponens TSFI-jének kell lennie, és ezért

crer

Amennyiben azonban a kliens komponens TSF altal hivott szolgaltatast nem biztositja a
kiszolgalé komponens TSF-je (azaz azt a kiszolgalo komponens nem TSF része valositja
meg, vagy a kiszolgaldé komponens nem TOE hatokorbe esd része (az 5. dbrdn nem szerepld
rész)), akkor nem valoszinli, hogy a szolgaltatashoz kapcsolodé kiszolgaldé komponens TSFI-
je legyen, hacsak a szolgaltatast nem kozvetiti a kiszolgalo komponens TSF-je. A kliens
komponenstél a miikdodési kornyezet felé iranyuld ilyen szolgaltatdsok interfészeivel tehat
kiilon kell foglalkozni az Osszetett termékek értékelése soran. Az ezzel kapcsolatos
vizsgalatokat végzi el a ,Kliens komponens kornyezetfiiggésége” (ACO _REL)
garanciacsalad.
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Az Osszetett TOE hatara

6. abra - Az osszetett TOE absztrakcioja

A kiszolgaldo komponens nem TSF része is az dsszetett TOE TSF-jébe keriilhet, ha a kliens
komponens tdmaszkodik erre sajat SFR-jeinek kielégitéséhez. Az ilyen esetekben tehat az
Osszetett TOE TSF-je bovebb lesz, mint az alkotd TSF-ek egyszerii unidja.

Eléfordulhat, hogy a kiszolgald komponens TSFI-jét oly modon hivjak meg, amit nem

lehetett eldre latni a kiszolgalo komponens értékelése soran. Ezért kdvetelmény a kiszolgalo
komponens TSFI tovabbi tesztelése is.
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7. abra - Az osszetett TOE interfészei

A 7. dbra ¢s a hozza tartozd szoveg tovabb jellemzi a lehetséges interfészeket:

— A “kliens komponens-a” (A és B) felé mutatd nyilak = a komponens-a kornyezetétol
varja el, hogy valaszoljon egy szolgéltatas kérésre (vélasz a kliens komponensbdl a
kornyezet fel¢ iranyuld hivasokra);

— A “kiszolgélo komponens-b” (C és D)-bdl jov6 nyilak = a kiszolgaléo komponens altal
a kornyezetnek nyujtott szolgaltatasok interfészei,

— A komponensek kozotti szaggatott vonalak = interfész-parok kézotti kommunikécid
tipusai;

— Egyéb (sziirke) nyilak = a jelzett garanciacsalad kovetelményei szerint vizsgalt
interfészek.

— ,,a” jeloli a kliens komponens-a-t, ,,b” pedig a kiszolgaloé komponens—b-t.

— A TSF-a-bol kijovo nyilak (,,A”) a TSF-a altal biztositott szolgaltatasok, ezért
TSFI(a).

— A TSF-b-bdl kijové nyilak (,,C”) a TSFI(b).

— TSFI(a)-t és TSFI(b)-t a komponensre vonatkozé funkcionalis specifikaciok
részletezik.

— A komponens-a szolgaltatasokat kér a kornyezetétdl: azok, amiket a TSF(a) igényel az
»A” cimkéjliek; az egyéb (nem TSF-a-hoz kapcsolodo) szolgaltatasok a ,,B”
cimkéjtiek.

Az a és b komponens integraldsa esetén a {komponens-a altal igényelt szolgaltatdsok} és a
{komponens-b altal biztositott szolgaltatasok } -nak négy lehetséges kombinacioja lehet, amit a
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szaggatott vonal mutat (interfész-parok kozotti kommunikécio tipusai). Ezek barmilyen
halmaza 1étrejohet egy adott dsszeallitasra:

1. TSF-a kéri azokat a szolgaltatasokat, melyeket a TSF-b nyujt (“A” csatlakozik “C”-hez):
Ez az eset egyértelmi: a “C”-re vonatkozé részletek a komponens-b FSP-jében vannak. Ekkor
komponens-a és komponens-b funkcionalis specifikacioi megadnak minden interfészt.

2. A “nem-TSF-a” kéri a TSF-b altal nyujtott szolgaltatasokat (“B” csatlakozik “C”-hez): Ez
az eset is egyértelm{i: (a “C”-vel kapcsolatos részletek ismét a komponens-b FSP-jében
vannak), de biztonsagi szempontbdl nem fontosak.

3. A “TSF-a” kéri a “nem TSF-b” szolaltatasait (“A” csatlakozik “D”-hez): Ez akkor mertil
fel, amikor a komponens-a és a komponens-b kiilonbozOképpen értelmezi a “biztonsagi
szolgaltatas” fogalmat. Példaul a komponens-b nem fogalmaz meg azonositasra é&s
hitelesitésre vonatkozé kovetelményt (nincs FIA SFR az ST-jében), de a komponens-a-nak
szilksége van a kornyezet altal biztositott hitelesitésre. Ebben az esetben nem all
rendelkezésre informécido a “D” interfészekrdl, mert azok nem a TSFI(b) részei, igy nem
képezik részét a komponens-b FSP-jének.

4. A “nem-TSF-a” kéri a “nem TSF-b” altal nyujtott szolgaltatdsokat (“B” csatlakozik “D”-
hez): Ebben az esetben nincs informacido D-r6l, de az interfészek hasznalatanak nincsenek
biztonsagi kihatasai, igy azokat ki lehet hagyni az értékelés soran, a fejlesztd szamara
ugyanakkor valdszintileg integralasi szempontot jelentenek.

Megjegyzés: Ha a fenti 3. esetben leirt kolcsonhatas 1étezik, akkor az osszetett TOE TSF-je:
TSF-a + TSF-b +,,Nem-TSF-b” lesz. Egyébként az 6sszetett TOE TSF-je: TSF-a + TSF-b.

A 7. 4bra 2. és 4. interfész tipusai az dsszetett TOE értékelése szempontjabol nem kodzvetleniil
fontosak. Az 1. és 3. interfészeket kell figyelembe venni a kiilonb6z6 csaladok alkalmazasa
soran:
— A (komponens-b) ,,Funkcionalis specifikacio”-ja (ADV_FSP) leirja a C interfészeit.
— A ,.Kliens komponens kdrnyezetfiiggésége” (ACO_REL) leirja A interfészeit.
— A ,Fejlesztési bizonyiték” (ACO_DEV) leirja a C interfészeit az 1. kapcsolat tipusra,
¢és a D interfészeit a 3. kapcsolat tipusra.

Tipikus példa komponens-Osszeallitas alkalmazasara egy adatbazis-kezeld rendszer (DBMS),
ami hasznalja az alapul szolgal6 operacios rendszert. A DBMS komponens értékelése soran
felmérik a DBMS biztonsagi tulajdonsagait (az értékelés garancia-Osszetevoi altal eldirt
szigorral): azonositasra keriilnek a TSF hatarai, megvizsgéljak a funkcionalis specifikaciot,
hogy az leirja-e a TSF altal nyujtott biztonsagi szolgaltatasokhoz sziikséges interfészeket,
esetleg tovabbi informéciokat biztositanak a TSF-rdl (terv, biztonsagi szerkezet), tesztelik a
TSF-et, ellenorzik az életciklus és az itmutatd dokumentaciokat stb.

A DBMS értékelés azonban nem var el bizonyitékot arrol, hogy a DBMS milyen mértékben
fligg az operacidos rendszertdl. A DBMS biztonsagi eldirdnyzata nagy valoszinliseéggel
feltételezéseket tesz az OS-rél a feltételezések részben, és a kornyezetre vonatkozd
szakaszban megfogalmazza az OS-re vonatkozo biztonsagi célokat. A DBMS ST még
konkrétabba is teheti e kornyezeti célokat operaciés rendszerre vonatkozé SFR-ek
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formajaban. Azonban nem fog tartalmazni olyan OS specifikacidt, ami tiikrozi a funkcionalis
specifikdcio, a biztonsagi szerkezet leirds vagy mas ADV bizonyiték részletességét. Ezt az
igényt a ,,Kliens komponens kornyezetfiiggésége” (ACO_ REL) hivatott teljesiteni.

A ,Kliens komponens kornyezetfiiggésége” (ACO REL) leirja a kliens TOE azon
interfészeit, amelyek szolgaltatasok kielégitése érdekében hivasokat kezdeményeznek a
kiszolgaldo komponens felé. Ezek azok az interfészek, amelyekre a kiszolgalé komponens
valaszol. Az interfész leirasokat a kliens komponens oldalarél kell megadni.

A ,Fejlesztési bizonyitek” (ACO_DEV) leirja a kiszolgdldo komponens altal biztositott azon
interfészeket, amelyek a kliens komponens szolgaltatdskéréseire valaszolnak. Ezek az
interfészek leképezheték a megfeleld kliens komponens interfészekre, melyeket a
kornyezetfiiggdségi informacido azonosit. (E leképezés teljessége —hogy a kiszolgald
komponens interfészek minden kliens komponens interfészt képviselnek— nem itt kertil
ellenérzésre, hanem a ,,Komponens-6sszeallitas indoklas”-ban (ACO_COR)). Az ACO_DEV
magasabb szintjein az interfészeket biztositd alrendszereket is le kell irni.

A kiszolgal6é komponensre nem leirt, de a kliens komponens altal igényelt barmely interfészt
a ,,Komponens-0sszeallitds indoklds” (ACO_COR) indoklas része tartalmazza. Az indoklas
azt is targyalja, hogy azokat a kiszolgald6 komponens interfészeket, amelyekre a kliens
komponens szamit miikddése sordn, figyelembe vették-e a kiszolgdldo komponens
értékelésekor. Minden olyan interfész esetén, amelyet nem vizsgaltak a kiszolgalé komponens
értékelése sordn, indoklast kell adni az interfész hasznalatanak a kiszolgalé komponens TSF-
jére gyakorolt hatasarol.

6.1.6. Kiegészité garancia-osszetevok

A 2. tablazat 6sszegzi a harom Osszetett garanciacsomagot. Ebbdl jol latszik, hogy az egyes
Osszetett garanciacsomagok a komponens-Osszedllitas (ACO) garanciaosztaly kiilonb6zo
garancia-osszetevoin kiviil tartalmaznak még egyéb, a termékértékelésnél mar meghatarozott
garancia-osszetevoket is. Ezek a kiegészité garancia-0sszetevok megegyeznek mindharom
Osszetett garanciacsomagban.

6.1.6.1. A kiegészité garancia-osszetevok attekintése

Mindharom Osszetett garanciacsomag tartalmazza az alabbi kiegészitd garancia-Osszetevoket:

— Elokeészitd eljarasok (AGD PRE.1) — az Osszetett termék komponenseinek telepitése,
biztonsagos konfiguralasa (integralas).

— Uzemeltetési felhasznaléi utmutaté (AGD_OPE.1) — az dsszetett termék biztonsagos
lizemeltetése.

— A TOE megcimkézése (ALC_CMC.1) — az Osszetett termék egységes megcimkézése.

— A TOE részeinek CM lefedettsége (ALC_CMS.2) - konfiguracio lista az alabbiakrol:
Osszetett termék, komponensei, az értékelési bizonyitékok.
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6.1.6.2. Elokészito eljarasok (AGD_PRE.1)

Fiiggések: Nincsenek fiiggések.

Fejlesztoi akcidelemek:

AGD_PRE.1.1D A fejlesztének biztositania kell a TOE-t, s benne az el6készitd eljarasokat.
A bizonyiték elemek tartalma és bemutatasa:

AGD_PRE.1.1C Az elokészitd eljarasoknak le kell irniuk a leszéllitott TOE biztonsagos
elfogadasahoz sziikséges valamennyi 1épést, a fejlesztd szallitasi eljarasaival 6sszhangban.
AGD_PRE.1.2C Az eldkészitd eljarasoknak le kell irniuk a TOE biztonsagos telepitéséhez,
valamint az lizemeltetési kornyezethez vald biztonsagos eldkésziilethez sziikséges valamennyi
1épést, az ST-ben leirt, tizemeltetési kornyezetre vonatkozé biztonsagi célokkal 6sszhangban.

Ertékeloi akcioelemek:

AGD_PRE.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

AGD_PRE.1.2E Az értékelének végre kell hajtania az elokészitdé eljarasokat annak
megerdsitése érdekében, hogy a TOE biztonsagosan eldkészithetd a miikodésre.
6.1.6.3. Uzemeltetési felhasznal6i itmutaté (AGD_OPE.1)

Fiiggések: ADV_FSP.1

Fejlesztoi akcidelemek:

AGD_OPE.1.1D A fejlesztonek tizemeltetési felhasznaldi tmutatot kell biztositania.
A bizonyiték elemek tartalma és bemutatasa:

AGD_OPE.1.1C Az lizemeltetési felhasznal6i itmutatonak minden felhasznaldi szerepkorre
le kell irnia azokat a felhasznalé altal elérhetd funkciokat és jogosultsagokat (beleértve a
megfeleld figyelmeztetéseket is), melyeket egy biztonsdgos iizemeltetési kornyezetben
ellendrzés alatt kell tartani.

AGD_OPE.1.2C Az tlizemeltetési felhasznal6i Gtmutatonak minden felhasznéloi szerepkorre
le kell irnia, hogy a TOE altal biztositott, elérhetd interfészeket hogyan kell biztonsagos
modon hasznélni.

AGD_OPE.1.3C Az lizemeltetési felhasznaloi Gtmutatonak minden felhasznaldi szerepkorre
le kell irnia az elérhetd funkcidkat és interfészeket, kiilonosen a felhasznald ellenorzése ala
tartozd6 minden biztonsagi szempontbol fontos paramétert, jelezve (ahol ez lehetséges) a
biztonsagos értékeket.
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AGD_OPE.1.4C Az lizemeltetési felhasznal6i tmutatonak minden felhasznaldi szerepkorre
vilagosan be kell mutatnia a felhasznalé altal elérheté funkciokkal kapcsolatban
végrehajtandd, biztonsagi szempontbol fontos minden esemény tipust, beleértve a TSF
ellendrzése ala es6 egyedek biztonsagi tulajdonsagainak megvaltoztatasat is.

AGD_OPE.1.5C Az iizemeltetési felhasznaldi Gtmutatonak azonositani kell a TOE 6sszes
lehetséges lizemeltetési modjat (beleértve a meghibdsodas vagy tlizemeltetési hiba utani
miveleteket is), valamint ezek biztonsagos lizemeltetésre gyakorolt kovetkezményeit és
kihatésait.

AGD_OPE.1.6C Az lizemeltetési felhasznal6i tmutatonak minden felhasznaldi szerepkorre
le kell irnia azokat a betartand6 biztonsagi intézkedéseket, melyek az ST-ben meghatarozott,
tizemeltetési kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

AGD_OPE.1.7C Az  lizemeltetési  felhaszndléi  utmutaténak  egyértelmiinek  ¢és
megalapozottnak kell lennie.

Ertékel6i akcioelemek:
AGD_OPE.1.1E Az ¢értekelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

6.1.6.4. A TOE megcimkézése (ALC_CMC.1)

Fiiggések: ALC_CMS.1
Fejlesztoi akcidelemek:

ALC_CMC.1.1D A fejlesztonek meg kell adnia a TOE-t és a TOE egy hivatkozasat.
A bizonyiték elemek tartalma és bemutatasa:

ALC_CMC.1.1C TOE-t meg kell jeldlni egyedi hivatkozéasaval.
Ertékel6i akcidelemek:
ALC_CMC.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.6.5. A TOE részeinek CM lefedettsége (ALC_CMS.2)

Fiiggések: Nincsenek fiiggések.

Fejlesztoi akcioelemek:
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ALC_CMS.2.1D A fejlesztonek meg kell adnia egy TOE-ra vonatkoz6 konfiguracio listat.
A bizonyiték elemek tartalma és bemutatasa:

ALC CMS.2.1C A konfiguracio listdnak tartalmaznia kell a kdvetkezoket: maga a TOE; a
garancialis biztonsagi kovetelmények (SAR) altal megkovetelt értékelési bizonyitékok és a
TOE-t alkoto részek.

ALC CMS.2.2C A konfiguracio listdnak egyértelmiien azonositania kell a konfiguracio
elemeket.

ALC CMS.2.3C A konfiguracio listinak a TSF szempontbol fontos minden konfiguracid
elemre meg kell adni az elem fejlesztdjét.

Ertékel6i akcioelemek:

ALC CMS.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozd minden
kovetelménynek.

6.2. Utmutat6 az dsszetett termékek biztonsagi értékel6i szaimara

6.2.1. Osszetett TOE biztonsagi eléiranyzatanak értékelése

Az osszetett TOE (kiszolgalé komponens + kliens komponens) értékeléséhez a fejlesztonek
ST-t kell benyujtania, ami azonositja az 0sszetett TOE-ra alkalmazand6 garanciacsomagot is.

Az Osszetett TOE-re vonatkozd ST értékelésének legfontosabb célja annak ellendrzése, hogy
a komponensek mind a kornyezet, mind a kovetelmények szempontjabol kompatibilisek
egymassal, egyuttal az Osszetett TOE ST nem mond ellent a komponensek ST-inek és a
benniik kifejtett biztonsagi szabalyzatoknak.

Az Osszetett termék ST értékelési tevékenysége nagyon hasonlit a termékre (ami lehet egy
Osszetett TOE komponense is) vonatkoz6 ST értékelési tevékenységére. Ugyanakkor, mivel
az Osszetett TOE biztonsagi eldirdanyzatara néhany kiegészitd kovetelmény is vonatkozik, igaz
ez ennek értékelésére i1s. A kiegészitd feladatok jol megkiilonboztethetok az értékeldi
tevékenységek részletes leirdsdban (6.2.2-6.2.4 alfejezetekben), mindig az alabbi kifejezéssel
kezdédnek: ,,Osszetett TOE esetén”.

Alkalmazasi megjegyzések tanusitott PP-k értékelési eredményeinek tjra felhasznalasarol:
Egy vagy tobb tanusitott PP-n alapuld ST értékelése soran lehetéség van annak a ténynek a
felhasznalasara, hogy a szoban forgd PP-ket mar tanusitottak. Egy tanusitott PP
eredményeinek Ujrafelhasznalasi lehetdsége nagyobb, ha az ST nem ad hozz4 fenyegetéseket,
szervezeti biztonsagi szabalyzatokat, feltételezéseket, biztonsagi célokat és/vagy biztonsagi
kovetelményeket a PP-ben szereplokhdz. Amennyiben a ST sokkal tobb mindent tartalmaz,
mint a tanusitott PP, akkor az eredmények ujrafelhaszndldsa egyaltalan nem biztos, hogy
hasznos lesz.
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Az értékeld szamara lehetdség van a PP értékelési eredmények ujrafelhasznalasara tigy, hogy
bizonyos elemzéseket csak részben vagy egyaltalan nem végez el, ha ezek az elemzések vagy
elemeik mar a PP értékelés részét képezték. Ennek a folyamatnak a sordn az értékeld
feltételezheti, hogy a PP—hez kot6do vizsgalatokat jol végezték el.

Pé¢lda a fentiekre: a PP tartalmaz adott biztonsagi kovetelmény készletet, és ezeket a PP
értékelés soran belso ellentmondasoktol mentesnek talaltak. Ha az ST pontosan ugyanezeket a
kovetelményeket hasznalja, akkor az ellentmondds-mentességi vizsgalatot nem kell
megismételni az ST értékelés folyaman. Amennyiben az ST egy vagy tobb kovetelménnyel
kiegésziti a védelmi profilt, vagy ezen kovetelményeken miveletet hajt végre, akkor az
elemzést meg kell ismételni. Azonban ekkor is meg lehet takaritani munkat az ellentmondés-
mentességi elemzés soran azon tény alapjan, hogy az eredeti kovetelmények belsd
ellentmondasokt6l mentesek voltak. Ha az eredeti kovetelményekre ez utobbi igaz, akkor az
értékeldnek csak azt kell megéllapitania, hogy:

a) az Osszes 0j és/vagy modositott kovetelmény belsé ellentmondasoktol mentes-e, és

b) az 6sszes 01j és/vagy modositott kovetelmény dsszhangban van-e az eredeti

kovetelményekkel, nem mond-e ellent azoknak.

Az értékeld az ETR-ben megjegyzést tehet minden olyan esetrdl, amikor az elemzést nem
ismételte meg, vagy csak részlegesen végezte el a fenti okok miatt.

6.2.1.1. Biztonsagi eldiranyzat értékelése CAP-A esetén

6.2.1.1.1. Az ST bevezetés (ASE_INT.1) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy az ST-t és a TOE-t helyesen
azonositottak-e, a TOE-t helyesen irtdk-e le az absztrakci6 harom szintjén (TOE hivatkozas,
TOE attekintés, TOE leiras), tovabba ez a harom leiras 6sszhangban all-e egymassal.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.
6.2.1.1.1.1. Az ASE_INT.1.1E értékeléi akcio
ASE INT.1.1E Az cértékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ASE INT.1.1C Az ST bevezetésnek tartalmaznia kell egy ST hivatkozast, egy TOE
hivatkozast, egy TOE attekintést és egy TOE leirast.

ASE_INT.1-1 Az értékelonek ellendriznie kell, hogy az ST bevezetés tartalmaz-e egy ST
hivatkozast, egy TOE hivatkozast, egy TOE attekintést €s egy TOE leirast.

ASE_INT.1.2C Az ST hivatkozasnak egyértelmiien azonositania kell az ST-t.
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ASE_INT.1-2 Az értékelonek meg kell vizsgdlnia az ST hivatkozast annak megallapitasa
érdekében, hogy az egyértelmiien azonositja-e az ST-t.

Az értékelo allapitsa meg, hogy az ST hivatkozéas azonositja-e az ST-t magat, gy, hogy az jol
megkiilonboztethetd legyen mas ST-ktdl, és egyedi mddon azonositja-e az ST minden egyes
verziodjat, példaul verzioszammal és/vagy a kozzététel datumaval.

Olyan értékelésekben, melyek CM rendszert is hasznalnak, az értékeld érvényesitheti a
hivatkozasok egyediségét a konfiguracio lista ellendrzésével. Mas esetekben, az ST-nek kell
valamilyen hivatkozdsi modszert alkalmaznia, ami képes az egyedi hivatkozasok
tamogatasara (pl. szamozas, betiik vagy datumok hasznalata).

ASE INT.1.3C A TOE hivatkozasnak egyértelmiien azonositania kell a TOE-t.

ASE_INT.1-3 Az értékelonek meg kell vizsgalnia a TOE hivatkozast annak megallapitasa
érdekében, hogy az egyértelmiien azonositja-e a TOE-t.

Az értékeld allapitsa meg, hogy a TOE hivatkozas oly modon azonositja a TOE-t, hogy
nyilvanvalo, melyik TOE verzidra vonatkozik az ST, tovabba azonositja a TOE verziojat,
példaul verzid/kibocsatas/build szam vagy a kiadas datuma segitségével.

ASE_INT.1-4 Az értékeldnek meg kell vizsgélnia a TOE hivatkozast annak megallapitasa
érdekében, hogy az nem félrevezetd-e.

Amennyiben a TOE egy vagy tobb jol ismert termékhez kapcsolddik, akkor ezt lehet
szerepeltetni a TOE hivatkozasban. Azonban, ez nem vezetheti félre a felhasznaldkat,
vasarlokat: nem megengedett olyan helyzet eldalldsa, amikor egy terméknek csupan kis részét
értékelik, de a TOE hivatkozas ezt nem tiikrozi.

ASE INT.1.4C A TOE attekintésnek 0ssze kell foglalnia a TOE hasznélatat és 6 biztonsagi
tulajdonsagait.

ASE_INT.1-5 Az értékeldnek meg kell vizsgalnia a TOE 4ttekintést annak megdallapitasa
érdekében, hogy az leirja-e a TOE hasznalatat és f0 biztonsagi tulajdonsagait.

A TOE attekintésnek roviden (néhany bekezdésben) le kell irnia a TOE hasznalatat és 6
biztonsagi tulajdonsagait. A TOE attekintésnek lehetdvé kell tennie, hogy a potencidlis
vasarlok gyorsan el tudjak donteni ez alapjan, hogy a TOE alkalmas-e biztonsagi céljaik
kielégitésére.

Osszetett TOE esetén az ST-ben szerepld TOE attekintésnek az dsszetett TOE hasznalatat és
fo biztonsagi tulajdonsagait kell leirnia, nem pedig az 0Osszetett TOE egyes elemeire
vonatkoz6 informaciokat.

Az értékeld allapitsa meg, hogy az attekintés értheté-e a fogyasztok szamara, és kielégité-e

abbol a szempontbdl, hogy a TOE tervezett hasznalatardl és f6 biztonsagi tulajdonsagairol
altalanos leirast ad.
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ASE INT.1.5C A TOE éttekintésnek azonositania kell a TOE tipusat.

ASE_INT.1-6 Az értékelonek ellendriznie kell, hogy a TOE attekintés azonositja-e a TOE
tipusat.

ASE_INT.1-7 Az értékelonek meg kell vizsgalnia a TOE attekintést annak megallapitasa
érdekében, hogy az nem félrevezetd-e.

Vannak olyan helyzetek, amikor az altalanos felhasznald a TOE tipusa miatt elvar bizonyos
funkcionalitast a TOE-tol. Ha ez a funkcionalitds hidnyzik, akkor az értékeld allapitsa meg,
hogy a TOE attekintés megfelelden targyalja-e ezen funkcid hidnyat.

Vannak olyan TOE-k, melyek esetén egy altalanos felhasznalé a TOE tipusa miatt azt varja
el, hogy a TOE képes milkddni egy adott mitkddtetési kornyezetben. Ha a TOE nem képes
teljesiteni ezt az elvarast, akkor az értékeld allapitsa meg, hogy a TOE attekintés megfelelden
targyalja-e ezt.

ASE INT.1.6C A TOE attekintésnek azonositania kell a TOE altal megkdvetelt valamennyi
nem-TOE hardvert/szoftvert/formvert.

ASE_INT.1-8 Az értékelonek meg kell vizsgalnia a TOE attekintést annak megallapitasa
érdekében, hogy az azonosit-e minden TOE 4ltal megkovetelt nem-TOE
hardvert/szoftvert/formvert.

Mig egyes TOE-k képesek stand-alone modban iizemelni, més TOE-k (kiilondsen a szoftver
TOE-k) szamara sziikség van hardverre, mas szoftver vagy formver komponensre. Ha a TOE
nem igényel semmilyen hardvert, szoftvert vagy formvert, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekintendo.

Az értékeld allapitsa meg, hogy a TOE attekintés azonosit-e minden egyéb hardvert, szoftvert
¢és formvert, ami a TOE miikodéséhez sziikséges. Ez az azonositds nem feltétleniil minden
apro részletre kiterjedd, de kellden részletes ahhoz, hogy a TOE potencialis felhasznaloi meg
tudjdk mondani ez alapjan, hogy az 6 altaluk alkalmazott hardver, szoftver és formver
tamogatja-e a TOE hasznalatat, és ha nem, akkor milyen hardver, szoftver és/vagy formver
beszerzésére lenne sziikség.

ASE _INT.1.7C A TOE leirasnak le kell irnia a TOE fizikai hatokorét.

ASE_INT.1-9 Az értékelonek meg kell vizsgdlnia a TOE leirdst annak megallapitasa
érdekében, hogy az leirja-e a TOE fizikai hatokorét.

Az értékeld allapitsa meg, hogy a TOE leiras felsorolja-e a TOE-t alkot6 hardvert, szoftvert,
formvert és Utmutatdt, valamint olyan részletességgel jellemzi-e ezeket, amely kielégitd

ahhoz, hogy az olvas6 ezen elemekrdl altalanos képet kapjon.

Az értékeld allapitsa meg azt is, hogy nincs lehetséges félreértés a tekintetben, hogy valamely
hardver, szoftver, formver vagy Gtmutat6 elem része-e a TOE-nak vagy sem.
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ASE INT.1.8C A TOE leirasnak le kell irnia a TOE logikai hatokorét.

ASE_INT.1-10 Az értékelonek meg kell vizsgdlnia a TOE leirast annak megallapitasa
érdekében, hogy az leirja-e a TOE logikai hatokorét.

Az értékeld allapitsa meg, hogy a TOE leirds olyan részletességgel targyalja-e a TOE altal
nyujtott logikai biztonsagi szolgaltatasokat, amely elegenddé ahhoz, hogy az olvaso atfogo
képet kapjon ezen szolgaltatasokrol.

Az értékeld allapitsa meg tovabba, hogy nincs esetleges félreértés a tekintetben, hogy
valamely logikai biztonsagi tulajdonsagot biztosit-e a TOE vagy sem.

Osszetett TOE esetén az ST hivatkozhat az dsszetevd TOE-k logikai hatarainak leirasara,
melyek az alkotdé TOE-k ST-iben szerepelnek, és az Osszetett TOE leirasanak nagy részét
képezik. Azonban az értékelének meg kell allapitania, hogy az Osszetett TOE ST-je
egyértelmiien leirja-e, hogy az egyedi komponensek melyik szolgaltatisa nem tartozik az
Osszetett TOE-ba, kovetkezésképp nem jelenik meg az Osszetett TOE-ban sem
tulajdonsagként.

6.2.1.1.1.2. Az ASE_INT.1.2E értékeldi akcio

ASE INT.1.2E Az értékelének meg kell erdsitenie, hogy a TOE hivatkozas, a TOE éattekintés
¢és a TOE leiras 0sszhangban all egymassal.

ASE_INT.1-11 Az értékeldnek meg kell vizsgalnia a TOE hivatkozast, a TOE attekintést és a
TOE leirast annak megallapitasa érdekében, hogy 6sszhangban allnak-e egymassal.

6.2.1.1.2. A megfeleloség nyilatkozatok (ASE_CCL.1) értékelése

Ennek az altevékenységnek a célja a kiilonb6z6 megfeleldségi nyilatkozatok érvényességének
a megallapitasa. A megfeleldségi nyilatkozatok azt irjak le, hogy hogyan felel meg az ST ¢és a
TOE a CC-nek, illetve az ST a PP-knek ¢és a csomagoknak.
Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) az a PP (vagy azok a PP-k), amely(ek)nek valo megfeleldséget az ST kinyilvanitja,
C) az acsomag (vagy azok a csomagok), amely(ek)nek valo megfelel6séget az ST
kinyilvanitja.

6.2.1.1.2.1. Az ASE_CCL.1.1E értékeldi akcio
ASE CCL.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden

kovetelménynek.

ASE CCL.1.1C A megfeleldségi nyilatkozatnak tartalmaznia kell egy CC megfeleldségi
nyilatkozatot, ami azonositja azt a CC verziot, melyhez az ST és a TOE megfeleldséget allit.
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ASE_CCL.1-1 Az értékeldnek ellendriznie kell, hogy a megfeleldségi nyilatkozat tartalmaz-e
egy CC megfelel0ségi nyilatkozatot, ami azonositja azt a CC verziot, melyhez az ST és a
TOE megfeleldséget allit.

Az értékeld vizsgéalja meg, hogy a CC megfeleldségi nyilatkozat azonositja-e azt a CC
verziot, melyet az adott ST kidolgozasahoz hasznaltak. Ennek tartalmaznia kell a CC
verzidszamot, €és amennyiben nem a CC nemzetkdzi angol verzidjat hasznaltak, akkor az
alkalmazott CC verzid nyelvét.

Osszetett TOE esetén az értékeld vegye figyelembe az egyes Osszetevoknél hasznalt CC
verzi6 ¢és az Osszetett TOE-re alkalmazott CC verzio kozotti osszes kiilonbséget. Ha a verziok
kiilonboznek, az értékeld mérje fel, hogy a verziok kozoétti kiilonbségek ellentmondo
nyilatkozatot eredményeznek-e.

Osszetett TOE esetén minden olyan példany esetén, ahol a kiszolgald6 TOE-ra és a kliens
TOE-ra vonatkozé CC megfeleldségi nyilatkozat a CC nagyon eltérd verzidira vonatkozik
(példaul egyik komponens TOE megfelel6ségi nyilatkozata CC v2.x, mig egy masik TOE
Osszetevéé CC v3.x), akkor az Osszetett TOE megfeleloségi nyilatkozata a CC korabbi
verziojdhoz valé megfelelést fog allitani, mivel a CC-t azzal a céllal fejlesztették, hogy
visszafelé kompatibilis legyen (bar ez a legszigorubb értelemben nem teljesiilhet, de elvileg

igen).

ASE CCL.1.2C A CC megfeleldségi nyilatkozatnak le kell irni az ST megfeleldségét a CC
2.részéhez képest, hogy az megfelel-e a CC 2. részének vagy kiterjeszti azt.

ASE_CCL.1-2 Az értékelonek ellendriznie kell, hogy a CC megfeleldségi nyilatkozat allitja-
e, hogy az ST megfelel a CC 2. részének vagy kiterjeszti azt.

Osszetett TOE esetén az értékeld nézze meg, hogy a nyilatkozat 6sszhangban van-e nem csak
a CC 2. részével, hanem a CC 2. részére vonatkoz6 megfeleldségi nyilatkozatokkal is, minden
komponens TOE-ra. Azaz, ha egy vagy tobb komponens TOE CC 2. rész kiterjesztést allit,
akkor az 6sszetett TOE-nak szintén CC 2. rész kiterjesztettnek kell lennie.

Osszetett TOE esetén az dsszetett TOE-ra vonatkozd CC megfeleléségi nyilatkozat lehet CC
2. rész kiterjesztett, akkor is, ha a komponens TOE-k megfelelnek a CC 2. részének. (Ez
abban az esetben lehetséges, ha a kiszolgaldo TOE-ra tovabbi, kiterjesztett SFR-eket allitanak.)

ASE CCL.1.3C A CC megfeleldségi nyilatkozatnak le kell irni az ST megfeleloségét a CC 3.
részéhez képest, hogy az megfelel-e a CC 3. részének vagy kiterjeszti azt.

ASE_CCL.1-3 Az értékeldnek ellendriznie kell, hogy a CC megfeleldségi nyilatkozat allitja-
e, hogy az ST megfelel a CC 3. részének vagy kiterjeszti azt.

ASE_CCL.1.4C A CC megfeleldségi nyilatkozatnak osszhangban kell lennie a kiterjesztett
Osszetevok meghatarozasaval.
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ASE_CCL.1-4 Az értékelének meg kell vizsgdlnia a CC 2. részére vonatkozd CC
megfeleldségi nyilatkozatot annak megéllapitasa érdekében, hogy az G&sszhangban all-e a
kiterjesztett 6sszetevok meghatarozasaval.

Amennyiben a CC megfeleldségi nyilatkozat CC 2. rész megfelelést allit, az értékeld allapitsa
meg, hogy a kiterjesztett 6sszetevok meghatarozasa nem hataroz meg funkcionalis dsszetevot.

Amennyiben a CC megfeleldségi nyilatkozat kiterjesztett CC 2. rész megfelelést allit, akkor
az értékelo allapitsa meg, hogy a kiterjesztett 6sszetevOk meghatarozasa meghataroz legalabb
egy kiterjesztett funkciondlis 0sszetevot.

ASE_CCL.1-5 Az értékelonek meg kell vizsgalnia a CC 3. részére vonatkozd6 CC
megfeleloségi nyilatkozatot annak megallapitasa érdekében, hogy az Osszhangban all-e a
kiterjesztett dsszetevok meghatarozasaval.

Amennyiben a CC megfeleldségi nyilatkozat CC 3. rész megfelelést allit, az értékeld allapitsa
meg, hogy a kiterjesztett 6sszetevok meghatirozasa nem hataroz meg garancialis 6sszetevot.

Ha a CC megfeleldségi nyilatkozat kiterjesztett CC 3. rész megfelelést allit, akkor az értékeld
allapitsa meg,, hogy a Kkiterjesztett OsszetevOk meghatarozasa meghataroz legaldbb egy
kiterjesztett garancialis Osszetevot.

ASE_CCL.1.5C A megfeleldségi nyilatkozatnak azonositania kell minden PP-t és biztonsagi
kovetelmény csomagot, melyhez az ST megfeleloséget vallal.

ASE_CCL.1-6 Az értékelonek ellendriznie kell, hogy a CC megfeleldségi nyilatkozat
tartalmaz-e egy PP nyilatkozatot, mely azonositja az Osszes olyan PP-t, melyhez az ST
megfeleldséget vallal.

Ha az ST nem allit PP megfeleldséget, akkor ez a munkaegység nem alkalmazhato, ezaltal
teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy mindennemi hivatkozas valamely PP-re egyértelmiien
azonositott (példaul cim és verzidszam, vagy a PP bevezetésében szerepld azonositok altal).

Osszetett TOE esetén az értékeldnek nem szabad figyelmen kiviil hagynia, hogy PP-nek vald
részleges megfelelés nem megengedett. Ezért Osszetett TOE-ra csak egy Osszetett megoldast
megkoveteld PP-nek valo megfelelést lehet allitani egy ST-ben. llyen PP-nek valéo megfelelést
nem Aallithattak tehat a komponens TOE-k értékelése soran, mivel ezek a komponensek nem
elégitették volna ki az Gsszetett megoldast. Ez tehat csak olyan esetekben lehetséges, amikor
az “Osszetett” PP megengedi az Osszetételek értékelése megkozelitést (ACO 0OsszetevOok
hasznalata).

Osszetett TOE esetén az ST azonositsa a komponens TOE-k ST-it, melyekbdl az dsszetett ST
all. Az osszetett TOE Iényegileg a komponens TOE-k ST-inek valé megfelelést allit.
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ASE_CCL.1-7 Az értékelonek ellendriznie kell, hogy a CC megfeleléségi nyilatkozat
tartalmaz-e egy csomag nyilatkozatot, mely azonositja az 6sszes olyan csomagot, melyhez az
ST megfeleloséget vallal.

Amennyiben az ST nem allit megfeleléséget egy csomaghoz, ez a munkaegység nem
alkalmazhato, ezéltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy barmely hivatkozott csomagot egyértelmiien azonositottak
(példaul cim és verzidszam, vagy a csomag bevezetésében szerepld azonositok altal).

Osszetett TOE esetén az értékeld allapitsa meg, hogy az &sszetett TOE-t alkotdo komponens
TOE-k ST-it egyértelmiien azonositottak.

Az értékeld nem hagyhatja figyelmen kiviil azt, hogy csomagnak valo részleges megfelelés
nem megengedett.

ASE_CCL.1.6C A megfeleldségi nyilatkozatnak le kell irnia az ST minden csomagra
vonatkozo megfelelésére, hogy megfelel-e a csomagnak, vagy szigoritja azt.

ASE_CCL.1-8 Az értékelonek ellendriznie kell, hogy minden azonositott csomagra a
megfeleldségi nyilatkozat tartalmaz-e csomag-név megfelelést vagy csomag-név szigoritast.

Amennyiben az ST nem allit megfeleldséget egy csomaghoz, ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Ha a csomag megfeleldségi nyilatkozat csomag-név megfelelést tartalmaz, akkor az értékeld
vizsgalja meg, hogy:
a) amennyiben a csomag garanciacsomag, akkor az ST tartalmazza-e az 6sszes SAR-t
a csomagbol, de azon kiviil mas SAR-t nem;
b) amennyiben a csomag funkcionalis csomag, akkor az ST tartalmazza-e az Gsszes
SFR-t a csomagbol, de azon kiviil mas SFR-t nem.

Ha a csomag megfeleldségi nyilatkozat csomag-név szigoritast tartalmaz, akkor az értékeld
vizsgélja meg, hogy:
a) amennyiben a csomag garanciacsomag, akkor az ST tartalmazza-e az 6sszes SAR-t
a csomagbol, és azon feliil legalabb egy tovabbi SAR-t, vagy legalabb egy SAR-t,
ami hierarchikus a csomagban szerepld valamely SAR-hez képest;
b) amennyiben a csomag funkcionalis csomag, akkor az ST tartalmazza-e az Gsszes
SFR-t a csomagbdl, és azon feliil legalabb egy tovabbi SFR-t, vagy legalabb egy
SFR-t, ami hierarchikus a csomagban szerepld valamely SFR-hez képest.

ASE_CCL.1.7C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a TOE
tipus 0sszhangban van azon PP-k TOE tipusaval, melyekhez megfelelést allit.

ASE_CCL.1-9 Az értékelonek meg kell vizsgalnia a megfeleldségi nyilatkozat indoklasat

annak megallapitasa érdekében, hogy a TOE TOE tipusa &sszhangban all-e valamennyi
érintett PP TOE tipusaval.
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Amennyiben az ST nem allit megfeleléséget egy PP-hez, ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

A tipusok kozotti kapesolat lehet egyszerii: egy tiizfal ST tlizfal PP-nek valé megfelelést allit,
de lehet bonyolultabb is: egy intelligens kartya ST tobb PP-nek valé megfelelést allit
egyidejileg (PP az integralt aramkorhdz, PP a kartya OS-hez, és két PP az intelligens kartyan
1évo két alkalmazashoz).

Osszetett TOE esetén az értékeld allapitsa meg, hogy a megfeleldségi nyilatkozat indoklasa
megmutatja-e azt, hogy a komponens TOE-k TOE tipusai 6sszhangban vannak az Osszetett
TOE tipusaval. Ez nem jelenti azt, hogy az Gsszetett és a komponens TOE tipusoknak meg
kell egyezniiik, de a komponens TOE-knak alkalmasnak kell lenniiik az osszetett TOE-hez
vald integralasra. Az 6sszetett TOE ST-jében egyértelmiivé kell tenni, hogy melyik SFR-k az
Osszedllitdas eredményei, és hogy nem vizsgaltdk azokat SFR-ként a kiszolgald és kliens
komponens TOE-k (pl. EALX) értékelése soran.

ASE_CCL.1.8C A megfeleloségi nyilatkozat indoklasanak meg kell mutatnia, hogy a
biztonsagi probléma meghatarozas allitdsai Osszhangban vannak azon PP-k biztonsagi
probléma meghatarozasaval, melyekhez az ST megfelelést allit.

ASE_CCL.1-10 Az értékeldnek meg kell vizsgdlnia a megfeleldségi nyilatkozat indoklasat
annak megallapitasa érdekében, hogy az bemutatja-e a biztonsagi probléma meghatarozas
allitasainak 0sszhangjat azon PP-k biztonsagi probléma meghatarozasaval, melyekhez az ST
megfelelést allit.

Amennyiben az ST nem 4allit megfeleloséget egy PP-hez, ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Amennyiben a PP nem tartalmaz biztonsagi probléma meghatarozast, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Amennyiben az a PP, amely a megfeleldségi nyilatkozat alapja, szigora megfelelést var el,
akkor nincs sziikség megfeleldségi nyilatkozat indoklasra. Ehelyett az értékelének meg kell
hatéroznia, hogy:

a) az ST-ben szerepl6 fenyegetések bévebb halmazat alkotjak-e a megfelelés alapjaul
szolgald PP-ben szerepld fenyegetéseknek vagy megegyeznek azokkal;

b) az ST-ben szerepld szervezeti biztonsagi szabalyzatok bévebb halmazat alkotjak-e a
megfelelés alapjaul szolgald PP-ben szerepldk szervezeti biztonsagi
szabalyzatoknak vagy megegyeznek azokkal;

c) az ST-ben szerepld feltételezések megegyeznek a megfelelés alapjaul szolgalo PP-
ben 1évo feltételezésekkel.

Amennyiben a PP kimutathato megfelelést kovetel meg, az értékeld vizsgalja meg a
megfeleldségi nyilatkozat indoklasat annak meghatdrozasa érdekében, hogy az indoklas
Kimutatja-e azt, hogy a biztonsagi probléma meghatarozas nyilatkozat az ST-ben megegyezik
a megfeleldség alapjaul szolgald PP-ben szerepld biztonsagi probléma meghatarozassal, vagy
szigorubb annal.
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Osszetett TOE esetén az értékelének meg kell néznie, hogy az dsszetett TOE biztonsagi
probléma meghatarozasa 6sszhangban van-e a komponens TOE-k ST-iben specifikaltakkal.
Az 0sszhangot a kimutathatdo megfelelés szerint kell értelmezni. Az értékeld a megfeleldségi
nyilatkozatot kiilondsen az aldbbiak megallapitasa érdekében vizsgalja meg:

a) Az osszetett TOE ST-ben szerepl6 fenyegetések és szervezeti biztonsagi
szabalyzatok nem mondanak ellent a komponens ST-kben szereplknek.;

b) A komponens ST-kben leirt feltételezések fennallnak az 6sszetett TOE ST-ben.
Azaz, vagy a feltételezésnek kell szerepelnie az dsszetett TOE-ban, vagy a
feltételezést pozitiv modon kezelni kell az 6sszetett ST-ben. A feltételezés pozitivan
kezelhetd az Osszetett TOE-ban kdvetelmények meghatarozasaval a feltételezésben
megcélzott szempont teljesitését biztosité funkcionalitas biztositasaval.

ASE CCL.1.9C A megfeleldségi nyilatkozat indokldsanak meg kell mutatnia, hogy a
biztonsagi célok allitasai 0sszhangban vannak azon PP-k biztonsagi céljaival, melyekhez az
ST megfelelést allit.

ASE_CCL.1-11 Az értékelének meg kell vizsgdlnia a megfeleldségi nyilatkozat indoklasat
annak megallapitasa érdekében, hogy a biztonsagi célok allitasai 0sszhangban vannak azon
PP-k biztonsagi céljaival, melyekhez az ST megfelelést allit.

Amennyiben az ST nem allit PP megfeleldséget, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekintendd.

Amennyiben a PP szigorG megfeleloséget kovetel meg, nincs sziikség megfeleldségi
nyilatkozat indoklasra. Ehelyett az értékeld allapitsa meg, hogy:

a) Az ST tartalmazza a megfelelés alapjaul szolgaldé PP 6sszes TOE-ra vonatkozo
biztonsagi céljat. Megjegyzés: megengedett, hogy az értékelés alatt all6 ST tovabbi
biztonsagi célokat tartalmazzon a TOE-ra;

b) Az ST pontosan tartalmazza az 6sszes miikodési kornyezetre vonatkozo biztonsagi
célt (a kdvetkezd pontban részletezett kivételtdl eltekintve). Megjegyzés:
megengedett, hogy az értékelés alatt all6 ST tovabbi biztonsagi célokat tartalmazzon
a miikodési kornyezetre;

€) Az ST megszabhatja, hogy a megfelelés alapjaul szolgalé PP miikddési kornyezetre
vonatkozd bizonyos biztonsagi céljai az ST-ben TOE-ra vonatkozd biztonsagi célok
legyenek. Ez egy érvényes kivétel az el6z6 pontban foglaltakhoz képest.

Amennyiben a PP kimutathatdé megfeleloséget kovetel meg, az értekeld vizsgalja meg a
megfeleldségi nyilatkozat indoklasat annak megallapitasa érdekében, hogy az ST biztonsagi
célokrol sz616 nyilatkozata megegyezik-e a megfelelés alapjat add PP-ben szerepld biztonsagi
célok nyilatkozataval, vagy szigoribb annal.

Osszetett TOE esetén az értékeldnek figyelembe kell vennie, hogy az &sszetett TOE
biztonsagi céljai 6sszhangban vannak-e a komponens TOE-k ST-iben specifikaltakkal. Az
Osszhangot a kimutathatd megfelelés szerint kell értelmezni. Az értékeld a megfeleldségi
nyilatkozatot kiilonosen az alabbiak megallapitasa érdekében vizsgalja meg:

a) A kliens TOE ST-jében szerepl6 egyetlen miikodési kornyezetben relevans IT
vonatkozasu biztonsagi cél sem mond ellent a kiszolgalé6 TOE ST-jében szerepld
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biztonsagi céloknak. Az nem elvaras, hogy a kliens TOE ST-jén beliil a kornyezeti
biztonsagi célok nyilatkozata lefedje a kiszolgalo TOE ST-jében talalhato TOE
biztonsagi célok minden szempontjat.

b) Az 6sszetett ST-ben 1évo biztonsagi célok nyilatkozata nem mond ellent a
komponens TOE-k ST-iben szerepl6 biztonsagi célok nyilatkozatanak.

Amennyiben a PP kimutathato megfelelést kovetel meg, az értékeld vizsgalja meg a
megfeleloségi nyilatkozat indoklasat annak megallapitasa érdekében, hogy az megmutatja-e,
hogy az ST-ben szereplé biztonsagi célok nyilatkozata tartalmazza a PP-ben 1évé Osszes
biztonsagi célt.

Osszetett TOE esetén, amennyiben a PP kimutathaté megfelelést kdvetel meg, az értékeld
vizsgélja meg a megfeleldségi nyilatkozat indoklasat annak megallapitasa érdekében, hogy az
megmutatja-e, hogy az dsszetett TOE ST-ben szerepld biztonsagi célok nyilatkozata legalabb
megegyezik a komponens TOE ST-kben szereplékkel.

ASE CCL.1.10C A megfelel6ségi nyilatkozat indoklasanak meg kell mutatnia, hogy a
biztonsagi kovetelmények Osszhangban vannak azon PP-k biztonsagi kovetelményeivel,
melyekhez az ST megfelelést allit.

ASE_CCL.1-12 Az értékelének meg kell vizsgalnia a megfeleldségi nyilatkozat indoklasat
annak megéllapitdsa érdekében, hogy a biztonsagi kovetelmények Osszhangban vannak-e
azon PP-k biztonsagi kovetelményeivel, melyekhez az ST megfelelést allit.

Amennyiben az ST nem allit PP megfeleldséget, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekintendd.

Amennyiben a PP szigor megfelelést var el, akkor nincs sziikség megfeleldségi nyilatkozat
indoklasara. Ehelyett, az értékeld allapitsa meg, hogy az ST-ben szerepld biztonsagi
kovetelmények bdovebb halmazat alkotjdk-e a megfeleldség alapjat addo PP biztonsagi
kovetelményeinek vagy megegyeznek azokkal (szigort megfeleléshez).

Amennyiben kimutathato megfelelést kovetel meg a PP, az értékeld vizsgalja meg a
megfeleldségi nyilatkozat indoklasat annak megallapitasa érdekében, hogy az megmutatja-e,
hogy az ST-ben szereplé biztonsagi kovetelményekrdl sz6l6 nyilatkozata megegyezik-e a
megfelelés alapjaul szolgdldé PP-ben 1év6 biztonsagi kovetelményekkel, vagy még
korlatozobb annal.

Osszetett TOE esetén az értékelének figyelembe kell vennie, hogy az Osszetett TOE
biztonsagi kovetelményei Osszhangban vannak-e a komponens TOE-k ST-iben
specifikaltakkal. Az 6sszhangot a kimutathat6 megfelelés szerint kell értelmezni. Az értékeld
a megfeleldségi nyilatkozatot kiilondsen az alabbiak megallapitasa érdekében vizsgalja meg:

a) A kliens TOE ST-jében szerepl6 egyetlen miikddési kornyezetben relevans IT
vonatkozasu biztonsagi kovetelmény sem mond ellent a kiszolgalo TOE ST-jében
szerepld biztonsagi kdvetelményeknek. Az nem elvaras, hogy a kliens TOE ST-jén
beliil a kornyezeti biztonsagi kovetelményekrdl sz616 nyilatkozata lefedje a
kiszolgalé TOE ST-jében taldlhatdo TOE biztonsagi célok minden aspektusat, mivel
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néhany SFR-t valosziniileg hozza kell adni az 6sszetett TOE ST biztonsagi
kovetelményeihez. A kiszolgald TOE-ben 1év biztonsagi kdvetelményekrdl sz616
nyilatkozatanak azonban tamogatnia kell a kliens komponens mikodését.

b) A kliens TOE ST-jében szerepl6 egyetlen miikodési kérnyezetben relevans IT
vonatkozasu biztonsagi cél sem mond ellent a kiszolgalé TOE ST-jében szerepld
biztonsagi kovetelményeknek. Az nem elvaras, hogy a kliens TOE ST-jén beliil a
kdrnyezeti biztonsagi célok nyilatkozata lefedje a kiszolgdldo TOE ST-jében
talalhato TOE biztonsagi kovetelmények minden szempontjat.

C) Az osszetett TOE-ban a biztonsagi kovetelményekrél szol6 nyilatkozatanak
Osszhangban kell lennie a komponens TOE-kre vonatkoz6 ST-k biztonsagi
kovetelményeivel.

Amennyiben a PP kimutathato megfelelést kovetel meg, az értékeld vizsgalja meg a
megfeleléségi nyilatkozat indoklasat annak megéllapitasa érdekében, hogy az megmutatja-e,
hogy az ST-ben szerepld biztonsagi kovetelményekr6l szold nyilatkozata legalabb
megegyezik a PP-ben 1év0 biztonsagi célokkal.

Osszetett TOE esetén, amennyiben a PP kimutathaté megfelelést kovetel meg, az értékeld
vizsgalja meg a megfeleldségi nyilatkozat indokldsat annak megallapitasa érdekében, hogy az
megmutatja-e, hogy az Osszetett ST-ben szerepld biztonsagi kovetelményekrdl szolo
nyilatkozat legalabb megegyezik a komponens TOE-k ST-iben 1évokkel.

6.2.1.1.3. A biztonsagi probléma meghatarozas (ASE_SPD.1) értékelése

Alap Osszetett garanciacsomag esetén a (csokkentett garancidju) ST nem tartalmaz biztonsagi
probléma meghatarozast.

Kovetkezésképpen nem tartozik ehhez értékeldi altevékenység sem.

6.2.1.1.4. A biztonsagi célok (ASE_OBJ.1) értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a miikodési kdrnyezetre
vonatkoz6 biztonsagi célokat vildgosan meghataroztak.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.
6.2.1.1.4.1. Az ASE_OBJ.1.1E értékeldi akcio
ASE OBIJ.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.
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ASE OBJ.1.1C A biztonsagi célokrdl sz6l6 nyilatkozatnak le kell irnia a mikodési
kornyezetre vonatkozo biztonsagi célokat.

ASE_OBJ.1-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi célokrol szold nyilatkozat
megadja-e a miikodési kornyezetre vonatkozo biztonsagi célokat.

Az értékeld ellendrizze, hogy azonositottak-e a miikddési kornyezetre vonatkozd biztonsagi
célokat.

6.2.1.1.5. A Kkiterjesztett 6sszetevo meghatarozas (ASE_ECD.1) értékelése

Ezen altevékenység célja annak megallapitasa, hogy a kiterjesztett osszetevoket egyértelmiien
¢és vildgosan meghataroztak, valamint sziikség van rajuk, azaz nem fejezhetok ki érthetden a
meglévo CC 2. rész vagy CC 3. rész dsszetevoivel.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.

6.2.1.1.5.1. Az ASE_ECD.1.1E értékel6i akcio

ASE ECD.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASE ECD.1.1C A biztonsagi kovetelményekrdl szold nyilatkozatnak azonositania kell
minden kiterjesztett biztonsagi kdvetelményt.

ASE_ECD.1-1 Az értékelének ellendriznie kell, hogy a biztonsagi kovetelményekrdl sz6lo
nyilatkozatdban szerepld Osszes olyan biztonsagi kovetelmény, amelyet nem Kkiterjesztett
biztonsagi kovetelményként azonositottak, szerepel a CC 2. vagy 3. részében.

ASE ECD.1.2C A Kkiterjesztett 0sszetevOk meghatarozasanak minden kiterjesztett biztonsagi
kovetelményre meg kell hatdroznia egy kiterjesztett 9sszetevot.

ASE_ECD.1-2 Az értékelonek ellendriznie kell, hogy a Kkiterjesztett Gsszetevok
meghatdrozasa minden kiterjesztett biztonsagi kovetelményre meghataroz egy Kkiterjesztett
Osszetevot.

Amennyiben az ST nem tartalmaz kiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

Egyetlen kiterjesztett Osszetevd hasznalhatd egy kiterjesztett biztonsagi kovetelmény tobb

ismétlésének meghatarozasahoz, nem sziikséges megismételni ezt a meghatarozast minden
ismétlésre.
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ASE ECD.1.3C A Kkiterjesztett 0sszetevok meghatarozasanak le kell irnia, hogy az egyes
kiterjesztett 6sszetevok hogyan kapcsolodnak a meglévé CC Osszetevokhoz, csaladokhoz és
osztalyokhoz.

ASE_ECD.1-3 Az értekeldnek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy az leirja, hogy az egyes kiterjesztett 6sszetevok hogyan
kapcsolddnak a meglévé CC 6sszetevokhoz, csaladokhoz és osztalyokhoz.

Amennyiben az ST nem tartalmaz Kkiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy a kiterjesztett 0sszetevo:
a) aCC 2. rész vagy 3. rész meglévé csaladjanak tagja, vagy
b) az ST-ben meghatarozott G csalad tagja.

Amennyiben a kiterjesztett 0sszetevd egy CC 2. vagy 3. részbeli meglévo csalad tagja, akkor
az értekeld allapitsa meg, hogy a kiterjesztett 6sszetevd meghatarozasa megfelelden leirja-¢,
hogy a kiterjesztett 6sszetevd miért tagja a szoban forgd csaladnak, és hogyan kapcsolddik a
csaldd més Osszetevoihez.

Ha a kiterjesztett dsszetevé az ST-ben megadott 1) csalad tagja, akkor az értékeld gy6z6djon
meg arrdl, hogy a kiterjesztett 6sszetevo nem illeszkedik egy meglévd csaladba sem.

Ha az ST uj csaladot hataroz meg, az értékeld allapitsa meg, hogy minden 1j csalad:
a) aCC 2. vagy 3. részbeli meglévé osztaly tagja, vagy
b) az ST-ben meghatarozott Gj osztaly tagja.

Amennyiben a csalad egy CC 2. vagy 3. részbeli meglévd osztdly tagja, akkor az értékeld
allapitsa meg, hogy a Kkiterjesztett Osszetevé meghatarozasa megfeleléen leirja-e, hogy a
csalad miért tagja a szoban forgd osztalynak, és hogyan kapcsolodik az osztily mas
csaladjaihoz.

Ha a csalad az ST-ben megadott 01j osztaly tagja, akkor az értékeld gy6z0djon meg arrol, hogy
a csalad nem illeszkedik egy meglévd osztalyba sem.

ASE_ECD.1-4 Az értékeldnek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy az minden Kkiterjesztett dsszetevére azonositja-e ezen

Osszetevd minden alkalmazando fiiggését.

Amennyiben az ST nem tartalmaz Kkiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintheto.

Az értékeld ellendrizze, hogy az ST szerzdje nem hagyott ki alkalmazand6 filiggést.

ASE ECD.1.4C A Kkiterjesztett OsszetevOk meghatarozasdnak a meglévé CC Osszetevoket,
csaladokat, osztalyokat és modszertant kell hasznalnia megjelenitési modellként.
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ASE_ECD.1-5 Az ¢értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden kiterjesztett funkcionalis 0sszetevd a CC 2. rész
Osszetevoit megjelenitési modellként hasznalja.

Ha az ST nem tartalmaz Kiterjesztett SFR-t, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy a kiterjesztett funkcionalis dsszetevd dsszhangban van-e a CC
2.1ész 7.1.3 szakasz (Osszetevo felépités) alatt irtakkal.

Amennyiben a kiterjesztett funkciondlis dsszetevoben muveleteket alkalmaztak, az értékeld
allapitsa meg, hogy a kiterjesztett funkciondlis dsszetevd dsszhangban van-e a CC 1. rész 8.
(Mtveletek) szakaszaval.

Amennyiben a kiterjesztett funkcionalis 0sszetevd hierarchia szerint aldrendelt egy meglévd
funkcionalis 6sszetevének, akkor az értékeld allapitsa meg, hogy a kiterjesztett funkcionalis
Osszetevd Osszhangban van-e a CC 2. rész 7.2.1 (Osszetevd modositasok kiemelése)
szakaszban irtakkal.

ASE_ECD.1-6 Az értékelonek meg kell vizsgalnia a kiterjesztett 0sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden 0j funkcionalis csalad a CC meglévd csaladjait
megjelenitési modellként hasznalja.

Ha az ST nem hatiroz meg uj funkcionalis csaladot, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy az 6sszes meghatarozott uj funkciondlis csalad megfelel-e a
CC 2. 1rész 7.1.2 (A csaladok szerkezete) szakaszban foglaltaknak.

ASE_ECD.1-7 Az értékeldnek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden 0j funkcionalis osztaly a CC meglévo osztalyait
megjelenitési modellként hasznalja.

Ha az ST nem hatdroz meg 0j funkciondlis osztalyt, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékel6 allapitsa meg, hogy az 6sszes meghatarozott Uj funkciondlis osztaly megfelel-e a
CC 2.1ész 7.1.1 (Az osztalyok szerkezete) szakaszban foglaltaknak.

ASE_ECD.1-8 Az értékeldnek meg kell vizsgalnia a kiterjesztett 6sszetevék meghatarozasat
annak megallapitasa érdekében, hogy minden kiterjesztett garancialis 0sszetevé a CC 3. rész

Osszetevdit megjelenitési modellként hasznalja.

Ha az ST nem tartalmaz kiterjesztett SAR-t, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekinthetd.
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Az ¢értékeld allapitsa meg, hogy a Kkiterjesztett garancidlis 0Osszetevd meghatarozas
Osszhangban van-e a CC 3. rész 7.1.3 (A garancialis Osszetevok szerkezete) szakaszban
irtakkal.

Amennyiben a Kkiterjesztett garancialis OsszetevOben miveleteket alkalmaztak, az értékeld
allapitsa meg, hogy a kiterjesztett garancialis 0sszetevd Osszhangban van-e a CC 1. rész 8.
(Mtveletek) szakaszaval.

Amennyiben a kiterjesztett garancialis 6sszetevd hierarchia szerint alarendelt egy meglévo
garancialis O0sszetevonek, akkor az értékeld allapitsa meg, hogy a kiterjesztett garancialis
Osszetevd Osszhangban van-e a CC 3. rész 7.1.3 (Garancidlis Osszetevok szerkezete)
szakaszaval.

ASE_ECD.1-9 Az értékeldnek meg kell vizsgalnia a kiterjesztett dsszetevOk meghatarozasat
annak megallapitdsa érdekében, hogy minden Kkiterjesztett garancidlis 0OsszetevOhoz
biztositottak alkalmazhaté modszertant.

Ha az ST nem tartalmaz kiterjesztett SAR-t, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekinthetd.

Az értékeld minden kiterjesztett SAR esetén minden értékeldi feladatelemre, allapitsa meg,
hogy 1étezik-e hozza egy vagy tobb munkaegység, és hogy az 0sszes munkaegység sikeres
végrehajtasa egy adott értékeldi feladatelemre megmutatja-e, hogy az abban foglaltak
teljesiiltek.

ASE_ECD.1-10 Az értékelonek meg kell vizsgélnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden 0j garancialis csalad a CC meglévo csaladjait
megjelenitési modellként haszndlja.

Amennyiben az ST nem hataroz meg 0j garancialis csaladot, akkor ez a munkaegység nem
alkalmazhato6, ezaltal teljesitettnek tekinthetd.

Az értékelo allapitsa meg, hogy az dsszes meghatarozott uj garancialis csalad megfelel-e a CC
3. 1ész 7.1.2 (A garancidlis csaladok szerkezete) szakaszban foglaltaknak.

ASE_ECD.1-11 Az értékeldnek meg kell vizsgélnia a kiterjesztett 0sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden 0j garancidlis osztaly a CC meglévd osztélyait

megjelenitési modellként hasznalja.

Amennyiben az ST nem hataroz meg 0j garancialis csaladot, akkor ez a munkaegység nem
alkalmazhato6, ezaltal teljesitettnek tekinthetd.

Az értékel6 allapitsa meg, hogy az Osszes meghatarozott 0j garancialis osztaly megfelel a CC
3.1rész 7.1.1 (A garancialis osztalyok szerkezete) szakaszban foglaltaknak.

ASE ECD.1.5C A Kkiterjesztett dsszetevOknek mérhetd és objektiv elemekbdl kell allniuk,
hogy megfeleldségiik vagy nem megfeleldségiik kimutathato legyen.
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ASE_ECD.1-12 Az értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevOk meghatarozasat
annak megallapitasa érdekében, hogy minden kiterjesztett 0sszetevé minden eleme mérhetd és
olyan objektiv értékelési kovetelményeket allit, amelyeknek vald6 megfeleléség vagy nem
megfeleléség kimutathato.

Amennyiben az ST nem tartalmaz Kkiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintheto.

Az értékeld allapitsa meg, hogy a kiterjesztett funkcionalis 6sszetevok elemeit oly modon
fogalmaztdk meg, hogy azok tesztelhetok, ¢és visszakdvethetok a megfeleldé TSF
reprezentaciokon keresztiil.

Az értékeld azt is hatarozza meg, hogy a kiterjesztet garancialis dsszetevok elemei kivédik a
szubjektiv értékeldi dontés sziikségességét.

Az értékeldnek szem el6tt kell tartania, hogy mikozben minden értékel6i kritérium ismérve a
mérhetdség ¢és objektivitds, ennek ellenére nem létezik formalis moddszer az ilyen
tulajdonsagok bizonyitasara. Ezért a meglévé CC funkcionalis és garancialis dsszetevoket kell
hasznalni annak meghatdrozasi modelljeként, hogy mi képezi a megfeleldség alapjat e
kovetelményben.

6.2.1.15.2. Az ASE_ECD.1.2E értékeldi akcio

ASE_ECD.1.2E Az értékelonek meg kell erdsitenie, hogy nincs olyan kiterjesztett 0sszetevo,
amely egyértelmiien kifejezhetd lenne a meglévd dsszetevok segitségével.

ASE_ECD.1-13 Az értékeldnek meg kell vizsgélnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy egyetlen kiterjesztett Osszetevd sem fejezhetd ki
egyértelmiien a meglévd Osszetevok segitsegével.

Amennyiben az ST nem tartalmaz kiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

Az értékeldnek ennek meghatarozasa soran figyelembe kell vennie a CC 2. és 3. részében
szerepld OsszetevOket, az ST-ben meghatarozott egyéb kiterjesztett Osszetevoket, ezen
Osszetevok kombindacidit és a lehetséges miiveleteket.

Az értékeldnek szem eldtt kell tartania, hogy e munkaegység szerepe az olyan Osszetevok
sziikségtelen duplazasanak megakadalyozésa, amelyek egyértelmiien kifejezhetok mas
Osszetevok segitségével. Az értékelének nem kell végrehajtania az OsszetevOk 0Osszes
kombindciodjanak teljes feltarasat, ideértve a miiveleteket is, hogy mindenféleképpen kifejezze
a kiterjesztett 6sszetevot a meglévokkel.

6.2.1.1.6. A biztonsagi kovetelmények (ASE_REQ.1) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy az SFR-k és SAR-k vildgosak,
egyértelmiiek, jol meghatarozottak és bels6 ellentmondéasoktol mentesek.

EKK_EKOZIG_OSSZETETT_TERMEK_ERTEKELESE 78



Osszetett termékekre vonatkozé értékelési moédszertan

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.

6.2.1.1.6.1. Az ASE_REQ.1.1E értékeldi akciéd

ASE REQ.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ASE_REQ.1.1C A biztonsagi kovetelményekrdl sz616 nyilatkozatnak le kell irnia az SFR-ket
¢s az SAR-kat.

ASE_REQ.1-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi kovetelményekrdl sz6lo
nyilatkozat leirja-e az SFR-Ket.

Az értékeld allapitsa meg, hogy minden SFR-t azonositottak az alabbi moddszerek
valamelyikével:
a) a CC 2. részében 1évo egyedi Gsszetevore valo hivatkozas;
b) az ST-ben a kiterjesztett 6sszetevok meghatarozasaban 1évo kiterjesztett Gsszetevore
val6 hivatkozas;
c) olyan PP-ben 1év6 egyedi Osszetevore valod hivatkozas, amelyhez az ST
megfeleldséget allit;
d) olyan biztonsagi kovetelmény csomagban 1év6 egyedi Osszetevore valo hivatkozas,
melyhez az ST-megfeleldséget allit;
e) az ST-ben valé megismétlés.

Nem kovetelmény, hogy minden SFR azonositdsa ugyanolyan modszerrel torténjen.

ASE_REQ.1-2 Az értékeldnek ellendriznie kell, hogy a biztonsagi kovetelményekrdl sz6lo
nyilatkozat leirja-e a SAR-Kat.

Az értékeld allapitsa meg, hogy minden SAR-t azonositottak az aldbbi modszerek
valamelyikével:
a) a CC 3. részében 1év6 egyedi 6sszetevore valo hivatkozas;
b) az ST-ben a kiterjesztett 6sszetevok meghatarozasaban 1€vo kiterjesztett Gsszetevore
valo hivatkozas;
c) olyan PP-ben 1év6 egyedi 0sszetevore valo hivatkozas, amelyhez az ST
megfeleldséget allit;
d) olyan biztonsagi kdvetelmény csomagban 1év6 egyedi 6sszetevore valo hivatkozas,
melyhez az ST-megfeleldséget allit;
e) az ST-ben valé megismétlés.

Nem kovetelmény, hogy minden SAR azonositasa ugyanolyan modszerrel torténjen.
ASE_REQ.1.2C Az SFR-ekben és SAR-ekben hasznalt minden szubjektumot, objektumot,

miveletet, biztonsagi tulajdonsagot, kiils6 egyedet €s egyéb terminologiai egységet meg kell
hatarozni.
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ASE_REQ.1-3 Az értékelonek meg kell vizsgalnia az ST-t annak megallapitdsa érdekében,
hogy az SFR-ekben és SAR-ekben hasznalt minden szubjektumot, objektumot, miiveletet,
biztonsagi tulajdonsagot, kiilsé egyedet és egyéb terminologiai egységet meghataroztak.

Az értékeld allapitsa meg, hogy az ST meghatarozza az dsszes:

a) az SFR-ben hasznalt szubjektumot és objektumot (ezek tipusait);

b) aszubjektumok, felhasznaldok, objektumok, informaciok, munkaszakaszok és/vagy
er6forrasok biztonsagi tulajdonsagait (ezek tipusait), ezen tulajdonsagok lehetséges
felveheto értékeit €s ezen értékek kozotti barmilyen kapcsolatot (pl. a szigoruan
titkos ,,magasabb”, mint a titkos);

c) az SFR-ben hasznalt miiveletet (tipusait), beleértve ezen miiveletek hatasait;

d) az SFR-ben 1év6 kiilsé entitast (tipusait);

e) egyéb terminologiai elemet, melyeket az SFR-ekben és/vagy SAR-ekben bevezettek
a miiveletek befejezésével, ha ezek az elemek nem nyilvanvaldak, vagy szotari
meghatarozason kiviili jelentésben hasznaljak azokat.

Ennek a munkaegységnek a célja annak biztositasa, hogy az SFR-ek és SAR-ek jol
meghatarozottak és nem fordulhat eld félreértés a homalyos terminologia bevezetése miatt. E
munkaegység nem széls6séges moddszert kivan meg, nem azt koveteli az ST irgjatol, hogy
minden szo6t meghatdrozzon. A biztonsagi kovetelmény készlet altalanos kozonségérdl
feltételezés a megalapozott IT, biztonsagi és K6zos Szempontok (CC) ismeret.

A fentiek szervezhetdk csoportokba, osztalyokba szerepkorokbe, tipusokba vagy egyéb
konnyen érthetd szempontok, tulajdonsagok alapjan kategorizalhatok.

Az értékeldnek szem el6tt kell tartania, hogy ezen listdknak és meghatarozasoknak nem kell a
biztonsagi kdvetelményekrdl szolo nyilatkozat részét képeznie, hanem kiilonbozd szekcidkba
helyezhetdk (részben vagy egészben). Ez kiilonosen akkor célszeri, ha az ST tovabbi
részében ugyanazokat a szakkifejezéseket hasznaljak.

ASE_REQ.1.3C A biztonsagi kovetelményekrdl szold nyilatkozatnak azonositania kell a
biztonsagi kovetelményekben szerepld dsszes miiveletet.

ASE_REQ.1-4 Az értékelonek ellendriznie kell, hogy a biztonsagi kovetelményekrdl sz6lo
nyilatkozat azonositja-e a biztonsagi kdvetelményekben szerepl6 6sszes miiveletet.

Az értékeld allapitsa meg, hogy minden SFR-ben vagy SAR-ben 1évé minden miveletet
azonositottak, ahol hasznaltak ilyet. Az azonositas elérhetd tipografiai megkiilonboztetéssel,
vagy explicit azonositassal a kornyezd szoveghez képest, vagy barmilyen mas
megkiilonboztetd eszkozzel.

ASE REQ.1.4C Minden miiveletet pontosan és helyesen kell végrehajtani.
ASE_REQ.1-5 Az értékelonek meg kell vizsgalnia a biztonsagi kovetelményekrdl szolo

nyilatkozatot annak megallapitdsa érdekében, hogy minden értékadas miiveletet helyesen
hajtottak végre.
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A miiveletek helyes végrehajtasardl szolo utmutaté megtalalhato: CC 1. rész, 8. (Miveletek)
alatt.

ASE_REQ.1-6 Az értékelonek meg kell vizsgalnia a biztonsagi kdvetelményekrdl szolo
nyilatkozatot annak megallapitdsa érdekében, hogy minden ismétlés miiveletet helyesen
hajtottak végre.

A miiveletek helyes végrehajtasardl szol6 utmutaté megtalalhato: CC 1. rész, 8. (Muveletek)
alatt.

ASE_REQ.1-7 Az értékelonek meg kell vizsgalnia a biztonsagi kovetelményekrdl szolo
nyilatkozatot annak megallapitasa érdekében, hogy minden kivalasztds miiveletet helyesen
hajtottak végre.

A miveletek helyes végrehajtasardl sz6l6 utmutaté megtalalhato: CC 1. rész, 8. (Miiveletek)
alatt.

ASE_REQ.1-8 Az értékelonek meg kell vizsgalnia a biztonsagi kdvetelményekrdl szolo
nyilatkozatot annak megéllapitdsa érdekében, hogy minden pontositds miiveletet helyesen
hajtottak végre.

A miiveletek helyes végrehajtasardl szold tmutaté megtalalhatd: CC 1. rész, 8. (Miveletek)
alatt.

ASE REQ.1.5C A biztonsagi kovetelmények minden fiiggési viszonyat vagy teljesiteni kell,
vagy a biztonsagi kovetelmények indoklasanak igazolnia kell a fliggés nem teljesitését.

ASE_REQ.1-9 Az értékelonek meg kell vizsgalnia a biztonsagi kdvetelményekrdl szolo
nyilatkozatot annak megallapitisa érdekében, hogy a biztonsagi kovetelmények minden
fliggési viszonyat vagy teljesitették, vagy a biztonsagi kovetelmények indoklasa igazolja a
fliggés nem teljesitését.

Egy filiggés kielégithetd a vonatkozd (vagy hierarchikusan hozza tartozo) Osszetevd
beemelésével a biztonsagi kovetelményekrdl sz616 nyilatkozataba. A fiiggések kielégitéséhez
hasznalt OsszetevOnek sziikség esetén miiveletekkel modosithatonak kell lennie a fligges
tényleges kielégitéséhez.

Egy fuggés nem teljesiilésének indoklasa soran ki kell mutatni, hogy:
a) a fiiggés teljestilésére miért nincs sziikség, vagy miért nem jar haszonnal; ekkor
nincs szlikség tovabbi informaciora, vagy
b) a fiiggést a TOE miikodési kornyezete teljesiti; ekkor az igazolasnak le kell irnia,
hogy a mitkddési kornyezetre vonatkozé biztonsagi célok hogyan elégitik ki ezt a
fliggést.

ASE _REQ.1.6C A  biztonsagi kovetelményekrol szolo nyilatkozatnak  belsd
ellentmondasoktdl mentesnek kell lennie.
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ASE_REQ.1-10 Az értékelonek meg kell vizsgalnia a biztonsagi kovetelményekrdl szolo
nyilatkozatot annak megallapitasa érdekében, hogy az bels6 ellentmondasoktdl mentes.

Az értékeld allapitsa meg, hogy az dsszes SFR és SAR kombinacidja belsd ellentmondasoktol
mentes.

Az értékelo allapitsa meg, hogy minden alkalommal, amikor kiilonb6z0 biztonsagi
kovetelmények vonatkoznak ugyanazon tipusu fejlesztdi bizonyitékra, eseményre, miiveletre,

adatra, végrehajtando tesztekre stb. vagy “minden objektumra”, “minden szubjektumra”, ezek
a kovetelmények nem mondanak ellent egymasnak.

Néhany lehetséges ellentmondas:

a) olyan kiterjesztett SAR, amely azt specifikalja, hogy egy adott kriptografiai
algoritmus tervét titokban kell tartani, és egy masik kiterjesztett garancialis
kovetelmény nyilt forrds dtnézését koveteli meg;

b) FAU GEN.1 (Napl6 adatok generalasa), ami specifikalja, hogy kinek van joga
hozzaférni a napl6 dllomanyokhoz, és az FPR_UNO.1 (Megfigyelhetetlenség), ami
azt specifikalja, hogy a szubjektumok egyes tevékenységeit el kell rejteni mas
szubjektumok eldl. Ha annak a szubjektumnak, aki nem lathat egy tevékenységet,
hozzaférése van a naplohoz, akkor ezek az SFR-ek ellentmondanak egymasnak;

c) FDP_RIP.1 (Részleges maradvany informacio védelem) a tovabb mar nem
szlikséges informacio torlését irja eld, az FDP_ROL.1 (Alapszintli visszagorgetés)
azt specifikalja, hogy egy TOE visszaallhat egy el6z6 allapotba. Amennyiben a
visszagorgetendd informéaciot az el6z6 allapotban torolték, ez a két kovetelmény
ellentmond egymaésnak;

d) Az FDP_ ACC.1 (Részleges hozzaférés ellendrzés) ismétlése, féleg amikor néhany
ismétlés ugyanazon szubjektumokra, objektumokra vagy miiveletekre vonatkozik.
Ha egy hozzaférés ellendrzési SFR lehetdve teszi egy szubjektumnak, hogy egy
objektumon miiveletet hajtson végre, mikozben egy masik hozzaférés ellendrzési
SFR nem engedi ezt, akkor e kdvetelmények ellentmondanak egymasnak.

6.2.1.1.7. A TOE osszefoglalé eloiras (ASE_TSS.1) értékelése

Ezen altevékenység célja annak megallapitasa, hogy a TOE Osszefoglalo el6iras foglalkozik-e
az Osszes SFR-rel, valamint 6sszhangban van-e a TOE egy¢b leir6 részeivel.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.
6.2.1.1.7.1. Az ASE_TSS.1.1E értékeléi akcié
ASE TSS.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden

kovetelménynek.

ASE TSS.1.1C A TOE 6sszefoglalo eldirasnak le kell irnia, hogy a TOE hogyan teljesiti az
egyes SFR-eket.
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ASE_TSS.1-1 Az értékeldonek meg kell vizsgalnia a TOE osszefoglald eldirast annak
megallapitasa érdekében, hogy az leirja-e, hogy a TOE hogyan teljesiti az egyes SFR-eket.

Az értékeld allapitsa meg, hogy a TOE 6sszefoglald eldirds a biztonsagi kovetelményekrol
sz0106 nyilatkozatban szerepld minden SFR-re megadja annak leirdsat, hogyan teljesiil az SFR.

Az értékeld tartsa szem elOtt, hogy az egyes leirdsok célja a TOE lehetséges felhasznaloi
szamdra magas szintll attekintés nyujtdsa arrdl, hogy a fejlesztd hogyan szandékozik
kielégiteni az SFR-eket, ezért a leirasnak nem kell tilzottan részletesnek lennie.

Egy Osszetett TOE-ra az értékel6 azt is allapitsa meg, hogy egyértelmii-e, hogy melyik
komponens gondoskodik az egyes SFR-ekr6l, vagy az egyes SFR-ek teljesitéséhez a
komponensek milyen egyiittesére van sziikség.

6.2.1.1.7.2. Az ASE_TSS.1.2E értékeléi akcié

ASE TSS.1.2E Az értékeldnek meg kell erdsitenie, hogy a TOE 0&sszefoglald eldirds
Osszhangban van a TOE attekintéssel és a TOE leirdssal, nem mond ellent azoknak.

ASE_TSS.1-2 Az értékelének meg kell vizsgalnia a TOE 0Osszefoglalo eldirast annak
megallapitasa érdekében, hogy az 6sszhangban 4ll-e a TOE attekintéssel és a TOE leirassal.

A TOE attekintés, TOE leiras és TOE 0sszefoglalo eldiras leirja a TOE-t elbeszélé formaban,
a részletezettség ndvekvo szintjén. Ezért ezen leirasoknak 6sszhangban kell lennitik.

6.2.1.2. Biztonsagi eléiranyzat értékelése CAP-F esetén

6.2.1.2.1. Az ST bevezetés (ASE_INT.1) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy az ST-t és a TOE-t helyesen
azonositottak-e, a TOE-t helyesen irtak-e le az absztrakcié harom szintjén (TOE hivatkozas,
TOE attekintés, TOE leiras), tovabba ez a harom leiras 6sszhangban all-e egymassal.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.
6.2.1.2.1.1. Az ASE_INT.1.1E értékeléi akcié
ASE INT.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden

kovetelménynek.

ASE INT.1.1C Az ST bevezetésnek tartalmaznia kell egy ST hivatkozast, egy TOE
hivatkozast, egy TOE éattekintést és egy TOE leirast.
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ASE_INT.1-1 Az értékelonek ellendriznie kell, hogy az ST bevezetés tartalmaz-e egy ST
hivatkozast, egy TOE hivatkozast, egy TOE attekintést és egy TOE leirast.

ASE INT.1.2C Az ST hivatkozéasnak egyértelmiien azonositania kell az ST-t.

ASE_INT.1-2 Az értékelonek meg kell vizsgéalnia az ST hivatkozéast annak megéallapitasa
érdekében, hogy az egyértelmiien azonositja-e az ST-t.

Az értékeld allapitsa meg, hogy az ST hivatkozéas azonositja-e az ST-t magat, gy, hogy az jol
megkiilonboztethetd legyen mas ST-ktdl, és egyedi mddon azonositja-e az ST minden egyes
verziojat, példaul verzioszammal és/vagy a kozzététel datumaval.

Olyan értékelésekben, melyek CM rendszert is hasznalnak, az értékeld érvényesitheti a
hivatkozasok egyediségét a konfiguracio lista ellendrzésével. Mas esetekben, az ST-nek kell
valamilyen hivatkozdsi moddszert alkalmaznia, ami képes az egyedi hivatkozasok
tamogatasara (pl. szamozas, betliik vagy datumok hasznalata).

ASE INT.1.3C A TOE hivatkozasnak egyértelmiien azonositania kell a TOE-t.

ASE_INT.1-3 Az értékelonek meg kell vizsgdlnia a TOE hivatkozast annak megallapitasa
érdekében, hogy az egyértelmiien azonositja-e a TOE-t.

Az értékeld allapitsa meg, hogy a TOE hivatkozas oly médon azonositja a TOE-t, hogy
nyilvanvalo, melyik TOE verzidra vonatkozik az ST, tovabba azonositja a TOE verzidjat,
példéaul verzid/kibocsatas/build szam vagy a kiadas datuma segitségével.

ASE_INT.1-4 Az értékelonek meg kell vizsgalnia a TOE hivatkozast annak megallapitasa
érdekében, hogy az nem félrevezetd-e.

Amennyiben a TOE egy vagy tobb jol ismert termékhez kapcsolodik, akkor ezt lehet
szerepeltetni a TOE hivatkozasban. Azonban, ez nem vezetheti félre a felhasznalokat,
vasarlokat: nem megengedett olyan helyzet eléallasa, amikor egy terméknek csupan kis részét
értékelik, de a TOE hivatkozas ezt nem tiikrozi.

ASE INT.1.4C A TOE attekintésnek 0ssze kell foglalnia a TOE hasznalatat és 0 biztonsagi
tulajdonsagait.

ASE_INT.1-5 Az értékeldnek meg kell vizsgalnia a TOE attekintést annak megallapitasa
érdekében, hogy az leirja-e a TOE hasznalatat és f0 biztonsagi tulajdonsagait.

A TOE attekintésnek roviden (néhany bekezdésben) le kell irnia a TOE hasznalatat és {6
biztonsagi tulajdonsagait. A TOE attekintésnek lehetévé kell tennie, hogy a potencialis
vasarlok gyorsan el tudjak donteni ez alapjan, hogy a TOE alkalmas-e biztonsagi céljaik
kielégitésére.

Osszetett TOE esetén az ST-ben szerepld TOE attekintésnek az dsszetett TOE hasznalatat és

fo biztonsagi tulajdonsagait kell leirnia, nem pedig az Osszetett TOE egyes elemeire
vonatkoz6 informéciokat.
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Az értékeld allapitsa meg, hogy az attekintés érthetd-e a fogyasztok szamara, és kielégité-e
abbol a szempontbol, hogy a TOE tervezett hasznalatarol és f6 biztonsagi tulajdonsagairol
altalanos leirast ad.

ASE INT.1.5C A TOE éttekintésnek azonositania kell a TOE tipusat.

ASE_INT.1-6 Az értékelonek ellendriznie kell, hogy a TOE attekintés azonositja-e a TOE
tipusat.

ASE_INT.1-7 Az értékelonek meg kell vizsgalnia a TOE attekintést annak megallapitasa
érdekében, hogy az nem félrevezetd-e.

Vannak olyan helyzetek, amikor az altalanos felhasznaldé a TOE tipusa miatt elvar bizonyos
funkcionalitast a TOE-tol. Ha ez a funkcionalitds hidnyzik, akkor az értékeld allapitsa meg,
hogy a TOE attekintés megfelelden targyalja-e ezen funkci6 hianyat.

Vannak olyan TOE-k, melyek esetén egy altalanos felhasznalé a TOE tipusa miatt azt varja
el, hogy a TOE képes mitkddni egy adott mitkddtetési kornyezetben. Ha a TOE nem képes
teljesiteni ezt az elvarast, akkor az értékeld allapitsa meg, hogy a TOE attekintés megfelelden
targyalja-e ezt.

ASE INT.1.6C A TOE attekintésnek azonositania kell a TOE altal megkovetelt valamennyi
nem-TOE hardvert/szoftvert/formvert.

ASE_INT.1-8 Az értékelonek meg kell vizsgalnia a TOE attekintést annak megallapitasa
érdekében, hogy az azonosit-e minden TOE 4ltal megkovetelt nem-TOE
hardvert/szoftvert/formvert.

Mig egyes TOE-k képesek stand-alone modban iizemelni, mas TOE-k (kiilondsen a szoftver
TOE-k) szamara sziikség van hardverre, mas szoftver vagy formver komponensre. Ha a TOE
nem igényel semmilyen hardvert, szoftvert vagy formvert, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekintendo.

Az értékeld allapitsa meg, hogy a TOE attekintés azonosit-e minden egyéb hardvert, szoftvert
¢és formvert, ami a TOE miikodéséhez sziikséges. Ez az azonositds nem feltétleniil minden
apro részletre kiterjedo, de kellden részletes ahhoz, hogy a TOE potencialis felhasznaléi meg
tudjadk mondani ez alapjan, hogy az ¢ altaluk alkalmazott hardver, szoftver és formver
tamogatja-e a TOE hasznalatat, és ha nem, akkor milyen hardver, szoftver és/vagy formver
beszerzésére lenne sziikség.

ASE INT.1.7C A TOE leirasnak le kell irnia a TOE fizikai hatokorét.

ASE_INT.1-9 Az értékelének meg kell vizsgidlnia a TOE leirdst annak megallapitdsa
érdekében, hogy az leirja-e a TOE fizikai hatokorét.
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Az értékeld allapitsa meg, hogy a TOE leiras felsorolja-e a TOE-t alkot6 hardvert, szoftvert,
formvert €s utmutatot, valamint olyan részletességgel jellemzi-e ezeket, amely kielégitd
ahhoz, hogy az olvaso ezen elemekrdl altalanos képet kapjon.

Az értékeld allapitsa meg azt is, hogy nincs lehetséges félreértés a tekintetben, hogy valamely
hardver, szoftver, formver vagy utmutat6 elem része-e a TOE-nak vagy sem.

ASE INT.1.8C A TOE leirasnak le kell irnia a TOE logikai hatokorét.

ASE_INT.1-10 Az értékelonek meg kell vizsgalnia a TOE leirdst annak megallapitasa
érdekében, hogy az leirja-e a TOE logikai hatokdorét.

Az értékeld allapitsa meg, hogy a TOE leiras olyan részletességgel targyalja-e a TOE Aaltal
nyujtott logikai biztonsagi szolgaltatdsokat, amely elegendé ahhoz, hogy az olvaso atfogd
képet kapjon ezen szolgéltatasokrol.

Az ¢értékeld allapitsa meg tovabba, hogy nincs esetleges félreértés a tekintetben, hogy
valamely logikai biztonsagi tulajdonsagot biztosit-e a TOE vagy sem.

Osszetett TOE esetén az ST hivatkozhat az sszetevd TOE-k logikai hatarainak leirasara,
melyek az alkoto TOE-k ST-iben szerepelnek, és az Osszetett TOE leirasanak nagy részét
képezik. Azonban az értékelének meg kell allapitania, hogy az Osszetett TOE ST-je
egyértelmiien leirja-e, hogy az egyedi komponensek melyik szolgéltatisa nem tartozik az
Osszetett TOE-ba, kovetkezésképp nem jelenik meg az Osszetett TOE-ban sem
tulajdonsagként.

6.2.1.2.1.2. Az ASE_INT.1.2E értékeléi akcié

ASE INT.1.2E Az értékelonek meg kell erdsitenie, hogy a TOE hivatkozas, a TOE éattekintés
¢és a TOE leiras 0sszhangban all egymassal.

ASE_INT.1-11 Az értékeldnek meg kell vizsgalnia a TOE hivatkozast, a TOE attekintést és a
TOE leirast annak megallapitasa érdekében, hogy 6sszhangban allnak-e egymassal.

6.2.1.2.2. A megfeleloség nyilatkozatok (ASE_CCL.1) értékelése

Ennek az altevékenységnek a célja a kiilonb6z6 megfeleldségi nyilatkozatok érvényességének
a megallapitasa. A megfeleldségi nyilatkozatok azt irjak le, hogy hogyan felel meg az ST és a
TOE a CC-nek, illetve az ST a PP-knek és a csomagoknak.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) az a PP (vagy azok a PP-k), amely(ek)nek valo megfeleldséget az ST kinyilvanitja,
C) azacsomag (vagy azok a csomagok), amely(ek)nek valo megfeleloséget az ST
kinyilvénitja.
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6.2.1.2.2.1. Az ASE_CCL.1.1E értékeldi akcio

ASE CCL.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ASE_CCL.1.1C A megfeleldségi nyilatkozatnak tartalmaznia kell egy CC megfeleldségi
nyilatkozatot, ami azonositja azt a CC verziot, melyhez az ST és a TOE megfeleldséget allit.

ASE_CCL.1-1 Az értékeldnek ellendriznie kell, hogy a megfeleldségi nyilatkozat tartalmaz-e
egy CC megfeleldségi nyilatkozatot, ami azonositja azt a CC verziot, melyhez az ST ¢és a
TOE megfeleldséget allit.

Az értékeld vizsgalja meg, hogy a CC megfelel0ségi nyilatkozat azonositja-e azt a CC
verziot, melyet az adott ST kidolgozasahoz hasznaltak. Ennek tartalmaznia kell a CC
verzidszamot, és amennyiben nem a CC nemzetkdzi angol verzidjat hasznaltak, akkor az
alkalmazott CC verzid nyelvét.

Osszetett TOE esetén az értékelé vegye figyelembe az egyes Osszetevoknél hasznalt CC
verzi6 és az Osszetett TOE-re alkalmazott CC verzio kozotti dsszes kiilonbséget. Ha a verziok
kiilonboznek, az értékeldé mérje fel, hogy a verziok kozotti kiillonbségek ellentmondd
nyilatkozatot eredményeznek-e.

Osszetett TOE esetén minden olyan példdny esetén, ahol a kiszolgdlé TOE-ra és a kliens
TOE-ra vonatkozé6 CC megfeleldségi nyilatkozat a CC nagyon eltérd verzioira vonatkozik
(példaul egyik komponens TOE megfeleldségi nyilatkozata CC v2.x, mig egy masik TOE
Osszetevoé CC v3.x), akkor az Osszetett TOE megfeleloségi nyilatkozata a CC korabbi
verziojdhoz valé megfelelést fog allitani, mivel a CC-t azzal a céllal fejlesztették, hogy
visszafelé kompatibilis legyen (bar ez a legszigoribb értelemben nem teljesiilhet, de elvileg

igen).

ASE CCL.1.2C A CC megfeleloségi nyilatkozatnak le kell irni az ST megfeleldségét a CC
2.részéhez képest, hogy az megfelel-e a CC 2. részének vagy kiterjeszti azt.

ASE_CCL.1-2 Az értékeldnek ellendriznie kell, hogy a CC megfeleldségi nyilatkozat allitja-
e, hogy az ST megfelel a CC 2. részének vagy kiterjeszti azt.

Osszetett TOE esetén az értékeld nézze meg, hogy a nyilatkozat dsszhangban van-e nem csak
a CC 2. részével, hanem a CC 2. részére vonatkozd megfeleldségi nyilatkozatokkal is, minden
komponens TOE-ra. Azaz, ha egy vagy tobb komponens TOE CC 2. rész kiterjesztést allit,
akkor az osszetett TOE-nak szintén CC 2. rész kiterjesztettnek kell lennie.

Osszetett TOE esetén az dsszetett TOE-ra vonatkozé CC megfelel8ségi nyilatkozat lehet CC
2. rész kiterjesztett, akkor is, ha a komponens TOE-k megfelelnek a CC 2. részének. (Ez
abban az esetben lehetséges, ha a kiszolgalé TOE-ra tovabbi, kiterjesztett SFR-eket allitanak.)

ASE CCL.1.3C A CC megfeleldségi nyilatkozatnak le kell irni az ST megfeleldségét a CC 3.
részéhez képest, hogy az megfelel-e a CC 3. részének vagy kiterjeszti azt.
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ASE_CCL.1-3 Az értékeldnek ellendriznie kell, hogy a CC megfeleldségi nyilatkozat allitja-
e, hogy az ST megfelel a CC 3. részének vagy kiterjeszti azt.

ASE_CCL.1.4C A CC megfeleloségi nyilatkozatnak Osszhangban kell lennie a kiterjesztett
Osszetevok meghatarozasaval.

ASE_CCL.1-4 Az értékelonek meg kell vizsgalnia a CC 2. részére vonatkoz6 CC
megfeleloségi nyilatkozatot annak megallapitasa érdekében, hogy az Osszhangban all-e a
kiterjesztett osszetevok meghatarozasaval.

Amennyiben a CC megfeleléségi nyilatkozat CC 2. rész megfelelést allit, az értékeld allapitsa
meg, hogy a kiterjesztett 6sszetevok meghatdrozasa nem hataroz meg funkcionalis 6sszetevot.

Amennyiben a CC megfeleldségi nyilatkozat kiterjesztett CC 2. rész megfelelést allit, akkor
az értékelo allapitsa meg, hogy a kiterjesztett 6sszetevok meghatarozasa meghataroz legalabb
egy kiterjesztett funkcionalis 6sszetevot.

ASE_CCL.1-5 Az ¢értékeldnek meg kell vizsgdlnia a CC 3. részére vonatkozd6 CC
megfelel6ségi nyilatkozatot annak megallapitasa érdekében, hogy az Gsszhangban all-e a
kiterjesztett 6sszetevok meghatarozaséaval.

Amennyiben a CC megfeleldségi nyilatkozat CC 3. rész megfelelést allit, az értékeld allapitsa
meg, hogy a kiterjesztett 6sszetevok meghatarozasa nem hataroz meg garancialis 6sszetevot.

Ha a CC megfeleldségi nyilatkozat kiterjesztett CC 3. rész megfelelést allit, akkor az értékeld
allapitsa meg, hogy a kiterjesztett Osszetevok meghatarozasa meghataroz legalabb egy
kiterjesztett garancialis Osszetevot.

ASE_CCL.1.5C A megfeleldségi nyilatkozatnak azonositania kell minden PP-t és biztonsagi
kovetelmény csomagot, melyhez az ST megfeleldséget vallal.

ASE_CCL.1-6 Az értékelonek ellendriznie kell, hogy a CC megfeleldségi nyilatkozat
tartalmaz-e egy PP nyilatkozatot, mely azonositja az Gsszes olyan PP-t, melyhez az ST
megfeleldséget vallal.

Ha az ST nem allit PP megfeleldséget, akkor ez a munkaegység nem alkalmazhato, ezaltal
teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy mindennemill hivatkozas valamely PP-re egyértelmiien
azonositott (példaul cim és verzidszam, vagy a PP bevezetésében szerepld azonositok altal).

Osszetett TOE esetén az értékeldnek nem szabad figyelmen kiviil hagynia, hogy PP-nek valo
részleges megfelelés nem megengedett. Ezért dsszetett TOE-ra csak egy Osszetett megoldast
megkoveteld PP-nek vald megfelelést lehet allitani egy ST-ben. llyen PP-nek valo megfelelést
nem allithattak tehat a komponens TOE-k értékelése soran, mivel ezek a komponensek nem
elégitettek volna ki az 6sszetett megoldast. Ez tehat csak olyan esetekben lehetséges, amikor
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az “Osszetett” PP megengedi az Osszetételek értékelése megkozelitést (ACO 0Osszetevok
hasznalata).

Osszetett TOE esetén az ST azonositsa a komponens TOE-k ST-it, melyekbdl az dsszetett ST
all. Az osszetett TOE 1ényegileg a komponens TOE-k ST-inek valé megfelelést allit.

ASE_CCL.1-7 Az értékelonek ellendriznie kell, hogy a CC megfeleléségi nyilatkozat
tartalmaz-e egy csomag nyilatkozatot, mely azonositja az 6sszes olyan csomagot, melyhez az
ST megfeleloséget vallal.

Amennyiben az ST nem allit megfeleléséget egy csomaghoz, ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy barmely hivatkozott csomagot egyértelmiien azonositottak
(példaul cim és verzidszam, vagy a csomag bevezetésében szerepld azonositok altal).
Osszetett TOE esetén az értékeld allapitsa meg, hogy az dsszetett TOE-t alkoté komponens
TOE-k ST-it egyértelmiien azonositottak.

Az értékeld nem hagyhatja figyelmen kiviil azt, hogy csomagnak valo részleges megfelelés
nem megengedett.

ASE CCL.1.6C A megfeleloségi nyilatkozatnak le kell irnia az ST minden csomagra
vonatkoz6 megfelelésére, hogy megfelel-e a csomagnak, vagy szigoritja azt.

ASE_CCL.1-8 Az értékelonek ellendriznie kell, hogy minden azonositott csomagra a
megfelel6ségi nyilatkozat tartalmaz-e csomag-név megfelelést vagy csomag-név szigoritast.
Amennyiben az ST nem allit megfeleloséget egy csomaghoz, ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Ha a csomag megfelel6ségi nyilatkozat csomag-név megfelelést tartalmaz, akkor az értékeld
vizsgalja meg, hogy:
a) amennyiben a csomag garanciacsomag, akkor az ST tartalmazza-¢ az 6sszes SAR-t
a csomagbol, de azon kiviil mas SAR-t nem;
b) amennyiben a csomag funkcionalis csomag, akkor az ST tartalmazza-e az Gsszes
SFR-t a csomagbol, de azon kiviil mas SFR-t nem.

Ha a csomag megfelel0ségi nyilatkozat csomag-név szigoritast tartalmaz, akkor az értékeld
vizsgélja meg, hogy:
a) amennyiben a csomag garanciacsomag, akkor az ST tartalmazza-e az 6sszes SAR-t
a csomagbol, és azon feliil legalabb egy tovabbi SAR-t, vagy legalabb egy SAR-t,
ami hierarchikus a csomagban szerepld valamely SAR-hez képest;
b) amennyiben a csomag funkcionalis csomag, akkor az ST tartalmazza-e az 9sszes
SFR-t a csomagbol, és azon feliil legalabb egy tovabbi SFR-t, vagy legalabb egy
SFR-t, ami hierarchikus a csomagban szerepld valamely SFR-hez képest.

ASE CCL.1.7C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a TOE
tipus 0sszhangban van azon PP-k TOE tipusaval, melyekhez megfelelést allit.
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ASE_CCL.1-9 Az ¢értekelonek meg kell vizsgalnia a megfeleldségi nyilatkozat indoklasat
annak megallapitasa érdekében, hogy a TOE TOE tipusa Gsszhangban all-e valamennyi
érintett PP TOE tipusaval.

Amennyiben az ST nem allit megfeleléséget egy PP-hez, ez a munkaegység nem
alkalmazhato, ezéltal teljesitettnek tekinthetd.

A tipusok kozotti kapesolat lehet egyszerii: egy tiizfal ST tlizfal PP-nek valé megfelelést allit,
de lehet bonyolultabb is: egy intelligens kartya ST tobb PP-nek valé megfelelést allit
egyidejileg (PP az integralt aramkorhdz, PP a kartya OS-hez, és két PP az intelligens kartyan
1évo két alkalmazashoz).

Osszetett TOE esetén az értékeld allapitsa meg, hogy a megfeleldségi nyilatkozat indoklasa
megmutatja-e azt, hogy a komponens TOE-k TOE tipusai 6sszhangban vannak az Osszetett
TOE tipusaval. Ez nem jelenti azt, hogy az Osszetett és a komponens TOE tipusoknak meg
kell egyezniiik, de a komponens TOE-knak alkalmasnak kell lenniiik az dsszetett TOE-hez
val6 integralasra. Az Osszetett TOE ST-jében egyértelmiivé kell tenni, hogy melyik SFR-k az
Osszeallitdas eredményei, és hogy nem vizsgaltdk azokat SFR-ként a kiszolgald és kliens
komponens TOE-k (pl. EALX) értékelése soran.

ASE CCL.1.8C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a
biztonsagi probléma meghatarozas allitdsai Osszhangban vannak azon PP-k biztonsagi
probléma meghatarozasaval, melyekhez az ST megfelelést 4llit.

ASE_CCL.1-10 Az értékelének meg kell vizsgdlnia a megfeleldségi nyilatkozat indoklasat
annak megallapitasa érdekében, hogy az bemutatja-e a biztonsagi probléma meghatarozas
allitdsainak 0sszhangjat azon PP-k biztonsagi probléma meghatarozasaval, melyekhez az ST
megfelelést allit.

Amennyiben az ST nem allit megfeleldséget egy PP-hez, ez a munkaegység nem
alkalmazhato6, ezaltal teljesitettnek tekinthetd.

Amennyiben a PP nem tartalmaz biztonsagi probléma meghatarozast, akkor ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

Amennyiben az a PP, amely a megfeleldségi nyilatkozat alapja, szigort megfelelést var el,
akkor nincs sziikség megfeleldségi nyilatkozat indoklasra. Ehelyett az értékelének meg kell
hatéroznia, hogy:

a) az ST-ben szerepld fenyegetések bévebb halmazat alkotjak-e a megfelelés alapjaul
szolgald PP-ben szerepld fenyegetéseknek vagy megegyeznek azokkal;

b) az ST-ben szerepld szervezeti biztonsagi szabalyzatok bévebb halmazat alkotjak-e a
megfelelés alapjaul szolgaldo PP-ben szereplok szervezeti biztonsagi
szabalyzatoknak vagy megegyeznek azokkal;

c) az ST-ben szerepld feltételezések megegyeznek a megfelelés alapjaul szolgald PP-
ben 1évo feltételezésekkel.

Amennyiben a PP kimutathato megfelelést kovetel meg, az értékeld vizsgalja meg a
megfeleldségi nyilatkozat indoklasat annak meghatdrozasa érdekében, hogy az indoklas
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Kimutatja-e azt, hogy a biztonsagi probléma meghatarozas nyilatkozat az ST-ben megegyezik
a megfeleldség alapjaul szolgald PP-ben szerepld biztonsagi probléma meghatarozassal, vagy
szigorubb annal.

Osszetett TOE esetén az értékeldonek meg kell néznie, hogy az dsszetett TOE biztonsagi
probléma meghatarozasa Gsszhangban van-e a komponens TOE-k ST-iben specifikaltakkal.
Az 0sszhangot a kimutathatdo megfelelés szerint kell értelmezni. Az értékeld a megfeleldségi
nyilatkozatot kiilondsen az alabbiak megallapitasa érdekében vizsgalja meg:

a) Az osszetett TOE ST-ben szerepl6 fenyegetések és szervezeti biztonsagi
szabalyzatok nem mondanak ellent a komponens ST-kben szereploknek.;

b) A komponens ST-kben leirt feltételezések fennallnak az 6sszetett TOE ST-ben.
Azaz, vagy a feltételezésnek kell szerepelnie az dsszetett TOE-ban, vagy a
feltételezést pozitiv modon kezelni kell az 6sszetett ST-ben. A feltételezés pozitivan
kezelhetd az Osszetett TOE-ban kdvetelmények meghatarozasaval a feltételezésben
megcélzott szempont teljesitését biztositd funkcionalitas biztositasaval.

ASE CCL.1.9C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a
biztonsagi célok allitasai 0sszhangban vannak azon PP-k biztonsagi céljaival, melyekhez az
ST megfelelést allit.

ASE_CCL.1-11 Az értékelonek meg kell vizsgélnia a megfeleldségi nyilatkozat indoklasat
annak megallapitasa érdekében, hogy a biztonsagi célok allitdsai 0sszhangban vannak azon
PP-k biztonsagi céljaival, melyekhez az ST megfelelést allit.

Amennyiben az ST nem allit PP megfeleldséget, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekintendd.

Amennyiben a PP szigori megfeleldséget kovetel meg, nincs sziikség megfeleldségi
nyilatkozat indoklasra. Ehelyett az értékeld allapitsa meg, hogy:

a) Az ST tartalmazza a megfelelés alapjaul szolgaldé PP 6sszes TOE-ra vonatkozo
biztonsagi céljat. Megjegyzés: megengedett, hogy az értékelés alatt allo ST tovabbi
biztonsagi célokat tartalmazzon a TOE-ra;

b) Az ST pontosan tartalmazza az 6sszes miikodési kornyezetre vonatkozo biztonsagi
célt (a kdvetkezd pontban részletezett kivételtdl eltekintve). Megjegyzés:
megengedett, hogy az értékelés alatt 4116 ST tovabbi biztonsagi célokat tartalmazzon
a miikodési kornyezetre;

€) Az ST megszabhatja, hogy a megfelelés alapjaul szolgalé PP miikodési kornyezetre
vonatkozd bizonyos biztonsagi céljai az ST-ben TOE-ra vonatkozd biztonsagi célok
legyenek. Ez egy érvényes kivétel az el6z6 pontban foglaltakhoz képest.

Amennyiben a PP kimutathatdé megfeleloséget kovetel meg, az értekeld vizsgalja meg a
megfeleldségi nyilatkozat indoklasat annak megallapitasa érdekében, hogy az ST biztonsagi
célokrol sz616 nyilatkozata megegyezik-e a megfelelés alapjat adé PP-ben szerepld biztonsagi
célok nyilatkozataval, vagy szigoribb annal.

Osszetett TOE esetén az értékeldnek figyelembe kell vennie, hogy az oOsszetett TOE
biztonsagi céljai 0sszhangban vannak-e a komponens TOE-k ST-iben specifikaltakkal. Az
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Osszhangot a kimutathaté megfelelés szerint kell értelmezni. Az értékeld a megfeleloségi
nyilatkozatot kiilondsen az alabbiak megallapitasa érdekében vizsgalja meg:

a) A kliens TOE ST-jében szerepl6 egyetlen miikodési kornyezetben relevans IT
vonatkozasu biztonsagi cél sem mond ellent a kiszolgalo TOE ST-jében szerepld
biztonsagi céloknak. Az nem elvaras, hogy a kliens TOE ST-jén beliil a kornyezeti
biztonsagi célok nyilatkozata lefedje a kiszolgalé TOE ST-jében talalhato TOE
biztonsagi célok minden szempontjat.

b) Az 6sszetett ST-ben 1€v0 biztonsagi célok nyilatkozata nem mond ellent a
komponens TOE-k ST-iben szerepld biztonsagi célok nyilatkozatanak.

Amennyiben a PP kimutathato megfelelést kovetel meg, az értékeld vizsgalja meg a
megfeleléségi nyilatkozat indoklasat annak megéllapitadsa érdekében, hogy az megmutatja-e,
hogy az ST-ben szereplé biztonsagi célok nyilatkozata tartalmazza a PP-ben 1évé Osszes
biztonsagi célt.

Osszetett TOE esetén, amennyiben a PP kimutathaté megfelelést kovetel meg, az értékeld
vizsgalja meg a megfeleldségi nyilatkozat indokldsat annak megallapitasa érdekében, hogy az
megmutatja-e, hogy az 6sszetett TOE ST-ben szerepld biztonsagi célok nyilatkozata legalabb
megegyezik a komponens TOE ST-kben szereplokkel.

ASE CCL.1.10C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a
biztonsagi kovetelmények Osszhangban vannak azon PP-k biztonsagi kovetelményeivel,
melyekhez az ST megfelelést allit.

ASE_CCL.1-12 Az értékelének meg kell vizsgalnia a megfeleldségi nyilatkozat indoklasat
annak megéllapitdsa érdekében, hogy a biztonsagi kovetelmények Osszhangban vannak-e
azon PP-k biztonsagi kovetelményeivel, melyekhez az ST megtelelést allit.

Amennyiben az ST nem allit PP megfeleldséget, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekintendo.

Amennyiben a PP szigoru megfelelést var el, akkor nincs sziikség megteleldségi nyilatkozat
indoklasara. Ehelyett, az értékeld allapitsa meg, hogy az ST-ben szerepld biztonsagi
kovetelmények bdovebb halmazat alkotjdk-e a megfeleldség alapjat addo PP biztonsagi
kovetelményeinek vagy megegyeznek azokkal (szigora megfeleléshez).

Amennyiben kimutathatdé megfelelést kovetel meg a PP, az értékeld vizsgdlja meg a
megfeleldségi nyilatkozat indoklasat annak megallapitasa érdekében, hogy az megmutatja-e,
hogy az ST-ben szereplé biztonsagi kovetelményekr6l szolo nyilatkozata megegyezik-e a
megfelelés alapjdul szolgalo PP-ben 1évd biztonsagi kovetelményekkel, vagy még
korlatozobb annal.

Osszetett TOE esetén az értékeldnek figyelembe kell vennie, hogy az &sszetett TOE
biztonsagi kovetelményei Osszhangban vannak-e a komponens TOE-k ST-iben
specifikaltakkal. Az 6sszhangot a kimutathatdé megfelelés szerint kell értelmezni. Az értékeld
a megfeleldségi nyilatkozatot kiillondsen az alabbiak megallapitasa érdekében vizsgalja meg:
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a) A kliens TOE ST-jében szerepl6 egyetlen miikodési kornyezetben relevans IT
vonatkozasu biztonsagi kovetelmény sem mond ellent a kiszolgalé TOE ST-jében
szerepld biztonsagi kovetelményeknek. Az nem elvaras, hogy a kliens TOE ST-jén
beliil a kdrnyezeti biztonsagi kdvetelményekrdl szol6 nyilatkozata lefedje a
kiszolgaldo TOE ST-jében talalhato TOE biztonsagi célok minden aspektusat, mivel
néhany SFR-t valoésziniileg hozza kell adni az 6sszetett TOE ST biztonsagi
kovetelményeihez. A kiszolgaldé TOE-ben 1év0 biztonsagi kdvetelményekrol szolo
nyilatkozatanak azonban tdmogatnia kell a kliens komponens miikddését.

b) A kliens TOE ST-jében szerepld egyetlen mitkkodési kdrnyezetben relevans IT
vonatkozasu biztonsagi cél sem mond ellent a kiszolgalo TOE ST-jében szerepld
biztonsagi kovetelményeknek. Az nem elvaras, hogy a kliens TOE ST-jén beliil a
kornyezeti biztonsagi célok nyilatkozata lefedje a kiszolgalo TOE ST-jében
talalhat6 TOE biztonsagi kdvetelmények minden szempontjat.

C) Az osszetett TOE-ban a biztonsagi kovetelményekrodl szo16 nyilatkozatanak
Osszhangban kell lennie a komponens TOE-kre vonatkoz6 ST-k biztonsagi
kovetelményeivel.

Amennyiben a PP kimutathato megfelelést kdvetel meg, az értékeld vizsgalja meg a
megfeleldségi nyilatkozat indoklasat annak megéllapitdsa érdekében, hogy az megmutatja-e,
hogy az ST-ben szereplé biztonsagi kovetelményekrél szold nyilatkozata legalabb
megegyezik a PP-ben 1év6 biztonsagi célokkal.

Osszetett TOE esetén, amennyiben a PP kimutathaté megfelelést kovetel meg, az értékeld
vizsgalja meg a megfeleldségi nyilatkozat indoklasat annak megallapitasa érdekében, hogy az

megmutatja-e, hogy az Osszetett ST-ben szereplé biztonsagi kovetelményekrdl szolo
nyilatkozat legalabb megegyezik a komponens TOE-k ST-iben 1évokkel.

6.2.1.2.3. A biztonsagi probléma meghatarozas (ASE_SPD.1) értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a TOE-ra és miikodési
kornyezetére vonatkozo biztonsagi problémat vilagosan meghataroztak.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.

6.2.1.2.3.1. Az ASE_SPD.1.1E értékeloi akcié

ASE SPD.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.

ASE SPD.1.1C A biztonsagi probléma meghatarozasnak le kell irnia a fenyegetéseket.

ASE_SPD.1-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi probléma meghatarozas
leirja-e a fenyegetéseket.
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Amennyiben minden biztonsagi cél csupan a feltételezésekbdl €s a szervezeti biztonsagi
szabalyokbdl levezethetd, akkor a fenyegetésekrdl szolo nyilatkozatnak nem kell szerepelnie
az ST-ben. Ekkor ez a munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekintendd.

Az értékeld allapitsa meg, hogy a biztonsagi probléma meghatarozas leirja-e a TOE és/vagy
miikodési kornyezete altal kivédendod fenyegetéseket.

ASE SPD.1.2C Minden fenyegetést le kell irni a timadd, a timadas targyat képezd vagyon és
a tamado tevékenység szerint.

ASE_SPD.1-2 Az értékeldnek meg kell vizsgalnia a biztonsagi probléma meghatarozast, hogy
az leirja-e a fenyegetéseket a tadmado, a tamadas targyat képezd vagyon ¢€s a tamado
tevékenység szerint.

Amennyiben minden biztonsagi cél csupan a feltételezésekbdl €s a szervezeti biztonsagi
szabalyokbdl levezethetd, akkor a fenyegetésekrdl sz6l6 nyilatkozatnak nem kell szerepelnie
az ST-ben. Ekkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintendd.

A tamadok tovabb jellemezhetok a szakértelem, az erdforras, a lehetdség €s a motivacio
alapjan.

ASE SPD.1.3C A biztonsagi probléma meghatarozasnak le kell irnia a szervezeti biztonsagi
szabalyokat.

ASE_SPD.1-3 Az értékeldnek ellendriznie kell, hogy a biztonsagi probléma meghatarozas
leirja-e a szervezeti biztonsagi szabalyokat.

Amennyiben minden biztonsdgi cél csupan a feltételezésekbdl és a fenyegetésekbol
levezethetd, akkor a szervezeti biztonsagi szabalyoknak nem kell szerepelnie az ST-ben.
Ekkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintendd.

Az értékeld allapitsa meg, hogy a szervezeti biztonsagi szabalyokra vonatkoz6 nyilatkozatok
a TOE és/vagy annak miikddési kdrnyezete altal kovetendd szabalyok vagy utmutatok szerint
fogalmaztak-e meg.

Az értékeld allapitsa meg, hogy minden szervezeti biztonsagi szabalyt megfeleld
részletességgel megmagyaraztak és/vagy értelmeztek ahhoz, hogy érthetéek legyenek. A
szabalyok vilagos leirasa sziikséges ahhoz, hogy a biztonsagi célokat vissza lehessen vezetni
rajuk.

ASE SPD.1.4C A biztonsagi probléma meghatarozasnak le kell irnia a TOE miikodési
kornyezetére vonatkozo feltételezéseket.

ASE_SPD.1-4 Az értékeldnek meg kell vizsgilnia a biztonsdgi probléma meghatarozast
annak megallapitasa érdekében, hogy az leirja-e a TOE miikddési kornyezetére vonatkozo
feltételezéseket.
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Amennyiben nincsenek feltételezések, ez a munkaegység nem alkalmazhato, ezaltal
teljesitettnek tekintendd.

Az értékeld allapitsa meg, hogy a TOE mikodési kornyezetére vonatkozé minden
feltételezést kelld részletességgel megmagyaraztak ahhoz, hogy a vasarlok ebbdl meg tudjak
allapitani, vajon az 0 mikodési kornyezetik megfelel-e a feltételezésnek. Amennyiben a
feltételezések nem eléggé vilagosak, akkor a vasarlok olyan mukodési kdrnyezetben is
alkalmazhatjak a TOE-t, amelyben az nem biztonsagos modon miikodik.

6.2.1.2.4. A biztonsagi célok (ASE_OBJ.2) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a biztonsagi célok teljes
mértékben és megfeleld6 modon fedik-e le a biztonsagi probléma meghatarozast, valamint
hogy vilagosan meghataroztdk ezen probléma TOE és mikddtetési kornyezet kozotti
megosztasat.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.

6.2.1.2.4.1. Az ASE_OBJ.2.1E értékeléi akcio

ASE_OBJ.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASE OBIJ.2.1C A biztonsagi célokrol szold nyilatkozatnak le kell irnia a TOE-ra vonatkozo
biztonsagi célokat, valamint a miikddési kdrnyezetre vonatkozo biztonsagi célokat.

ASE_OBJ.2-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi célokrol szold nyilatkozat
megadja-e a TOE-ra, valamint a m{ikdodési kdrnyezetre vonatkozé biztonsagi célokat.

Az ¢értekeld ellendrizze, hogy a biztonsadgi célok mindkét kategorigjat egyértelmiien
azonositottak-e, illetve hogy megkiilonboztették-e ezeket egymastol.

ASE OBIJ.2.2C A biztonsagi célok indoklasanak minden TOE-ra vonatkoz6 biztonsagi célt
vissza kell vezetnie az adott biztonsagi cél altal kivédett fenyegetésekre, valamint az adott
biztonsagi cél altal érvényre juttatott szervezeti biztonsagi szabalyzatokra.

ASE_OBJ.2-2 Az értékeldnek ellendriznie kell, hogy a biztonsdgi célok indokldsa minden
TOE-ra vonatkozd biztonsagi célt visszavezet-e a biztonsagi célok altal kivédett
fenyegetésekre, valamint a biztonsagi célok altal érvényre juttatott szervezeti biztonsagi
szabalyzatokra.

Minden TOE-ra vonatkozo biztonsagi cél visszavezethetd a fenyegetésekre, a szervezeti

biztonsagi szabalyokra vagy ezek kombindcidjara, de legalabb egy fenyegetésre vagy
szervezeti biztonsagi szabalyra vald visszavezetés kotelezo.
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A visszavezethetoség sikertelensége egyarant jelezheti a biztonsagi célok indoklasanak
hidnyossagat, a biztonsagi probléma meghatarozas hianyossagat, vagy azt, hogy egy TOE-re
vonatkoz6 biztonsagi célnak nincs valddi rendeltetése.

ASE OBJ.2.3C A biztonsagi célok indoklasanak minden miikodési kornyezetre vonatkozo
biztonsagi célt vissza kell vezetnie az adott biztonsagi cél altal kivédett fenyegetésekre, az
adott biztonsagi cé€l altal érvényre juttatott szervezeti biztonsagi szabalyzatokra, valamint az
adott biztonsagi cél altal tdmasztott feltételezésekre.

ASE_OBJ.2-3 Az értékeldnek ellendriznie kell, hogy a biztonsagi célok indoklasa minden
miikédési kornyezetre vonatkozo biztonsagi célt visszavezet-e az adott biztonsagi cél altal
kivédett fenyegetésekre, az adott biztonsagi cél altal érvényre juttatott szervezeti biztonsagi
szabalyzatokra, valamint az adott biztonsagi cé€l altal tdmasztott feltételezésekre.

Minden miikodési kornyezetre vonatkozd biztonsagi cél visszavezethetd a fenyegetésekre, a
szervezeti biztonsagi szabalyokra, a feltételezésekre, vagy ezek valamely kombinécidjara, de
legalabb egy fenyegetésre, szervezeti biztonsagi szabalyra vagy feltételezésre vald
visszavezetés kotelezo.

A visszavezethet0ség sikertelensége egyarant jelezheti a biztonsagi célok indoklasanak
hidnyossagat, a biztonsdgi probléma meghatarozds hianyossagat, vagy azt, hogy egy
miikddési kdrnyezetre vonatkozé biztonsagi célnak nincs valddi rendeltetése.

ASE OBJ.2.4C A biztonsagi célok indokoldsanak szemléltetnie kell, hogy a biztonsagi célok
lefednek minden fenyegetést.

ASE_OBJ.2-4 Az értékelének meg kell vizsgalnia a biztonsagi célok indoklasat annak
megallapitdsa érdekében, hogy minden egyes fenyegetésre tartalmaz-e megfeleld igazolast
arra nézve, hogy a biztonsagi célok alkalmasak az adott fenyegetés elharitasara.

Amennyiben nincs fenyegetésre visszavezethetd biztonsagi cél, e munkaegység ,,Nem felelt
meg” eredményt ad.

Az értékel6 allapitsa meg, hogy egy fenyegetésre vonatkozé indoklas megmutatja-e azt, hogy
a fenyegetést elharitottak, csokkentették, vagy kdvetkezményeit csillapitottak.

Az ¢értékeld allapitsa meg, hogy egy fenyegetésre vonatkozo indoklds szemlélteti-e a
biztonsagi célok elégségességét: ha egy fenyegetésre visszavezetett Osszes biztonsagi cél
teljesiil, akkor az adott fenyegetést elharitottak, elfogadhatod szintre csokkentették, vagy a
fenyegetés kovetkezményeit kielégitd modon csillapitottak.

Megjegyzendd, hogy a biztonsagi célok visszavezetése a fenyegetésekre (a biztonsagi célok
indoklasaban) része lehet az igazolasnak, de 6nmagaban nem képez igazolast. Még abban az
esetben is sziikség van igazolasra, amikor egy biztonsagi cél csupan azt mondja ki, hogy egy
adott fenyegetés bekovetkezését kivanja megakadalyozni, de ekkor az igazolds olyan rovid
lehet, mint ,,az X biztonsagi cél kozvetleniil kivédi az Y fenyegetést”.
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Az értékeld azt is allapitsa meg, hogy egy fenyegetésre visszavezetett 0sszes biztonsagi cél
sziikséges: ha a biztonsagi cél teljesiil, akkor az ténylegesen hozzajarul az adott fenyegetés
elharitasdhoz, csokkentéséhez vagy a kovetkezmények csillapitasahoz.

ASE OBJ.2.5C A biztonsagi célok indokolasanak szemléltetnie kell, hogy a biztonsagi célok
érvényre juttatjak az 0sszes szervezeti biztonsagi szabalyzatot.

ASE_OBJ.2-5 Az értékelének meg kell vizsgalnia a biztonsagi célok indokldsat annak
megallapitasa érdekében, hogy minden szervezeti biztonsagi szabalyra tartalmaz-e megfeleld
igazolast arra, hogy a biztonsagi célok alkalmasak az adott szervezeti biztonsagi szabaly
érvényre juttatasara.

Amennyiben nincsenek a szervezeti biztonsagi szabalyokra visszavezethetd biztonsagi célok,
e munkaegység ,,Nem felelt meg” eredményt ad.

Az értékeld allapitsa meg, hogy egy szervezeti biztonsagi szabalyra vonatkoz6 indoklés
szemlélteti-e a biztonsagi célok elégségességét: ha egy adott szervezeti biztonsagi szabalyra
visszavezetett Osszes biztonsdgi cél teljesiil, akkor az adott szervezeti biztonsagi szabaly
érvényre jut.

Az értékeld azt is allapitsa meg, hogy egy szervezeti biztonsagi szabalyra vonatkozo Osszes
biztonsagi cél sziikséges: ha a biztonsagi cél teljesiil, akkor az ténylegesen hozzajarul az adott
szervezeti biztonsagi szabaly érvényre juttatdsdhoz.

Megjegyzendd, hogy a biztonsagi célok visszavezetése a szervezeti biztonsagi szabalyokra (a
biztonsagi célok indoklasaban) része lehet az igazolasnak, de Onmagiban nem képez
igazolast. Még abban az esetben is sziikség van igazoldsra, amikor egy biztonsagi cél csupan
azt mondja ki, hogy egy adott szervezeti biztonsagi szabaly érvényre jutasat kivanja elérni, de
ekkor az igazolas olyan rovid lehet, mint ,,az X biztonsagi cél kozvetleniil érvényre juttatja az
Y szervezeti biztonsagi szabalyt”.

ASE OBJ.2.6C A biztonsagi célok indokolasanak szemléltetnie kell, hogy a miikodési
kornyezetre vonatkozo biztonsagi célok az dsszes feltételezést igénylik.

ASE_OBJ.2-6 Az értékelének meg kell vizsgalnia a biztonsagi célok indoklasat annak
megallapitdsa érdekében, hogy minden miikodési kornyezetre vonatkozd feltételezésre
tartalmaz-e megfeleld igazolast arra, hogy a mikodési kornyezetre vonatkozd biztonsagi
célok alkalmasak az adott feltételezés alatdmasztasara.

Amennyiben nincsenek a feltételezésre visszavezethetd, mitkddési kdrnyezetre vonatkozo
biztonsagi célok, e munkaegység ,,Nem felelt meg” eredményt ad.

Az értékeld allapitsa meg, hogy egy a TOE miikodési kornyezetével kapcsolatos feltételezésre
vonatkoz6 indoklas szemlélteti-e a biztonsagi célok elégségességét: ha egy adott feltételezésre
visszavezetett Osszes milkodési kornyezetre vonatkozo biztonsagi cél teljesiil, akkor a
miikddési kornyezet alatamasztja az adott feltételezést.
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Az ¢értékeld azt is allapitsa meg, hogy egy feltételezésre visszavezetett, a TOE miikodési
kornyezetére vonatkozo Osszes biztonsagi cél sziikséges: ha a biztonsagi cél teljesiil, akkor az
ténylegesen hozzajarul ahhoz, hogy a miikddési kornyezet az adott feltételezést alatamassza.

Megjegyzendd, hogy a mukodési kornyezetre vonatkozd biztonsagi célok visszavezetése a
feltételezésekre (a biztonsagi célok indoklasaban) része lehet az igazoldsnak, de nmagéban
nem képez igazolast. Még abban az esetben is sziikség van igazolasra, amikor egy miikddési
kornyezetre vonatkozd biztonsagi cél csupan megismétlése egy feltételezésnek, de ekkor az
igazolas olyan rovid lehet, mint ,,az X biztonsagi cél kozvetleniil aldtdmasztja az Y
feltételezést™.

6.2.1.2.5. A Kkiterjesztett 6sszetevé meghatarozas (ASE_ECD.1) értékelése

Ezen altevékenység célja annak megallapitasa, hogy a kiterjesztett 6sszetevoket egyértelmiien
¢és vilagosan meghataroztak, valamint sziikség van rajuk, azaz nem fejezhetdk ki érthetéen a
meglévo CC 2. rész vagy CC 3. rész dsszetevoivel.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.

6.2.1.25.1. Az ASE_ECD.1.1E értékel6i akcio

ASE ECD.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASE ECD.1.1C A biztonsagi kovetelményekrdl szolo nyilatkozatnak azonositania kell
minden kiterjesztett biztonsagi kdvetelményt.

ASE_ECD.1-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi kovetelményekrdl sz6lo
nyilatkozatadban szerepld Osszes olyan biztonsagi kovetelmény, amelyet nem kiterjesztett
biztonsagi kovetelményként azonositottak, szerepel a CC 2. vagy 3. részében.

ASE ECD.1.2C A Kkiterjesztett 0sszetevOk meghatarozasanak minden kiterjesztett biztonsagi
kovetelményre meg kell hatdroznia egy kiterjesztett 9sszetevot.

ASE_ECD.1-2 Az értékelonek ellendriznie kell, hogy a Kkiterjesztett Osszetevok
meghatdrozasa minden kiterjesztett biztonsagi kovetelményre meghatiroz egy kiterjesztett
Osszetevot.

Amennyiben az ST nem tartalmaz kiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Egyetlen kiterjesztett Osszetevd hasznalhatd egy kiterjesztett biztonsagi kdvetelmény tobb

ismétlésének meghatarozasahoz, nem sziikséges megismételni ezt a meghatarozast minden
ismétlésre.
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ASE_ECD.1.3C A Kiterjesztett 0sszetevok meghatarozasanak le kell irnia, hogy az egyes
kiterjesztett 6sszetevok hogyan kapcsolédnak a meglévé CC Osszetevokhdz, csalddokhoz és
osztalyokhoz.

ASE_ECD.1-3 Az értekelonek meg kell vizsgalnia a kiterjesztett 0sszetevok meghatarozasat
annak megallapitasa érdekében, hogy az leirja, hogy az egyes kiterjesztett 6sszetevok hogyan
kapcsolddnak a meglévé CC 6sszetevokhoz, csaladokhoz és osztalyokhoz.

Amennyiben az ST nem tartalmaz Kkiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy a kiterjesztett 0sszetevo:
a) a CC 2. rész vagy 3. rész meglévé csaladjanak tagja, vagy
b) az ST-ben meghatarozott G csalad tagja.

Amennyiben a kiterjesztett 0sszetevd egy CC 2. vagy 3. részbeli meglévo csalad tagja, akkor
az értekeld allapitsa meg, hogy a kiterjesztett 6sszetevd meghatarozasa megfelelden leirja-¢,
hogy a kiterjesztett 6sszetevd miért tagja a szoban forgd csaladnak, és hogyan kapcsolddik a
csaldd mas Osszetevoihez.

Ha a kiterjesztett dsszetevé az ST-ben megadott 1) csalad tagja, akkor az értékeld gy6z6djon
meg arrdl, hogy a kiterjesztett 6sszetevo nem illeszkedik egy meglévd csaladba sem.

Ha az ST uj csaladot hataroz meg, az értékeld allapitsa meg, hogy minden 11j csalad:
a) aCC 2. vagy 3. részbeli meglévé osztaly tagja, vagy
b) az ST-ben meghatarozott Gj osztaly tagja.

Amennyiben a csalad egy CC 2. vagy 3. részbeli meglévd osztdly tagja, akkor az értékeld
allapitsa meg, hogy a Kkiterjesztett Osszetevé meghatarozasa megfeleléen leirja-e, hogy a
csalad miért tagja a szoban forgd osztalynak, és hogyan kapcsolodik az osztily mas
csaladjaihoz.

Ha a csalad az ST-ben megadott 01j osztaly tagja, akkor az értékeld gy6z0djon meg arrol, hogy
a csalad nem illeszkedik egy meglévd osztalyba sem.

ASE_ECD.1-4 Az értékeldnek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitdsa érdekében, hogy az minden kiterjesztett 0sszetevore azonositja-e ezen

Osszetevd minden alkalmazando fiiggését.

Amennyiben az ST nem tartalmaz Kkiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

Az értékeld ellendrizze, hogy az ST szerzdje nem hagyott ki alkalmazand6 filiggést.

ASE ECD.1.4C A Kkiterjesztett dsszetevOk meghatarozasdnak a meglévé CC OsszetevOket,
csaladokat, osztalyokat és modszertant kell hasznalnia megjelenitési modellként.
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ASE_ECD.1-5 Az ¢értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden kiterjesztett funkcionalis Osszetevd a CC 2. rész
Osszetevoit megjelenitési modellként hasznalja.

Ha az ST nem tartalmaz Kiterjesztett SFR-t, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy a kiterjesztett funkcionalis dsszetevd dsszhangban van-e a CC
2.1ész 7.1.3 szakasz (Osszetevo felépités) alatt irtakkal.

Amennyiben a kiterjesztett funkciondlis dsszetevoben muveleteket alkalmaztak, az értékeld
allapitsa meg, hogy a kiterjesztett funkciondlis Osszetevd Osszhangban van-e a CC 1. rész 8.
(Mtveletek) szakaszaval.

Amennyiben a kiterjesztett funkcionalis 0sszetevd hierarchia szerint aldrendelt egy meglévd
funkcionalis 6sszetevének, akkor az értékeld allapitsa meg, hogy a kiterjesztett funkcionalis
Osszetevd Osszhangban van-e a CC 2. rész 7.2.1 (Osszetevd modositasok kiemelése)
szakaszban irtakkal.

ASE_ECD.1-6 Az értékelonek meg kell vizsgalnia a kiterjesztett 0sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden 0j funkcionalis csalad a CC meglévd csaladjait
megjelenitési modellként hasznalja.

Ha az ST nem hatdroz meg Uj funkciondlis csalddot, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy az 6sszes meghatarozott uj funkcionalis csalad megfelel-e a
CC 2. 1rész 7.1.2 (A csaladok szerkezete) szakaszban foglaltaknak.

ASE_ECD.1-7 Az értékeldnek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megéllapitasa érdekében, hogy minden 0j funkcionalis osztaly a CC meglévo osztalyait
megjelenitési modellként hasznalja.

Ha az ST nem hatdroz meg Uj funkciondlis osztalyt, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Az értékel6 allapitsa meg, hogy az 6sszes meghatarozott Uj funkciondlis osztdly megfelel-e a
CC 2.1ész 7.1.1 (Az osztalyok szerkezete) szakaszban foglaltaknak.

ASE_ECD.1-8 Az értékeldnek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden kiterjesztett garancialis dsszetevd a CC 3. rész

Osszetevdit megjelenitési modellként hasznalja.

Ha az ST nem tartalmaz kiterjesztett SAR-t, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekinthetd.
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Az értékeld allapitsa meg, hogy a Kkiterjesztett garancialis OsszetevlO meghatarozas
Osszhangban van-e a CC 3. rész 7.1.3 (A garancialis Osszetevok szerkezete) szakaszban
irtakkal.

Amennyiben a kiterjesztett garancialis OsszetevOben miiveleteket alkalmaztak, az értékeld
allapitsa meg, hogy a kiterjesztett garancialis 0sszetevé Osszhangban van-e a CC 1. rész 8.
(Mtveletek) szakaszaval.

Amennyiben a kiterjesztett garancialis 6sszetevd hierarchia szerint alarendelt egy meglévo
garancialis O0sszetevonek, akkor az értékeld allapitsa meg, hogy a kiterjesztett garancialis
Osszetevd Osszhangban van-e a CC 3. rész 7.1.3 (Garancidlis Osszetevok szerkezete)
szakaszaval.

ASE_ECD.1-9 Az értékeldnek meg kell vizsgalnia a kiterjesztett 0sszetevok meghatarozasat
annak megallapitdsa érdekében, hogy minden kiterjesztett garancidlis OsszetevOhoz
biztositottak alkalmazhaté modszertant.

Ha az ST nem tartalmaz Kiterjesztett SAR-t, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekinthetd.

Az értékeld minden kiterjesztett SAR esetén minden értékeldi feladatelemre, allapitsa meg,
hogy 1étezik-e hozza egy vagy tobb munkaegység, és hogy az 0sszes munkaegység sikeres
végrehajtasa egy adott értékeldi feladatelemre megmutatja-e, hogy az abban foglaltak
teljesiiltek.

ASE_ECD.1-10 Az értékelonek meg kell vizsgalnia a kiterjesztett Osszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden 0j garancialis csalad a CC meglévo csaladjait
megjelenitési modellként haszndlja.

Amennyiben az ST nem hataroz meg 0jj garancialis csaladot, akkor ez a munkaegység nem
alkalmazhato6, ezaltal teljesitettnek tekinthetd.

Az értékelo allapitsa meg, hogy az dsszes meghatarozott uj garancialis csalad megfelel-e a CC
3. rész 7.1.2 (A garancialis csaladok szerkezete) szakaszban foglaltaknak.

ASE_ECD.1-11 Az értékeldnek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden 0j garancidlis osztaly a CC meglévd osztélyait

megjelenitési modellként hasznalja.

Amennyiben az ST nem hataroz meg 0jj garancialis csaladot, akkor ez a munkaegység nem
alkalmazhato6, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy az 6sszes meghatarozott Uj garancialis osztaly megfelel a CC
3.1rész 7.1.1 (A garancialis osztalyok szerkezete) szakaszban foglaltaknak.

ASE_ECD.1.5C A Kkiterjesztett dsszetevOknek mérhetd és objektiv elemekbdl kell allniuk,
hogy megfeleldségiik vagy nem megfeleldségiik kimutathato legyen.
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ASE_ECD.1-12 Az értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden kiterjesztett 6sszetevd minden eleme mérhetd és
olyan objektiv értékelési kovetelményeket allit, amelyeknek vald6 megfeleléség vagy nem
megfeleldség kimutathato.

Amennyiben az ST nem tartalmaz Kkiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintheto.

Az értékeld allapitsa meg, hogy a kiterjesztett funkcionalis 6sszetevok elemeit oly modon
fogalmaztdk meg, hogy azok tesztelhetok, ¢és visszakdvethetok a megfeleldé TSF
reprezentaciokon keresztiil.

Az értékeld azt is hatarozza meg, hogy a kiterjesztet garancialis dsszetevok elemei kivédik a
szubjektiv értékeldi dontés sziikségességét.

Az értékeldnek szem el6tt kell tartania, hogy mikdzben minden értékeldi kritérium ismérve a
mérhetdség és objektivitds, ennek ellenére nem létezik formalis moddszer az ilyen
tulajdonsagok bizonyitasara. Ezért a meglévé CC funkcionalis és garancialis 6sszetevoket kell
hasznalni annak meghatdrozasi modelljeként, hogy mi képezi a megfeleldség alapjat e
kovetelményben.

6.2.1.25.2. Az ASE_ECD.1.2E értékeldi akcio

ASE ECD.1.2E Az értékelonek meg kell erdsitenie, hogy nincs olyan kiterjesztett 0sszetevo,
amely egyértelmiien kifejezhetd lenne a meglévd Osszetevok segitségével.

ASE_ECD.1-13 Az ¢értékeldnek meg kell vizsgélnia a kiterjesztett 0sszetevok meghatarozasat
annak megallapitasa érdekében, hogy egyetlen kiterjesztett Osszetevd sem fejezhetd ki
egyértelmiien a meglévd Osszetevok segitségével.

Amennyiben az ST nem tartalmaz kiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

Az értékeldnek ennek meghatarozasa soran figyelembe kell vennie a CC 2. és 3. részében
szerepld OsszetevOket, az ST-ben meghatarozott egyéb kiterjesztett Osszetevoket, ezen
Osszetevok kombindacioit és a lehetséges miiveleteket.

Az értékeldnek szem eldtt kell tartania, hogy e munkaegység szerepe az olyan Osszetevok
sziikségtelen duplazasanak megakadalyozésa, amelyek egyértelmiien kifejezhetok mas
Osszetevok segitségével. Az értékelének nem kell végrehajtania az OsszetevOk 0Osszes
kombindciodjanak teljes feltarasat, ideértve a miiveleteket is, hogy mindenféleképpen kifejezze
a kiterjesztett 0sszetevot a meglévokkel.
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6.2.1.2.6. A biztonsagi kovetelmények (ASE_REQ.2) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy az SFR-k és SAR-k vildgosak,
egyértelmiiek, jol meghatarozottak, bels6é ellentmondasoktél mentesek, valamint az SFR-k
kielégitik a TOE biztonsagi céljait.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.

6.2.1.2.6.1. Az ASE_REQ.2.1E értékeldi akcio6

ASE REQ.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASE REQ.2.1C A biztonsagi kovetelményekrol szolo nyilatkozatnak le kell irnia az SFR-ket
¢s az SAR-eket.

ASE_REQ.2-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi kovetelményekrdl sz6lo
nyilatkozat leirja-e az SFR-Ket.

Az értékeld allapitsa meg, hogy minden SFR-t azonositottak az alabbi mddszerek
valamelyikével:
a) a CC 2. részében 1évo egyedi Gsszetevore valo hivatkozas;
b) az ST-ben a kiterjesztett 6sszetevok meghatarozasaban 1évo kiterjesztett Gsszetevore
val6 hivatkozas;
c) olyan PP-ben 1év6 egyedi Osszetevore valod hivatkozas, amelyhez az ST
megfeleldséget allit;
d) olyan biztonsagi kovetelmény csomagban 1év6 egyedi Osszetevore valo hivatkozas,
melyhez az ST-megfeleldséget allit;
e) az ST-ben valo megismétlés.

Nem kovetelmény, hogy minden SFR azonositdsa ugyanolyan modszerrel torténjen.
ASE_REQ.2-2 Az értékeldnek ellendriznie kell, hogy a biztonsagi kovetelményekrdl sz61o
nyilatkozat leirja-e a SAR-kat.

Az értékeld allapitsa meg, hogy minden SAR-t azonositottak az aldbbi moddszerek
valamelyikével:
a) a CC 3. részében 1év6 egyedi Osszetevore valo hivatkozas;
b) az ST-ben a kiterjesztett 6sszetevok meghatarozasaban 1évo kiterjesztett Gsszetevore
valo hivatkozas;
c) olyan PP-ben 1év6 egyedi Osszetevore valod hivatkozas, amelyhez az ST
megfeleldséget allit;
d) olyan biztonsagi kovetelmény csomagban 1év6 egyedi Osszetevore vald hivatkozas,
melyhez az ST-megfeleldséget allit;
e) az ST-ben valé megismétlés.

Nem kovetelmény, hogy minden SAR azonositdsa ugyanolyan modszerrel torténjen.
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ASE_REQ.2.2C Az SFR-ekben ¢s SAR-ekben hasznalt minden szubjektumot, objektumot,
miveletet, biztonsagi tulajdonsagot, kiils6 egyedet és egyéb terminologiai egységet meg kell
hatarozni.

ASE_REQ.2-3 Az értékeldnek meg kell vizsgalnia az ST-t annak megallapitasa érdekében,
hogy az SFR-ekben és SAR-ekben hasznalt minden szubjektumot, objektumot, miiveletet,
biztonsagi tulajdonsagot, kiilsé egyedet és egyéb terminologiai egységet meghataroztak.

Az értékeld allapitsa meg, hogy az ST meghatarozza az dsszes:

a) az SFR-ben hasznalt szubjektumot és objektumot (ezek tipusait);

b) a szubjektumok, felhasznalok, objektumok, informaciok, munkaszakaszok és/vagy
er6forrasok biztonsagi tulajdonsagait (ezek tipusait), ezen tulajdonsagok lehetséges
felveheto értékeit €s ezen értékek kozotti barmilyen kapcsolatot (pl. a szigoruan
titkos ,,magasabb”, mint a titkos);

c) az SFR-ben hasznalt miiveletet (tipusait), beleértve ezen miiveletek hatasait;

d) az SFR-ben 1év6 kiilsé entitast (tipusait);

e) egyéb terminologiai elemet, melyeket az SFR-ekben és/vagy SAR-ekben bevezettek
a miiveletek befejezésével, ha ezek az elemek nem nyilvanvaldak, vagy szotari
meghatarozason kiviili jelentésben hasznaljak azokat.

Ennek a munkaegységnek a célja annak biztositasa, hogy az SFR-ek és SAR-ek jol
meghatarozottak és nem fordulhat eld félreértés a homalyos terminologia bevezetése miatt. E
munkaegység nem szélséséges moddszert kivan meg, nem azt koveteli az ST irdjatol, hogy
minden szo6t meghatdrozzon. A biztonsagi kovetelmény készlet altalanos kozonségérdl
feltételezés a megalapozott IT, biztonsagi és K6zos Szempontok (CC) ismeret.

A fentiek szervezhetOk csoportokba, osztdlyokba szerepkordkbe, tipusokba vagy egyéb
konnyen értheté szempontok, tulajdonsadgok alapjan kategorizalhatok.

Az értékeldnek szem el6tt kell tartania, hogy ezen listaknak €s meghatarozasoknak nem kell a
biztonsagi kdvetelményekrdl sz0l6 nyilatkozat részét képeznie, hanem kiilonb6z6 szekciokba
helyezhetdk (részben vagy egészben). Ez kiilonosen akkor célszeri, ha az ST tovabbi
részében ugyanazokat a szakkifejezéseket hasznaljak.

ASE REQ.2.3C A biztonsagi kovetelményekrdl szolo nyilatkozatnak azonositania kell a
biztonsagi kovetelményekben szerepld dsszes miiveletet.

ASE_REQ.2-4 Az értékeldnek ellendriznie kell, hogy a biztonsagi kovetelményekrdl sz6lo
nyilatkozat azonositja-e a biztonsagi kdvetelményekben szerepld dsszes miiveletet.

Az értékeld allapitsa meg, hogy minden SFR-ben vagy SAR-ben 1évé minden miiveletet
azonositottak, ahol hasznaltak ilyet. Az azonositas elérhetd tipografiai megkiilonboztetéssel,
vagy explicit azonositdssal a kornyezd szoveghez képest, vagy barmilyen mas
megkiilonboztetd eszkozzel.

ASE REQ.2.4C Minden miiveletet helyesen kell végrehajtani.

EKK_EKOZIG_OSSZETETT_TERMEK_ERTEKELESE 104



Osszetett termékekre vonatkozé értékelési moédszertan

ASE_REQ.2-5 Az értékelonek meg kell vizsgalnia a biztonsagi kovetelményekrdl szolo
nyilatkozatot annak megallapitdsa érdekében, hogy minden értékadas miveletet helyesen
hajtottak végre.

A miveletek helyes végrehajtasardl szolo utmutatd megtalalhato: CC 1. rész, 8. (Miiveletek)
alatt.

ASE_REQ.2-6 Az értékelonek meg kell vizsgélnia a biztonsagi kovetelményekrdl szolo
nyilatkozatot annak megallapitdsa érdekében, hogy minden ismétlés miiveletet helyesen
hajtottak végre.

A miiveletek helyes végrehajtasardl szol6 utmutaté megtalalhato: CC 1. rész, 8. (Muveletek)
alatt.

ASE_REQ.2-7 Az értékelonek meg kell vizsgdlnia a biztonsagi kovetelményekrdl szolo
nyilatkozatot annak megallapitasa érdekében, hogy minden kivalasztas miiveletet helyesen
hajtottak végre.

A miveletek helyes végrehajtasardl sz6lo utmutaté megtalalhato: CC 1. rész, 8. (Miiveletek)
alatt.

ASE_REQ.2-8 Az értékelonek meg kell vizsgélnia a biztonsagi kovetelményekrdl szolo
nyilatkozatot annak megéllapitdsa érdekében, hogy minden pontositds miiveletet helyesen
hajtottak végre.

A miiveletek helyes végrehajtasardl szold tmutaté megtalalhatd: CC 1. rész, 8. (Miveletek)
alatt.

ASE REQ.2.5C A biztonsagi kovetelmények minden fiiggési viszonyat vagy teljesiteni kell,
vagy a biztonsagi kdvetelmények indoklasanak igazolnia kell a fliggés nem teljesitését.

ASE_REQ.2-9 Az értékeldnek meg kell vizsgalnia a biztonsagi kovetelményekrdl szold
nyilatkozatot annak megallapitasa érdekében, hogy a biztonsagi kovetelmények minden
fliggési viszonyat vagy teljesitették, vagy a biztonsagi kovetelmények indoklasa igazolja a
fliggés nem teljesitését.

Egy filiggés kielégithetd a vonatkozd (vagy hierarchikusan hozza tartozo) Osszetevd
beemelésével a biztonsagi kdvetelményekrdl sz616 nyilatkozatba. A fliggések kielégitéséhez
hasznalt OsszetevOnek sziikség esetén miiveletekkel modosithatonak kell lennie a fligges
tényleges kielégitéséhez.

Egy fliggés nem teljesiilésének indoklasa soran ki kell mutatni, hogy:
a) a fiiggés teljestilésére miért nincs sziikség, vagy miért nem jar haszonnal; ekkor
nincs szilikség tovabbi informaciora, vagy
b) a fiiggést a TOE miikodési kornyezete teljesiti; ekkor az igazolasnak le kell irnia,
hogy a mitkddési kdrnyezetre vonatkozd biztonsagi célok hogyan elégitik ki ezt a
fliggést.

EKK_EKOZIG_OSSZETETT_TERMEK_ERTEKELESE 105



Osszetett termékekre vonatkozé értékelési moédszertan

ASE REQ.2.6C A biztonsag kdvetelmények indoklasaban vissza kell vezetni minden SFR-t a
TOE biztonsagi céljaira.

ASE_REQ.2-10 Az értékelonek ellendriznie kell, hogy a biztonsag kdvetelmények indoklasa
visszavezet-e minden SFR-t a TOE biztonsagi céljaira.

Az értékeld allapitsa meg, hogy minden egyes SFR visszavezethetd legalabb egy TOE
biztonsagi célra.

A visszavezetés sikertelensége vagy azt jelenti, hogy a biztonsagi kovetelmények indoklasa
nem teljes, a TOE biztonsagi céljai nem teljesek, vagy az SFR nem t6lt be igazi célt.

ASE REQ.2.7C A biztonsagi kovetelmények indoklasanak meg kell mutatnia, hogy az SFR-
ek teljesitik a TOE 0sszes biztonsagi céljat.

ASE_REQ.2-11 Az értékelének meg kell vizsgalnia a biztonsagi kdvetelmények indoklasat
annak megallapitasa érdekében, hogy a TOE 0sszes biztonsagi céljara megmutattak, hogy az
SFR-k alkalmasak az adott TOE biztonsagi cél teljesitésére.

Amennyiben az SFR-ek nem vezethetok vissza a TOE biztonsagi céljaira, az e
munkaegységhez kapcsolodo értékeldi tevékenység soran ,,nem felelt meg” dontés sziiletik.

Az értékeld allapitsa meg, hogy a TOE biztonsagi céljainak indoklasa megmutatja-e, hogy az
SFR-ek kielégitok: azaz, ha a célra visszavezethetd minden SFR-t kielégitenek, akkor a TOE
biztonsagi cél teljesiil.

Az értékeld azt is allapitsa meg, hogy egy TOE biztonsagi célra visszavezethetd 0sszes SFR
szlikséges: azaz az SFR teljesiilése ténylegesen hozzajarul a biztonsagi cél eléréséhez.

Megjegyzés: A biztonsagi kovetelmények indoklasaban szerepld, az SFR-ek TOE biztonsagi
célokra torténd visszavezetése része lehet az indoklasnak, de nem alkot 6nmagaban indoklast.

ASE REQ.2.8C A biztonsagi kovetelmények indokladsanak meg kell magyardznia, hogy miért
az adott SAR-t valasztottak.

ASE_REQ.2-12 Az értékelonek ellendriznie kell, hogy a biztonsag kdvetelmények indoklasa
megmagyarazza-e, hogy miért az adott SAR-t vélasztottak.

Az értékelonek szem eldtt kell tartania, hogy minden magyarazat helyes, ha Osszefliggd és
sem a SAR-ek, sem a magyarazat nem tartalmaz nyilvanvalo ellentmondasokat az ST tovabbi
részeihez képest.

A SAR-ek és az ST tovabbi része kozotti nyilvanvald ellentmondasra példa: magas
képességekkel rendelkezé fenyegetés forrasrol van szo, de egy [3]-beli AVA_VAN SAR nem

véd ezen fenyegetés forrasok ellen.

ASE REQ.29C A  biztonsdgi  kovetelményekrél  szo6ld  nyilatkozatnak  belsd
ellentmondasoktol mentesnek kell lennie.
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ASE_REQ.2-13 Az értékelonek meg kell vizsgalnia a biztonsagi kovetelményekrdl szolo
nyilatkozatot annak megéllapitasa érdekében, hogy az belsd ellentmondéasoktdl mentes.

Az értékeld allapitsa meg, hogy az dsszes SFR és SAR kombinacidja belsd ellentmondasoktol
mentes.

Az értékelo allapitsa meg, hogy minden alkalommal, amikor kiilonb6z6 biztonsagi
kovetelmények vonatkoznak ugyanazon tipust fejlesztdi bizonyitékra, eseményre, miiveletre,

adatra, végrehajtando tesztekre stb. vagy “minden objektumra”, “minden szubjektumra”, ezek
a kovetelmények nem mondanak ellent egymasnak.

Néhany lehetséges ellentmondas:

a) olyan kiterjesztett SAR, amely azt specifikalja, hogy egy adott kriptografiai
algoritmus tervét titokban kell tartani, és egy masik kiterjesztett garancialis
kovetelmény nyilt forrds dtnézését koveteli meg;

b) FAU GEN.1 (Naplo adatok generalasa), ami specifikalja, hogy kinek van joga
hozzaférni a napl6 adllomanyokhoz, és az FPR_UNO.1 (Megfigyelhetetlenség), ami
azt specifikalja, hogy a szubjektumok egyes tevékenységeit el kell rejteni mas
szubjektumok eldl. Ha annak a szubjektumnak, aki nem lathat egy tevékenységet,
hozzaférése van a naplohoz, akkor ezek az SFR-ek ellentmondanak egymasnak;

c) FDP_RIP.1 (Részleges maradvany informacio védelem) a tovabb mar nem
szlikséges informacio torlését irja eld, az FDP_ROL.1 (Alapszintli visszagorgetés)
azt specifikalja, hogy egy TOE visszaallhat egy el6z6 allapotba. Amennyiben a
visszagorgetendd informéaciot az el6z6 allapotban torolték, ez a két kovetelmény
ellentmond egymaésnak;

d) Az FDP_ ACC.1 (Részleges hozzaférés ellendrzés) ismétlése, féleg amikor néhany
ismétlés ugyanazon szubjektumokra, objektumokra vagy miiveletekre vonatkozik.
Ha egy hozzaférés ellendrzési SFR lehetdve teszi egy szubjektumnak, hogy egy
objektumon miiveletet hajtson végre, mikozben egy masik hozzaférés ellendrzési
SFR nem engedi ezt, akkor e kdvetelmények ellentmondanak egymasnak.

6.2.1.2.7. A TOE osszefoglalé eloiras (ASE_TSS.2) értékelése

Ezen altevékenység célja annak megallapitasa, hogy a TOE Osszefoglalo el6iras foglalkozik-e
az Osszes SFR-rel, a beavatkozassal, a logikai meghamisitassal ¢és a biztonsagi funkciok
megkeriilésével, valamint 6sszhangban van-e a TOE egyéb leiro részeivel.

Az ehhez az altevékenységhez sziikséges értékelési bizonyitek:
a) ST.
6.2.1.2.7.1. Az ASE_TSS.2.1E értékeléi akcioé
ASE TSS.2.1E Az értekeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.
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ASE TSS.2.1C A TOE 6sszefoglald eldirasnak le kell irnia, hogy a TOE hogyan teljesiti az
egyes SFR-eket.

ASE_TSS.2-1 Az értékeldnek meg kell vizsgélnia a TOE 0sszefoglald eldirdst annak
megallapitasa érdekében, hogy az leirja-e, hogy a TOE hogyan teljesiti az egyes SFR-eket.

Az értékeld allapitsa meg, hogy a TOE 0Osszefoglalo eldirds a biztonsagi kovetelményekrol
sz016 nyilatkozatban szereplé minden SFR-re megadja annak leirasat, hogyan teljesiil az SFR.

Az értékeld tartsa szem el6tt, hogy az egyes leirdsok célja a TOE lehetséges felhasznaloi
szamara magas szintll attekintés nyujtdsa arrdl, hogy a fejleszté hogyan szandékozik
kielégiteni az SFR-eket, ezért a leirdsnak nem kell tulzottan részletesnek lennie.

Egy Osszetett TOE esetén az értékeld azt is allapitsa meg, hogy egyértelmii-e, hogy melyik
komponens gondoskodik az egyes SFR-ekrdl, vagy az egyes SFR-ek teljesitéséhez a
komponensek milyen egyiittesére van sziikség.

ASE TSS.2.2C A TOE 06sszefoglalo eléirasnak le kell irnia, hogy a TOE hogyan védi meg
magat a beavatkozas és a logikai meghamisitas ellen.

ASE_TSS.2-2 Az értékeldnek meg kell vizsgélnia a TOE 0sszefoglald eldirast annak
megallapitasa érdekében, hogy az leirja-e, hogy a TOE hogyan védi meg magat a beavatkozas
¢s a logikai meghamisités ellen.

Az értékeld tartsa szem el6tt, hogy az egyes leirdsok célja a TOE lehetséges felhasznaloi
szdmara magas szintli attekintés nyujtasa arrdl, hogy a fejlesztdé hogyan szandékozik
védekezni a beavatkozas és a logikai meghamisitas ellen, ezért a leirdsnak nem kell tulzottan
részletesnek lennie.

Egy Osszetett TOE esetén az értékel$ azt is allapitsa meg, hogy egyértelmii-e, hogy melyik
komponens biztositja a védelmet, vagy a komponensek milyen egyiittese biztositja azt.

ASE_TSS.2.3C A TOE 06sszefoglalo eldirasnak le kell irnia, hogy a TOE hogyan védi meg
magat a megkeriilés ellen.

ASE_TSS.2-3 Az értékeldnek meg kell vizsgélnia a TOE 0sszefoglald eldirast annak
megallapitasa érdekében, hogy az leirja-e, hogy a TOE hogyan védi meg magét a megkeriilés
ellen.

Az értékeld tartsa szem el6tt, hogy az egyes leirdsok célja a TOE lehetséges felhasznaloi
szamara magas szintll attekintés nyujtasa arrol, hogy a fejleszté hogyan szandékozik védelmet

biztositani a megkeriilés ellen, ezért a leirasnak nem kell tilzottan részletesnek lennie.

Egy 0sszetett TOE esetén az értékeld azt is allapitsa meg, hogy egyértelmii-e, hogy melyik
komponens biztositja a védelmet, vagy a komponensek milyen egyiittese biztositja azt.
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6.2.1.2.7.2. Az ASE_TSS.2.2E értékeldi akcio

ASE_TSS.2.2E Az értékelonek meg kell erdsitenie, hogy a TOE 0&sszefoglald eldiras
0sszhangban van a TOE attekintéssel és a TOE leirassal, nem mond ellent azoknak.

ASE_TSS.2-4 Az értékelonek meg kell vizsgalnia a TOE 0Osszefoglald eldirast annak
megallapitasa érdekében, hogy az 6sszhangban éll-e a TOE attekintéssel és a TOE leirassal.

A TOE attekintés, TOE leirds és TOE 0sszefoglald eldiras leirja a TOE-t elbeszéld formaban,
a részletezettség novekvo szintjén. Ezért ezen leirasoknak 6sszhangban kell lenniiik.

6.2.1.3. Biztonsagi eldiranyzat értékelése CAP-K esetén

Az kiemelt Osszetett garanciacsomag (CAP-K) biztonsagi eldiranyzatra vonatkoz6 elvarasai
megegyeznek az fokozott dsszetett garanciacsomag (CAP-F) megfeleld elvarasaival.

Kovetkezésképpen e két garanciacsomag esetén a biztonsagi eldiranyzat értékeldi feladatai is
megegyeznek. Lasd 6.2.1.2 alfejezetet.

6.2.2. Osszetett TOE értékelése CAP-A esetén

6.2.2.1. Alap kornyezetfiiggéségi informaciéo (ACO_REL.1) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a fejlesztéi kornyezetfiiggdségi
bizonyiték kielégitd informdciot tartalmaz-e annak meghatdrozdsdhoz, hogy a kiszolgalo
komponens biztositja a sziikséges funkcionalitast, illetve e funkciok meghivasanak
modszerér6l. Ez egy magas szintii leiras segitségével fejezhet6 Ki.

Az ehhez az altevékenységhez sziikséges értékelési bizonyitek:
a) az Osszetett ST,
b) akliens komponens funkcionalis specifikacidja,
c) akliens komponens terve,
d) akliens komponens architektira terve,
e) akornyezetfliiggdségi informacio.

Egy olyan kliens komponens, amelynek TSF-je egyiittmiikodik a kiszolgalé komponenssel,
funkcionalitast var el a kiszolgaldé komponenstdl (példaul tavoli hitelesités, tavoli naploadat
tarolas). Ezekben az esetekben a hivott szolgaltatdsokat le kell irni azok részére, akik a
végfelhasznalok szdmara konfigurdljdk az Osszetett TOE-t. E leirdsi kovetelmény oka, hogy
segiteni kell az Osszetett TOE integratorokat annak meghatirozasaban, hogy a kiszolgalo
komponens mely szolgéltatasainak lehet kedvezdtlen (4rtalmas) hatdsa a kliens komponenstre,
¢s informéciok alljanak rendelkezésre, amelyek alapjan meg lehet allapitani a komponensek
kompatibilitasat a fejlesztési bizonyiték (ACO_DEV) csalad alkalmazasa soran.
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6.2.2.1.1. Az ACO_REL.1.1E értékeldi akcio

ACO_REL.1.1C A kornyezetfiiggdségi informacionak le kell irnia a kiszolgaldé komponens
azon hardver, szoftver és/vagy formver elemeinek funkcionalitasat, melyre a kliens
komponens TSF tamaszkodik.

ACO_REL.1-1 Az értékelének ellendriznie kell a kornyezetfiiggdségi informaciot, annak
megallapitasa érdekében, hogy szerepel-e benne a kiszolgaldo komponens hardverei, formverei
¢s/vagy szoftverei altal nyujtott funkcionalitas leirasa, amire a kliens komponens TSF-je épit
a mikodése végrehajtasa soran.

Az értékeld vizsgalja meg annak a biztonsagi funkcionalitasnak a leirasat, amit a kliens
komponens TSF-je igényel a kiszolgald6 komponens hardver, szoftver, formver elemeitél. A
munkaegység fokuszdban elsdsorban e leiras részletessége alljon, és nem annyira az
informécio pontossaganak ellendrzése. (Ez utobbira a kdvetkezé munkaegység 6sszpontosit).

A kiszolgaléo komponens leirdsdnak nem kell részletesebbnek lennie, mint egy komponens
TSF leiras részletessége, ahogyan azt a TOE terv (ADV_TDS) megadja.

ACO_REL.1-2 Az értékelonek meg kell vizsgalnia a kornyezetfiiggdségi informaciot annak
megallapitdsa érdekében, hogy az pontosan tiikrozi-e a kliens komponens mikddtetési
kornyezetére vonatkozo célokat.

A kornyezetfiiggdségi informdacid tartalmazza a kliens komponens altal hasznalt kiszolgalo
komponens biztonsagi funkcionalitds leirasat. Annak biztositdsa érdekében, hogy a
kornyezetfiiggdségi informdci6 Osszhangban legyen a kliens komponens miikddési
kornyezetére vonatkozo elvérasaival, az értékeld hasonlitsa Ossze a kornyezetfliggdségi
informéciot a kliens komponens ST-jében megadott kornyezeti biztonsagi célok
nyilatkozataval.

Példaul ha a kornyezetfiiggdségi informacioban az szerepel, hogy a kliens komponens TSF-je
a kiszolgalo komponens funkciodira épit a naploadatok tarolasa és védelme tekintetében, de
egy masik értékelési bizonyiték (pl. a kliens komponens tervdokumentacidja) egyértelmiivé
teszi, hogy a kliens komponens TSF-je maga tarolja és védi a naploadatokat, akkor ez
pontatlansagot jelez.

Megjegyzendd, hogy a mikodtetési kornyezetre vonatkozo célok tartalmazhatnak nem IT
eszkozokkel kielégithetd célokat. A kiszolgalé komponenstdl elvart szolgaltatasok leirhatok a
kliens komponens ST-ben a miikddési kornyezetre vonatkozo IT biztonsagi célokként, de az
nem kovetelmény, hogy minden ilyen kornyezetre vonatkoz6 elvards szerepeljen a
kornyezetfliggdségi informacio kozott.

ACO_REL.1.2C A kornyezetfiiggdségi informécionak le kell irnia minden kapcsolatot,
amelyen 4t a kliens komponens TSF-je szolgaltatasokat kér a kiszolgaldo komponenstol.

ACO_REL.1-3 Az értékelonek meg kell vizsgalnia a kornyezetfiiggdségi informaciot, annak
megallapitdsa érdekében, hogy leirtak-e benne a kliens és a kiszolgdldo komponens kozotti
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0sszes kolcsonhatast, mely kolcsonhatasok révén a kliens komponens TSF-je szolgaltatasokat
kér a kiszolgaldé komponenstdl.

A kliens komponens TSF-je kérhet olyan szolgaltatasokat a kiszolgaldo komponenstol,
amelyek nem voltak a kiszolgalo komponens TSF-jén belil. (Lasd B.3 fuggeleket, CC
3. részben: Osszetett IT egyedek kozotti kolecsonhatasok).

A kiszolgalé komponens funkcionalitdsdval kapcsolatos interfészeket ugyanolyan szinten kell
leirni, mint a kliens TSF funkcionalitasat, amint azt a ,,TOE terv’ (ADV_TDS.1) biztositja az
alrendszerek kozott.

A kliens és a kiszolgdldo komponens kozotti egyiittmiikodés leirasanak célja annak
megmutatasa, hogy a kliens komponens TSF-je hogyan alapoz a kiszolgdlé komponens
szolgaltatasaira a sajat biztonsagi funkcionalitasanak végrehajtdsa céljabol. Ezeket a
kolesonhatdsokat nem kell a megvalositds szintjén jellemezni (pl. rutinok kozotti
paraméteratadas szintjén), de egy Osszetevd altal haszndlandd adott Osszetevéhoz
meghatarozott adatelemeket tartalmaznia kell e leirdsnak. A leirdsnak segitenie kell az olvasot
annak altalanos megértésében, hogy miért van sziikség az interakciora.

Az interfészek pontossaga és teljessége a kiszolgaldé komponens altal biztositando, TSF altal
kért biztonsdgi funkcionalitdson alapul, amint azt az ACO_REL.2-1 és ACO REL.2-2
munkaegységek elemzik. Lehetséges, hogy a kordbbi munkaegységekben leirt Osszes
funkcionalitas leképezhetd az ebben a munkaegységben azonositott interfészekre, és forditva.
Egy olyan interfész, ami nem tartozik leirt funkcidhoz, szintén pontatlansagot jelez.

ACO_REL.1.3C A kornyezetfiigg6ségi informacionak le kell irnia, hogy a kliens TSF hogyan
védi magat a kiszolgalé komponens beavatkozasaval és manipuldlasaval szemben.

ACO_REL.1-4 Az értékelonek meg kell vizsgalnia a kornyezetfiiggdségi informaciot, annak
megallapitdsa érdekében, hogy szerepel-e benne az, hogy a kliens TSF hogyan védi meg
magat a kiszolgalé komponenshez kithetd beavatkozas €s manipulalas ellen.

A beavatkozas ¢és manipulalds elleni védelem modjat az ADV_ARC.1-4-hez sziikséges
részletességgel kell biztositani.

6.2.2.2. Funkcionalis leiras (ACO_DEV.1) értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a kiszolgaldé komponens a
megfeleld biztonsagi funkcionalitast nydjtja-e a kliens komponens szamara. Ez a kiszolgalo
komponens interfészeinek arra irdnyuld vizsgalataval allapithatd meg, hogy azok 6sszhangban
vannak-e a kornyezetfiiggdségi informacioban specifikalt, kliens komponens altal igényelt
interfészekkel.

A kiszolgaldo komponens interfészeinek leirasat az ADV_FSP.2 értékeldi altevékenységgel
Osszhangban 4ll6 részletességgel kell megadni, ugyanakkor az ADV_FSP.2 nem minden
szlikséges szempontjat koveteli meg az ACO _DEV.1. Az interfész azonositdsa és céljanak
leirdsa utan az interfész tovabbi részleteinek specifikaldsa nem sziikséges, az adodik a
kiszolgald komponens értékelésébol.
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Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az Osszetett ST,
b) a fejlesztési informacio,
€) akornyezetfiigghségi informacio.

6.2.2.2.1. Az ACO_DEV.1.1E értékeloi akcio

ACO_DEV.1.1E Az ¢rtékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ACO_DEV.1.1C A fejlesztési informacionak le kell irnia az Osszetett TOE-ban hasznalt
kiszolgal6 komponens minden egyes interfészére azok céljat.

ACO_DEV.1-1 Az ¢értékelonek meg kell vizsgalnia a fejlesztési informaciot, annak
megallapitasa érdekében, hogy az leirja-e az egyes interfészek céljat.

A kiszolgalé komponens interfészeket biztosit a kliens komponenssel valo egyiittmiikodéshez
a kliens TSF miikodésének tamogatasahoz. Az egyes interfészek céljat ugyanolyan szinten
kell leirni, mint a kliens komponens TSF funkcionalitdsdhoz sziikséges interfészeket, ahogyan
azokat a TOE tervben az alrendszerek kozott meg kell adni (ADV_TDS.1). Ez a leiras teszi
lehetévé az olvasd szamara annak megismerését, hogy a kiszolgaldo komponens hogyan
biztositja a kliens komponens TSF-je altal igényelt szolgaltatasokat.

Ez a munkaegység teljesithetd a kiszolgdld komponens TSFI interfészeire vonatkozd
funkcionalis specifikacio biztositasaval.

ACO_DEV.1.2C A fejlesztési informécionak ki kell mutatnia az dsszetett TOE-ban hasznalt,
- a kliens komponens TSF-jét tamogato- kiszolgalo és kliens komponens interfészek kozotti
megfeleltetéseket.

ACO_DEV.1-2 Az értékelonek meg kell vizsgalnia a fejlesztési informaciot, annak
megallapitdsa érdekében, hogy pontos-e a kiszolgald komponens interfészei és a kliens
komponens altal hasznalt interfészek kozotti megfeleltetés.

A kiszolgalo komponens interfészei és a kliens komponens altal hasznalt interfészek kozotti
megfeleltetés elvégezhetd tablazatos vagy matrix formaban. A kliens komponens 4altal
hasznalt interfészeket a kornyezetfliggdségi informacié azonositja (és a ,.kliens komponens
kornyezetfiiggdsége” (ACO_REL) soran vizsgaljak).

E tevékenység sordn nem kovetelmény a kliens komponens altal hasznalt interfészek teljes
lefedettségének a megallapitdsa, csak az, hogy a megfeleltetés helyes-e, €s a kiszolgalo
komponens interfészeit leképezték-e a kliens komponens altal hivott interfészekre, ahol ez
lehetséges. A lefedettség teljességét a ,.komponens-0sszeallitas indoklas” (ACO_COR)
tevékenység vizsgalja.
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6.2.2.2.2. Az ACO_DEV.1.2E értékel6i akcio

ACO_DEV.1.2E Az értékeldnek meg kell allapitania, hogy a megadott interfész leirds nem
mond-e ellent a kliens komponensre megadott kornyezetfiiggdségi informacionak.

ACO_DEV.1-3 Az ¢rtékelonek meg kell vizsgalnia a fejlesztési informaciot és a
kornyezetfliggdségi informaciot, annak megallapitasa érdekében, hogy az interfészek leirdsa
ellentmonddsmentes-e.

E munkaegység értékeldi célja annak meghatarozasa, hogy a kiszolgalé komponens fejlesztési

--------

0sszhangban vannak-e egymassal.

6.2.2.3. Komponens-osszeallitas indoklas (ACO_COR.1) értékelése

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az Osszetett ST,
b) a komponens-6sszeallitas indoklas,
€) akornyezetfiiggdségi informacio,
d) a fejlesztési informacio,
e) egyedi azonosito,

6.2.2.3.1. Az ACO_COR.1.1E értékel6i akcio

ACO_COR.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ACO_COR.1.1C A komponens-osszeallitas indoklasnak meg kell mutatnia, hogy a
garanciaszint legaldbb olyan magas, mint amit a kliens komponens elért a kiszolgalod
komponens tamogat6 funkcidjara, amikor a kiszolgaldo komponenst a kliens komponens TSF-
jének tamogatasara konfiguraltak.

ACO_COR.1-1 Az értékeldonek meg kell vizsgédlnia a komponens-0sszeallitas indoklast a
fejlesztési informaciokkal és kornyezetfiiggdségi informaciokkal egyiitt a kliens komponens
altal hasznalt olyan interfészek azonositasa céljabol, amelyeket a fejlesztési informaciok nem
részleteznek.

E munkaegység elvégzésének célja kettds:

a) annak meghatarozasa, hogy a kliens komponens altal hasznalt mely interfészek
esetén alkalmaztak a megfeleld garancidlis intézkedéseket;

b) annak megallapitasa, hogy a kiszolgaldé komponens értékelése soran hasznalt
garanciacsomag ugyanazon, vagy hierarchikusan magasabb garancialis
kovetelményeket tartalmazta, mint amelyeket a kliens komponens értékelése soran
figyelembe vettek.
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Az értékeld felhasznélhatja a ,,fejlesztési bizonyiték” (ACO DEV) tevékenységek végzése
soran létrehozott fejlesztési informaciokban szerepld megfeleldség visszavezetést (pl.
ACO_DEV.I-2, ACO _DEV.2-4, ACO_DEV.3-6) a kornyezetfliggdségi informacioban
azonositott azon interfészek meghatarozasara, melyeket a fejlesztési informaciok figyelmen
kiviil hagytak.

Az értékelonek rogzitenie kell az SFR-t érvényre juttatd interfészeket, melyek a
kornyezetfiiggdségi informacidoban szerepelnek, de a fejlesztési informacidban nem. Ezek
jelentik az ACO_COR.1-3 munkaegység bemenetét, a kiszolgalé komponens tovabbi
garanciat igénylo részeinek azonositasat segitve.

Amennyiben a kiszolgald és a kliens komponenst is ugyanazon garanciacsomag szerint
értékelték, akkor magatdl értetddd annak meghatarozasa, hogy a kiszolgalé komponens
értékelésen beliili részeinek garanciaszintje legalabb olyan magas-e, mint a kliens
komponensé. Amennyiben azonban a komponensek értékelésekor alkalmazott
garanciacsomagok kiilonboznek, akkor az értékelének meg kell allapitania, hogy a kiszolgalod
komponensre alkalmazott garancialis kovetelmények mindegyike hierarchikusan magasabb-e,
mint a kliens komponensre alkalmazott garancialis kovetelmény.

ACO_COR.1-2 Az értékelonek meg kell vizsgalnia a komponens-0sszeallitds indoklasat
annak meghatdrozdsdhoz, hogy azon kiszolgaldé komponens interfészekre, melyekre a kliens
TSF a milkodésében hagyatkozik, az interfészt vizsgaltdk-e a kiszolgaldo komponens
értékelése soran.

Az Osszetett ST, valamint a kiszolgalé komponensre vonatkozo nyilvanos értékelési jelentés
(pl. tanusitasi jelentés) ¢és utmutatd dokumentumok informacidkat adnak a kiszolgalod
komponens logikai hatokorérdl és hatarairol. Az sszetett ST részletekkel szolgél az Osszetett
TOE logikai hatokorérdl ¢és hatdrairdl, lehetdvé téve az értékeld szdmara annak
megallapitasat, hogy egy interfész kapcsolodik-e az értékelés hatokorébe tartozo
termékrészhez. Az utmutatdé dokumentdcid részletesen leirja az Osszetett TOE 0Osszes
interfészének a hasznalatat. Bar az itmutaté dokumentéciod olyan interfészeket is targyalhat,
amelyek nem esnek értékelés ald, minden ilyen interfésznek azonosithatonak kell lennie, vagy
az ST-ben szereplé hatokor meghatarozasbdl vagy az értékelt konfiguraciot részletezo
utmutatd részekbdl. A nyilvanos értékelési jelentés tovabbi sziikséges megszoritasokat
tartalmazhat az 9sszetett TOE hasznalatara.

Ezért a fenti bemenetek kombinaciodja lehetdve teszi az értékeld szamara, hogy megéllapitsa, a
komponens-osszeallitas indoklasban leirt interfész rendelkezik-e a hozza kapcsolodo
garanciakkal, vagy sziikség van tovabbi garanciara. Az értékeld rogzitse a kiszolgalo
komponens azon interfészeit, melyekre sziikséges ilyen tovabbi garancia, amit az
ACO_COR.1-3 soran mérlegelnek.

ACO_COR.1-3 Az értékelonek meg kell vizsgalnia a komponens-0sszeallitas indoklast annak

megallapitdsa érdekében, hogy a kiszolgdld komponensre alkalmaztak-e a sziikséges
garancialis intézkedéseket.
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A kiszolgald komponensre vonatkozd értékeldi dontés és az abbol kovetkezd garancia
ujrahasznalhato, feltéve, ha az Gsszetett TOE-ban a kiszolgalé komponens ugyanazon részeit
hasznaljak, és kdvetkezetesen alkalmazzak azokat.

Annak meghatarozasdhoz, hogy a komponensre alkalmaztak-e mar a sziikséges garancialis
intézkedéseket, és a komponens mely részeire kell még garancidlis intézkedéseket alkalmazni,
az értékeldnek haszndlnia kell az ACO DEV.*.2E tevékenység és az ACO COR.1-1 és
ACO_COR.1-2 munkaegység kimenetét:

a) A kornyezetfiigg6ségi informacioban (ACO_REL) azonositott, de a fejlesztési
informécio (ACO_DEV) kozott nem elemzett interfészek esetén tovabbi informécid
sziikséges (azonositva ACO_COR.1-1-ben).

b) A kiszolgaldo komponens azon interfészei esetén, melyeket nem konzisztens moédon
hasznaltak az 6sszetett TOE-ban (kiilonbsé€g van a ,,fejlesztési bizonyiték”
(ACO_DEV) és a ,kliens komponens kornyezetfiiggdsége” (ACO_REL) kozott), a
kiilonbség kihatasat meg kell nézni (ACO_DEV.*.2E).

c) Tovabbi informaciora van sziikség azon interfészek esetén, melyeket a komponens-
Osszedllitas indoklas azonosit és nincs hozzajuk koradbban igazolt garancia
(azonositva ACO_COR.1-2-ben).

d) Azon interfészek esetén pedig, melyeket a kornyezetfiiggdségi informacio, a
komponens-osszeallitas indoklas és a fejlesztési informacio ellentmondasmentesen
irnak le, nincs tovabbi teendd, mivel a kiszolgaldé komponens értékelési eredményei
ujrahasznalhatok.

A kornyezetfiiggdségi informacio altal megkdvetelt, de a fejlesztési informacioban nem
szerepld kiszolgalo komponens interfészek a kiszolgalé komponens azon elemeit mutatjak,
ahol tovabbi garanciara van sziikség. Az interfészek azonositjdk a kiszolgdldé komponens
belépési pontjait.

Azoknal az interfészeknél, melyeket mind a fejlesztési informacio, mind a
kornyezetfiiggségi informacio targyal, az értékelonek kell megallapitania, hogy az
interfészeket az Osszetett TOE-ban oly méddon alkalmazzak-e, ami megfelel a kiszolgalo
komponens értékelésének. Az interfész hasznalat modjat a fejlesztési bizonyiték”
(ACO_DEV) tevékenység soran vizsgaljak abbol a célbol, hogy kideriiljon, az interfész
hasznalat megfelel mind a kiszolgald komponensnek, mind az Osszetett TOE-nak. A
fennmarado vizsgalat tdrgya annak megallapitasa, hogy nem mondanak-e ellent egymasnak a
kiszolgaldé komponens és az Osszetett TOE konfigurdcidi. Ennek meghatarozasdhoz az
értékeld vizsgallja meg a vonatkoz6 Utmutatdé dokumentacidkat, hogy azok
ellentmonddsmentesek-e (tovabbi utmutatdé a konzisztens dokumentaciokrol jelen anyag
tovabbi részeiben olvashatd). A dokumenticidban talalt barmilyen eltérés esetén Ujabb
vizsgalat kovetkezik a lehetséges kovetkezmények felmérése céljabol.

Azon interfészek esetén, melyekre fennall a kornyezetfliggdségi és fejlesztési informacio
ellentmondas-mentessége, és amelyeknél a kiszolgdld komponens és az Osszetett TOE

utmutatdja 6sszhangban van egymassal, biztositott a megkivant garancia szintje.

Az alabbi bekezdések tdmpontot adnak ahhoz, hogyan lehet meghatdrozni a konzisztenciat a
kiszolgaldo komponensre érvényes garancia és az Osszetett TOE-hez adott bizonyiték kozott,
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valamint az értékel6 altal végrehajtott elemzéshez olyan esetekben, amikor ellentmondasokra
derdil fény.

6.2.2.3.1.1.  Fejlesztés

A kornyezetfiiggdségi informacid azonositja a kliens komponens interfészeit, amiket a
kiszolgalo komponenshez kell illeszteni. Ha a kornyezetfliggdségi informacié kozott
azonositott interfész nem szerepel a fejlesztési informacio kozott, akkor a komponens-
Osszeallitds indoklasnak kell gondoskodnia annak bizonyitasardl, hogy a kiszolgalo
komponens hogyan biztositja az igényelt interfészt.

Ha a kornyezetfliggéségi informaciokban azonositott interfész szerepel a fejlesztési
informaciok kozott, de ellentmondasok lelhetok fel a leirasok kozott, akkor tovabbi elemzésre
van sziikkség. Az értékeld beazonositja a kiszolgaldé komponens hasznalataban felmeriild
kiilonbségeket a kiszolgaldo komponens értékelése és az dsszetett TOE értékelés alapjan. Az
értékeld tesztelés végrehajtasat allapitja meg (az ,,0sszetett TOE tesztelése” (ACO_CTT)
végrehajtasa sordn) az interfész tesztelése céljabol.

A kiszolgalo és a kliens komponensek oOsszetett TOE-beli javitasi allapotat (patch-ek
alkalmazésat) 6ssze kell vetni a komponens értékelések soran fennall6 komponens frissitési
statuszokkal. Ha barmilyen patch-et alkalmaztak a komponensekre, akkor a komponens-
Osszeallitdas indoklasban szerepeltetni kell a javitasok informacidit, ideértve az értékelt
komponens SFR-jeire gyakorolt minden lehetséges hatast. Az értékelének mérlegelnie kell a
megadott modositasokat, és ellendriznie kell a komponens SFR-ekre gyakorolt lehetséges
kovetkezmények pontossagat. Az értékeldnek ezutan meg kell vizsgalnia, hogy a javitasok
altal bevezetett modositasokat ellenOriznie kell-e teszteléssel, valamint azonositania kell a
sziikséges tesztelési modszert. A tesztelés elvégezhetd a komponens értékelés soran elvégzett
megfeleld értékeldi/fejlesztdi tesztelések megismétlésével, vagy az értékeld elrendelhet 1
teszteket a modositott komponens helyes miikddésének ellendrzésére.

Amennyiben az egyedi komponensek garancia folytonossagi tevékenység targyat képezték a
komponens értékelés befejezése oOta eltelt idOszakban, az értékeld mérlegelje a garancia
folytonossag tevékenység soran felmért modositasokat az Osszetett TOE-ra vonatkozo
fliggetlen sebezhetdségi elemzés soran (ACO_VUL).

6.2.2.3.1.2. Utmutaték

Az Osszetett TOE-ra vonatkozo Gtmutatok nagy eséllyel hivatkoznak az egyedi komponensek
utmutatoira. Az elvart minimalis Utmutatd, hogy azonositva legyen a kliens és kiszolgalo
komponensek utmutatoinak alkalmazdsdhoz a sorrendi fliggdség, kiilonos tekintettel az
osszetett TOE elokésziileti (telepitési) szakaszara.

Az el6készitd eljarasok (AGD PRE) és ,jiizemeltetési felhasznaldi utmutatd” (AGD OPE)
csaladok Osszetett TOE-ra vonatkoz6 alkalmazasan kiviil vizsgéalni kell a komponensek és az
Osszetett TOE uUtmutatoit ellentmondas-mentesség szempontjabol, €s jelezni kell minden
eltérést.
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Ha az osszetett TOE utmutatd hivatkozik a kiszolgald ¢és kliens komponensek utmutatod
dokumentacioira, akkor az ellentmondés-mentesség mérlegelése az egyes komponensekhez
adott utmutatok kozotti konzisztenciara korlatozodik (a kiszolgald és a kliens komponens
utmutatdi kozotti ellentmondéds-mentességre). Ha azonban az Osszetett TOE-ra tovabbi
utmutatokat is készitettek, akkor alaposabb elemzésre van sziikség, hiszen a komponensekhez
készitett és az Osszetett TOE-ra vonatkozd utmutatdé dokumentaciok kozotti ellentmondés-
mentességet is garantalni kell.

Ekkor az ellentmondas-mentesség azt jelenti, hogy az utmutaté vagy ugyanaz, vagy tovabbi
megszoritdsokat szab az egyedi komponensekre azok integralasa esetére, hasonldé mddon a
funkcionalis/garancialis 0sszetevok pontositasi modjahoz.

A rendelkezésre allo informaciok segitségével (melyeket a ,.fejlesztési bizonyiték™
(ACO _DEV) hasznal bemenetként) az értékeld képes lehet annak megéllapitasara, hogy a
komponens értékelés sordn specifikalt kiszolgalé komponens konfiguraciotol valo eltérések
milyen lehetséges kovetkezményekkel jarnak. Magas EAL-ok esetén azonban (amikor a
kiszolgaldé komponens értékelés tartalmazta a ,,TOE terv’ (ADV_TDS) kovetelményeket)
el6fordulhat, hogy az Utmutaté moédositasainak lehetséges kihatasai nem hatarozhatok meg
teljes mértékben, - hacsak az Osszetett TOE-hoz nem bocsatjak rendelkezésre a fejlesztési
informacid részeként a részletes tervezési leirasokat-, mivel a belsd részletek nem ismertek.
Ekkor az értékeldnek jelentést kell irnia a maradvany kockazatokrol.

Ezeket a maradvany kockdzatokat szerepeltetni kell az Osszetett TOE-rdl szold6 minden
nyilvanos értékelési jelentésben.

Az értékeldnek rogzitenie kell az utmutatok eltéréseit, ami az értékeld fiiggetlen tesztelési
tevékenység (,,0sszetett TOE tesztelése”, ACO_CTT) bemenete lesz.

Az Osszetett TOE utmutatdja kiegészitheti a komponensek uUtmutatédit, elsdsorban a
telepitésre, illetve a kiszolgalo és kliens komponens telepitési Iépéseinek egymashoz
viszonyitott végrehajtasi sorrendjére vonatkozdan. Az egyedi komponensekre nézve a
telepitési 1épések sorrendje nem modosulhat, azonban eléfordulhat a Iépések Osszefésiilésének
sziikségessége. Az értékeld vizsgalja meg az Utmutatot, hogy az tovabbra is teljesiti-e a
komponensek értékelése soran végrehajtott AGP_PRE tevékenység kovetelményét.

Eléfordulhat olyan eset, hogy a kornyezetfiiggdségi informécio a kiszolgalé komponens olyan
TSFI-n kiviili interfészeit is azonositja, amelyekre a kornyezetfiiggdségi informacid szerint a
kliens komponens hagyatkozik. A kiszolgaldé komponens ilyen tovabbi interfészeihez
utmutatora lehet sziikség. Feltéve, hogy az osszetett TOE felhasznaloja megkapja a kiszolgalo
komponensre vonatkozd uUtmutatd dokumentaciot, a kiszolgadld komponens AGP_PRE és
AGP_OPE dontéseinek eredményei Ujrahasznalhatok azokra az interfészekre, melyeket a
kiszolgalé komponens értékelése sordn vizsgaltak. Azonban, ha a kliens komponens egyéb
interfészeket is hasznal, az értékeldnek meg kell allapitania, hogy a kiszolgalé komponens
utmutatd dokumentéacioja megfelel-e az AGP_PRE és AGP_OPE kovetelményeinek, ahogyan
azokat a kiszolgalo komponens értékelése soran alkalmaztak.

A kiszolgal6é komponens értékelés soran vizsgalt interfészekre, vagyis amelyekre mar igazolt
a garancia, az értékeld gy6z6djon meg arrdl, hogy az osszetett TOE minden egyes interfész
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hasznalati leirdsa Osszhangban van-e a kiszolgalé komponensnél irtakkal. Ennek
megallapitdsdhoz az értékeldnek minden interfész esetén végre kell hajtania egy leképezést az
Osszetett TOE ¢és a kiszolgalo komponens utmutatdira. Az értékeld ezutdn hasonlitsa 6ssze az
utmutatokat az ellentmondas-mentesség megallapitasahoz.

Példak osszetett TOE ttmutatoban megadott olyan egyéb megszoritdsokra, melyeket vizsgalni
kell abbdl a szempontbol, hogy dsszhangban vannak-e a komponens utmutatoval (egy adott
komponens utmutatot koveti egy dsszetett TOE atmutatd példa, ami tovabbi megszoritasnak
tekintendo):

— Komponens: A jelszé hosszt minimum 8 karakter hosszura kell beéllitani, és
tartalmaznia kell alfabetikus és numerikus karaktereket.

— Osszetett TOE: A jelszo6 hosszt minimum 10 karakter hossziira kell beallitani, és
tartalmaznia kell alfabetikus és numerikus karaktereket, és legalabb egyet a kovetkezo
specialis karakterekbdl: () { } " <>-_

— Megjegyzés: A jelszohosszt csak ndvelni lehet [egész szam>8] karakterre, mig az
alfabetikus és numerikus karakterek hasznalatanak elhagyasa csak akkor elfogadhato,
ha ugyanolyan vagy magasabb mértéket ér el az erdsségi besorolds (figyelembe véve a
jelszo talalgatas valoszintliségét).

— Komponens: A kdvetkezd szolgaltatasokat le kell tiltani a registry beallitdsokban:
WWW Publishing Service és ICDBReporter Service.

— Osszetett TOE: A kdvetkezd szolgaltatasokat le kell tiltani a registry bedllitdsokban:
WWW Publishing Service és ICDBReporter Service, Remote Procedure Call (RPC)
Locator and Procedure Call (RPC) Service

— Komponens: Valassza ki a kdvetkezd tulajdonsagokat a biztonsagi napléallomanyban
val6 szerepeltetéshez: datum, id6, esemény tipusa, szubjektum azonositoja,
siker/sikertelenség.

— Osszetett TOE: Valassza ki a kovetkez tulajdonsagokat a biztonsagi
naploallomédnyban vald szerepeltetéshez: datum, id6, esemény tipusa, szubjektum
azonositoja, siker/sikertelenség, esemény szovege €s folyamat szal.

Amennyiben az Gsszetett TOE utmutatd eltér a kiszolgald komponensét6l (nem pontositasa
annak), az értékeld mérje fel az Utmutatd valtozasainak lehetséges kockazatait. Ehhez
hasznalja a rendelkezésre allo informaciot (ideértve a nyilvanosan elérhetd informéciokat, a
kiszolgald komponens nyilvanosan elérhetd értékelési jelentésében (tanusitasi jelentésben)
szerepld architektura leirdst, valamint az utmutaté egyéb részeit), azért, hogy azonositani
tudja az utmutatdo modositasainak az osszetett TOE SFR-jeire gyakorolt valoszinii hatasat.

Amennyiben a kliens komponens értékelése soran a probatelepités a kiszolgalé komponenst
hasznalta a kornyezeti kovetelmények teljesitésére, akkor az dsszetett TOE-ra vonatkoz6 ezen
munkaegység teljesitettnek tekinthetd. Ha nem a kiszolgdlo komponenst hasznaltdk az
AGD_PRE.1-3 munkaegység kielégitésére a kliens komponens értékelése folyaman, akkor az
értékeld alkalmazza az sszetett TOE-hoz biztositott felhasznaloi eljarasokat az osszetett TOE
elokészitéséhez, ahogyan azt az AGD PRE.1-3-ban megadott utmutaté leirja. Ez lehetové
teszi az értékeld szdmara annak megéllapitasat, hogy az Osszetett TOE-hoz készitett
elékészitd utmutatd kielégitd-e az Osszetett TOE €s annak miikodési kornyezete biztonsagos
eldkészitéséhez.
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6.2.2.3.1.3.  Eletciklus - Szallitas

Ha az dsszetett TOE esetén kiilonbozd szallitdsi mechanizmusokat alkalmaznak (azaz nem a
komponensek értékelése soran definidlt és értékelt biztonsagos szallitasi eljarasoknak
megfelelden juttatjak el a komponenseket a felhasznaldéhoz), akkor az osszetett TOE szallitasi
eljarasait a komponens értékelések soran alkalmazott ,,szallitds” (ALC DEL) kdvetelményei
szerinti értékelésnek kell alavetni.

Az 0Osszetett TOE szallithato integralt termékként vagy a komponenseket kiilon is lehet
szallitani.

Ha a komponenseket kiilon-kiilon szallitjak, akkor a kiszolgalé és kliens komponensek
szallitas értékelési eredményei Ujrahasznalhatok. A kiszolgald komponensek szallitdsat a
kliens komponens értékeldi probatelepitése soran ellenérzik a kiszolgaldé komponens
utmutatoja alapjan, alkalmazva a vonatkoz6é utmutatokat és a szallitast ellendrzo
szempontokat, ami a felhasznalo feleldssége.

Ha az 0sszetett TOE-t egy egységként szallitjak, akkor ennek szallitasi eljarasait az dsszetett
TOE értékelési tevékenység részeként kell vizsgalni.

Az Osszetett TOE elemeinek szallitasi eljarasaira vonatkoz6 értékelést a TOE komponensekre
alkalmazott ,,széllitds” (ALC DEL) moddszertan szerint kell elvégezni, biztositva, hogy
minden tovabbi elemet (példaul kiegészité Gtmutatok az Osszetett TOE-ra) figyelembe
vesznek a szallitasi eljarasokban.

6.2.2.3.1.4.  Eletciklus - CM képességek

Az ALC_CMC.1 értékelési altevékenység vizsgalja az Osszetett TOE egyedi azonositasat, az
ALC _CMS.2 értékelési altevékenység pedig azokat az elemeket, melyek az Osszetett TOE-t
alkotjak.

Bar az 0sszetett TOE-ra kiegészit utmutatok készithetOk, ezen titmutatd egyedi azonositasa
(az ALC_CMC.1 soran az Osszetett TOE egyedi azonositasanak részeként) elegendd az
utmutato kezeléséhez.

A fennmaradé (fentebb nem vizsgalt) ALC osztaly (Eletciklus tamogatas) tevékenységek
soran hozott dontések ujrahaszndlhatok a kiszolgald komponens értékelésébdl, mivel az
osszetett TOE integralasa soran nem torténik tovabbi fejlesztés.

A fejlesztés biztonsagéara nézve nincsenek tovabbi szempontok, mivel az integracio vélhetéen
a felhasznalo telephelyén torténik, vagy (ha az Osszetett TOE-t egy egységként szallitjak) a
kliens komponens fejlesztdi telephelyén. A felhasznalo telephelye a CC hatokorén kiviil esik.
Akkor sincsenek tovabbi kovetelmények vagy utmutatok, ha az integralds ugyanott torténik,
mint a kliens komponens kialakitdsa, mivel minden komponens az 0Osszetett TOE
konfiguracio elemeinek szamit, és ezért mindenképp a kliens komponens fejlesztés biztonsagi
eljarasai értelmében kell vizsgalni.
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Az integralas soran alkalmazott eszkozok és technikdk vizsgalata a kliens komponens
fejlesztdje altal szolgaltatott bizonyitékok segitségével torténik. A kiszolgald komponens
szempontjabol 1ényeges 0Osszes eszkoz/technika ellendrzését a kiszolgdld komponens
értékelése soran kell végrehajtani. Példaul, ha a kiszolgalé komponenst forraskéd formajaban
szallitjak, €s a felhasznalonak kell forditania, 6sszeszerkesztenie (példaul az integraciot végzo
kliens komponens fejlesztdjének), a forditoprogramot a kiszolgaldé komponens értékelése
soran specifikalni és értékelni kellett, csakugy, mint a vonatkoz6 paramétereket.

Az 6sszetett TOE-ra vonatkozoan nincs ¢€letciklus definicid, mivel az elemeket nem fejlesztik
tovabb.

Egy komponens hibajavitdsdnak eredményei nem vonatkoznak az osszetett TOE-ra. Ha az
Osszetett TOE esetén belevették a garanciacsomagba a hibajavitast, akkor a ,,hibajavitas”
(ALC_FLR) kovetelményeket kell alkalmazni az osszetett TOE értékelése soran (mint
minden szigoritasnal).

6.2.2.3.1.5. Tesztek

Az 0Osszetett TOE tesztelése a kliens komponens értékelésekor végzett ,tesztelés” (ATE)
tevékenység végrehajtasa soran fog megtorténni, mivel a kliens komponens teszteléséhez
hasznalt konfigurdcionak magéaba kellett foglalnia a kiszolgalé komponenst abbdl a célbdl,
hogy teljesiiljenck a miikodési kornyezetre vonatkozd kovetelmények. Ha a kiszolgéalo
komponenst nem haszndlték a kliens komponens teszteléséhez a kliens értékelése soran, vagy
az értékelt konfiguraciohoz képest barmelyik komponens konfiguraciéja megvaltozott, akkor
az Osszetett TOE-ra meg kell ismételni a kliens komponens értékelésekor végrehajtott
fejlesztoi tesztet az ATE osztaly kovetelményeinek kielégitése céljabol.

6.2.2.4. Interfész tesztelés (ACO_CTT.1) értékelése

Ennek az altevékenységnek a célja annak meghatarozasa, hogy a fejlesztd jol hajtotta-e végre
¢s dokumentalta-e a teszteket a kiszolgald6 komponens azon interfészeire, amelyeket a kliens
komponens a miikodése sordn meghiv. Ennek az elemzésnek a részeként az értékeld
megismétli a fejlesztdi tesztek egy részét, €s tovabbi teszteket végez, hogy garantalni lehessen
az Osszetett TOE ¢és a kliens komponens altal hasznalt kiszolgald komponens interfészeinek
elvart miikodését.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) a tesztelésre alkalmas Gsszetett TOE,
b) az osszetett TOE tesztelési bizonyitéka,
c) akornyezetfiiggdségi informacio,
d) a fejlesztési informacio.
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6.2.2.4.1. Az ACO_CTT.1.1E értékeldi akcio

ACO_CTT.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkozo minden
kovetelménynek.

ACO_CTT.1.1C Az osszetett TOE ¢és a kiszolgdlo komponens interfész tesztelési

crer

tényleges (kapott) teszteredményeket.

ACO_CTT.1-1 Az ¢értékelének meg kell vizsgalnia az Osszetett TOE tesztelési

crer

vart teszteredményeket és a tényleges, kapott eredményeket.

Ez a munkaegység teljesithetd a kliens komponens értékelésébdl szarmazo tesztelési
bizonyitékok altal, ha a kiszolgdldo komponenst hasznaltdk a kliens komponens miikddési
kornyezetére vonatkozo IT kovetelmények kielégitésére.

Az ATE FUN.L.1E kielégitéséhez sziikséges minden munkaegység alkalmazand6 annak
meghatarozasédhoz, hogy:
a) atesztelési dokumentacio tartalmazza a tesztelési tervet, a vart teszteredményeket és
a tényleges, kapott eredményeket;
b) a tesztelési dokumentacio tartalmazza a tesztek megismételhet6ségéhez sziikséges
informaciokat;
€) akiszolgaldo komponens tesztelésére forditott fejlesztéi munka mennyiségét/szintjét.

ACO_CTT.1-2 Az értékelonek meg kell vizsgdlnia a kiszolgdldo komponens interfész

crer

tervet, a vart teszteredményeket és a ténylegesen kapott eredményeket.

Ez a munkaegység teljesithetd a kiszolgaldé komponens értékelésébdl szarmazo tesztelési
bizonyitékok altal, azon interfészek esetén, amelyeket az Osszetett TOE-ban a kliens
komponens hasznal, és a kiszolgalo komponens sikeres értékelése soran a TSFI részét
képezték. Annak megallapitasara, hogy a kiszolgalé komponens interfészei, melyeket a kliens
hasznal, valoban a TSFI részei voltak-e, az ACO_COR tevékenység végrehajtasa soran keriil
Sor.

Az ATE FUN.1.1E kielégitéséhez sziikséges minden munkaegység alkalmazand6 annak
meghatarozasahoz, hogy:
a) atesztelési dokumentacio tartalmazza a tesztelési tervet, a vart teszteredményeket és
a tényleges, kapott eredményeket;
b) a tesztelési dokumentacid tartalmazza a tesztek megismételhetéségéhez sziikséges
informaciokat;
€) akiszolgaldo komponens tesztelésére forditott fejlesztéi munka mennyiségét/szintjét.
ACO_CTT.1.2C Az osszetett TOE tesztek fejlesztd altal tortént elvégzésébdl szarmazd

tesztelési dokumentdcionak meg kell mutatnia, hogy a TSF a specifikaltnak megfeleléen
mikddik.
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ACO_CTT.1-3 Az értékelonek meg kell vizsgalnia a tesztelési dokumentaciot, annak
megallapitdsa ¢érdekében, hogy a fejleszté altal végrehajtott Osszetett TOE tesztek
megmutatjak-e, hogy a TSF a specifikacionak megfeleléen mitkodik.

Az ¢értékeldnek egy leképezést ajanlott végeznie a tesztelési tervben leirt tesztek és az
Osszetett TOE szamara specifikalt SFR-ek kozott, annak megallapitasa érdekében, hogy mely
SFR-eket tesztelte a fejleszto.

E munkaegységhez itmutato talalhato:
a) 7.1 fejezetben és
b) 7.2 fejezetben.

A tesztek sikeres végrehajtasabol szdrmazd kimenetek (ATE FUN.1.3C szdmara)
Osszehasonlithatok a leképezéssel annak megallapitisa érdekében, hogy az Osszetett TOE
SFR-ek —ahogyan azokat a fejlesztd tesztelte- az elvart médon miikodnek-e.

ACO_CTT.1.3C A kiszolgalé komponens interfész tesztek fejlesztd altal tortént elvégzésébol
szdrmazo tesztelési dokumentdcionak meg kell mutatnia, hogy a kliens komponens altal
hasznalt kiszolgalo komponens interfész a specifikaltnak megfeleléen miikodik.

ACO_CTT.1-4 Az értékelonek meg kell vizsgdlnia a tesztelési dokumentéaciot, annak
megallapitdsa érdekében, hogy a fejlesztd altal végrehajtott kiszolgdldo komponens interfész
tesztek megmutatjadk-e, hogy a kliens komponens altal hasznalt kiszolgald komponens
interfészek a specifikacionak megfeleléen miikodnek.

Az értékeldnek egy leképezést ajanlott végeznie a tesztelési tervben leirt tesztek és a kliens
komponens altal hasznalt kiszolgalé komponens interfészek (ahogyan azt az ACO_REL éltal
vizsgalt kornyezetfliggdségi informacio specifikalja) kozott, annak megallapitasa érdekében,
hogy mely kiszolgaldé komponens interfészeket tesztelte a fejleszto.

E munkaegységhez itmutato talalhato:
a) 7.1 fejezetben és
b) 7.2 fejezetben.

A tesztek sikeres végrehajtdsabol szarmazé kimenetek (ATE FUN.1.3C szdmara)
Osszehasonlithatok a leképezéssel annak megallapitisa érdekében, hogy kiszolgalo
komponens interfészei —ahogyan azokat a fejleszt6 tesztelte- az elvart moédon miitkédnek-e.

ACO_CTT.1.4C A kiszolgalé komponensnek tesztelésre alkalmasnak kell lennie.

ACO_CTT.1-5 Az értékelonek meg kell vizsgalnia az Osszetett TOE-t, annak megéllapitasa
érdekében, hogy azt megfelel6 modon telepitették-e, és az ismert allapotok egyikében van-e.

Annak megallapitasa, hogy az 6sszetett TOE-t megfelelden telepitették, és az ismert allapotok

valamelyikében van-e, az ATE_IND.2-1 és ATE IND.2-2 munkaegységek feladata, aminek
keretében a fejlesztd altal tesztelésre atadott TOE-t vizsgaljak.
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ACO_CTT.1-6 Az értékelonek meg kell vizsgalnia a fejlesztd altal biztositott erdforras
egylittest, annak megéllapitasa érdekében, hogy azok megegyeznek-e a kiszolgaldé komponens
funkcionalis teszteléséhez a kiszolgald komponens fejlesztdje altal hasznalt eréforrasokkal.

Annak megallapitasa, hogy a biztositott eréforrasok megegyeznek a kiszolgalo komponens
Osszetett TOE-beli hasznalata szerinti funkcionalis teszteléséhez hasznalt er6forrasokkal, az
ATE_IND.2-3 munkaegység hataskore.

6.2.2.4.2. Az ACO_CTT.1.2E értékeloi akcio

ACO_CTT.1.2E Az értékelonek végre kell hajtania a tesztelési dokumentacidban szerepld
tesztek egy mintajat a fejlesztdi teszteredmények ellendrzése céljabol.

ACO_CTT.1-7 A tesztek kivalasztasat és végrehajtasat az ATE IND.2.2E-vel 6sszhangban
kell elvégezni, bizonyitandd, hogy az Osszetett TOE biztonsagi elGiranyzatban specifikalt
SFR-ek megfelelden mikddnek.

Az értékelonek az ATE IND.2.2E kielégitéséhez sziikséges 0Osszes munkaegységet
alkalmaznia kell, és az dsszetett TOE ETR-ben rogzitenie kell a kapcsolodé munkaegységek
altal el6irt minden vizsgalatot, kapott eredményt és dontést.

6.2.2.4.3. Az ACO_CTT.1.3E értékeldi akcid

ACO_CTT.1.3E Az értékelonek le kell tesztelnie az Osszetett TOE TSF interfészeinek egy
részhalmazat, hogy meggy6z6djon arrdl, hogy az dsszetett TSF a specifikaltnak megfeleléen
mikodik.

ACO_CTT.1-8 Az értékelonek az ATE IND.2.3E szerinti tesztelést kell végeznie az Gsszetett
TOE biztonsagi eldiranyzatdban megadott SFR-ek részhalmazara, azt bizonyitandd, hogy a
TSF a specifikacionak megfelelden mitkodik.

Az értékeldnek alkalmaznia kell az ATE IND.2.3E kielégitéséhez sziikséges minden
munkaegységet, €s rogzitenie kell az Osszetett TOE ETR-ben minden eldirt vizsgalatot,
eredményt és dontést.

Amikor az 0Osszetett TOE TSF interfészeinek tesztelésre vald kivalasztasa torténik, az
értékelonek figyelembe kell vennie minden olyan modositast, amely a komponensekben az
értékelt verzid vagy konfiguracid ota tortént. Ez jelenthet javitdsokat, a mddositott utmutatd
dokumentaciok miatti eltéré konfiguralast, a komponens TSF-jébe nem esé egyéb komponens
elemektdl vald kornyezeti fliggdséget. Ezeket a modositdsokat a ,.komponens-0sszeéllitas
indoklas” (ACO_COR) tevékenység soran kell azonositani.

6.2.2.5. Kompozicio sebezhetdség attekintés (ACO_VUL.1) értékelése

Ezen altevékenység célja annak megallapitasa, hogy az Osszetett TOE-nek, miikodési
kornyezetében vannak-e alap tdmadasi képességgel kihasznalhatd sebezhetdségei.
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A fejlesztd részleteket szolgaltat a komponensek értékelése sordn jelentett maradvany
sebezhetdségekrol. Az értékeld egy elemzést végez a jelentett maradvany kockazatokkal
kapcsolatosan, majd kutatdsokat végez a nyilvanosan hozzaférheté forrasokban, hogy
azonositson minden lehetséges 1Uj, a komponenseket fenyegetd sebezhetdséget (a
komponensek értékelésének befejezése ota felmeriilt sebezhetdségeket). Az értékeld ezen
kiviil egy behatolas tesztelést hajt végre annak kimutatasara, hogy a lehetséges
sebezhetdségek nem kihasznalhatok az Osszetett TOE miikodési kdrnyezetében, egy alap
tamadasi képességgel rendelkez6 tamado szamara.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) atesztelésre alkalmas Osszetett TOE,
b) az Gsszetett ST,
c) akomponens-osszeallitas indoklas,
d) az Gtmutaté6 dokumentacio,
e) nyilvanosan elérhet6 informacio a lehetséges biztonsagi sebezhetdségek
meghatarozasanak tAmogatasara,
f) az 6sszes komponens értékelése soran jelentett maradvany sebezhet6ségek.

6.2.2.5.1. Az ACO_VUL.1.1E értékel6i akcio

ACO_VUL.11E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6é minden
kovetelménynek.

ACO_VUL.1.1C Az 6sszetett TOE-nak tesztelésre alkalmasnak kell lennie.

ACO_VUL.1-1 Az értékelonek meg kell vizsgalnia az 0sszetett TOE-t, annak megallapitasa
érdekében, hogy azt megfeleld mddon telepitettek-e, €s az ismert allapotok egyikében van-e.

Annak megallapitasa, hogy az 0Osszetett TOE-t megfeleléen telepitették-e, €és az ismert
allapotok valamelyikében van-e, az Osszetett TOE-ra vonatkoz6 ATE IND.2-1 ¢és
ATE_IND.2-2 munkaegységek feladata.

Ha a garanciacsomag tartalmazza az ACO_CTT csaladot, akkor az értékeld hivatkozhat az
»osszetett TOE tesztelése” (ACO_CTT)*-1 eredményére, hogy az teljesiil.

ACO_VUL.1-2 Az értékeldnek meg kell vizsgalnia az Osszetett TOE konfiguraciot annak
megallapitasa érdekében, hogy az ST-ben szerepld, a komponensekre vonatkozd barmilyen
feltételezést és célt, amely IT entitdsokkal kapcsolatos, méas komponensek kielégitenek.

A komponens ST-je tartalmazhat feltételezéseket mas komponensekkel kapcsolatban,
amelyek hasznalhatjdk az ST-vel kapcsolatos komponenst; példaul egy kiszolgalo
komponensként alkalmazott operdciés rendszerre vonatkozé ST tartalmazhat olyan
feltételezést, hogy a rajta mitkodd barmilyen alkalmazas ne fusson privilegizalt médban. Ezek
a feltételezések és célok az dsszetett TOE mas komponensei altal teljesitenddk.
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6.2.2.5.2. Az ACO_VUL.1.2E értékeléi akcio

ACO_VUL.1.2E Az értékelonek végre kell hajtania egy vizsgalatot annak megallapitasa
érdekében, hogy a kiszolgdlod és a kliens komponensre beazonositott barmilyen maradvany
sebezhetdség nem akndzhato ki az 9sszetett TOE-ban, annak miikddési kornyezetében.

ACO_VUL.1-3 Az értékeldnek meg kell vizsgalnia a kiszolgdlé komponens értékelésébol
szarmazd maradvany sebezhetdségeket annak megallapitisa érdekében, hogy azok nem
kiaknazhatok-e az 6sszetett TOE mitkddési kornyezetében.

A kiszolgalé komponens értékelés soran a termékre felismert sebezhetdségek listajat —
melyeket a kiszolgaldo komponensben nem kihasznéalhatonak itéltek — kell hasznalni ennek a
tevékenységnek a bemeneteként. Az értékeld allapitsa meg, hogy azok a feltételek, amelyek
alapjan a sebezhetdséget nem kihasznalhatonak itélték, fennallnak-e az Osszetett TOE-ra,
vagy a komponens-osszeallitas miatt felmeriilhet az adott sebezhetdség kiaknazhatdsaga.
Példaul, ha a kiszolgdldé komponens értékelése soran felételezték, hogy egy bizonyos
operacids rendszer szolgaltatds le van tiltva, ami viszont engedélyezett az Gsszetett TOE
értékelésben, akkor az ehhez a szolgaltatashoz kapcsolédd barmilyen lehetséges
sebezhetdséget, amelyet korabban kizartak, most figyelembe kell venni.

Tovabba, a kiszolgdld komponens értékelésébdl szarmazo ismert, nem kihasznalhatd
sebezhetdségeket is figyelembe kell venni a tobbi komponenssel (pl. kliens komponenssel)
kapcsolatos minden ismert, nem kihasznalhaté sebezhet0ség ismeretében az dsszetett TOE-n
beliil. Ez azt az esetet fedi le, amikor egy lehetséges sebezhetdség, ami elszigetelve nem
kihasznalhaté volt, egy madsik -potencialis sebezhetdséget tartalmazo- IT egyeddel vald
integralas utan kiaknazhatova valik.

ACO_VUL.1-4 Az értékelonek meg kell vizsgilnia a kliens komponens értékelésébdl
szarmazd maradvany sebezhetdségeket annak megallapitdsa érdekében, hogy azok nem
kihasznalhatok-e az 6sszetett TOE miikddési kornyezetében.

A Kliens komponens értékelés soran a termékre felismert sebezhet6ségek listajat —melyeket a
kliens komponensben nem kihaszndlhatoknak itéltek — kell hasznélni ennek a tevékenységnek
a bemeneteként. Az értékeld allapitsa meg, hogy azok a feltételek, amelyek alapjan a
sebezhetdséget nem kihasznalhatonak itélték, fennéllnak-e az Osszetett TOE-ra, vagy a
komponens-6sszeallitas miatt felmeriilhet az adott sebezhetdség kiaknazhatosaga. Példaul, ha
a kliens komponens értékelése soran azt felételezték, hogy a milkodési kornyezet
kovetelményeit kielégitd IT-egyed nem ad vissza egy bizonyos értéket egy szolgaltatis
kérésre, amelyet az dsszetett TOE-ban a kiszolgaldo komponens most visszaad, akkor az ehhez
a visszatérési értékhez kapcsolodo, korabban kizart barmilyen lehetséges sebezhetdséget Gjra
figyelembe kell venni.

Tovabba, a kliens komponens értékelésébdl szarmazo ismert, nem kihasznalhato
sebezhetdségeket is figyelembe kell venni a tobbi komponenssel (pl. kiszolgalo
komponenssel) kapcsolatos minden ismert, nem kihasznalhatd sebezhetdség ismeretében az
Osszetett TOE-n beliil. Ez azt az esetet fedi le, amikor egy lehetséges sebezhetdség, ami
elszigetelve nem kihasznalhato volt, egy masik - lehetséges sebezhetdséget tartalmazo - IT
egyeddel valo integralas utan kiaknazhatova valik.
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6.2.2.5.3. Az ACO_VUL.1.3E értékeléi akcio

ACO_VUL.2.3E Az értékeldnek kutatnia kell a nyilvanosan hozzaférhetd forrdsokat a
kiszolgaldo ¢és a kliens komponensnek az Osszetett TOE mukodési kornyezetében valo
hasznalatabol szarmaz6 lehetséges sebezhetdségeinek feltarasa céljabol.

ACO_VUL.1-5 Az ¢értekelonek meg kell vizsgdlnia a nyilvanosan hozzaférhetd
informacioforrasokat annak érdekében, hogy azonositani lehessen a kiszolgalé komponensben
azokat a lehetséges biztonsagi sebezhetOségeket, amelyek a kiszolgaldé komponens
értékelésének befejezése ota valtak ismertté.

Az értékeldnek fel kell hasznalnia a nyilvanosan hozzaférhet6 informaciokat —ahogyan azt a
[3]-beli AVA_VAN.1-2 leirja- a kiszolgaldo komponens sebezhetéségeinek feltarasa céljabol.

Nem kell tovabb vizsgalni azokat a lehetséges sebezhetdségeket, amelyek a kiszolgald
komponens értékelése eldtt mar nyilvanosan ismertek voltak, kivéve, ha nyilvanvald az
értékeld szamdara, hogy a szdéban forgd sebezhetdség kiaknazasahoz sziikséges tamadas
képesség jelentds mértékben csokkent. Ez bekdvetkezhet a kiszolgaldo komponens értékelése
ota megjelent uj technologia miatt, melynek alkalmazasa egyszeriisiti a sebezhetOség
kihasznalésat.

ACO_VUL.1-6 Az ¢értekelének meg kell vizsgalnia a nyilvanosan hozzaférhetd
informécioforrasokat annak érdekében, hogy azonositani lehessen a kliens komponensben
azokat a lehetséges biztonsagi sebezhetdségeket, amelyek a kliens komponens értékelésének
befejezése ota valtak ismertté.

Az értékelonek fel kell hasznalnia a nyilvanosan hozzaférheté informaciokat —ahogyan azt a
[3]-beli AVA_VAN.1-2 leirja- a kiszolgaldo komponens sebezhetéségeinek feltarasa céljabol.

Nem kell tovabb vizsgalni azokat a lehetséges sebezhetdségeket, amelyek a kliens komponens
értékelése elott mar nyilvanosan ismertek voltak, kivéve, ha nyilvanval6 az értékeld szamara,
hogy a szdban forgd sebezhetdség kiaknazasdhoz szilikséges tadmadas képesség jelentds
mértékben csokkent. Ez bekdvetkezhet a kliens komponens értékelése Ota megjelent uj
technoldgia miatt, melynek alkalmazasa egyszeriisiti a sebezhetdség kihasznalasat.

ACO_VUL.1-7 Az értékelonek rogzitenie kell az ETR-ben az azonositott lehetséges
sebezhetdségeket, melyek szoba jonnek a tesztelésnél, és amelyek az dsszetett TOE miikodési
kornyezetében kihasznalhatoak lehetnek.

Az ST, az Gtmutatdé dokumentumok €s a funkcionalis specifikdcio segitségével meg kell
allapitani, hogy a sebezhetségek valdoban relevansak-e az Osszetett TOE miikodési
kornyezetében.

Az értékeld rogzitsen minden olyan indokot, ami miatt sebezhetdségek kizarhatok a tovabbi
vizsgélatokbol, ha gy itéli meg, hogy a sebezhetdség nem vonatkoztathaté a miikodési
kornyezetre. Egyébként pedig rogzitse a lehetséges sebezhetdségeket tovabbi mérlegelés,
vizsgalat céljabol.
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Az Osszetett TOE-ra annak miikodési kornyezetében vonatkoztathaté Iehetséges
sebezhetdségek listdjat, ami a behatolds tesztelési tevékenység (ACO VUL.1.4E) bemenete,
az értékeloknek az ETR-ben meg kell adniuk.

6.2.2.5.4. Az ACO_VUL.1.4E értékeloi akcio

ACO_VUL.14E Az ¢értékelonek behatolas tesztelést kell végeznie, ami az azonositott
sebezhetdségeken alapul, annak megmutatasa céljabol, hogy az osszetett TOE ellenall az alap
tamadasi képességgel rendelkez6 tdmado tamadasainak.

ACO_VUL.1-8 Az értékeldnek végre kell hajtania a behatolas tesztelést, ahogyan azt a [3]-
beli AVA_VAN.1.3E leirja.

Az értékeld a [3]-beli AVA VAN.1.3E értékeldi feladat teljesitése érdekében alkalmazza az
Osszes sziikséges munkaegységet, és az ETR-ben rogzitse az Osszetett TOE-ra elvégzett
Osszes vizsgalatot és meghozott dontést, melyeket a munkaegységek eldirnak.

Az értékeld a [3]-beli AVA_VAN.1.1E értékel6i feladathoz is alkalmazza a munkaegységeket
annak megallapitdsa érdekében, hogy a fejlesztd altal biztositott dsszetett TOE alkalmas-e a
tesztelésre.

6.2.3. Osszetett TOE értékelése CAP-F esetén

6.2.3.1. Alap kornyezetfiiggoségi informacio (ACO_REL.1) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a fejlesztdi kdrnyezetfiiggdségi
bizonyiték kielégitd informaciét tartalmaz-e annak meghatdrozasdhoz, hogy a kiszolgalo
komponens biztositja a sziikséges funkcionalitast, illetve e funkciok meghivasanak
modszerérdl. Ez egy magas szintli leiras segitségével fejezheto ki.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az Osszetett ST,
b) akliens komponens funkcionalis specifikacidja,
c) akliens komponens terve,
d) akliens komponens architektura terve,
e) akornyezetfiigghségi informacio.

Egy olyan kliens komponens, amelynek TSF-je egyiittmiikodik a kiszolgalé komponenssel,
funkcionalitast var el a kiszolgalé komponenstdl (példaul tavoli hitelesités, tdvoli naploadat
tarolas). Ezekben az esetekben a hivott szolgaltatasokat le kell irni azok részére, akik a
végfelhaszndlok szamara konfigurdljak az osszetett TOE-t. E leirasi kdvetelmény oka, hogy
segiteni kell az Osszetett TOE integratorokat annak meghatarozdsadban, hogy a kiszolgalo
komponens mely szolgéltatdsainak lehet kedvezdtlen (artalmas) hatasa a kliens komponensre,
¢és informaciok alljanak rendelkezésre, amelyek alapjan meg lehet allapitani a komponensek
kompatibilitasat a fejlesztési bizonyiték (ACO_DEV) csalad alkalmazasa soran.
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6.2.3.1.1. Az ACO_REL.1.1E értékeldi akcio

ACO_REL.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ACO_REL.1.1C A kornyezetfiiggdségi informacionak le kell irnia a kiszolgaldé komponens
azon hardver, szoftver és/vagy formver elemeinek funkcionalitasat, melyre a kliens
komponens TSF tamaszkodik.

ACO_REL.1-1 Az értékelonek ellendriznie kell a kdrnyezetfiiggéségi informacidt, annak
megallapitasa érdekében, hogy szerepel-e benne a kiszolgaldo komponens hardverei, formverei
¢s/vagy szoftverei altal nyujtott funkcionalitas leirasa, amire a kliens komponens TSF-je épit
a mikodése végrehajtasa soran.

Az értékeld vizsgédlja meg annak a biztonsagi funkcionalitisnak a leirdsat, amit a kliens
komponens TSF-je igényel a kiszolgalé6 komponens hardver, szoftver, formver elemeitél. A
munkaegység fokuszdban elsOsorban e leirds részletessége alljon, és nem annyira az
informécio pontossaganak ellendrzése. (Ez utdbbira a kovetkezé munkaegység 0sszpontosit).

A kiszolgalé komponens leirdsdnak nem kell részletesebbnek lennie, mint egy komponens
TSF leiras részletessége, ahogyan azt a TOE terv (ADV_TDS) megadja.

ACO_REL.1-2 Az értékeldnek meg kell vizsgalnia a kornyezetfiiggdségi informacidt annak
megallapitdsa érdekében, hogy az pontosan tiikrozi-e a kliens komponens mikddtetési
kornyezetére vonatkozo célokat.

A kornyezetfiiggdségi informacio tartalmazza a kliens komponens altal hasznalt kiszolgalo
komponens biztonsagi funkcionalitds leirdsat. Annak biztositdsa érdekében, hogy a
kornyezetfiiggdségi informaci6 Osszhangban legyen a kliens komponens miikddési
kornyezetére vonatkozo elvarasaival, az értékeld hasonlitsa Ossze a kornyezetfiiggdségi
informaciot a kliens komponens ST-j¢ben megadott kornyezeti biztonsagi célok
nyilatkozataval.

Példaul ha a kornyezetfiiggdségi informacioban az szerepel, hogy a kliens komponens TSF-je
a kiszolgalo komponens funkciodira €épit a naploadatok tarolasa és védelme tekintetében, de
egy masik értékelési bizonyiték (pl. a kliens komponens tervdokumentacidja) egyértelmiivé
teszi, hogy a kliens komponens TSF-je maga tarolja és védi a naploadatokat, akkor ez
pontatlansagot jelez.

Megjegyzendd, hogy a miikodtetési kornyezetre vonatkozo célok tartalmazhatnak nem IT
eszkozokkel kielégithetd célokat. A kiszolgalé komponenstdl elvart szolgaltatasok leirhatok a
kliens komponens ST-ben a miikkddési kdrnyezetre vonatkozo IT biztonsagi célokként, de az
nem kovetelmény, hogy minden ilyen kornyezetre vonatkozo elvaras szerepeljen a
kornyezetfliggdségi informacio kozott.

ACO_REL.1.2C A kornyezetfiiggdségi informécionak le kell irnia minden kapcsolatot,
amelyen at a kliens komponens TSF-je szolgaltatasokat kér a kiszolgalé komponenstol.
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ACO_REL.1-3 Az értékelonek meg kell vizsgalnia a kornyezetfiiggdségi informéciot, annak
megallapitasa érdekében, hogy leirtak-e benne a kliens és a kiszolgaldo komponens kozotti
Osszes kolcsonhatast, mely kolcsonhatasok révén a kliens komponens TSF-je szolgaltatasokat
kér a kiszolgalo komponenstol.

A kliens komponens TSF-je kérhet olyan szolgaltatasokat a kiszolgaldé komponenstol,
amelyek nem voltak a kiszolgalo komponens TSF-jén belil. (Lasd B.3 fiiggeléket, CC
3. részben: Osszetett IT egyedek kozotti kolesdnhatasok).

A kiszolgéalé komponens funkcionalitasaval kapcsolatos interfészeket ugyanolyan szinten kell
leirni, mint a kliens TSF funkcionalitdsat, amint azt a ,,TOE terv’ (ADV_TDS.1) biztositja az
alrendszerek kozott.

A kliens ¢és a kiszolgdlo komponens kozotti egylittmiikddés leirdsdnak célja annak
megmutatasa, hogy a kliens komponens TSF-je hogyan alapoz a kiszolgalé komponens
szolgéltatdsaira a sajat biztonsagi funkcionalitdsdnak végrehajtasa céljabol. Ezeket a
kolcsonhatasokat nem kell a megvaldsitds szintjén jellemezni (pl. rutinok kozotti
paraméteratadds szintjén), de egy Osszetev® altal hasznilanddé adott OsszetevOhoz
meghatédrozott adatelemeket tartalmaznia kell e leirasnak. A leirasnak segitenie kell az olvasot
annak altaldnos megértésében, hogy miért van sziikség az interakciora.

Az interfészek pontossaga ¢és teljessége a kiszolgaldo komponens altal biztositando, TSF éltal
kért biztonsdgi funkcionalitdson alapul, amint azt az ACO_REL.2-1 és ACO_REL.2-2
munkaegységek elemzik. Lehetséges, hogy a kordbbi munkaegységekben leirt Gsszes
funkcionalitas leképezhetd az ebben a munkaegységben azonositott interfészekre, és forditva.
Egy olyan interfész, ami nem tartozik leirt funkcidhoz, szintén pontatlansagot jelez.

ACO_REL.1.3C A kornyezetfiiggdségi informacidnak le kell irnia, hogy a kliens TSF hogyan
veédi magat a kiszolgalé komponens beavatkozasaval és manipulalasaval szemben.

ACO_REL.1-4 Az értékeldnek meg kell vizsgalnia a kdrnyezetfiiggdségi informaciot, annak
megallapitasa érdekében, hogy szerepel-e benne az, hogy a kliens TSF hogyan védi meg
magat a kiszolgaldo komponenshez kothetd beavatkozas és manipulalas ellen.

A beavatkozas és manipuldlas elleni védelem modjat az ADV_ARC.1-4-hez sziikséges
részletességgel kell biztositani.

6.2.3.2. Alap tervezési bizonyiték (ACO_DEV.2) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a kiszolgald6 komponens a
megfeleld biztonsdgi funkcionalitdst nyljtja-e a kliens komponens szdmara. Ez a kiszolgalo
komponens interfészeinek €s a kapcsolodo biztonsagi funkciok miikddésének arra iranyulo
vizsgélataval allapithatd meg, hogy azok Osszhangban vannak-e a kornyezetfliggdségi
informécioban specifikalt, kliens komponens altal igényelt interfészekkel.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az Osszetett ST,
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b) a fejlesztési informacio,
C) akodrnyezetfiiggbségi informacio.

6.2.3.2.1. Az ACO_DEV.2.1E értékel6i akcio

ACO_DEV.2.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozo minden
kovetelménynek.

ACO_DEV.2.1C A fejlesztési informacionak le kell irnia az Osszetett TOE-ban hasznalt
kiszolgalo komponens minden egyes interfészére azok céljat és hasznalati modjat.

ACO_DEV.2-1 Az értékelonek meg kell vizsgalnia a fejlesztési informéciot, annak
megallapitasa érdekében, hogy az leirja-e az egyes interfészek céljat.

A kiszolgalé komponens interfészeket biztosit a kliens komponenssel valé egyiittmiikodéshez
a kliens TSF mikodésének tamogatasahoz. Az egyes interfészek céljat ugyanolyan szinten
kell leirni, mint a kliens komponens TSF funkcionalitasahoz sziikséges interfészeket, ahogyan
azokat a TOE tervben az alrendszerek kozott meg kell adni (ADV_TDS.1). Ez a leiras teszi
lehetévé az olvasdé szamara annak megismerését, hogy a kiszolgaldé komponens hogyan
biztositja a kliens komponens TSF-je altal igényelt szolgaltatasokat.

Ez a munkaegység teljesithetd a kiszolgdld komponens TSFI interfészeire vonatkozd
funkcionalis specifikacid biztositadsaval.

ACO_DEV.2-2 Az ¢értékelonek meg kell vizsgalnia a fejlesztési informaciot, annak
megallapitasa érdekében, hogy az leirja-e az egyes interfészek hasznalati modjat.

Az interfészek hasznélati modja azt 0sszegzi, hogy az interfészt hogyan kell alkalmazni a
miiveletek kezdeményezéséhez és az eredmények fogadasahoz. Az értékeldnek meg kell tudni
hatarozni a fejlesztési informacid ezen része alapjan, hogy az egyes interfészeket hogyan kell
hasznalni. Ez nem feltétleniil jelenti, hogy minden egyes interfészre kiilon modszer van,
példaul &ltalanosan is leirhatd, hogy API hivasokat hogyan kell kezdeményezni, és ezen
altalanos formaval azonosithatok az egyes interfészek.

Ez a munkaegység teljesithetd a kiszolgdld komponens TSFI interfészeire vonatkozd
funkcionalis specifikacio biztositasaval.

ACO_DEV.2.2C A fejlesztési informacionak magas szinten le kell irnia a kiszolgalo
komponens azon alrendszereinek miikodését, melyek a kliens komponens SFR-jeinek
érvényre juttatasat timogatjak.

ACO_DEV.2-3 Az értékelonek meg kell vizsgalnia a fejlesztési informaciot, annak
megallapitasa érdekében, hogy az leirja-e a kliens komponens SFR-jeinek érvényre juttatasat

tamogatd kiszolgald komponens alrendszerek mitkodését.

A kliens komponens a kiszolgdldo komponens interfészeit hivja meg a kiszolgalé komponens
funkcidinak hasznalata céljabol. A kiszolgaldo komponens meghivott interfészeire a fejlesztési
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informacioban meg kell adni a kiszolgalé komponens vonatkoz6 biztonsagi miikddésének
magas szintll leirdsat. Ez a leirdas megmutatja, hogy a kiszolgalé komponens hogyan biztositja
a sziikséges szolgaltatasokat az interfészhivas pillanataban. A leirdsnak az ADV_TDS.1.4C-
hez hasonlé szinten kell az informacidkat megadnia. Ezért a kiszolgadld komponens
értékelésébol szarmazod TOE terv bizonyiték biztositasa kielégiti ezt a munkaegységet, amikor
a kliens komponens altal hivott interfészek a kiszolgalé komponens TSFI-elemei. Ha viszont
nem azok, akkor a kapcsolodo biztonsagi miikodést nem feltétleniil kell leirni a kiszolgalo
komponens TOE terv bizonyitékban.

ACO_DEV.2.3C A fejlesztési informacionak ki kell mutatnia az dsszetett TOE-ban hasznalt,
- a kliens komponens TSF-jét tamogato- kiszolgalo és kliens komponens interfészek kozotti
megfeleltetéseket.

ACO_DEV.2-4 Az értékelonek meg kell vizsgalnia a fejlesztési informaciot, annak
megallapitdsa érdekében, hogy pontos-e a kiszolgaldé komponens interfészei és a kliens
komponens altal hasznalt interfészek kozotti megfeleltetés.

A kiszolgédlé komponens interfészei és a kliens komponens altal hasznalt interfészek kozotti
megfeleltetés elvégezhetd tablazatos vagy matrix formaban. A kliens komponens 4ltal
hasznalt interfészeket a kornyezetfliggdségi informacid azonositja (€s a ,.kliens komponens
kornyezetfiiggdsége” (ACO_REL) soran vizsgaljak).

E tevékenység soran nem kdvetelmény a kliens komponens altal hasznalt interfészek teljes
lefedettségének a megallapitasa, csak az, hogy a megfeleltetés helyes-e, és a kiszolgalo
komponens interfészeit leképezték-e a kliens komponens altal hivott interfészekre, ahol ez
lehetséges. A lefedettség teljességét a ,.komponens-Osszeallitas indoklas” (ACO_COR)
tevékenység vizsgalja.

6.2.3.2.2. Az ACO_DEV.2.2E értékeldi akcio

ACO_DEV.2.2E Az értékelonek meg kell allapitania, hogy a megadott interfész leirds nem
mond-e ellent a kliens komponensre megadott kdrnyezetfiigg6ségi informacionak.

ACO_DEV.2-5 Az értékelének meg kell vizsgilnia a fejlesztési informaciét és a
kornyezetfiiggdségi informaciot, annak megallapitasa érdekében, hogy az interfészek leirasa
ellentmondasmentes-e.

E munkaegység értékeldi célja annak meghatdrozasa, hogy a kiszolgalé komponens fejlesztési

........

Osszhangban vannak-e egymassal.

6.2.3.3. Komponens-osszeallitas indoklas (ACO_COR.1) értékelése

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az Osszetett ST,
b) a komponens-6sszeallitas indoklas,
€) akornyezetfiiggdségi informacio,
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d) a fejlesztési informacio,
e) egyedi azonosito.

6.2.3.3.1. Az ACO_COR.1.1E értékel6i akcio

ACO_COR.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ACO_COR.1.1C A komponens-osszeallitas indoklasnak meg kell mutatnia, hogy a
garanciaszint legalabb olyan magas, mint amit a kliens komponens elért a kiszolgalo
komponens tamogato funkcidjara, amikor a kiszolgaldo komponenst a kliens komponens TSF-
jének tamogatasara konfiguraltak.

ACO_COR.1-1 Az értékeldnek meg kell vizsgdlnia a komponens-0sszeéllitas indoklast a
fejlesztési informaciokkal és kornyezetfiiggdségi informaciokkal egyiitt a kliens komponens
altal hasznalt olyan interfészek azonositdsa céljabol, amelyeket a fejlesztési informaciok nem
részleteznek.

E munkaegység elvégzésének célja kettds:

a) annak meghatarozasa, hogy a kliens komponens altal hasznalt mely interfészek
esetén alkalmaztak a megfeleld garancialis intézkedéseket;

b) annak megallapitasa, hogy a kiszolgaldo komponens értékelése soran hasznalt
garanciacsomag ugyanazon, vagy hierarchikusan magasabb garancialis
kovetelményeket tartalmazta, mint amelyeket a kliens komponens értékelése soran
figyelembe vettek.

Az értékeld felhasznélhatja a ,,fejlesztési bizonyitek” (ACO_DEV) tevékenységek végzése
soran létrehozott fejlesztési informacidkban szerepld megfeleloség visszavezetést (pl.
ACO_DEV.l-2, ACO_DEV.2-4, ACO_DEV.3-6) a kornyezetfiigg6ségi informacioban
azonositott azon interfészek meghatarozasara, melyeket a fejlesztési informaciok figyelmen
kiviil hagytak.

Az értekelonek rogzitenie kell az SFR-t érvényre juttatdo interfészeket, melyek a
kornyezetfiiggdségi informacioban szerepelnek, de a fejlesztési informacioban nem. Ezek
jelentik az ACO_COR.1-3 munkaegység bemenetét, a kiszolgaldé komponens tovabbi
garanciat igényld részeinek azonositasat segitve.

Amennyiben a kiszolgaldé és a kliens komponenst is ugyanazon garanciacsomag szerint
értékeltek, akkor magatol értetddd annak meghatdrozasa, hogy a kiszolgdldo komponens
értékelésen beliili részeinek garanciaszintje legalabb olyan magas-e, mint a kliens
komponensé. Amennyiben azonban a komponensek értékelésekor alkalmazott
garanciacsomagok kiilonboznek, akkor az értékeldnek meg kell allapitania, hogy a kiszolgalo
komponensre alkalmazott garancialis kdvetelmények mindegyike hierarchikusan magasabb-e,
mint a kliens komponensre alkalmazott garancialis kvetelmény.

ACO_COR.1-2 Az értékelonek meg kell vizsgalnia a komponens-Osszeallitds indoklasat
annak meghatarozasahoz, hogy azon kiszolgaldé komponens interfészekre, melyekre a kliens
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TSF a miikddésében hagyatkozik, az interfészt vizsgaltdk-e a kiszolgalé komponens
értékelése soran.

Az Osszetett ST, valamint a kiszolgalé komponensre vonatkozo6 nyilvanos értékelési jelentés
(pl. tanusitasi jelentés) és utmutatdé dokumentumok informacidkat adnak a kiszolgalod
komponens logikai hatokorérdl és hatarairol. Az dsszetett ST részletekkel szolgél az Osszetett
TOE logikai hatokorérél és hatarairol, lehetové téve az értékeld szdmara annak
megallapitdsadt, hogy egy interfész kapcsolddik-e az értékelés hatdkorébe tartozod
termékrészhez. Az Utmutatdé dokumentacido részletesen leirja az Osszetett TOE 0OsSzes
interfészének a hasznalatat. Bar az utmutaté dokumentécio olyan interfészeket is targyalhat,
amelyek nem esnek értékelés ald, minden ilyen interfésznek azonosithatonak kell lennie, vagy
az ST-ben szereplé hatokor meghatarozasbol vagy az értékelt konfiguraciot részletezo
utmutatd részekbdl. A nyilvanos értékelési jelentés tovabbi sziikséges megszoritasokat
tartalmazhat az 9sszetett TOE haszndlatara.

Ezért a fenti bemenetek kombinaciodja lehetéve teszi az értékeld szamara, hogy megallapitsa, a
komponens-6sszeallitds indoklasban leirt interfész rendelkezik-e a hozza kapcsolodo
garancidkkal, vagy sziikség van tovabbi garancidra. Az értékeld rogzitse a kiszolgald
komponens azon interfészeit, melyekre sziikséges ilyen tovabbi garancia, amit az
ACO_COR.1-3 soran mérlegelnek.

ACO_COR.1-3 Az értékelonek meg kell vizsgalnia a komponens-0sszeallitas indoklast annak
megallapitdsa érdekében, hogy a kiszolgdldé komponensre alkalmaztik-e a sziikséges
garancialis intézkedéseket.

A kiszolgaldé komponensre vonatkozd értékeldi dontés és az abbdl kovetkezd garancia
ujrahasznalhato, feltéve, ha az Gsszetett TOE-ban a kiszolgalé komponens ugyanazon részeit
hasznaljak, és kovetkezetesen alkalmazzék azokat.

Annak meghatarozasahoz, hogy a komponensre alkalmaztak-e mar a sziikséges garancialis
intézkedéseket, és a komponens mely részeire kell még garancidlis intézkedéseket alkalmazni,
az értékelonek haszndlnia kell az ACO _DEV.*.2E tevékenység és az ACO _COR.1-1 és
ACO_COR.1-2 munkaegység kimenetét:

a) A kornyezetfiiggdségi informacioban (ACO_REL) azonositott, de a fejlesztési
informacio (ACO_DEV) kozott nem elemzett interfészek esetén tovabbi informécio
sziikséges (azonositva ACO_COR.1-1-ben).

b) A kiszolgaldé komponens azon interfészei esetén, melyeket nem konzisztens modon
hasznaltak az sszetett TOE-ban (kiilonbség van a ,.fejlesztési bizonyiték”
(ACO_DEV) és a ,kliens komponens kornyezetfiiggdsége” (ACO_REL) k6zott), a
kiilonbség kihatasat meg kell nézni (ACO_DEV.*.2E).

c) Tovabbi informaciora van sziikség azon interfészek esetén, melyeket a komponens-
Osszeallitas indoklds azonosit és nincs hozzéjuk kordbban igazolt garancia
(azonositva ACO_COR.1-2-ben).

d) Azon interfészek esetén pedig, melyeket a kdrnyezetfiiggdségi informacio, a
komponens-osszeallitas indoklas és a fejlesztési informacio ellentmondasmentesen
irnak le, nincs tovabbi teendd, mivel a kiszolgaldé komponens értékelési eredményei
ujrahasznalhatok.
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A kornyezetfliggdségi informacio altal megkovetelt, de a fejlesztési informacioban nem
szerepld kiszolgalé komponens interfészek a kiszolgalé komponens azon elemeit mutatjak,
ahol tovabbi garanciara van sziikség. Az interfészek azonositjadk a kiszolgalé komponens
belépési pontjait.

Azokndl az interfészeknél, melyeket mind a fejlesztési informaci6, mind a
kornyezetfiiggdségi informacid targyal, az értékelének kell megallapitania, hogy az
interfészeket az Osszetett TOE-ban oly mddon alkalmazzik-e, ami megfelel a kiszolgalo
komponens értékelésének. Az interfész hasznalat modjat a ,.fejlesztési bizonyiték”
(ACO _DEV) tevékenység soran vizsgaljak abbol a célbol, hogy kideriiljon, az interfész
hasznalat megfelel mind a kiszolgald6 komponensnek, mind az 0Gsszetett TOE-nak. A
fennmaradoé vizsgélat targya annak megallapitdsa, hogy nem mondanak-e ellent egymésnak a
kiszolgalo komponens ¢és az Osszetett TOE konfiguraciéi. Ennek meghatarozasahoz az
értékeld  vizsgdlja meg a vonatkozd Gtmutatdé dokumentacidkat, hogy azok
ellentmonddsmentesek-e (tovabbi utmutatd a konzisztens dokumentacidkrdl jelen anyag
tovabbi részeiben olvashatd). A dokumentdcioban talalt barmilyen eltérés esetén ujabb
vizsgalat kovetkezik a lehetséges kdvetkezmények felmérése céljabol.

Azon interfészek esetén, melyekre fennall a kornyezetfliggdségi és fejlesztési informécio
ellentmondas-mentessége, ¢és amelyeknél a kiszolgaldé komponens és az Osszetett TOE
utmutatoja 6sszhangban van egymassal, biztositott a megkivant garancia szintje.

Az alabbi bekezdések tdmpontot adnak ahhoz, hogyan lehet meghatarozni a konzisztenciat a
kiszolgaldé komponensre érvényes garancia és az Osszetett TOE-hez adott bizonyiték kozott,
valamint az értékeld altal végrehajtott elemzéshez olyan esetekben, amikor ellentmondasokra
dertil fény.

6.2.3.3.1.1.  Fejlesztés

A kornyezetfiiggdségi informacid azonositja a kliens komponens interfészeit, amiket a
kiszolgalo komponenshez kell illeszteni. Ha a kornyezetfliggdségi informacié kozott
azonositott interfész nem szerepel a fejlesztési informacid kozott, akkor a komponens-
Osszedllitas indoklasnak kell gondoskodnia annak bizonyitasarol, hogy a kiszolgalo
komponens hogyan biztositja az igényelt interfészt.

Ha a kornyezetfiiggdségi informéciokban azonositott interfész szerepel a fejlesztési
informaciok kozott, de ellentmondasok lelhetok fel a leirasok kozott, akkor tovabbi elemzésre
van szlikség. Az értékeld beazonositja a kiszolgadld komponens hasznalatdban felmeriild
kiilonbségeket a kiszolgald komponens értékelése és az Osszetett TOE értékelés alapjan. Az
értékeld tesztelés végrehajtasat allapitja meg (az ,,0sszetett TOE tesztelése” (ACO_CTT)
végrehajtasa soran) az interfész tesztelése céljabol.

A kiszolgalo és a kliens komponensek 0Osszetett TOE-beli javitasi allapotat (patch-ek
alkalmazasat) 6ssze kell vetni a komponens értékelések sordan fenndllo komponens frissitési
statuszokkal. Ha barmilyen patch-et alkalmaztak a komponensekre, akkor a komponens-
Osszeallitas indokldsban szerepeltetni kell a javitdsok informacioit, ideértve az értékelt
komponens SFR-jeire gyakorolt minden lehetséges hatast. Az értékelonek mérlegelnie kell a
megadott modositasokat, és ellendriznie kell a komponens SFR-ekre gyakorolt lehetséges

EKK_EKOZIG_OSSZETETT_TERMEK_ERTEKELESE 134



Osszetett termékekre vonatkozé értékelési moédszertan

kovetkezmények pontossagat. Az értékeldnek ezutdn meg kell vizsgalnia, hogy a javitasok
altal bevezetett modositasokat ellenoriznie kell-e teszteléssel, valamint azonositania kell a
sziikséges tesztelési modszert. A tesztelés elvégezhetd a komponens értékelés soran elvégzett
megfeleld értékeldi/fejlesztoi tesztelések megismétlésével, vagy az értékeld elrendelhet Uj
teszteket a modositott komponens helyes miikodésének ellendrzésére.

Amennyiben az egyedi komponensek garancia folytonossagi tevékenység targyat képezték a
komponens értékelés befejezése oOta eltelt idOszakban, az értékeld mérlegelje a garancia
folytonossag tevékenység soran felmért modositasokat az Osszetett TOE-ra vonatkozo
fliggetlen sebezhetdségi elemzés sordn (ACO_VUL).

6.2.3.3.1.2. Utmutatok

Az Osszetett TOE-ra vonatkozo itmutatok nagy eséllyel hivatkoznak az egyedi komponensek
utmutatoira. Az elvart minimalis Utmutatd, hogy azonositva legyen a kliens és kiszolgalo
komponensek utmutatdéinak alkalmazasahoz a sorrendi fliggdség, kiilonds tekintettel az
Osszetett TOE elOkésziileti (telepitési) szakaszara.

Az eldkészité eljarasok (AGD_PRE) és ,.lizemeltetési felhaszndloi atmutaté” (AGD_OPE)
csaladok Osszetett TOE-ra vonatkoz6 alkalmazasan kiviil vizsgalni kell a komponensek ¢€s az
Osszetett TOE utmutatoit ellentmondas-mentesség szempontjabol, és jelezni kell minden
eltérést.

Ha az 0Osszetett TOE utmutaté hivatkozik a kiszolgald és kliens komponensek utmutatod
dokumentécioira, akkor az ellentmondas-mentesség mérlegelése az egyes komponensekhez
adott utmutatok kozotti konzisztenciara korlatozodik (a kiszolgald és a kliens komponens
utmutatdi kozotti ellentmondés-mentességre). Ha azonban az Osszetett TOE-ra tovabbi
utmutatokat is készitettek, akkor alaposabb elemzésre van sziikség, hiszen a komponensekhez
készitett és az Osszetett TOE-ra vonatkozo Utmutatd dokumenticiok kozotti ellentmondas-
mentességet is garantalni kell.

Ekkor az ellentmondas-mentesség azt jelenti, hogy az Utmutatd vagy ugyanaz, vagy tovabbi
megszoritasokat szab az egyedi komponensekre azok integralasa esetére, hasonl6 modon a
funkcionalis/garancialis dsszetevok pontositdsi modjahoz.

A rendelkezésre 4llo informéciok segitségével (melyeket a ,fejlesztési bizonyiték”
(ACO_DEV) hasznal bemenetként) az értékeld képes lehet annak megéllapitasara, hogy a
komponens értékelés soran specifikalt kiszolgalé komponens konfiguraciotol vald eltérések
milyen lehetséges kovetkezményekkel jarnak. Magas EAL-ok esetén azonban (amikor a
kiszolgaldé komponens értékelés tartalmazta a ,,TOE terv’ (ADV_TDS) kovetelményeket)
eléfordulhat, hogy az Utmutatdé modositasainak lehetséges kihatdsai nem hatdrozhatok meg
teljes mértékben, - hacsak az dsszetett TOE-hoz nem bocsatjdk rendelkezésre a fejlesztési
informacio részeként a részletes tervezési leirasokat-, mivel a belso részletek nem ismertek.
Ekkor az értékelonek jelentést kell irnia a maradvany kockazatokrol.

Ezeket a maradvany kockdzatokat szerepeltetni kell az Osszetett TOE-rdl sz6ld6 minden
nyilvanos értékelési jelentésben.
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Az értékeldnek rogzitenie kell az utmutatok eltéréseit, ami az értékeld fliggetlen tesztelési
tevékenység (,,0sszetett TOE tesztelése”, ACO_CTT) bemenete lesz.

Az Osszetett TOE utmutatdja kiegészitheti a komponensek utmutatoit, elsésorban a
telepitésre, illetve a kiszolgaldo és kliens komponens telepitési 1épéseinek egymdashoz
viszonyitott végrehajtasi sorrendjére vonatkozdan. Az egyedi komponensekre nézve a
telepitési 1épések sorrendje nem modosulhat, azonban el6fordulhat a 1€pések Osszefésiilésének
szlikségessége. Az értekeld vizsgalja meg az uUtmutatot, hogy az tovabbra is teljesiti-€ a
komponensek értékelése soran végrehajtott AGP_PRE tevékenység kovetelményét.

El6fordulhat olyan eset, hogy a kornyezetfiiggdségi informacio a kiszolgalé komponens olyan
TSFI-n kiviili interfészeit is azonositja, amelyekre a kornyezetfiiggdségi informécid szerint a
kliens komponens hagyatkozik. A kiszolgalé komponens ilyen tovabbi interfészeihez
utmutatora lehet sziikség. Feltéve, hogy az dsszetett TOE felhasznaloja megkapja a kiszolgalod
komponensre vonatkozé uUtmutatd dokumentaciot, a kiszolgadld komponens AGP PRE és
AGP_OPE dontéseinek eredményei Ujrahasznalhatok azokra az interfészekre, melyeket a
kiszolgaldé komponens értékelése soran vizsgaltak. Azonban, ha a kliens komponens egyéb
interfészeket is hasznal, az értékelonek meg kell allapitania, hogy a kiszolgalé komponens
utmutatd dokumentéacioja megfelel-e az AGP_PRE és AGP_OPE kovetelményeinek, ahogyan
azokat a kiszolgald komponens értékelése soran alkalmaztak.

A kiszolgalé komponens értékelés soran vizsgalt interfészekre, vagyis amelyekre mar igazolt
a garancia, az értékeld gy6z6djon meg arrdl, hogy az Osszetett TOE minden egyes interfész
hasznalati leirasa Osszhangban van-e a kiszolgdldo komponensnél irtakkal. Ennek
megallapitdsdhoz az értékeldnek minden interfész esetén végre kell hajtania egy leképezést az
Osszetett TOE és a kiszolgalé komponens utmutatoira. Az értékeld ezutan hasonlitsa 6ssze az
utmutatokat az ellentmondas-mentesség megallapitasahoz.

P¢ldéak osszetett TOE utmutatoban megadott olyan egyéb megszoritasokra, melyeket vizsgalni
kell abbol a szempontbol, hogy dsszhangban vannak-e a komponens utmutatdval (egy adott
komponens utmutatot koveti egy dsszetett TOE Gtmutatd példa, ami tovabbi megszoritdsnak
tekintendd):

— Komponens: A jelszo hosszt minimum 8§ karakter hosszura kell beéllitani, és
tartalmaznia kell alfabetikus és numerikus karaktereket.

— Osszetett TOE: A jelszé hosszt minimum 10 karakter hossziira kell beallitani, és
tartalmaznia kell alfabetikus és numerikus karaktereket, és legalabb egyet a kdvetkezd
specialis karakterekbdl: () { } *<>-_

— Megjegyzés: A jelszohosszt csak ndvelni lehet [egész szam>8] karakterre, mig az
alfabetikus és numerikus karakterek hasznalatanak elhagyésa csak akkor elfogadhato,
ha ugyanolyan vagy magasabb mértéket ér el az erdsségi besorolas (figyelembe véve a
jelszo talalgatas valdszinliségét).

— Komponens: A kovetkezd szolgaltatasokat le kell tiltani a registry beallitdsokban:
WWW Publishing Service és ICDBReporter Service.

— Osszetett TOE: A kdvetkezd szolgaltatasokat le kell tiltani a registry bedllitdsokban:
WWW Publishing Service és ICDBReporter Service, Remote Procedure Call (RPC)
Locator and Procedure Call (RPC) Service
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— Komponens: Valassza ki a kovetkezo tulajdonsagokat a biztonsagi napléallomanyban
val6 szerepeltetéshez: datum, id6, esemény tipusa, szubjektum azonositoja,
siker/sikertelenség.

— Osszetett TOE: Valassza ki a kovetkezd tulajdonsagokat a biztonsagi
napléalloméanyban valo szerepeltetéshez: datum, id0, esemény tipusa, szubjektum
azonositoja, siker/sikertelenség, esemény szovege és folyamat szal.

Amennyiben az Osszetett TOE utmutato eltér a kiszolgdld komponensétdl (nem pontositasa
annak), az értékeld mérje fel az Utmutatd valtozasainak lehetséges kockazatait. Ehhez
hasznalja a rendelkezésre all6 informdciot (ideértve a nyilvadnosan elérhetd informaciokat, a
kiszolgaldo komponens nyilvanosan elérhetd értékelési jelentésében (tantsitasi jelentésben)
szereplé architektura leirast, valamint az Gtmutatd egyéb részeit), azért, hogy azonositani
tudja az utmutatdé modositasainak az dsszetett TOE SFR-jeire gyakorolt valoszin(i hatasat.

Amennyiben a kliens komponens értékelése soran a probatelepités a kiszolgdldé komponenst
hasznalta a kornyezeti kovetelmények teljesitésére, akkor az dsszetett TOE-ra vonatkozd ezen
munkaegység teljesitettnek tekinthetd. Ha nem a kiszolgdlo komponenst hasznaltdk az
AGD_PRE.1-3 munkaegység kielégitésére a kliens komponens értékelése folyaman, akkor az
értekeld alkalmazza az 9sszetett TOE-hoz biztositott felhasznaldi eljarasokat az 6sszetett TOE
elokészitéséhez, ahogyan azt az AGD PRE.1-3-ban megadott utmutatd leirja. Ez lehetévé
teszi az értékeld szamara annak megallapitasat, hogy az Osszetett TOE-hoz készitett
elokészitd ttmutatd kielégitd-e az Osszetett TOE és annak miikddési kdrnyezete biztonsagos
elkészitéséhez.

6.2.3.3.1.3.  Eletciklus - Szallitas

Ha az 6sszetett TOE esetén kiillonbozd szallitadsi mechanizmusokat alkalmaznak (azaz nem a
komponensek értékelése soran definialt és értékelt biztonsagos szallitasi eljarasoknak
megfelelden juttatjak el a komponenseket a felhasznalohoz), akkor az dsszetett TOE szallitasi
eljarasait a komponens értékelések soran alkalmazott ,,szallitds” (ALC_DEL) kdvetelményei
szerinti értékelésnek kell alavetni.

Az osszetett TOE szallithato integralt termékként vagy a komponenseket kiilon is lehet
szallitani.

Ha a komponenseket kiilon-kiilon szallitjak, akkor a kiszolgald és kliens komponensek
szallitds értékelési eredményei Ujrahasznalhatok. A kiszolgaldé komponensek szallitasat a
kliens komponens értékeldi probatelepitése sordn ellendrzik a kiszolgdldo komponens
utmutatoja alapjan, alkalmazva a vonatkoz6 utmutatokat és a szallitast ellendrzo
szempontokat, ami a felhasznal6 feleldssége.

Ha az Osszetett TOE-t egy egységként szallitjak, akkor ennek szallitasi eljarasait az dsszetett
TOE értékelési tevékenység részeként kell vizsgalni.

Az osszetett TOE elemeinek szallitasi eljarasaira vonatkozoé értékelést a TOE komponensekre
alkalmazott ,,szallitds” (ALC _DEL) modszertan szerint kell elvégezni, biztositva, hogy
minden tovabbi elemet (példaul kiegészité Gtmutatok az Osszetett TOE-ra) figyelembe
vesznek a szallitasi eljarasokban.
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6.2.3.3.1.4.  Eletciklus - CM képességek

Az ALC_CMC.1 értékelési altevékenység vizsgalja az dsszetett TOE egyedi azonositasat, az
ALC CMS.2 értékelési altevékenység pedig azokat az elemeket, melyek az Osszetett TOE-t
alkotjak.

Bar az osszetett TOE-ra kiegészité utmutatok készithetdk, ezen utmutaté egyedi azonositasa
(az ALC CMC.1 soran az 0Osszetett TOE egyedi azonositdsanak részeként) elegendd az
utmutat6 kezeléséhez.

A fennmaradé (fentebb nem vizsgilt) ALC osztaly (Eletciklus tamogatas) tevékenységek
soran hozott dontések ujrahasznalhatok a kiszolgdlé komponens értékelésébdl, mivel az
Osszetett TOE integraldsa soran nem torténik tovabbi fejlesztés.

A fejlesztés biztonsadgara nézve nincsenek tovabbi szempontok, mivel az integracid vélhetden
a felhasznalo telephelyén torténik, vagy (ha az Osszetett TOE-t egy egységként szallitjak) a
kliens komponens fejlesztdi telephelyén. A felhasznald telephelye a CC hatokorén kiviil esik.
Akkor sincsenek tovabbi kovetelmények vagy utmutatok, ha az integralds ugyanott torténik,
mint a kliens komponens kialakitdsa, mivel minden komponens az &sszetett TOE
konfiguracio elemeinek szamit, és ezért mindenképp a kliens komponens fejlesztés biztonsagi
eljaréasai értelmében kell vizsgalni.

Az integralas soran alkalmazott eszkozok és technikadk vizsgéalata a kliens komponens
fejlesztdje altal szolgaltatott bizonyitékok segitségével torténik. A kiszolgdldé komponens
szempontjabol 1ényeges Osszes eszkoz/technika ellendrzését a kiszolgaldé komponens
értékelése sordn kell végrehajtani. Példaul, ha a kiszolgalé komponenst forraskéd formajaban
szallitjak, és a felhasznalonak kell forditania, 6sszeszerkesztenie (példaul az integraciot végzo
kliens komponens fejlesztdjének), a forditoprogramot a kiszolgaldé komponens értékelése
soran specifikalni és értékelni kellett, csakugy, mint a vonatkoz6 paramétereket.

Az 6sszetett TOE-ra vonatkozoan nincs életciklus definicid, mivel az elemeket nem fejlesztik
tovabb.

Egy komponens hibajavitdsdnak eredményei nem vonatkoznak az &sszetett TOE-ra. Ha az
Osszetett TOE esetén belevették a garanciacsomagba a hibajavitast, akkor a ,hibajavitas”
(ALC_FLR) kovetelményeket kell alkalmazni az 0Osszetett TOE értékelése sordn (mint
minden szigoritasnal).

6.2.3.3.1.5. Tesztek

Az 0Osszetett TOE tesztelése a kliens komponens értékelésekor végzett ,.tesztelés” (ATE)
tevékenység végrehajtasa soran fog megtorténni, mivel a kliens komponens teszteléséhez
hasznalt konfiguracionak magaba kellett foglalnia a kiszolgalé komponenst abbol a célbol,
hogy teljesiiljenek a miikodési kornyezetre vonatkozo kovetelmények. Ha a kiszolgalo
komponenst nem hasznaltdk a kliens komponens teszteléséhez a kliens értékelése soran, vagy
az értékelt konfiguraciohoz képest barmelyik komponens konfiguracidja megvaltozott, akkor
az Osszetett TOE-ra meg kell ismételni a kliens komponens értékelésekor végrehajtott
fejlesztoi tesztet az ATE osztaly kovetelményeinek kielégitése céljabol.
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6.2.3.4. Szigoru interfész tesztelés (ACO_CTT.2) értékelése

Ennek az altevékenységnek a célja annak meghatarozasa, hogy a fejlesztd jol hajtotta-e végre
¢s dokumentalta-e a teszteket a kiszolgalé komponens azon interfészeire, amelyeket a kliens
komponens a miikddése sordan meghiv. Ennek az elemzésnek a részeként az értékeld
megismétli a fejlesztoi tesztek egy részét, és tovabbi teszteket végez, hogy meggy6z6 modon
garantalni lehessen az Osszetett TOE és a kliens komponens altal hasznalt kiszolgalo
komponens interfészeinek elvart miikodését.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) atesztelésre alkalmas 6sszetett TOE,
b) az osszetett TOE tesztelési bizonyitéka,
€) akornyezetfiiggdségi informacio,
d) a fejlesztési informacio.

6.2.3.4.1. Az ACO_CTT.2.1E értékeldi akciod

ACO_CTT.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkoz6é minden
kovetelménynek.

ACO_CTT.2.1C Az osszetett TOE ¢és a kiszolgdlo komponens interfész tesztelési

crer

tényleges (kapott) teszteredményeket.

ACO_CTT.2-1 Az értékelonek meg kell vizsgalnia az Osszetett TOE tesztelési

crer

vart teszteredményeket €s a tényleges, kapott eredményeket.

Ez a munkaegység teljesithetd a kliens komponens értékelésébdl szarmazd tesztelési
bizonyitékok altal, ha a kiszolgdldé komponenst hasznaltak a kliens komponens miikddési
kornyezetére vonatkozo IT kovetelmények kielégitésére.

Az ATE FUN.L.1E kielégités¢hez sziikséges minden munkaegység alkalmazand6 annak
meghatarozasdhoz, hogy:
a) a tesztelési dokumentacio tartalmazza a tesztelési tervet, a vart teszteredményeket és
a tényleges, kapott eredményeket;
b) a tesztelési dokumentacio tartalmazza a tesztek megismételhetéségéhez sziikséges
informaciokat;
C) akiszolgaldo komponens tesztelésére forditott fejlesztdéi munka mennyiségét/szintjét.
ACO_CTT.2-2 Az értékeldnek meg kell vizsgdlnia a kiszolgadlo komponens interfész

crer

tervet, a vart teszteredményeket és a ténylegesen kapott eredményeket.

EKK_EKOZIG_OSSZETETT_TERMEK_ERTEKELESE 139



Osszetett termékekre vonatkozé értékelési moédszertan

Ez a munkaegység teljesithetd a kiszolgdlo komponens értékelésébdl szarmazd tesztelési
bizonyitékok altal, azon interfészek esetén, amelyeket az Osszetett TOE-ban a kliens
komponens hasznal, és a kiszolgalé komponens sikeres értékelése soran a TSFI részét
képezték. Annak megallapitasara, hogy a kiszolgaldé komponens interfészei, melyeket a kliens
hasznal, valoban a TSFI részei voltak-e, az ACO_COR tevékenység végrehajtasa soran kertil
SOr.

Az ATE FUN.L.1E kielégités¢hez sziikséges minden munkaegység alkalmazand6 annak
meghatarozasahoz, hogy:
a) atesztelési dokumentacio tartalmazza a tesztelési tervet, a vart teszteredményeket és
a tényleges, kapott eredményeket;
b) a tesztelési dokumentacié tartalmazza a tesztek megismételhetéségéhez sziikséges
informaciokat;
c) akiszolgald komponens tesztelésére forditott fejlesztéi munka mennyiségét/szintjét.

ACO_CTT.2.2C Az osszetett TOE tesztek fejlesztd altal tortént elvégzésébdl szarmazd
tesztelési dokumentacionak meg kell mutatnia, hogy a TSF a specifikaltnak megfelelden
miukodik és teljes.

ACO_CTT.2-3 Az értékelonek meg kell vizsgdlnia a tesztelési dokumentéaciot, annak
megallapitasa érdekében, hogy az megadja-e a az Osszetett TOE tesztelésével kapcsolatos
tesztelési dokumentacioban 1évo tesztek és az Osszetett TOE biztonsagi eldiranyzataban
szerepl6 Osszetett TOE SFR-ek kozotti megfeleltetést.

A tesztelési megfeleltetés bizonyitdsahoz elegendd egy egyszerli kereszttabla. A tesztelési
dokumentacioban megadott tesztek és az SFR-ek kozotti megfeleltetésnek egyértelmiinek kell
lennie.

ACO_CTT.2-4 Az értékelének meg kell vizsgdlnia a tesztelési dokumentéaciot, annak
megallapitasa érdekében, hogy a fejleszté altal végrehajtott Osszetett TOE tesztek
megmutatjak-e, hogy a TSF a specifikdcionak megfeleléen miikodik.

E munkaegységhez Gitmutat6 talalhato:
a) 7.1 fejezetben és
b) 7.2 fejezetben.

A tesztek sikeres végrehajtdsabol szarmazd kimenetek (ATE FUN.1.3C szamara)
Osszehasonlithatok a leképezéssel annak megallapitdsa érdekében, hogy az Osszetett TOE
SFR-ek —ahogyan azokat a fejlesztd tesztelte- az elvart médon miikodnek-e.

ACO_CTT.2.3C A kiszolgalé komponens interfész tesztek fejleszto altal tortént elvégzésébol
szarmazd tesztelési dokumentacionak meg kell mutatnia, hogy a kliens komponens altal
hasznalt kiszolgalo komponens interfész a specifikaltnak megfelelden miikddik és teljes.

ACO_CTT.2-5 Az értékelének meg kell vizsgalnia a tesztelési dokumentéaciot, annak
megallapitasa érdekében, hogy az megadja-e a kliens komponens altal hasznalt kiszolgalo
komponens interfészek tesztelésével kapcsolatos dokumentacidban 1évo tesztek és a
kornyezetfliggdségi informaciok kozott specifikalt interfészek kozotti megfeleltetést.

EKK_EKOZIG_OSSZETETT_TERMEK_ERTEKELESE 140



Osszetett termékekre vonatkozé értékelési moédszertan

A tesztelési megfeleltetés bizonyitasahoz elegendd egy egyszer(i kereszttabla. A tesztelési
dokumentéacidban megadott tesztek €s az interfészek kozotti megfeleltetésnek egyértelmiinek
kell lennie.

ACO_CTT.2-6 Az értékelonek meg kell vizsgalnia a tesztelési dokumentaciot, annak
megallapitasa érdekében, hogy a fejlesztd altal végrehajtott kiszolgdld komponens interfész
tesztek megmutatjadk-e, hogy a kliens komponens daltal hasznélt kiszolgalé komponens
interfészek a specifikacionak megfeleléen mikodnek.

E munkaegységhez utmutato talalhato:
a) 7.1 fejezetben és
b) 7.2 fejezetben.

A tesztek sikeres végrehajtasabol szadrmazd kimenetek (ATE FUN.1.3C szdmara)
Osszehasonlithatok a leképezéssel annak megallapitasa érdekében, hogy kiszolgald
komponens interfészei —ahogyan azokat a fejleszto tesztelte- az elvart modon mitkodnek-e.

ACO_CTT.2.4C A kiszolgal6é komponensnek tesztelésre alkalmasnak kell lennie.

ACO_CTT.2-7 Az értékelonek meg kell vizsgalnia az dsszetett TOE-t, annak megallapitasa
érdekében, hogy azt megfelelé modon telepitették-e, és az ismert allapotok egyikében van-e.

Annak megallapitdsa, hogy az osszetett TOE-t megfelelden telepitették, és az ismert allapotok
valamelyikében van-e, az ATE_IND.2-1 és ATE IND.2-2 munkaegységek feladata, aminek
keretében a fejlesztd altal tesztelésre dtadott TOE-t vizsgaljak.

ACO_CTT.2-8 Az ¢értekeldonek meg kell vizsgédlnia a fejlesztd altal biztositott erdforras
egylittest, annak megallapitasa érdekében, hogy azok megegyeznek-e a kiszolgal6 komponens
funkcionalis teszteléséhez a kiszolgaldo komponens fejlesztdje altal hasznalt eréforrdsokkal.

Annak megallapitasa, hogy a biztositott er6forrasok megegyeznek a kiszolgaldé komponens
Osszetett TOE-beli hasznalata szerinti funkcionalis teszteléséhez hasznalt eroforrasokkal, az
ATE_IND.2-3 munkaegység hataskore.

6.2.3.4.2. Az ACO_CTT.2.2E értékeléi akcié

ACO _CTT.2.2E Az értékeldnek végre kell hajtania a tesztelési dokumentacidban szerepld
tesztek egy mintéjat a fejlesztdi teszteredmények ellendrzése céljabol.

ACO_CTT.2-9 A tesztek kivalasztasat és végrehajtasat az ATE IND.2.2E-vel 6sszhangban
kell elvégezni, bizonyitand6, hogy az Osszetett TOE biztonsagi eldiranyzatban specifikalt
SFR-ek megfelelden mikddnek.

Az ¢értekelonek az ATE IND.2.2E kielégitéséhez sziikséges 0Osszes munkaegységet

alkalmaznia kell, és az dsszetett TOE ETR-ben rogzitenie kell a kapcsolodd munkaegységek
altal el6irt minden vizsgalatot, kapott eredményt és dontést.
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6.2.3.4.3. Az ACO_CTT.2.3E értékeldi akciod

ACO_CTT.2.3E Az értékelonek le kell tesztelnie az Osszetett TOE TSF interfészeinek egy
részhalmazat, hogy meggy6z6djon arrdl, hogy az Osszetett TSF a specifikaltnak megfeleléen
mikodik.

ACO_CTT.2-10 Az értékelének az ATE IND.2.3E szerinti tesztelést kell végeznie az
Osszetett TOE biztonsagi eldiranyzataban megadott SFR-ek részhalmazara, azt bizonyitando,
hogy a TSF a specifikacionak megfeleléen mitkodik.

Az értékeldonek alkalmaznia kell az ATE IND.2.3E kielégitéséhez sziikséges minden
munkaegységet, ¢és rogzitenie kell az 6sszetett TOE ETR-ben minden eldirt vizsgalatot,
eredményt és dontést.

Amikor az 0Osszetett TOE TSF interfészeinek tesztelésre vald kivalasztasa torténik, az
értékeldnek figyelembe kell vennie minden olyan mddositast, amely a komponensekben az
értékelt verzid vagy konfiguracio ota tortént. Ez jelenthet javitasokat, a mddositott utmutatod
dokumentaciok miatti eltérd konfiguralast, a komponens TSF-jébe nem es6 egyéb komponens
elemektdl valdé kornyezeti fliggdséget. Ezeket a modositasokat a ,.komponens-0sszeallitas
indoklas” (ACO_COR) tevékenység soran kell azonositani.

ACO_CTT.2-11 Az értékelének az ATE IND.2-nek megfelelden tesztelést kell végeznie a
kiszolgalé komponens interfészeinek egy részhalmazara, hogy azok a specifikéltak szerint
miikddnek-e.

Az értékelonek az ATE IND.2.3E kielégitéséhez sziikséges 0Osszes munkaegységet
alkalmaznia kell, és az dsszetett TOE ETR-ben rogzitenie kell a kapcsoldédé munkaegységek
altal el6irt minden vizsgalatot, kapott eredményt és dontést.

Amikor a kiszolgald6 komponens interfészeinek tesztelésre valod kivalasztdsa torténik, az
értekelonek figyelembe kell vennie minden olyan modositast, amely a kiszolgald
komponensben az értékelt verzid vagy konfiguracié ota tortént. Az értékeldnek kiilon
figyelmet kell forditania a tesztek kidolgozasara, hogy azok megmutassdk a kiszolgalo
komponens azon interfészeinek helyes miikodését, amelyeket nem vizsgaltak a kiszolgalo
komponens értékelése soran. Ezeket az egyéb interfészeket és mas modositasokat a
,.komponens-0sszeallitas indoklas” (ACO_COR) tevékenység soran kell azonositani.

6.2.3.5. Kompozicio sebezhetdség elemzés (ACO_VUL.2) értékelése

Ezen altevékenység célja annak megéllapitasa, hogy az 0Osszetett TOE-nek, miikddési
kornyezetében vannak-e alap tdmadasi képességgel kihasznalhatd sebezhetdségei.

A fejlesztd elkésziti a komponensekre vonatkozd és a kiszolgalo-kliens viszonylatban
felmeriild maradvany sebezhetdségekkel kapcsolatos elemzést. Az értékeld kutatdsokat végez
a nyilvanosan hozzaférhetd forrasokban, hogy azonositson minden lehetséges uj, a
komponenseket fenyegetd sebezhetOséget (a komponensek értékelésének befejezése oOta
felmertilt sebezhetdségeket). Az értékeld ezen kiviil egy fiiggetlen sebezhetdség elemzést és
behatolas tesztelést hajt végre az 6sszetett TOE-ra.
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Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:

a) atesztelésre alkalmas Gsszetett TOE,

b) az Gsszetett ST,

c) akomponens-osszeallitas indoklas,

d) akornyezetfiiggdségi informacio,

e) az Gtmutatd dokumentacio,

f) nyilvanosan elérhet6 informacio a lehetséges biztonsagi sebezhetdségek
meghatarozasanak tamogatésara,

g) az Osszes komponens értékelése soran jelentett maradvany sebezhetdségek.

6.2.3.5.1. 6.2.3.5.1 Az ACO_VUL.2.1E értékeldi akcio

ACO _VUL.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ACO_VUL.2.1C Az osszetett TOE-nak tesztelésre alkalmasnak kell lennie.

ACO_VUL.2-1 Az értékelonek meg kell vizsgalnia az 6sszetett TOE-t, annak megallapitasa
érdekében, hogy azt megfelel6 mddon telepitették-e, és az ismert allapotok egyikében van-e.

Annak megallapitasa, hogy az Osszetett TOE-t megfeleléen telepitették-e, és az ismert
allapotok valamelyikében van-e, az Osszetett TOE-ra vonatkozd ATE IND.2-1 ¢és
ATE_IND.2-2 munkaegységek feladata.

Ha a garanciacsomag tartalmazza az ACO_CTT csaladot, akkor az értékelé hivatkozhat az
,osszetett TOE tesztelése” (ACO_CTT)*-1 eredményére, hogy az teljesiil.

ACO_VUL.2-2 Az értékeldnek meg kell vizsgalnia az Osszetett TOE konfiguracidt annak
megallapitdsa érdekében, hogy az ST-ben szerepld, a komponensekre vonatkozo barmilyen
feltételezést és célt, amely IT entitdsokkal kapcsolatos, méas komponensek kielégitenek.

A komponens ST-je tartalmazhat feltételezéseket mas komponensekkel kapcsolatban,
amelyek hasznalhatjdk az ST-vel kapcsolatos komponenst; példaul egy kiszolgalo
komponensként alkalmazott operaciés rendszerre vonatkozé ST tartalmazhat olyan
feltételezést, hogy a rajta mitkodd barmilyen alkalmazas ne fusson privilegizalt médban. Ezek
a feltételezések és célok az sszetett TOE mas komponensei altal teljesitenddk.

6.2.3.5.2. Az ACO_VUL.2.2E értékeloi akcio
ACO_VUL.2.2E Az értékelonek végre kell hajtania egy vizsgalatot annak megallapitasa

érdekében, hogy a kiszolgdlo és a kliens komponensre beazonositott barmilyen maradvany
sebezhetdség nem akndzhato ki az §sszetett TOE-ban, annak miikddési kornyezetében.
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ACO_VUL.2-3 Az értékelonek meg kell vizsgélnia a kiszolgald komponens értékelésébol
szdrmazo maradvany sebezhetdségeket annak megallapitdsa érdekében, hogy azok nem
kiaknazhatok-e az osszetett TOE miikodési kornyezetében.

A kiszolgalé komponens értékelés soran a termékre felismert sebezhetdségek listajat —
melyeket a kiszolgalé komponensben nem kihasznalhatonak itéltek — kell hasznalni ennek a
tevékenységnek a bemeneteként. Az értékeld allapitsa meg, hogy azok a feltételek, amelyek
alapjan a sebezhet6séget nem kihasznalhatonak itélték, fennallnak-e az Osszetett TOE-ra,
vagy a komponens-osszeallitdas miatt felmeriilhet az adott sebezhetdség kiaknazhatdsaga.
Példaul, ha a kiszolgdld komponens értékelése soran felételezték, hogy egy bizonyos
operacios rendszer szolgéltatds le van tiltva, ami viszont engedélyezett az Osszetett TOE
értékelésben, akkor az ehhez a szolgaltatashoz kapcsolédd barmilyen lehetséges
sebezhetdséget, amelyet korabban kizartak, most figyelembe kell venni.

Tovabba, a kiszolgdld komponens értékelésébdl szadrmazd ismert, nem kihasznalhato
sebezhetdségeket is figyelembe kell venni a tobbi komponenssel (pl. kliens komponenssel)
kapcsolatos minden ismert, nem kihasznalhato sebezhetdség ismeretében az dsszetett TOE-n
beliil. Ez azt az esetet fedi le, amikor egy lehetséges sebezhetdség, ami elszigetelve nem
kihaszndlhaté volt, egy madsik -potencidlis sebezhetdséget tartalmazo- IT egyeddel vald
integralés utan kiaknazhatova valik.

ACO_VUL.2-4 Az értékelonek meg kell vizsgalnia a kliens komponens értékelésébdl
szdrmazo maradvany sebezhetdségeket annak megéllapitdsa érdekében, hogy azok nem
kihasznalhatok-e az Osszetett TOE miikodési kornyezetében.

A kliens komponens értékelés soran a termékre felismert sebezhet6ségek listajat —melyeket a
kliens komponensben nem kihasznalhatoknak itéltek — kell hasznélni ennek a tevékenységnek
a bemeneteként. Az értékeld allapitsa meg, hogy azok a feltételek, amelyek alapjan a
sebezhetdséget nem kihasznalhatonak itéltek, fennallnak-e az Osszetett TOE-ra, vagy a
komponens-osszeallitas miatt felmeriilhet az adott sebezhetéség kiaknazhatosaga. Példaul, ha
a kliens komponens értékelése soran azt felételezték, hogy a miikodési kornyezet
kovetelményeit kielégitd 1T-egyed nem ad vissza egy bizonyos értéket egy szolgaltatas
kérésre, amelyet az Osszetett TOE-ban a kiszolgaldé komponens most visszaad, akkor az ehhez
a visszatérési értékhez kapcsolddd, korabban kizart barmilyen lehetséges sebezhetdséget Gijra
figyelembe kell venni.

Tovéabba, a kliens komponens értékelésébdl szarmazo ismert, nem kihaszndlhato
sebezhetdségeket is figyelembe kell venni a tdbbi komponenssel (pl. kiszolgalo
komponenssel) kapcsolatos minden ismert, nem kihasznalhaté sebezhetdség ismeretében az
Osszetett TOE-n beliil. Ez azt az esetet fedi le, amikor egy lehetséges sebezhetdség, ami
elszigetelve nem kihasznalhatd volt, egy masik -potencialis sebezhetdséget tartalmazo- IT
egyeddel valo integralas utan kiaknézhatéva valik.

6.2.3.5.3. Az ACO_VUL.2.3E értékeldi akcio
ACO_VUL.23E Az értékelonek kutatnia kell a nyilvanosan hozzaférhetd forrasokat a

kiszolgalo ¢és a kliens komponensnek az 0Osszetett TOE miikdodési kornyezetében valod
hasznalatabol szarmaz6 lehetséges sebezhetdségeinek feltarasa céljabol.
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ACO_VUL.2-5 Az ¢értekelonek meg kell vizsgdlnia a nyilvanosan hozzaférhetd
informacioforrasokat annak érdekében, hogy azonositani lehessen a kiszolgalé komponensben
azokat a lehetséges biztonsagi sebezhetOségeket, amelyek a kiszolgdldé komponens
értékelésének befejezése ota valtak ismertté.

Az értékeldnek fel kell hasznalnia a nyilvanosan hozzaférheté informaciokat —ahogyan azt a
[3]-beli AVA_VAN.2-2 leirja- a kiszolgaldo komponens sebezhetéségeinek feltarasa céljabol.

Nem kell tovabb vizsgédlni azokat a lehetséges sebezhetdségeket, amelyek a kiszolgalod
komponens értékelése elétt mar nyilvanosan ismertek voltak, kivéve, ha nyilvanvalo az
értékeld szamdara, hogy a szdéban forgd sebezhetdség kiaknazasahoz sziikséges tamadas
képesség jelentds mértékben csokkent. Ez bekdvetkezhet a kiszolgaldo komponens értékelése
Ota megjelent ) technologia miatt, melynek alkalmazisa egyszertlisiti a sebezhetdség
kihasznalésat.

ACO_VUL.2-6 Az ¢értékeldonek meg kell vizsgdlnia a nyilvanosan hozzaférhetd
informéacioforrasokat annak érdekében, hogy azonositani lehessen a kliens komponensben
azokat a lehetséges biztonsagi sebezhetdségeket, amelyek a kliens komponens értékelésének
befejezése ota valtak ismertté.

Az értékelonek fel kell hasznalnia a nyilvanosan hozzaférheté informaciokat —ahogyan azt a
[3]-beli AVA_VAN.2-2 leirja- a kiszolgalé komponens sebezhetéségeinek feltarasa céljabol.

Nem kell tovabb vizsgalni azokat a lehetséges sebezhetdségeket, amelyek a kliens komponens
értékelése elott mar nyilvanosan ismertek voltak, kivéve, ha nyilvanval6 az értékeld szamara,
hogy a szdéban forgd sebezhetdség kiakndzasdhoz sziikséges tamadas képesség jelentOs
mértékben csokkent. Ez bekdvetkezhet a kliens komponens értékelése Ota megjelent uj
technoldgia miatt, melynek alkalmazésa egyszeriisiti a sebezhetdség kihasznalasat.

ACO_VUL.2-7 Az értékelonek rogzitenie kell az ETR-ben az azonositott lehetséges
sebezhetdségeket, melyek szoba jonnek a tesztelésnél, és amelyek az dsszetett TOE miikodési
kornyezetében kihasznalhatoak lehetnek.

Az ST, az Gtmutatdé dokumentumok €s a funkcionalis specifikdcio segitségével meg kell
allapitani, hogy a sebezhetségek valoban relevansak-e az Osszetett TOE miikodési
kornyezetében.

Az értékeld rogzitsen minden olyan indokot, ami miatt sebezhetdségek kizarhatok a tovabbi
vizsgalatokbol, ha gy itéli meg, hogy a sebezhetdség nem vonatkoztathaté a miikodési
kornyezetre. Egyébként pedig rogzitse a lehetséges sebezhetdségeket tovabbi mérlegelés,
vizsgalat céljabol.

Az Osszetett TOE-ra annak miikodési kornyezetében vonatkoztathatdo lehetséges

sebezhetdségek listajat, ami a behatolas tesztelési tevékenység (ACO VUL.2.5E) bemenete,
az értékeloknek az ETR-ben meg kell adniuk.
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6.2.3.5.4. Az ACO_VUL.24E értékel6i akcio

ACO_VUL.24E Az értékelonek végre kell hajtania egy fliggetlen sebezhetdség elemzést az
Osszetett TOE-ra, az atmutatdé dokumentacio, kornyezetfiiggdségi informacio és komponens-
Osszedllitas indoklas felhasznalasdval, az Osszetett TOE-ban fellelhetd Iehetséges
sebezhetdségek azonositasara.

ACO_VUL.2-8 Az értékelonek végre kell hajtania egy keresést az Osszetett TOE ST-n, az
utmutatd dokumentéicion, a kornyezetfiiggdségi informacion és a komponens-dsszeallitas
indoklasan, az 6sszetett TOE lehetséges sebezhetdségeinek meghatarozasa céljabol.

A flggetlen értékeldi sebezhetdségi elemzésben a komponensek vizsgalata kissé eltérd
formaban torténhet, mint ahogyan azt a [3]-beli AVA_VAN.2.3E leirja egy komponens
értékelésére, mivel nem feltétleniil kell a garanciacsomag szempontjabol fontos tervezési
absztrakcios szintek minden rétegét megnézni. Ezeket a kiszolgdld komponens értékelése
soran mar megvizsgaltak, de a bizonyiték nem biztos, hogy rendelkezésre all az 6sszetett TOE
értékeléshez. Azonban, a [3]-beli AVA_VAN.2.3E-hez kapcsolodé munkaegységekben leirt
altalanos megkdzelités alkalmazhato, és az alapja az, hogy az dsszetett TOE-ban az értékeld
lehetséges sebezhetdségek utan kutat.

Az osszetett TOE értékelésében hasznalt egyedi komponensek sebezhetdségi elemzését mar
végrehajtottdk a komponensek értékelése sordn. Az Osszetett TOE értékelés soran a
sebezhetdségi elemzés kozéppontjaban az all, hogy feltaruljanak azok a sebezhetdségek,
amelyek a komponensek integralasa miatt keriiltek a rendszerbe, vagy a komponensek

crer

konfiguracié mas, mint az dsszetett TOE-ban hasznalt.

Az ¢értékeld a komponens konstrukcidé megértéséhez hasznalja a kliens komponensre
vonatkozo kornyezetfliggdségi informaciot, a kiszolgaldo komponensre vonatkoz6 komponens-
Osszeallitds indoklast és fejlesztési informécidt, valamint a kliens komponens terv
informaciot. Ezek lehetdvé teszik az értékeld szamara, hogy megértse, hogyan miikodik
egylitt a kliens ¢€s a kiszolgalo komponens.

Az eértékelonek figyelembe kell vennie az Osszetett TOE telepitésére, inditasara é€s
miikddtetésére vonatkozé minden Uj utmutatdt, hogy azonositsa az ezek altal bevezetett
lehetséges sebezhetdségeket.

Ha az egyedi komponensek barmelyike is garancia folytonossagi tevékenységen esett at a
komponens értékelés befejezddése ota eltelt idészakban, akkor az értékelonek szamitasba kell
vennie a javitasokat a fliggetlen sebezhetdségi elemzés soran. A modositasokkal kapcsolatos
informaciok a garancia folytonossagi tevékenységek nyilvanos jelentésében szerepelnek
(példaul karbantartdsi jelentés). Ez kiegészitendé az Utmutaté dokumentaciok barmilyen
frissitésével, ami a modositasok miatt tortént, €s olyan informdaciokkal, amelyek a
modositasokkal kapcsolatban nyilvanosan hozzaférhetok (példaul gyartdé weboldala).

A bizonyiték hidnya miatt azonositott minden olyan kockazatot, amivel kapcsolatban nem

crer

val6 eltérésének teljes kihatasa, dokumentalni kell az értékeldi sebezhetdségi elemzésben.
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6.2.3.5.5. Az ACO_VUL.2.5E értékel6i akcio

ACO_VUL.2.5E Az értékelonek behatolds tesztelést kell végeznie, ami az azonositott
sebezhetéségeken alapul, annak megmutatasa céljabol, hogy az Gsszetett TOE ellenall az alap
tdmadasi képességgel rendelkez6 tamado tdmadésainak.

ACO_VUL.2-9 Az értékeldnek végre kell hajtania a behatolas tesztelést, ahogyan azt a [3]-
beli AVA_VAN.2 4E leirja.

Az értékeld a [3]-beli AVA _VAN.2 4E értékeldi feladat teljesitése érdekében alkalmazza az
Osszes sziikséges munkaegységet, és az ETR-ben rogzitse az Osszetett TOE-ra elvégzett
Osszes vizsgalatot ¢s meghozott dontést, melyeket a munkaegységek eldirnak.

Az értékel6 a [3]-beli AVA_VAN.2.1E értékel6i feladathoz is alkalmazza a munkaegységeket
annak megallapitasa érdekében, hogy a fejlesztd altal biztositott dsszetett TOE alkalmas-e a
tesztelésre.

6.2.4. Osszetett TOE értékelése CAP-K esetén

6.2.4.1. Kornyezetfiiggéségi informacio (ACO_REL.2) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a fejlesztdi kdrnyezetfiiggdségi
bizonyiték kielégitd informdciot tartalmaz-e annak meghatdrozdsdhoz, hogy a kiszolgalo
komponens biztositja a sziikséges funkcionalitast, illetve e funkciok meghivasanak
modszerérdl. Ez a kliens és a kiszolgdld komponens kozotti interfészek, illetve a kliens
komponens altal hivott interfészekbdl visszakapott értékek segitségével fejezheto ki.

Az ehhez az altevékenységhez sziikséges értékelési bizonyitek:
a) az Osszetett ST,
b) a kliens komponens funkcionalis specifikacioja,
c) akliens komponens terve,
d) akliens komponens megvalositasi reprezentacidja,
e) akliens komponens architektira terve,
f) akornyezetfiiggbségi informacio.

Egy olyan kliens komponens, amelynek TSF-je egyiittmiikodik a kiszolgalé komponenssel,
funkcionalitast var el a kiszolgaldé komponenstdl (példaul tavoli hitelesités, tavoli naploadat
tarolas). Ezekben az esetekben a hivott szolgaltatdsokat le kell irni azok részére, akik a
végfelhasznalok szdmara konfigurdljdk az Osszetett TOE-t. E leirdsi kovetelmény oka, hogy
segiteni kell az Osszetett TOE integratorokat annak meghatirozasaban, hogy a kiszolgalo
komponens mely szolgéltatasainak lehet kedvezdtlen (4rtalmas) hatdsa a kliens komponensre,
¢s informéciok alljanak rendelkezésre, amelyek alapjan meg lehet allapitani a komponensek
kompatibilitasat a fejlesztési bizonyiték (ACO_DEV) csalad alkalmazasa soran.
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6.2.4.1.1. Az ACO_REL.1.1E értékeldi akcio

ACO _REL.1.1IE Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ACO_REL.2.1C A kornyezetfiiggdségi informacionak le kell irnia a kiszolgalé komponens
azon hardver, szoftver és/vagy formver elemeinek funkcionalitdsat, melyre a kliens
komponens TSF tamaszkodik.

ACO_REL.2-1 Az értékelonek ellendriznie kell a kornyezetfiiggdségi informéciot, annak
megallapitasa érdekében, hogy szerepel-e benne a kiszolgaldo komponens hardverei, formverei
¢s/vagy szoftverei altal nyujtott funkcionalitas leirasa, amire a kliens komponens TSF-je épit
a mikodése végrehajtasa soran.

Az értékeld vizsgdlja meg annak a biztonsagi funkcionalitisnak a leirasat, amit a kliens
komponens TSF-je igényel a kiszolgalé6 komponens hardver, szoftver, formver elemeitél. A
munkaegység fokuszdban elsOsorban e leirds részletessége alljon, és nem annyira az
informécio pontossaganak ellendrzése. (Ez utobbira a kovetkez6 munkaegység 0sszpontosit).

A kiszolgaldo komponens leirasanak nem kell részletesebbnek lennie, mint egy komponens
TSF leiras részletessége, ahogyan azt a TOE terv (ADV_TDS) megadja.

ACO_REL.2-2 Az értékelonek meg kell vizsgalnia a kdrnyezetfiiggdségi informacidt annak
megallapitasa érdekében, hogy az pontosan tiikrozi-e a kliens komponens miikddtetési
kornyezetére vonatkozo célokat.

A kornyezetfliggdségi informacio tartalmazza a kliens komponens altal hasznalt kiszolgalod
komponens biztonsagi funkcionalitds leirdsat. Annak biztositdsa érdekében, hogy a
kornyezetfiiggdségi informaci6 Osszhangban legyen a kliens komponens miikddési
kornyezetére vonatkoz6 elvardsaival, az értékeld hasonlitsa Ossze a kornyezetfliggdségi
informaciot a kliens komponens ST-j¢ben megadott kornyezeti biztonsagi célok
nyilatkozataval.

Példaul ha a kornyezetfiiggdségi informacioban az szerepel, hogy a kliens komponens TSF-je
a kiszolgalo komponens funkciodira €épit a naploadatok tarolasa és védelme tekintetében, de
egy masik értékelési bizonyiték (pl. a kliens komponens tervdokumentacidja) egyértelmiivé
teszi, hogy a kliens komponens TSF-je maga tarolja és védi a naploadatokat, akkor ez
pontatlansagot jelez.

Megjegyzendd, hogy a mikodtetési kornyezetre vonatkozo célok tartalmazhatnak nem IT
eszkozokkel kielégithetd célokat. A kiszolgald komponenstdl elvart szolgaltatasok leirhatok a
kliens komponens ST-ben a miikkddési kdrnyezetre vonatkozo IT biztonsagi célokként, de az
nem kovetelmény, hogy minden ilyen kornyezetre vonatkoz6 elvaras szerepeljen a
kornyezetfliggdségi informacio kozott.

ACO_REL.2.2C A kornyezetfiiggdségi informécionak le kell irnia minden kapcsolatot,
amelyen at a kliens komponens TSF-je szolgaltatasokat kér a kiszolgalo komponenstol.
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ACO_REL.2-3 Az értékeldnek meg kell vizsgélnia a kornyezetfliggdségi informaciot, annak
megallapitasa érdekében, hogy leirtak-e benne a kliens és a kiszolgalé komponens kozotti
Osszes kolcsonhatast, mely kolcsonhatdsok révén a kliens komponens TSF-je szolgaltatdsokat
kér a kiszolgalo komponenstol.

A kliens komponens TSF-je kérhet olyan szolgaltatasokat a kiszolgaldé komponenstol,
amelyek nem voltak a kiszolgalo komponens TSF-jén belil. (Lasd B.3 fiiggeléket, CC
3. részben: Osszetett IT egyedek kozotti kolcsonhatasok).

A kiszolgéalé komponens funkcionalitasaval kapcsolatos interfészeket ugyanolyan szinten kell
leirni, mint a kliens TSF funkcionalitdsat, amint azt a ,,TOE terv’ (ADV_TDS.1) biztositja az
alrendszerek kozott.

A kliens és a kiszolgdld komponens kozotti egyiittmiikodés leirasanak célja annak
megmutatasa, hogy a kliens komponens TSF-je hogyan alapoz a kiszolgalé komponens
szolgéltatasaira a sajat biztonsagi funkcionalitdsdnak végrehajtasa céljabol. Ezeket a
kolcsonhatasokat nem kell a megvaldsitds szintjén jellemezni (pl. rutinok kozotti
paraméteratadds szintjén), de egy Osszetev® altal hasznilanddé adott OsszetevOhoz
meghatédrozott adatelemeket tartalmaznia kell e leirasnak. A leirasnak segitenie kell az olvasot
annak altaldnos megértésében, hogy miért van sziikség az interakcidra.

Az interfészek pontossaga ¢és teljessége a kiszolgaldo komponens altal biztositando, TSF éltal
kért biztonsdgi funkcionalitdson alapul, amint azt az ACO_REL.2-1 és ACO_REL.2-2
munkaegységek elemzik. Lehetséges, hogy a kordbbi munkaegységekben leirt Gsszes
funkcionalitas leképezhetd az ebben a munkaegységben azonositott interfészekre, és forditva.
Egy olyan interfész, ami nem tartozik leirt funkcidohoz, szintén pontatlansagot jelez.

ACO_REL.2.3C A kornyezetfiiggdségi informacionak le kell irnia minden egyes interakciot a
hasznalt interfész és az altala visszaadott értékek megadasaval.

ACO_REL.2-4 A kornyezetfiiggdségi informacionak le kell irnia az egyes interakcidkat a
hasznalt interfész €s az interfész altal visszaadott visszatérési értékek segitségével.

A kliens komponens altal a kiszolgalotol valod szolgaltataskérés soran hasznalt interfészek
azonositasa lehetévé teszi az integrator szdmara annak megéllapitasat, hogy a kiszolgalo
komponens biztositja-e az 0sszes vonatkozé interfészt. Ez az ismeret kiegészithetd a kliens
értékeld gy6zddjon meg arrdl, hogy minden megadott interakciora szerepelnek az interfész
leirasok (amiket az ACO_REL.2-3 vizsgalt).

ACO_REL.2.4C A kornyezetfliggdségi informacionak le kell irnia, hogy a kliens TSF hogyan
védi magat a kiszolgalé komponens beavatkozasaval és manipulalasdval szemben.

ACO_REL.2-5 Az értékelonek meg kell vizsgalnia a kornyezetfliggdségi informaciot, annak

megallapitdsa érdekében, hogy szerepel-e benne az, hogy a kliens TSF hogyan védi meg
magat a kiszolgalé komponenshez kothetd beavatkozas és manipulélas ellen.
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A beavatkozas ¢és manipulalds elleni védelem modjat az ADV_ARC.1-4-hez sziikséges
részletességgel kell biztositani.

6.2.4.2. Részletes tervezési bizonyiték (ACO_DEV.3) értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a kiszolgalé komponens a
megfeleld biztonsagi funkcionalitast nyudjtja-e a kliens komponens szamara. Ez a kiszolgalo
komponens interfészeinek és a kapcsolédd biztonsagi funkcidk mitkddésének arra iranyuld
vizsgalataval allapithatdo meg, hogy azok 0Osszhangban vannak-e a kornyezetfliggdségi
informécioban specifikalt, kliens komponens altal igényelt interfészekkel.

Az interfész leirdson kiviil le kell irni a kliens komponens altal igényelt biztonsagi
funkcionalitast biztositd kiszolgdld alrendszereket, hogy az értékeld meg tudja hatarozni,
hogy az interfész a kiszolgaldo komponens TSF-elemét jelenti-e vagy sem.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az Osszetett ST,
b) a fejlesztési informacio,
€) akornyezetfiiggdségi informacio.

6.2.4.2.1. Az ACO_DEV.3.1E értékeléi akcié

ACO DEV.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ACO DEV.3.1C A fejlesztési informacionak le kell irnia az Osszetett TOE-ban hasznalt
kiszolgalé komponens minden egyes interfészére azok céljat és hasznalati modjat.

ACO_DEV.3-1 Az értékelonek meg kell vizsgalnia a fejlesztési informdcidt, annak
megallapitasa érdekében, hogy az leirja-e az egyes interfészek céljat.

A kiszolgéalé komponens interfészeket biztosit a kliens komponenssel valo egyiittmikodéshez
a kliens TSF miikodésének tdmogatasdhoz. Az egyes interfészek céljat ugyanolyan szinten
kell leirni, mint a kliens komponens TSF funkcionalitdsdhoz sziikséges interfészeket, ahogyan
azokat a TOE tervben az alrendszerek kozott meg kell adni (ADV_TDS.1). Ez a leiréas teszi
lehetévé az olvasd szamdra annak megismerését, hogy a kiszolgdlé komponens hogyan
biztositja a kliens komponens TSF-je altal igényelt szolgaltatasokat.

Ez a munkaegység teljesithetd a kiszolgdld komponens TSFI interfészeire vonatkozd
funkcionalis specifikacid biztositasaval.

ACO_DEV.3-2 Az értékelének meg kell vizsgalnia a fejlesztési informdcidt, annak
megallapitasa érdekében, hogy az leirja-e az egyes interfészek hasznalati modjat.

Az interfészek hasznalati modja azt 0sszegzi, hogy az interfészt hogyan kell alkalmazni a
miiveletek kezdeményezéséhez €s az eredmények fogadasdhoz. Az értékeldnek meg kell tudni
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hatarozni a fejlesztési informécid ezen része alapjan, hogy az egyes interfészeket hogyan kell
hasznalni. Ez nem feltétleniil jelenti, hogy minden egyes interfészre kiilon modszer van,
példaul altalanosan is leirhatd, hogy API hivasokat hogyan kell kezdeményezni, és ezen
altalanos formaval azonosithatok az egyes interfészek.

Ez a munkaegység teljesithetd a kiszolgdld komponens TSFI interfészeire vonatkozd
funkcionalis specifikacio biztositasaval.

ACO DEV.3.2C A fejlesztési informacionak azonositania kell a kiszolgalé komponens azon
alrendszereit, amelyek az Osszetett TOE-ban hasznalt kiszolgalé komponens interfészeket
biztositjak.

ACO_DEV.3-3 Az ¢értékelonek meg kell vizsgalnia a fejlesztési informaciot, annak
megallapitasa érdekében, hogy a kliens komponens szamaéra interfészeket biztosito kiszolgald
0sszes alrendszert azonositottak-e.

A kiszolgalé komponens TSFI-jének részét képezd interfészek esetén az interfészhez tartozo
alrendszerek lesznek a kiszolgdlé komponens értékelés soran a ,,TOE terv”’ (ADV_TDS)
tevékenységben vizsgalt alrendszerek. Azokat az interfészeket, amelyeket a kliens komponens
hasznal, de nem képezik a kiszolgalé komponens TSFI részét, a kiszolgal6 komponens TSF-
jén kiviili alrendszerekre kell leképezni.

ACO DEV.33C A fejlesztési informacionak magas szinten le kell irnia a kiszolgald
komponens azon alrendszereinek miikodését, melyek a kliens komponens SFR-jeinek
érvényre juttatdsat tamogatjak.

ACO_DEV.3-4 Az értékelonek meg kell vizsgalnia a fejlesztési informdcidt, annak
megallapitasa érdekében, hogy az leirja-e a kliens komponens SFR-jeinek érvényre juttatasat
tamogatd kiszolgald komponens alrendszerek mitkodését.

A kliens komponens a kiszolgdldo komponens interfészeit hivja meg a kiszolgalé komponens
funkcidinak hasznalata céljabol. A kiszolgaléo komponens meghivott interfészeire a fejlesztési
informacioban meg kell adni a kiszolgaldé komponens vonatkoz6 biztonsagi miikodésének
magas szintii leirasat. Ez a leirds megmutatja, hogy a kiszolgalé komponens hogyan biztositja
a sziikséges szolgaltatasokat az interfészhivas pillanatdban. A leirasnak az ADV_TDS.1.4C-
hez hasonlé szinten kell az informacidkat megadnia. Ezért a kiszolgdld komponens
értekelésébdl szarmazo TOE terv bizonyiték biztositasa kielégiti ezt a munkaegységet, amikor
a kliens komponens altal hivott interfészek a kiszolgalo komponens TSFI-elemei. Ha viszont
nem azok, akkor a kapcsolddo biztonsadgi miikddést nem feltétleniil kell leirni a kiszolgalo
komponens TOE terv bizonyitékban.

ACO_DEV.3.4C A fejlesztési informacionak meg kell adnia az interfészeknek a kiszolgald
komponensbeli alrendszerekre valo leképezéseét.

ACO_DEV.3-5 Az értékelonek meg kell vizsgalnia a fejlesztési informacidt, annak

megallapitasa érdekében, hogy pontosak-e a kiszolgalé komponens interfészei és alrendszerei
kozotti megfeleltetések.
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Ha a TOE terv és funkcionalis specifikacid bizonyiték rendelkezésre all a kiszolgéld
komponens értékelésébdl, akkor az wjrahasznalhatdé a kiszolgaldé komponens interfészei és
alrendszerei kozotti megfeleltetés pontossaganak ellendrzésére, figyelembe véve ahogyan
azokat az Osszetett TOE-ban hasznaljak. A kiszolgald komponens TSFI részét képezd
alrendszereket pedig a kiszolgdldé komponens TOE terv bizonyiték tartalmazza. A kettd
kozotti megfeleltetést a kiszolgalé komponens TOE terv bizonyitékban kell leirni.

Ha azonban a kiszolgalé komponens interfész nem a kiszolgalé6 komponens TSFI része, akkor
a fejlesztdi dokumenticioban megadott alrendszer miikodési leirdst kell hasznalni a
megfeleltetés pontossaganak ellendrzésére.

ACO DEV.3.5C A fejlesztési informacionak ki kell mutatnia az dsszetett TOE-ban hasznalt,
- a kliens komponens TSF-jét tamogato- kiszolgalo és kliens komponens interfészek kozotti
megfeleltetéseket.

ACO_DEV.3-6 Az ¢értékeldnek meg kell vizsgidlnia a fejlesztési informacidt, annak
megallapitdsa érdekében, hogy pontos-e a kiszolgalé komponens interfészei és a kliens
komponens altal hasznalt interfészek kozotti megfeleltetés.

A kiszolgdld komponens interfészei és a kliens komponens altal hasznalt interfészek kozotti
megfeleltetés elvégezhetd tablazatos vagy matrix formaban. A kliens komponens altal
hasznalt interfészeket a kornyezetfliggdségi informacid azonositja (és a ,.kliens komponens
kornyezetfiiggésége” (ACO_REL) soran vizsgaljak).

E tevékenység sordn nem kovetelmény a kliens komponens altal hasznalt interfészek teljes
lefedettségének a megallapitasa, csak az, hogy a megfeleltetés helyes-e, és a kiszolgalo
komponens interfészeit leképezték-e a kliens komponens altal hivott interfészekre, ahol ez
lehetséges. A lefedettség teljességét a ,komponens-0sszeallitds indoklas” (ACO_COR)
tevékenység vizsgalja.

6.2.4.2.2. Az ACO_DEV.3.2E értékeloi akcio

ACO_DEV.3.2E Az értékeldnek meg kell allapitania, hogy a megadott interfész leirds nem
mond-e ellent a kliens komponensre megadott kornyezetfiiggdségi informacionak.

ACO_DEV.3-7 Az értékelének meg kell vizsgalnia a fejlesztési informaciot és a
kornyezetfliggdségi informaciot, annak megallapitasa érdekében, hogy az interfészek leirasa
ellentmondasmentes-e.

E munkaegység értékeldi célja annak meghatarozésa, hogy a kiszolgalé komponens fejlesztési

Osszhangban vannak-e egymassal.

6.2.4.3. Komponens-osszeallitas indoklas (ACO_COR.1) értékelése

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
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a) az Osszetett ST,

b) a komponens-Gsszeallitas indoklas,
€) akornyezetfiigghségi informacio,
d) a fejlesztési informacio,

e) egyedi azonosito.

6.2.4.3.1. Az ACO_COR.1.1E értéekeloi akcio

ACO_COR.1.1EAz értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ACO_COR.1.1CA komponens-osszeallitas indoklasnak meg kell mutatnia, hogy a
garanciaszint legalabb olyan magas, mint amit a kliens komponens elért a kiszolgald
komponens tamogat6 funkcidjara, amikor a kiszolgalé komponenst a kliens komponens TSF-
jének tdmogatasara konfiguraltak.

ACO_COR.1-1Az értékelonek meg kell vizsgalnia a komponens-Osszeallitds indoklast a
fejlesztési informaciokkal és kornyezetfiiggdségi informaciokkal egyiitt a kliens komponens
altal hasznalt olyan interfészek azonositasa céljabol, amelyeket a fejlesztési informéciok nem
részleteznek.

E munkaegység elvégzésének célja kettds:

a) annak meghatarozasa, hogy a kliens komponens altal hasznalt mely interfészek
esetén alkalmaztik a megfeleld garancidlis intézkedéseket;

b) annak megallapitasa, hogy a kiszolgaldé komponens értékelése soran hasznalt
garanciacsomag ugyanazon, vagy hierarchikusan magasabb garancialis
kovetelményeket tartalmazta, mint amelyeket a kliens komponens értékelése soran
figyelembe vettek.

Az értékeld felhasznélhatja a ,,fejlesztési bizonyitek” (ACO_DEV) tevékenységek végzése
soran létrehozott fejlesztési informdciokban szerepld megfeleldoség visszavezetést (pl.
ACO_DEV.l-2, ACO_DEV.2-4, ACO_DEV.3-6) a kornyezetfiiggdségi informacioban
azonositott azon interfészek meghatarozasara, melyeket a fejlesztési informaciok figyelmen
kiviil hagytak.

Az értékelének rogzitenie kell az SFR-t érvényre juttatdo interfészeket, melyek a
kornyezetfiiggdségi informacioban szerepelnek, de a fejlesztési informéacioban nem. Ezek
jelentik az ACO_COR.1-3 munkaegység bemenetét, a kiszolgald6 komponens tovabbi
garanciat igénylo részeinek azonositasat segitve.

Amennyiben a kiszolgaldé és a kliens komponenst is ugyanazon garanciacsomag szerint
értekelték, akkor magitol értetddd annak meghatirozasa, hogy a kiszolgaldé komponens
értékelésen beliili részeinek garanciaszintje legalabb olyan magas-e, mint a kliens
komponensé. Amennyiben azonban a komponensek értékelésekor alkalmazott
garanciacsomagok kiilonboznek, akkor az értékelének meg kell allapitania, hogy a kiszolgald
komponensre alkalmazott garancialis kovetelmények mindegyike hierarchikusan magasabb-e,
mint a kliens komponensre alkalmazott garancialis kovetelmény.
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ACO_COR.1-2 Az értékelének meg kell vizsgilnia a komponens-Osszeallitas indoklasat
annak meghatarozasdhoz, hogy azon kiszolgaldé komponens interfészekre, melyekre a kliens
TSF a miikddésében hagyatkozik, az interfészt vizsgaltdk-e a kiszolgalo komponens
értekelése soran.

Az Osszetett ST, valamint a kiszolgaldo komponensre vonatkoz6 nyilvanos értékelési jelentés
(pl. tanusitasi jelentés) ¢és Utmutatd dokumentumok informaciokat adnak a kiszolgalod
komponens logikai hatokorérdl és hatarairol. Az dsszetett ST részletekkel szolgél az 9sszetett
TOE logikai hatokorérdl és hatarair6l, lehetévé téve az értékeld szamdra annak
megallapitdsat, hogy egy interfész kapcsolodik-e az értékelés hatokorébe tartozo
termékrészhez. Az utmutatd dokumentacid részletesen leirja az Osszetett TOE 0Osszes
interfészének a hasznalatat. Bar az itmutatdé dokumentéciod olyan interfészeket is targyalhat,
amelyek nem esnek értékelés ala, minden ilyen interfésznek azonosithatonak kell lennie, vagy
az ST-ben szerepld hatokor meghatarozasbol vagy az értékelt konfiguracidt részletezd
utmutatd részekbdl. A nyilvanos értékelési jelentés tovabbi sziikséges megszoritasokat
tartalmazhat az 6sszetett TOE hasznalatéra.

Ezért a fenti bemenetek kombindciodja lehetové teszi az értékeld szamara, hogy megéllapitsa, a
komponens-osszeallitas indoklasban leirt interfész rendelkezik-e a hozza kapcsolodo
garanciakkal, vagy sziikség van tovabbi garanciara. Az értékeld rogzitse a kiszolgéalo
komponens azon interfészeit, melyekre sziikséges ilyen tovabbi garancia, amit az
ACO_COR.1-3 soran mérlegelnek.

ACO_COR.1-3 Az értékelonek meg kell vizsgalnia a komponens-0sszeallitas indoklast annak
megallapitdsa érdekében, hogy a kiszolgdld komponensre alkalmaztik-e a sziikséges
garancialis intézkedéseket.

A kiszolgaldé komponensre vonatkozo értékeldi dontés és az abbol kovetkezd garancia
Ujrahasznalhato, feltéve, ha az Gsszetett TOE-ban a kiszolgalé komponens ugyanazon részeit
hasznaljak, és kovetkezetesen alkalmazzak azokat.

Annak meghatarozasdhoz, hogy a komponensre alkalmaztak-e mar a sziikséges garancialis
intézkedéseket, és a komponens mely részeire kell még garancidlis intézkedéseket alkalmazni,
az ¢értékelonek haszndlnia kell az ACO _DEV.*.2E tevékenység ¢és az ACO_COR.1-1 ¢és
ACO_COR.1-2 munkaegység kimenetét:

a) A kornyezetfiiggéségi informacioban (ACO_REL) azonositott, de a fejlesztési
informaci6 (ACO_DEV) k6z6tt nem elemzett interfészek esetén tovabbi informécio
sziikséges (azonositva ACO_COR.1-1-ben).

b) A kiszolgaléo komponens azon interfészei esetén, melyeket nem konzisztens moédon
hasznaltak az 6sszetett TOE-ban (kiilonbsé€g van a ,,fejlesztési bizonyiték”
(ACO_DEV) és a ,kliens komponens kornyezetfiiggdsége” (ACO_REL) kozott), a
kiilonbség kihatasat meg kell nézni (ACO_DEV.*.2E).

c) Tovabbi informacidra van sziikség azon interfészek esetén, melyeket a komponens-
Osszeallitas indokléas azonosit és nincs hozzajuk korabban igazolt garancia
(azonositva ACO_COR.1-2-ben).

d) Azon interfészek esetén pedig, melyeket a kornyezetfliggdségi informacio, a
komponens-osszeallitas indoklas és a fejlesztési informacio ellentmondasmentesen
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irnak le, nincs tovabbi teendd, mivel a kiszolgaldé komponens értékelési eredményei
ujrahasznalhatok.

A kornyezetfiiggdségi informacié altal megkdvetelt, de a fejlesztési informacioban nem
szerepld kiszolgalé komponens interfészek a kiszolgalo komponens azon elemeit mutatjak,
ahol tovabbi garanciara van sziikség. Az interfészek azonositjdk a kiszolgdldé komponens
belépési pontjait.

Azoknal az interfészeknél, melyeket mind a fejlesztési informécio, mind a
kornyezetfliiggségi informacio targyal, az értékelonek kell megallapitania, hogy az
interfészeket az Osszetett TOE-ban oly mddon alkalmazzak-e, ami megfelel a kiszolgalo
komponens értékelésének. Az interfész hasznalat modjat a ,fejlesztési bizonyiték”
(ACO_DEV) tevékenység soran vizsgaljak abbdl a célbol, hogy kideriiljon, az interfész
hasznalat megfelel mind a kiszolgdlo komponensnek, mind az Osszetett TOE-nak. A
fennmaradod vizsgalat tdrgya annak megallapitdsa, hogy nem mondanak-e ellent egymésnak a
kiszolgald komponens és az 0Osszetett TOE konfigurdcidi. Ennek meghatirozasdhoz az
értékeld vizsgdlja meg a vonatkozd Gtmutatdé dokumenticidkat, hogy azok
ellentmonddsmentesek-e (tovabbi utmutaté a konzisztens dokumentaciokrdl jelen anyag
tovabbi részeiben olvashatd). A dokumenticioban taldlt barmilyen eltérés esetén ujabb
vizsgalat kovetkezik a lehetséges kdvetkezmények felmérése céljabol.

Azon interfészek esetén, melyekre fennall a kornyezetfliggdségi és fejlesztési informacio
ellentmondés-mentessége, ¢és amelyeknél a kiszolgaldo komponens és az Osszetett TOE
utmutatoja 6sszhangban van egymassal, biztositott a megkivant garancia szintje.

Az alabbi bekezdések tdmpontot adnak ahhoz, hogyan lehet meghatarozni a konzisztenciat a
kiszolgaldé komponensre érvényes garancia és az Osszetett TOE-hez adott bizonyiték kozott,
valamint az értékeld altal végrehajtott elemzéshez olyan esetekben, amikor ellentmondasokra
deriil fény.

6.2.4.3.1.1. Fejlesztés

A kornyezetfiiggdségi informacid azonositja a kliens komponens interfészeit, amiket a
kiszolgald komponenshez kell illeszteni. Ha a kornyezetfiiggdségi informacio kozott
azonositott interfész nem szerepel a fejlesztési informacid kozott, akkor a komponens-
Osszeallitas indoklasnak kell gondoskodnia annak bizonyitasarol, hogy a kiszolgald
komponens hogyan biztositja az igényelt interfészt.

Ha a kornyezetfiiggdségi informéaciokban azonositott interfész szerepel a fejlesztési
informaciok kozott, de ellentmondasok lelhetok fel a leirasok kozott, akkor tovabbi elemzésre
van sziikség. Az értékeld beazonositja a kiszolgald komponens hasznalatdban felmeriild
kiilonbségeket a kiszolgalo komponens értékelése és az Osszetett TOE értékelés alapjan. Az
értékeld tesztelés végrehajtasat allapitja meg (az ,,0sszetett TOE tesztelése” (ACO _CTT)
végrehajtasa soran) az interfész tesztelése céljabol.

A kiszolgalo és a kliens komponensek Osszetett TOE-beli javitasi allapotat (patch-ek

alkalmazasat) 0ssze kell vetni a komponens értékelések sordn fennallo6 komponens frissitési
statuszokkal. Ha barmilyen patch-et alkalmaztak a komponensekre, akkor a komponens-
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Osszeallitdas indoklasban szerepeltetni kell a javitdsok informacidit, ideértve az értékelt
komponens SFR-jeire gyakorolt minden lehetséges hatast. Az értékelonek mérlegelnie kell a
megadott modositasokat, €s ellendriznie kell a komponens SFR-ekre gyakorolt lehetséges
kovetkezmények pontossagat. Az értékeldnek ezutan meg kell vizsgalnia, hogy a javitasok
altal bevezetett modositasokat ellendriznie kell-e teszteléssel, valamint azonositania kell a
szlikséges tesztelési modszert. A tesztelés elvégezhetd a komponens értékelés soran elvégzett
megfeleld értékeldi/fejlesztdi tesztelések megismétlésével, vagy az értékeld elrendelhet 1j
teszteket a modositott komponens helyes miikodésének ellendrzésére.

Amennyiben az egyedi komponensek garancia folytonossagi tevékenység targyat képezték a
komponens értékelés befejezése Ota eltelt idOszakban, az értékeld mérlegelje a garancia
folytonossag tevékenység sordn felmért modositdsokat az 0Osszetett TOE-ra vonatkozo
fliggetlen sebezhetdségi elemzés soran (ACO_VUL).

6.2.4.3.1.2. Utmutaték

Az dsszetett TOE-ra vonatkozo Gitmutatok nagy eséllyel hivatkoznak az egyedi komponensek
utmutatdira. Az elvart minimalis utmutatd, hogy azonositva legyen a kliens és kiszolgalod
komponensek uUtmutatdinak alkalmazisahoz a sorrendi fiiggdség, kiilonds tekintettel az
Osszetett TOE elokésziileti (telepitési) szakaszara.

Az el6készitd eljarasok (AGD_PRE) és ,,lizemeltetési felhasznaloi atmutaté” (AGD OPE)
csaladok Osszetett TOE-ra vonatkoz6 alkalmazasan kiviil vizsgalni kell a komponensek ¢és az
Osszetett TOE utmutatoit ellentmondas-mentesség szempontjabol, és jelezni kell minden
eltérést.

Ha az 0Osszetett TOE utmutatd hivatkozik a kiszolgald és kliens komponensek utmutatd
dokumentécioira, akkor az ellentmondas-mentesség mérlegelése az egyes komponensekhez
adott utmutatok kozotti konzisztenciara korlatozodik (a kiszolgdld €s a kliens komponens
utmutatdi kozotti ellentmondés-mentességre). Ha azonban az Osszetett TOE-ra tovabbi
utmutatokat is készitettek, akkor alaposabb elemzésre van sziikség, hiszen a komponensekhez
készitett és az Osszetett TOE-ra vonatkoz6 Utmutatd dokumentaciok kozotti ellentmondas-
mentességet is garantalni kell.

Ekkor az ellentmondas-mentesség azt jelenti, hogy az utmutaté vagy ugyanaz, vagy tovabbi
megszoritdsokat szab az egyedi komponensekre azok integraldsa esetére, hasonld6 modon a
funkcionalis/garancidlis 6sszetevok pontositdsi modjahoz.

A rendelkezésre allo informaciok segitségével (melyeket a . fejlesztési bizonyiték™
(ACO_DEV) hasznal bemenetként) az értékeld képes lehet annak megéllapitasara, hogy a
komponens értékelés soran specifikalt kiszolgaldé komponens konfiguraciétol vald eltérések
milyen lehetséges kovetkezményekkel jarnak. Magas EAL-ok esetén azonban (amikor a
kiszolgaldo komponens értékelés tartalmazta a ,,TOE terv’ (ADV_TDS) kdvetelményeket)
el6fordulhat, hogy az Gtmutaté moédositasainak lehetséges kihatasai nem hatarozhatok meg
teljes mértékben, - hacsak az Osszetett TOE-hoz nem bocsatjak rendelkezésre a fejlesztési
informacid részeként a részletes tervezési leirasokat-, mivel a belsd részletek nem ismertek.
Ekkor az értékeldnek jelentést kell irnia a maradvany kockazatokrol.
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Ezeket a maradvany kockazatokat szerepeltetni kell az Osszetett TOE-r6l sz6l6 minden
nyilvanos értékelési jelentésben.

Az értékeldnek rogzitenie kell az utmutatok eltéréseit, ami az értékeld fiiggetlen tesztelési
tevékenység (,,0sszetett TOE tesztelése”, ACO CTT) bemenete lesz.

Az Osszetett TOE utmutatdja kiegészitheti a komponensek uUtmutatéit, elsdésorban a
telepitésre, illetve a kiszolgald és kliens komponens telepitési 1épéseinek egymashoz
viszonyitott végrehajtasi sorrendjére vonatkozdéan. Az egyedi komponensekre nézve a
telepitési 1épések sorrendje nem moddosulhat, azonban eléfordulhat a [épések Osszefésiilésének
sziikségessége. Az értékeld vizsgalja meg az Utmutatdt, hogy az tovabbra is teljesiti-e a
komponensek értékelése soran végrehajtott AGP_PRE tevékenység kovetelményét.

Eléfordulhat olyan eset, hogy a kornyezetfiiggdségi informécio a kiszolgalé komponens olyan
TSFI-n kiviili interfészeit is azonositja, amelyekre a kornyezetfiiggdségi informacio szerint a
kliens komponens hagyatkozik. A kiszolgaldé komponens ilyen tovabbi interfészeihez
utmutatdra lehet sziikség. Feltéve, hogy az dsszetett TOE felhasznaldja megkapja a kiszolgalo
komponensre vonatkozé utmutatdé dokumentaciot, a kiszolgaldé komponens AGP PRE ¢és
AGP_OPE dontéseinek eredményei Ujrahasznalhatok azokra az interfészekre, melyeket a
kiszolgaldé komponens értékelése soran vizsgaltak. Azonban, ha a kliens komponens egyéb
interfészeket is hasznal, az értékeldnek meg kell allapitania, hogy a kiszolgalé komponens
utmutatdé dokumentacioja megfelel-e az AGP_PRE ¢és AGP_OPE kovetelményeinek, ahogyan
azokat a kiszolgalé komponens értékelése soran alkalmaztak.

A kiszolgald komponens értékelés soran vizsgalt interfészekre, vagyis amelyekre mar igazolt
a garancia, az értékeld gy6z6djon meg arrdl, hogy az dsszetett TOE minden egyes interfész
hasznalati leirasa Osszhangban van-e a kiszolgdldé komponensnél irtakkal. Ennek
megallapitdsdhoz az értékeldnek minden interfész esetén végre kell hajtania egy leképezést az
osszetett TOE ¢és a kiszolgaldo komponens Utmutatdira. Az értékeld ezutdn hasonlitsa Ossze az
utmutatokat az ellentmondéas-mentesség megallapitasahoz.

Példak osszetett TOE utmutatoban megadott olyan egyéb megszoritdsokra, melyeket vizsgalni
kell abbdl a szempontbol, hogy 6sszhangban vannak-e a komponens utmutatoval (egy adott
komponens utmutatot koveti egy dsszetett TOE ttmutatd példa, ami tovabbi megszoritasnak
tekintendd):

— Komponens: A jelszo hosszt minimum 8 karakter hosszura kell beéllitani, és
tartalmaznia kell alfabetikus és numerikus karaktereket.

— Osszetett TOE: A jelszo6 hosszt minimum 10 karakter hossziira kell beallitani, és
tartalmaznia kell alfabetikus és numerikus karaktereket, €s legalabb egyet a kovetkezd
specialis karakterekbdl: () { } " <>-_

— Megjegyzés: A jelszohosszt csak novelni lehet [egész szam>8] karakterre, mig az
alfabetikus és numerikus karakterek hasznalatanak elhagyasa csak akkor elfogadhato,
ha ugyanolyan vagy magasabb mértéket ér el az erGsségi besorolas (figyelembe véve a
jelszo taldlgatés valdszinliségét).

— Komponens: A kovetkezd szolgaltatasokat le kell tiltani a registry beallitdsokban:
WWW Publishing Service és ICDBReporter Service.
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— Osszetett TOE: A kovetkezd szolgaltatasokat le kell tiltani a registry beallitasokban:
WWW Publishing Service és ICDBReporter Service, Remote Procedure Call (RPC)
Locator and Procedure Call (RPC) Service

— Komponens: Valassza ki a kdvetkezd tulajdonsagokat a biztonsagi naploallomanyban
valo szerepeltetéshez: datum, 1d6, esemény tipusa, szubjektum azonositoja,
siker/sikertelenség.

— Osszetett TOE: Vilassza ki a kovetkezé tulajdonsagokat a biztonsagi
naploalloméanyban valé szerepeltetéshez: datum, id6, esemény tipusa, szubjektum
azonositoja, siker/sikertelenség, esemény szovege €s folyamat szal.

Amennyiben az 0sszetett TOE Utmutatd eltér a kiszolgaldo komponensétdl (nem pontositasa
annak), az értékeld mérje fel az Utmutatd valtozdsainak lehetséges kockazatait. Ehhez
hasznalja a rendelkezésre allo informaciot (ideértve a nyilvanosan elérhetd informécidkat, a
kiszolgald komponens nyilvanosan elérhetd értékelési jelentésében (tanusitasi jelentésben)
szerepld architektra leirdst, valamint az Gtmutatdé egyéb részeit), azért, hogy azonositani
tudja az Gtmutatdé médositasainak az dsszetett TOE SFR-jeire gyakorolt valoszini hatasat.

Amennyiben a kliens komponens értékelése soran a probatelepités a kiszolgald6 komponenst
hasznalta a koérnyezeti kdvetelmények teljesitésére, akkor az dsszetett TOE-ra vonatkozd ezen
munkaegység teljesitettnek tekinthetd. Ha nem a kiszolgdl6 komponenst hasznaltdk az
AGD_PRE.1-3 munkaegység kielégitésére a kliens komponens értékelése folyaman, akkor az
értékeld alkalmazza az sszetett TOE-hoz biztositott felhasznaloi eljarasokat az dsszetett TOE
elokészitéséhez, ahogyan azt az AGD PRE.1-3-ban megadott utmutaté leirja. Ez lehetdvé
teszi az ¢értékeld szamara annak megallapitdsat, hogy az Osszetett TOE-hoz készitett
eldkészitd tmutato kielégit-e az sszetett TOE és annak mitkddési kdrnyezete biztonsagos
elokészitéséhez.

6.2.4.3.1.3. Eletciklus - Szallitas

Ha az 6sszetett TOE esetén kiillonbozd szallitdsi mechanizmusokat alkalmaznak (azaz nem a
komponensek értékelése soran definidlt és értékelt biztonsagos szallitasi eljarasoknak
megfelelden juttatjak el a komponenseket a felhasznalohoz), akkor az dsszetett TOE szallitasi
eljarasait a komponens értékelések soran alkalmazott ,,szallitdas” (ALC_DEL) kovetelményei
szerinti értékelésnek kell alavetni.

Az Osszetett TOE szallithato integralt termékként vagy a komponenseket kiilon is lehet
szallitani.

Ha a komponenseket kiilon-kiilon szallitjdk, akkor a kiszolgalo és kliens komponensek
szallitas értékelési eredményei Ujrahasznalhatok. A kiszolgald komponensek szallitdsat a
kliens komponens értékeldi probatelepitése soran ellendrzik a kiszolgaldé komponens
utmutatdja alapjan, alkalmazva a vonatkoz6 Utmutatokat és a szallitast ellendrzo
szempontokat, ami a felhasznalo feleldssége.

Ha az osszetett TOE-t egy egységként szallitjak, akkor ennek szallitasi eljarasait az Gsszetett
TOE értékelési tevékenység részeként kell vizsgalni.
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Az osszetett TOE elemeinek szallitasi eljarasaira vonatkozo értékelést a TOE komponensekre
alkalmazott ,,szallitds” (ALC DEL) modszertan szerint kell elvégezni, biztositva, hogy
minden tovabbi elemet (példaul kiegészité Gtmutatok az Osszetett TOE-ra) figyelembe
vesznek a szallitasi eljarasokban.

6.2.4.3.1.4.  Eletciklus - CM képességek

Az ALC_CMC.1 értékelési altevékenység vizsgalja az dsszetett TOE egyedi azonositasat, az
ALC CMS.2 értékelési altevékenység pedig azokat az elemeket, melyek az Osszetett TOE-t
alkotjak.

Bar az osszetett TOE-ra kiegészité utmutatok készithetdk, ezen utmutatd egyedi azonositasa
(az ALC CMC.1 soran az 0Osszetett TOE egyedi azonositdsanak részeként) elegendd az
utmutatd kezeléséhez.

A fennmaradé (fentebb nem vizsgalt) ALC osztaly (Eletciklus tamogatas) tevékenységek
soran hozott dontések ujrahasznalhatok a kiszolgaldé komponens értékelésébdl, mivel az
Osszetett TOE integraldsa soran nem torténik tovabbi fejlesztés.

A fejlesztés biztonsadgara nézve nincsenek tovabbi szempontok, mivel az integracio vélhetden
a felhasznalo telephelyén torténik, vagy (ha az Osszetett TOE-t egy egységként szallitjak) a
kliens komponens fejlesztdi telephelyén. A felhasznald telephelye a CC hatokorén kiviil esik.
Akkor sincsenek tovabbi kovetelmények vagy utmutatdk, ha az integralds ugyanott torténik,
mint a kliens komponens kialakitdsa, mivel minden komponens az Osszetett TOE
konfiguracio elemeinek szamit, és ezért mindenképp a kliens komponens fejlesztés biztonsagi
eljaréasai értelmében kell vizsgalni.

Az integralas soran alkalmazott eszk6zok ¢€s technikdk vizsgalata a kliens komponens
fejlesztéje altal szolgaltatott bizonyitékok segitségével torténik. A kiszolgaldé komponens
szempontjabol lényeges Osszes eszkoz/technika ellendrzését a kiszolgalo komponens
értékelése soran kell végrehajtani. Példaul, ha a kiszolgalé komponenst forraskod formajaban
szallitjak, és a felhasznalonak kell forditania, 6sszeszerkesztenie (példaul az integraciot végzo
kliens komponens fejlesztdjének), a forditoprogramot a kiszolgdld komponens értékelése
soran specifikalni és értékelni kellett, csakugy, mint a vonatkoz6 paramétereket.

Az Osszetett TOE-ra vonatkozoan nincs életciklus definicid, mivel az elemeket nem fejlesztik
tovabb.

Egy komponens hibajavitasanak eredményei nem vonatkoznak az Osszetett TOE-ra. Ha az
Osszetett TOE esetén belevették a garanciacsomagba a hibajavitast, akkor a ,hibajavitas”
(ALC_FLR) kovetelményeket kell alkalmazni az Osszetett TOE értékelése sordn (mint
minden szigoritasnal).

6.2.4.3.1.5. Tesztek

Az 0Osszetett TOE tesztelése a kliens komponens értékelésekor végzett ,tesztelés” (ATE)
tevékenység végrehajtasa soran fog megtorténni, mivel a kliens komponens teszteléséhez
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hasznalt konfiguracionak magaba kellett foglalnia a kiszolgal6 komponenst abbdl a célbol,
hogy teljesiiljenek a miikodési kornyezetre vonatkozd kovetelmények. Ha a kiszolgalod
komponenst nem hasznaltak a kliens komponens teszteléséhez a kliens értékelése soran, vagy
az ¢értékelt konfiguraciohoz képest barmelyik komponens konfiguracioja megvaltozott, akkor
az Osszetett TOE-ra meg kell ismételni a kliens komponens értékelésekor végrehajtott
fejlesztoi tesztet az ATE osztaly kovetelményeinek kielégitése céljabol.

6.2.4.4. Szigoru interfész tesztelés (ACO_CTT.2) értékelése

Ennek az altevékenységnek a célja annak meghatdrozasa, hogy a fejlesztd jol hajtotta-e végre
¢s dokumentalta-e a teszteket a kiszolgald6 komponens azon interfészeire, amelyeket a kliens
komponens a miikodése sordn meghiv. Ennek az elemzésnek a részeként az értékeld
megismétli a fejlesztoi tesztek egy részét, és tovabbi teszteket végez, hogy meggy6z6 modon
garantdlni lehessen az Osszetett TOE és a kliens komponens altal hasznalt kiszolgald
komponens interfészeinek elvart mikodését.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) atesztelésre alkalmas Gsszetett TOE,
b) az dsszetett TOE tesztelési bizonyitéka,
C) akornyezetfiiggdségi informacio,
d) a fejlesztési informacio.

6.2.4.4.1. Az ACO_CTT.2.1E értékeloi akcio

ACO _CTT.2.1E Az értékeldonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ACO _CTT.2.1C Az osszetett TOE és a kiszolgdld komponens interfész tesztelési

crer

tényleges (kapott) teszteredményeket.

ACO_CTT.2-1 Az értékelonek meg kell vizsgalnia az Osszetett TOE tesztelési

crer

vart teszteredményeket €s a tényleges, kapott eredményeket.

Ez a munkaegység teljesithetd a kliens komponens értékelésébdl szarmazod tesztelési
bizonyitékok altal, ha a kiszolgadlo komponenst hasznaltdk a kliens komponens miikodési
kornyezetére vonatkozo IT kdvetelmények kielégitésére.

Az ATE FUN.1.1E kielégitéséhez sziikséges minden munkaegység alkalmazandd annak
meghatarozasédhoz, hogy:
a) atesztelési dokumentacio tartalmazza a tesztelési tervet, a vart teszteredményeket és
a tényleges, kapott eredményeket;
b) a tesztelési dokumentacio tartalmazza a tesztek megismételhet6ségéhez sziikséges
informaciokat;
€) akiszolgaldo komponens tesztelésére forditott fejlesztéi munka mennyiségét/szintjét.
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ACO_CTT.2-2 Az értékelonek meg kell vizsgalnia a kiszolgald komponens interfész

crer

tervet, a vart teszteredményeket és a ténylegesen kapott eredményeket.

Ez a munkaegység teljesithetd a kiszolgaldé komponens értékelésébdl szarmazod tesztelési
bizonyitékok altal, azon interfészek esetén, amelyeket az Osszetett TOE-ban a kliens
komponens hasznal, és a kiszolgaldé komponens sikeres értékelése soran a TSFI részét
képezték. Annak megallapitasara, hogy a kiszolgalé komponens interfészei, melyeket a kliens
hasznal, valoban a TSFI részei voltak-e, az ACO_COR tevékenység végrehajtasa soran keriil
SOor.

Az ATE FUN.I.1E kielégitéséhez sziikséges minden munkaegység alkalmazand6 annak
meghatarozasadhoz, hogy:
a) a tesztelési dokumentacio tartalmazza a tesztelési tervet, a vart teszteredményeket és
a tényleges, kapott eredményeket;
b) a tesztelési dokumentacio tartalmazza a tesztek megismételhetéségéhez sziikséges
informéciodkat;
c) akiszolgalo komponens tesztelésére forditott fejlesztéi munka mennyiségét/szintjét.

ACO _CTT.2.2C Az osszetett TOE tesztek fejlesztd altal tortént elvégzésébdl szdrmazd
tesztelési dokumentdcionak meg kell mutatnia, hogy a TSF a specifikdltnak megfelelden
mikodik és teljes.

ACO_CTT.2-3 Az ¢értékelonek meg kell vizsgdlnia a tesztelési dokumentaciot, annak
megallapitasa érdekében, hogy az megadja-e a az Osszetett TOE tesztelésével kapcsolatos
tesztelési dokumentacioban 1évé tesztek és az Osszetett TOE biztonsagi eldiranyzataban
szerepl6 Osszetett TOE SFR-ek kozotti megfeleltetést.

A tesztelési megfeleltetés bizonyitasahoz elegendd egy egyszeri kereszttabla. A tesztelési
dokumenticioban megadott tesztek és az SFR-ek kozotti megfeleltetésnek egyértelmiinek kell
lennie.

ACO_CTT.2-4 Az értékelének meg kell vizsgalnia a tesztelési dokumentaciot, annak
megallapitdsa érdekében, hogy a fejleszté 4altal végrehajtott Osszetett TOE tesztek
megmutatjak-e, hogy a TSF a specifikacionak megfeleléen mitkodik.

E munkaegységhez itmutato talalhato:
a) 7.1 fejezetben és
b) 7.2 fejezetben.

A tesztek sikeres végrehajtdsabol szarmazo kimenetek (ATE FUN.1.3C szémara)
Osszehasonlithatok a leképezéssel annak megallapitisa érdekében, hogy az Gsszetett TOE
SFR-ek —ahogyan azokat a fejlesztd tesztelte- az elvart modon miikddnek-e.

ACO_CTT.2.3C A kiszolgald komponens interfész tesztek fejlesztd altal tortént elvégzésébol

szarmazo tesztelési dokumentdcionak meg kell mutatnia, hogy a kliens komponens altal
hasznalt kiszolgalo komponens interfész a specifikaltnak megfeleléen miikodik és teljes.
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ACO_CTT.2-5 Az ¢értékelonek meg kell vizsgadlnia a tesztelési dokumentécidt, annak
megallapitdsa érdekében, hogy az megadja-e a kliens komponens altal hasznalt kiszolgalo
komponens interfészek tesztelésével kapcsolatos dokumentacioban 1évo tesztek és a
kornyezetfiiggdségi informaciok kozott specifikalt interfészek kozotti megfeleltetést.

A tesztelési megfeleltetés bizonyitasahoz elegendd egy egyszerli kereszttdbla. A tesztelési
dokumentacioban megadott tesztek €s az interfészek kozotti megfeleltetésnek egyértelmiinek
kell lennie.

ACO _CTT.2-6 Az értékelonek meg kell vizsgalnia a tesztelési dokumentaciot, annak
megallapitadsa érdekében, hogy a fejlesztd altal végrehajtott kiszolgadld komponens interfész
tesztek megmutatjdk-e, hogy a kliens komponens 4altal hasznalt kiszolgald komponens
interfészek a specifikacionak megfeleléen mitkodnek.

E munkaegységhez itmutato talalhato:
a) 7.1 fejezetben és
b) 7.2 fejezetben.

A tesztek sikeres végrehajtasabol szarmazé kimenetek (ATE FUN.1.3C szémara)
Osszehasonlithatok a leképezéssel annak megallapitisa érdekében, hogy kiszolgélo
komponens interfészei —ahogyan azokat a fejleszt6 tesztelte- az elvart moédon mitkodnek-e.

ACO_CTT.2.4C A kiszolgalé komponensnek tesztelésre alkalmasnak kell lennie.

ACO_CTT.2-7 Az értékelonek meg kell vizsgalnia az Osszetett TOE-t, annak megallapitasa
érdekében, hogy azt megfelel6 modon telepitették-e, és az ismert allapotok egyikében van-e.

Annak megallapitasa, hogy az Gsszetett TOE-t megfelelden telepitették, és az ismert allapotok
valamelyikében van-e, az ATE_IND.2-1 és ATE IND.2-2 munkaegységek feladata, aminek
keretében a fejlesztd altal tesztelésre atadott TOE-t vizsgaljak.

ACO_CTT.2-8 Az értékelonek meg kell vizsgalnia a fejlesztéd altal biztositott eréforras
egylittest, annak megallapitasa érdekében, hogy azok megegyeznek-e a kiszolgalo komponens
funkcionalis teszteléséhez a kiszolgaldé komponens fejlesztdje altal hasznalt eréforrasokkal.

Annak megallapitasa, hogy a biztositott eréforrasok megegyeznek a kiszolgalo komponens
Osszetett TOE-beli hasznalata szerinti funkcionalis teszteléséhez hasznalt eroforrasokkal, az
ATE_IND.2-3 munkaegység hataskore.

6.2.4.4.2. Az ACO_CTT.2.2E értékeloi akcio

ACO CTT.2.2E Az értékelonek végre kell hajtania a tesztelési dokumentéacidoban szerepld
tesztek egy mintdjat a fejlesztdi teszteredmények ellendrzése céljabol.

ACO_CTT.2-9 A tesztek kivalasztasat és végrehajtasat az ATE IND.2.2E-vel 6sszhangban

kell elvégezni, bizonyitando, hogy az Gsszetett TOE biztonsagi eldiranyzatban specifikalt
SFR-ek megfeleléen miitkddnek.
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Az értékelonek az ATE IND.2.2E kielégitéséhez sziikséges 0Osszes munkaegységet
alkalmaznia kell, ¢és az dsszetett TOE ETR-ben rogzitenie kell a kapcsoloddé munkaegységek
altal eldirt minden vizsgalatot, kapott eredményt és dontést.

6.2.4.4.3. Az ACO_CTT.2.3E értékeldi akcio

ACO_CTT.2.3E Az értékelonek le kell tesztelnie az dsszetett TOE TSF interfészeinek egy
részhalmazat, hogy meggy6z6djon arrdl, hogy az dsszetett TSF a specifikaltnak megfeleléen
mikodik.

ACO_CTT.2-10 Az értékelének az ATE IND.2.3E szerinti tesztelést kell végeznie az
Osszetett TOE biztonsagi eldiranyzataban megadott SFR-ek részhalmazara, azt bizonyitando,
hogy a TSF a specifikacionak megfeleléen mitkodik.

Az értékeldonek alkalmaznia kell az ATE IND.2.3E kielégitéséhez sziikséges minden
munkaegységet, és rogzitenie kell az Osszetett TOE ETR-ben minden eldirt vizsgélatot,
eredményt és dontést.

Amikor az 0Osszetett TOE TSF interfészeinek tesztelésre vald kivalasztasa torténik, az
értékeldnek figyelembe kell vennie minden olyan mddositast, amely a komponensekben az
értékelt verzio vagy konfiguracio ota tortént. Ez jelenthet javitdsokat, a mddositott utmutatod
dokumentaciok miatti eltérd konfiguralast, a komponens TSF-jébe nem es6 egyéb komponens
elemektdl valdé kornyezeti fliggdséget. Ezeket a modositasokat a ,.komponens-0sszeallitas
indoklas” (ACO_COR) tevékenység soran kell azonositani.

ACO_CTT.2-11 Az értékelonek az ATE IND.2-nek megfelelden tesztelést kell végeznie a
kiszolgaldé komponens interfészeinek egy részhalmazara, hogy azok a specifikaltak szerint
miikodnek-e.

Az ¢értekelonek az ATE IND.2.3E kielégitéséhez sziilkséges 0Osszes munkaegységet
alkalmaznia kell, és az dsszetett TOE ETR-ben rogzitenie kell a kapcsoldédd munkaegységek
altal el6irt minden vizsgalatot, kapott eredményt és dontést.

Amikor a kiszolgdld6 komponens interfészeinek tesztelésre vald kivalasztasa torténik, az
értekelonek figyelembe kell vennie minden olyan modositast, amely a kiszolgalo
komponensben az értékelt verzido vagy konfiguracié ota tortént. Az értékeldnek kiilon
figyelmet kell forditania a tesztek kidolgozasara, hogy azok megmutassdk a kiszolgald
komponens azon interfészeinek helyes miikodését, amelyeket nem vizsgaltak a kiszolgalo
komponens értékelése soran. Ezeket az egyéb interfészeket és mdas modositasokat a
,.komponens-0sszeallitas indoklas” (ACO_COR) tevékenység soran kell azonositani.

6.2.4.5. Megemelt alap kompozicio sebezhet6ség elemzés (ACO_VUL.3) értékelése

Ezen altevékenység célja annak megallapitasa, hogy az 0Osszetett TOE-nek, miikddési
kornyezetében vannak-e megemelt alap tAmadasi képességgel kihasznalhato sebezhetdségei.
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A fejlesztd elkésziti a komponensekre vonatkozd és a kiszolgalo-kliens viszonylatban
felmeriil6 maradvany sebezhetdségekkel kapcsolatos elemzést. Az értékeld kutatasokat végez
a nyilvanosan hozzaférhetd forrasokban, hogy azonositson minden lehetséges 1j, a
komponenseket fenyegetd sebezhetdséget (a komponensek értékelésének befejezése oOta
felmeriilt sebezhetdségeket). Az értékeld ezen kiviil egy fliggetlen sebezhetoség elemzést és
behatolés tesztelést hajt végre az osszetett TOE-ra.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:

a) atesztelésre alkalmas 6sszetett TOE,

b) az Gsszetett ST,

€) akomponens-osszeallitas indoklas,

d) akornyezetfiiggdségi informacio,

e) az Gtmutatdo dokumentacio,

f) nyilvanosan elérhet6 informacio a lehetséges biztonsagi sebezhetdségek
meghatarozasanak tdmogatasara,

g) az Osszes komponens értékelése soran jelentett maradvany sebezhetdségek.

6.2.4.5.1. Az ACO_VULL.3.1E értékel6i akcio

ACO _VUL3.1IE Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozd minden
kovetelménynek.

ACO_VUL.3.1C Az 6sszetett TOE-nak tesztelésre alkalmasnak kell lennie.

ACO_VUL.3-1 Az értékelonek meg kell vizsgalnia az dsszetett TOE-t, annak megéallapitasa
érdekében, hogy azt megfelel6 mddon telepitették-e, és az ismert allapotok egyikében van-e.

Annak megallapitasa, hogy az 0Osszetett TOE-t megfelelden telepitették-e, €s az ismert
allapotok valamelyikében van-e, az Osszetett TOE-ra vonatkoz6 ATE IND.2-1 ¢és
ATE_IND.2-2 munkaegységek feladata.

Ha a garanciacsomag tartalmazza az ACO_CTT csaladot, akkor az értékelé hivatkozhat az
»osszetett TOE tesztelése” (ACO_CTT)*-1 eredményére, hogy az teljesiil.

ACO_VUL.3-2 Az értékeldnek meg kell vizsgalnia az Osszetett TOE konfiguracidt annak
megallapitasa érdekében, hogy az ST-ben szerepld, a komponensekre vonatkozo barmilyen
feltételezést és célt, amely IT entitdsokkal kapcsolatos, méas komponensek kielégitenek.

A komponens ST-je tartalmazhat feltételezéseket mas komponensekkel kapcsolatban,
amelyek hasznalhatjdk az ST-vel kapcsolatos komponenst; példaul egy kiszolgald
komponensként alkalmazott operaciés rendszerre vonatkozé ST tartalmazhat olyan
feltételezést, hogy a rajta mitkodd barmilyen alkalmazas ne fusson privilegizalt médban. Ezek
a feltételezések és célok az dsszetett TOE mas komponensei altal teljesitenddk.
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6.2.4.5.2. Az ACO_VUL.3.2E értékel6i akcio

ACO _VUL.3.2E Az értékelonek végre kell hajtania egy vizsgdlatot annak megallapitasa
érdekében, hogy a kiszolgdlo és a kliens komponensre beazonositott barmilyen maradvany
sebezhetdség nem aknédzhato ki az 9sszetett TOE-ban, annak miikddési kornyezetében.

ACO_VUL.3-3 Az értékeldnek meg kell vizsgélnia a kiszolgald komponens értékelésébol
szarmazO maradvany sebezhetOségeket annak megallapitisa érdekében, hogy azok nem
kiaknazhatok-e az 6sszetett TOE mitkddési kornyezetében.

A kiszolgalé komponens értékelés soran a termékre felismert sebezhetdségek listajat —
melyeket a kiszolgaldo komponensben nem kihasznéalhatonak itéltek — kell hasznalni ennek a
tevékenységnek a bemeneteként. Az értékeld allapitsa meg, hogy azok a feltételek, amelyek
alapjan a sebezhetdséget nem kihasznalhatonak itélték, fennallnak-e az Osszetett TOE-ra,
vagy a komponens-osszeallitas miatt felmeriilhet az adott sebezhetdség kiaknazhatdsaga.
Példaul, ha a kiszolgdlé komponens értékelése soran felételezték, hogy egy bizonyos
operacids rendszer szolgaltatds le van tiltva, ami viszont engedélyezett az Gsszetett TOE
értékelésben, akkor az ehhez a szolgaltatashoz kapcsolédd barmilyen lehetséges
sebezhetdséget, amelyet korabban kizartak, most figyelembe kell venni.

Tovabba, a kiszolgdld komponens értékelésébdl szarmazo ismert, nem kihasznalhatd
sebezhetdségeket is figyelembe kell venni a tobbi komponenssel (pl. kliens komponenssel)
kapcsolatos minden ismert, nem kihasznalhaté sebezhetdség ismeretében az dsszetett TOE-n
beliil. Ez azt az esetet fedi le, amikor egy lehetséges sebezhetdség, ami elszigetelve nem
kihasznalhat6é volt, egy masik - lehetséges sebezhetdséget tartalmazo - IT egyeddel vald
integralas utan kiaknazhatova valik.

ACO_VUL.3-4 Az értékelonek meg kell vizsgalnia a kliens komponens értékelésébdl
szarmazd maradvany sebezhetdségeket annak megallapitdsa érdekében, hogy azok nem
kihasznalhatok-e az 6sszetett TOE miikddési kornyezetében.

A Kkliens komponens értékelés soran a termékre felismert sebezhetségek listajat —melyeket a
kliens komponensben nem kihaszndlhatoknak itéltek — kell hasznélni ennek a tevékenységnek
a bemeneteként. Az értékeld allapitsa meg, hogy azok a feltételek, amelyek alapjan a
sebezhetdséget nem kihasznalhatonak itélt€k, fennéllnak-e az Osszetett TOE-ra, vagy a
komponens-6sszeallitas miatt felmeriilhet az adott sebezhetdség kiaknazhatosaga. Példaul, ha
a kliens komponens értékelése soran azt felételezték, hogy a miikddési kornyezet
kovetelményeit kielégitd IT-egyed nem ad vissza egy bizonyos értéket egy szolgaltatis
kérésre, amelyet az dsszetett TOE-ban a kiszolgaldo komponens most visszaad, akkor az ehhez
a visszatérési értékhez kapcsolodo, korabban kizart barmilyen lehetséges sebezhetdséget ujra
figyelembe kell venni.

Tovabba, a kliens komponens értékelésébdl szarmazo ismert, nem kihasznalhato
sebezhetdségeket is figyelembe kell venni a tobbi komponenssel (pl. kiszolgalo
komponenssel) kapcsolatos minden ismert, nem kihasznalhato sebezhetdség ismeretében az
Osszetett TOE-n beliil. Ez azt az esetet fedi le, amikor egy lehetséges sebezhetdség, ami
elszigetelve nem kihasznéalhatd volt, egy masik -potencialis sebezhetdséget tartalmazo- IT
egyeddel vald integralas utan kiaknazhatova valik.
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6.2.4.5.3. Az ACO_VUL.3.3E értékeldi akcio

ACO _VUL.3.3E Az értékelonek kutatnia kell a nyilvanosan hozzaférhetd forrasokat a
kiszolgaldo ¢és a kliens komponensnek az Osszetett TOE mukodési kornyezetében valo
hasznalatabol szarmaz6 lehetséges sebezhetdségeinek feltarasa céljabol.

ACO_VUL.3-5 Az ¢értekelonek meg kell vizsgalnia a nyilvanosan hozzaférhetd
informacioforrasokat annak érdekében, hogy azonositani lehessen a kiszolgalé komponensben
azokat a lehetséges biztonsagi sebezhetOségeket, amelyek a kiszolgdldé komponens
értékelésének befejezése ota valtak ismertté.

Az értékelonek fel kell hasznalnia a nyilvanosan hozzaférheté informaciokat —ahogyan azt a
[3]-beli AVA_VAN.3-2 leirja- a kiszolgaldo komponens sebezhetéségeinek feltarasa céljabol.

Nem kell tovabb vizsgalni azokat a lehetséges sebezhetdségeket, amelyek a kiszolgald
komponens értékelése eldtt mar nyilvanosan ismertek voltak, kivéve, ha nyilvanvald az
értékeld szamdara, hogy a szdéban forgd sebezhetdség kiaknazasahoz sziikséges tamadas
képesség jelentds mértékben csokkent. Ez bekdvetkezhet a kiszolgald komponens értékelése
ota megjelent uj technologia miatt, melynek alkalmazasa egyszeriisiti a sebezhetOség
kihasznalésat.

ACO_VUL.3-6 Az ¢értekelonek meg kell vizsgdlnia a nyilvanosan hozzaférhetd
informéacioforrasokat annak érdekében, hogy azonositani lehessen a kliens komponensben
azokat a lehetséges biztonsagi sebezhetdségeket, amelyek a kliens komponens értékelésének
befejezése ota valtak ismertté.

Az értékelonek fel kell hasznalnia a nyilvanosan hozzaférheté informaciokat —ahogyan azt a
[3]-beli AVA_VAN.3-2 leirja- a kiszolgaldo komponens sebezhetéségeinek feltarasa céljabol.

Nem kell tovabb vizsgalni azokat a lehetséges sebezhetdségeket, amelyek a kliens komponens
értékelése elott mar nyilvanosan ismertek voltak, kivéve, ha nyilvanvalé az értékeld szdmara,
hogy a szdban forgd sebezhetdség kiaknazasdhoz szilikséges tadmadas képesség jelentds
mértékben csokkent. Ez bekdvetkezhet a kliens komponens értékelése Ota megjelent uj
technoldgia miatt, melynek alkalmazasa egyszertisiti a sebezhetdség kihasznalasat.

ACO_VUL.3-7 Az értékelonek rogzitenie kell az ETR-ben az azonositott lehetséges
sebezhetdségeket, melyek szoba jonnek a tesztelésnél, és amelyek az dsszetett TOE miikodési
kornyezetében kihasznalhatoak lehetnek.

Az ST, az Gtmutatdé dokumentumok és a funkciondlis specifikacio segitségével meg kell
allapitani, hogy a sebezhetségek valdoban relevansak-e az Osszetett TOE miikodési
kornyezetében.

Az értékeld rogzitsen minden olyan indokot, ami miatt sebezhetdségek kizarhatok a tovabbi
vizsgélatokbol, ha gy itéli meg, hogy a sebezhetdség nem vonatkoztathaté a miikodési
kornyezetre. Egyébként pedig rogzitse a lehetséges sebezhetdségeket tovabbi mérlegelés,
vizsgalat céljabol.
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Az Osszetett TOE-ra annak mikodési kornyezetében vonatkoztathaté Ilehetséges
sebezhetOségek listajat, ami a behatolés tesztelési tevékenység (ACO_VUL.3.5E) bemenete,
az értékeloknek az ETR-ben meg kell adniuk.

6.2.4.5.4. Az ACO_VULL.34E értékeloi akcio

ACO VUL.34E Az értékelonek végre kell hajtania egy fliggetlen sebezhetdség elemzést az
Osszetett TOE-ra, az itmutatdé dokumentacid, kornyezetfiiggdségi informacié és komponens-
Osszeallitds indoklds felhasznalasaval, az Osszetett TOE-ban fellelhetd Ilehetséges
sebezhetdségek azonositasara.

ACO_VUL.3-8 Az értékeldnek végre kell hajtania egy keresést az Gsszetett TOE ST-n, az
utmutatd dokumentacion, a kornyezetfliggéségi informacion és a komponens-Osszeallitas
indoklasan, az 6sszetett TOE lehetséges sebezhetdségeinek meghatarozasa céljabol.

A fiiggetlen értékeldi sebezhetdségi elemzésben a komponensek vizsgalata kissé eltérd
formaban torténhet, mint ahogyan azt a [3]-beli AVA_VAN.3.3E leirja egy komponens
értékelésére, mivel nem feltétleniil kell a garanciacsomag szempontjabdl fontos tervezési
absztrakcios szintek minden rétegét megnézni. Ezeket a kiszolgdlo komponens értékelése
soran mar megvizsgaltak, de a bizonyiték nem biztos, hogy rendelkezésre all az osszetett TOE
értékeléshez. Azonban, a [3]-beli AVA_VAN.3.3E-hez kapcsoldoddé munkaegységekben leirt
altalanos megkozelités alkalmazhato, és az alapja az, hogy az Osszetett TOE-ban az értékeld
lehetséges sebezhetdségek utan kutat.

Az Osszetett TOE értékelésében hasznalt egyedi komponensek sebezhetdségi elemzését mar
végrehajtottdk a komponensek értékelése soran. Az Osszetett TOE értékelés soran a
sebezhetdségi elemzés koézéppontjdban az all, hogy feltaruljanak azok a sebezhetdségek,
amelyek a komponensek integraldsa miatt keriiltek a rendszerbe, vagy a komponensek

crer

konfiguracié més, mint az §sszetett TOE-ban hasznalt.

Az értékeld a komponens konstrukcid megértéséhez hasznalja a kliens komponensre
vonatkoz6 kornyezetfiiggdségi informaciot, a kiszolgaldé komponensre vonatkozé komponens-
Osszeallitas indoklast és fejlesztési informaciot, valamint a kliens komponens terv
informaciot. Ezek lehetové teszik az értekeld szamdra, hogy megértse, hogyan miikodik
egyiitt a kliens ¢és a kiszolgalé komponens.

Az értékelonek figyelembe kell vennie az Osszetett TOE telepitésére, inditasara és
miikddtetésére vonatkozd minden Uj Utmutatdt, hogy azonositsa az ezek altal bevezetett
lehetséges sebezhetdségeket.

Ha az egyedi komponensek barmelyike is garancia folytonossagi tevékenységen esett at a
komponens értékelés befejezddése ota eltelt idészakban, akkor az értékelonek szamitasba kell
vennie a javitasokat a fliggetlen sebezhetdségi elemzés soran. A modositasokkal kapcsolatos
informaciok a garancia folytonossagi tevékenységek nyilvanos jelentésében szerepelnek
(példaul karbantartasi jelentés). Ez kiegészitendd az utmutatdé dokumenticiok barmilyen
frissitésével, ami a moddositdsok miatt tortént, és olyan informaciokkal, amelyek a
modositasokkal kapcsolatban nyilvanosan hozzaférhetok (példaul gyarté weboldala).
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A bizonyiték hianya miatt azonositott minden olyan kockézatot, amivel kapcsolatban nem

crer

valo eltérésének teljes kihatasa, dokumentalni kell az értékeldi sebezhetdségi elemzésben.

6.2.4.5.5. Az ACO_VUL.3.5E értékel6i akcio

ACO _VUL.3.5E Az értékelonek behatolas tesztelést kell végeznie, ami az azonositott
sebezhetdségeken alapul, annak megmutatdsa céljabol, hogy az Osszetett TOE ellenall a
megemelt alap tdmadési képességgel rendelkez6 tamado tdmadasainak.

ACO_VUL.3-9 Az értékeldnek végre kell hajtania a behatolas tesztelést, ahogyan azt a [3]-
beli AVA_VAN.3 4E leirja.

Az értékeld a [3]-beli AVA_VAN.3.4E értékeldi feladat teljesitése érdekében alkalmazza az
Osszes sziikséges munkaegységet, és az ETR-ben rogzitse az Osszetett TOE-ra elvégzett
Osszes vizsgalatot és meghozott dontést, melyeket a munkaegységek eldirnak.

Az értékeld a [3]-beli AVA_VAN.3.1E értékeldi feladathoz is alkalmazza a munkaegységeket
annak megallapitasa érdekében, hogy a fejlesztd altal biztositott Osszetett TOE alkalmas-e a
tesztelésre.

6.2.5. A kiegészit6é garancia-osszetevok értékelése

A kovetkezd alfejezetek megadjak az egyes kiegészitd garancia-OsszetevOok elvarasait. A
vastag betlivel szedett részek azokat az elvarasokat jelolik, melyek kifejezetten az Osszetett
termékekre vonatkoznak csak (termékekre tehat nem).

6.2.5.1. Elokészito eljarasok (AGD_PRE.1) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a TOE biztonsagos eldkésziileti
eljarasait €s 1épéseit dokumentaltak, s hogy ezek biztonsagos konfiguraciot eredményeznek.
Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:

a) az ST,

b) a TOE, beleértve az el6készitd eljarasait,

c) a fejleszt6 szallitasi eljarasainak leirasa.

Az elokésziileti eljarasok az Osszes olyan elfogadasi és telepitési eljarast jelentik, melyek

ahhoz sziikségesek, hogy a TOE-t az ST-ben leirt biztonsagos konfiguracio allapotaba
juttassak.
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6.2.5.1.1. Az AGD_PRE.1.1E értékeldi akcio

AGD PRE.1I.1IE Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozo minden
kovetelménynek.

AGD PRE.1.1IC Az eldkészitd eljarasoknak le kell irniuk a leszéllitott TOE biztonsagos
elfogadasahoz sziikséges valamennyi 1épést, a fejlesztd szallitasi eljarasaival 6sszhangban.

AGD_PRE.1-1 Az értékelonek ellendriznie kell, hogy biztositottdk-e a leszallitott TOE
biztonsagos elfogadasahoz sziikséges eljarasokat.

Amennyiben a fejleszto szallitasi eljarasaival kapcsolatban nem varhato elfogadasi eljarasok
alkalmazésa, akkor ez a munkaegység nem alkalmazhato, ezért teljesitettnek tekintendo.

AGD_PRE.1-2 Az értékelonek meg kell vizsgalnia a biztositott elfogadasi eljardsokat annak
megallapitasa érdekében, hogy azok leirjak-e a TOE biztonsagos elfogadasdhoz sziikséges
1épéseket, a fejlesztd szallitasi eljarasaival 6sszhangban.

Az elfogadasi eljarasoknak legalabb az arra vonatkozo6 felhasznaloi ellenérzést tartalmazniuk
kell, hogy a TOE valamennyi részét az ST-ben jelzett helyes verziokkal szallitottak-e le.

Az elfogadasi eljarasoknak tlikrozniiik kell azokat a felhasznald altal a leszallitott TOE
elfogadasahoz alkalmazott 1épéseket, melyek a fejleszto szallitasi eljarasaibol szarmaznak.

Az elfogadasi eljarasoknak részletes informaciot kell szolgaltatniuk az aldbbiakhoz,
amennyiben azok alkalmazhatok:

a) az arr6l valdo meggy6z6dés, hogy a leszallitott TOE a teljes értékelt példany.

b) a leszallitott TOE modositasanak vagy hamisitasanak az észlelése.

AGD_ PRE.1.2C Az el6keészitd eljarasoknak le kell irniuk a TOE biztonsagos telepitéséhez,
valamint az lizemeltetési kdrnyezethez vald biztonsagos eldkésziilethez sziikséges valamennyi
1épést, az ST-ben leirt, lizemeltetési kornyezetre vonatkozo biztonsagi célokkal 6sszhangban.

AGD_PRE.1-3 Az értékelonek ellendriznie kell, hogy biztositottdk-e a TOE biztonsagos
telepitésehez sziikséges eljarasokat.

Amennyiben a TOE-vel és lizemeltetési kornyezetével kapcsolatban nem varhato telepitési
eljarasok alkalmazasa (mert példaul a TOE-t mar miikodésre alkalmas allapotban szallitottak
le, s nincsenek a kdrnyezetére vonatkozd kovetelmények), akkor ez a munkaegység nem
alkalmazhato6, ezért teljesitettnek tekintendo.

AGD_PRE.1-4 Az értékelonek meg kell vizsgalnia a biztositott telepitési eljarasokat annak
megallapitdsa érdekében, hogy azok leirjak-e a TOE biztonsagos telepitésé¢hez, valamint az
lizemeltetési kornyezet biztonsagos elokészitéséhez sziikséges 1épéseket, az ST biztonsagi
céljaival 6sszhangban.

Amennyiben nem varhatd telepitési eljarasok alkalmazasa (mert példdul a TOE-t mar
miikodésre alkalmas allapotban szallitottak le, s nincsenek a kornyezetére vonatkozo
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kovetelmények), akkor ez a munkaegység nem alkalmazhato, ezért teljesitettnek tekintendo.

A telepitési eljarasoknak részletes informaciot kell szolgéltatniuk az alabbiakrél, amennyiben
azok alkalmazhatok:
a) a biztonsagos telepitéshez sziikséges minimalis rendszer kovetelmények,
b) az lizemeltetési kdrnyezetre vonatkozo kovetelmények, az ST-ben meghatarozott
biztonsagi célokkal 6sszhangban,
c) a TSF ellendrzése alatt allo egyedek telepités-specifikus biztonsagi tulajdonsagainak
modositasa,
d) kivételek és problémak kezelése.

6.2.5.1.2. Az AGD_PRE.1.2E értékeldi akcio

AGD PRE.1.2E Az értékelonek végre kell hajtania az eldkészitd eljardsokat annak
megerdsitése érdekében, hogy a TOE biztonsagosan eldkészithetd a miikddésre.

Az eldkészités megkoveteli az értékeldtdl, hogy a TOE-t egy leszallitasra alkalmas allapotbdl
olyan allapotba allitsa at, amelyben a TOE iizemel, beleértve a TOE elfogadasat és telepitését,
valamint az ST-ben megadott biztonsagi célokkal Osszhangban allo6 SFR-ek érvényre
juttatasat.

Az értékelonek a TOE elfogadasara és telepitésére kizardlag a fejlesztdi eljarasokat szabad
kovetnie, s csak a vasarloktol altalanosan elvart tevékenységeket szabad végrehajtania, csak
az elokésziileti utmutatdt haszndlva. A végrehajtds soran tapasztalt barmilyen nehézség
hidanyos, nem egyértelmii vagy megalapozatlan Gtmutat6t jelenthet.

Az értékeld ezt a munkaegységet végrehajthatja a ,,Fiiggetlen tesztelés — minta” (ATE IND.2)
értékelési altevékenyseéggel egyiitt.

Amennyiben a TOE-t egy osszetett termékben kliens komponensként fogjak hasznalni,
az értékelonek meg kell gy6z6édni arrol, hogy az osszetett termékben a Kiszolgalo
komponens Kkielégiti az iizemeltetési kornyezetet.

6.2.5.2. Uzemeltetési felhasznal6i itmutaté (AGD_OPE.1) értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy az iizemeltetési felhasznaloi
utmutatd leirja-e minden felhaszndloi szerepkdrre a TSF altal nyUjtott biztonsagi
funkcionalitast és interfészeket, tartalmazza-e a TOE biztonsagos hasznalatdhoz sziikséges
utasitasokat €s Utmutatast, lefedi-e az 0sszes lizemeltetési mod biztonsagos eljarasait, lehetdveé
teszi-e a TOE nem biztonsagos allapotainak megel6zését és észlelését, egyuttal egyértelmii és
megalapozott-e.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a funkcionalis specifikacio,
c) aTOE terv,
d) az tizemeltetési felhasznaloi atmutato.
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6.2.5.2.1. Az AGD_OPE.1.1E értékeldi akciod

AGD OPE.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkozo minden
kovetelménynek.

AGD OPE.1.1C Az iizemeltetési felhasznal6i utmutatonak minden felhasznaloi szerepkdrre
le kell irnia azokat a felhasznalé altal elérhetd funkciokat és jogosultsdgokat (beleértve a
megfeleld figyelmeztetéseket is), melyeket egy biztonsdgos iizemeltetési kornyezetben
ellendrzés alatt kell tartani.

AGD_OPE.1-1 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznaloi ttmutatot,
annak megallapitasa érdekében, hogy az leirja-e azokat a felhasznal6 altal elérheté funkcidkat
¢és jogosultsagokat (beleértve a megfeleld figyelmeztetéseket is), melyeket egy biztonsagos
tizemeltetési kornyezetben ellendrzés alatt kell tartani.

A TOE konfiguraldsa lehetové teheti, hogy a kiilonb6z6 felhasznéldi szerepkorok a TOE
kiilonb6z6é funkcidihoz eltérd jogosultsagokkal rendelkezzenek. Ezéltal egyes felhasznaldk
szamdra engedélyezve lesznek olyan funkciok, melyek masok szdméara nem. Ezeket a
funkciokat és jogosultsagokat minden felhasznaldi szerepkorre le kell irni az iizemeltetési
felhasznaloi utmutatoban.

Az lizemeltetési felhasznaloi utmutatonak minden felhasznaldi szerepkorre azonositania kell
az ellendrzés alatt tartandd funkcidkat és jogosultsagokat, az ezek szdmara sziikséges utasités
tipusokat, valamint az utasitasok okait. Az Tlizemeltetési felhasznaléi utmutatonak
figyelmeztetéseket kell tartalmaznia az ellendrzés alatt tartando funkciokra és jogosultsagokra
vonatkozoan. A figyelmeztetéseknek a vart hatasokrol, az esetleges mellékhatasokrol és a mas
funkciokkal és jogosultsagokkal kapcsolatos lehetséges kapcsolatokrél kell szolniuk.

AGD_OPE.1.2C Az tlizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkorre
le kell irnia, hogy a TOE altal biztositott, elérhetd interfészeket hogyan kell biztonsagos
modon hasznalni.

AGD_OPE.1-2 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznaldi utmutatot
annak megallapitasa érdekében, hogy az minden felhasznaloi szerepkorre leirja-e a TOE altal
biztositott, elérhetd interfészek biztonsagos hasznalatat.

Az tlizemeltetési felhaszndloi Utmutatonak javaslatokat kell megfogalmaznia a TSF hatékony
haszndlatdhoz (példaul jelszd kialakitasi gyakorlat attekintése, felhaszndloi alloméanyok
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elemzése).

AGD_OPE.1.3C Az lizemeltetési felhasznaléi utmutatonak minden felhasznaldi szerepkorre
le kell irnia az elérheto funkciokat és interfészeket, kiilonosen a felhasznald ellendrzése ala
tartozO minden biztonsagi szempontbol fontos paramétert, jelezve (ahol ez lehetséges) a
biztonsagos értékeket.

AGD_OPE.1-3 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznaldi utmutatot
annak megallapitasa érdekében, hogy az minden felhaszndloi szerepkorre leirja-e az elérhetd
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funkciokat és interfészeket, kiilondsen a felhasznalo ellendrzése ala tartozé minden biztonsagi
paramétert, jelezve (ahol ez lehetséges) a biztonsagos értékeket is.

Az lizemeltetési felhaszndloi Utmutatonak attekintést kell adnia a felhasznaloi interfészeken
keresztiil 1athatd biztonsagi funkcionalitasrol.

Az iizemeltetési felhasznaldi Gtmutatonak azonositania kell, és le kell irnia a biztonsagi
funkciok és interfészek céljat, mikodésiiket, illetve egymas kozott kapcsolataikat.
Minden felhaszndl6 altal elérhetd interfészre az tizemeltetési felhaszndloi utmutatonak:

a) le kell irnia azokat a modszereket, melyekkel az interfész hivhato (pl. parancssor,
programozasi nyelvi rendszerhivasok, meniikivalasztas, parancsgombok);

b) le kell irnia a felhasznal6 altal allitandé paramétereket, azok céljat, érvényes és
alapértelmezett értékeiket, a paraméterek biztonsdgos és nem biztonsagos
hasznalatat okozo beallitdsokat, mindezt egyenként vagy paraméter-
kombinacidkban;

c) le kell irnia a kdzvetlen TSF valaszokat, iizeneteket vagy visszaadott kodot.

Az értékeldnek elsésorban a funkcionalis specifikaciot és az ST-t kell figyelembe vennie
annak megallapitasa érdekében, hogy az ezekben leirt TSF 6sszhangban all-e az lizemeltetési
felhasznal6i utmutatoval. Az értékeldnek meg kell gy6zddnie az iizemeltetési felhasznaloi
utmutato teljességérol, vagyis arrdl, hogy az dsszes emberi felhasznald szdmara lehetd teszi az
elérhetd TSFI-k biztonsagos hasznalatat. Az értékeld segitségként elkészitheti az Gtmutatd és
ezen dokumentumok kozotti informalis leképezést. Az ebben fellelhetd barmilyen hidnyossag
az utmutato teljességének csorbulasat jelezheti.

AGD OPE.1.4C Az iizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkorre
vilagosan be kell mutatnia a felhasznald altal elérhetd funkciokkal kapcsolatban
végrehajtandd, biztonsagi szempontbol fontos minden esemény tipust, beleértve a TSF
ellendrzése ala es6 egyedek biztonsagi tulajdonsagainak megvaltoztatasat is.

AGD_OPE.1-4 Az értékeldnek meg kell vizsgalnia az iizemeltetési felhaszndloi utmutatot
annak megallapitasa érdekében, hogy az minden felhasznaldi szerepkorre leirja-e a
felhasznal6i funkciokkal kapcsolatban végrehajtando, biztonsagi szempontbol 1ényeges
minden esemény tipust, beleértve a TSF ellenérzése ala tartozd egyedek biztonsagi
tulajdonsagainak megvaltoztatasat is.

Minden biztonsagi szempontbol fontos esemény tipust részletezni kell minden felhasznaloi
szerepkorre, hogy minden felhasznal6 tudja, milyen események fordulhatnak eld, és mit kell
tennie (ha sziikséges) a biztonsag fenntartdsa érdekében. A TOE {izemeltetése soran
eléforduld biztonsagi szempontbol Iényeges eseményeket (példaul naplotar thlcsordulds;
rendszerdsszeomlas; felhasznalodi rekordok feliilirasa, mint amikor egy felhasznalo tavozik a
szervezettdl, és a fiokjat eltorlik) kellden meg kell hatdrozni, hogy a felhasznald
beavatkozhasson a biztonsagos miikddés fenntartasa érdekében.

AGD _OPE.1.5C Az lizemeltetési felhasznaldi Utmutatonak azonositani kell a TOE &sszes
lehetséges tlizemeltetési modjat (beleértve a meghibasodas vagy ilizemeltetési hiba utani
miveleteket is), valamint ezek biztonsagos ilizemeltetésre gyakorolt kovetkezményeit és
kihatésait.
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AGD_OPE.1-5 Az értékelonek meg kell vizsgalnia az tizemeltetési felhasznaloi atmutatot és
az egyéb értékeléshez adott bizonyitékot annak megallapitasa érdekében, hogy az utmutatd
azonositja-e a TOE 0Osszes lehetséges iizemmodjat (beleértve a meghibasodas vagy
tizemeltetési hiba utdni miikddést is, amennyiben ilyen el6fordulhat), valamint ezek
kovetkezményét és kihatasait a biztonsagos lizemelés fenntartasara.

Mas értékelési bizonyitékot, elsdsorban a funkcionalis specifikaciot az értékelonek annak
megallapitdsdhoz javasolt hasznélnia, hogy az utmutatdé megfeleld eligazito leirast tartalmaz-
€.

Amennyiben a garanciacsomaghoz tesztdokumenticid van csatolva, akkor az ebben a
bizonyitékban nyujtott informécio is felhasznalhaté annak eldontésére, hogy az utmutatd
elegend0 utmutatd informdaciot tartalmaz-e. A tesztlépéseknél megadott részletek
felhasznalhatok annak megerdsitésére, hogy a nyujtott utmutatd elégséges a TOE
hasznalatdhoz és adminisztraldsahoz.

Az értékeldnek egy idOben egy ember szamara lathatd TSFI-t ajanlott vizsgélnia, Ggy, hogy
Osszehasonlitja a TSFI biztonsagos hasznalatarol szo6ld Utmutatdst egyéb bizonyitékokkal,
annak kideritése érdekében, hogy a TSFI-vel kapcsolatos informaciok valoban jol irjak-e le
annak biztonsagos hasznalatit (azaz megfelelnek-e az SFR-eknek). Az értékelonek az
interfészek kozotti kapcsolatokat is at kell néznie, potencialis ellentmondasokat keresve.

AGD OPE.1.6C Az iizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkorre
le kell irnia azokat a betartandé biztonsagi intézkedéseket, melyek az ST-ben meghatarozott,
lizemeltetési kornyezetre vonatkozd biztonsagi célok elérését szolgaljak.

AGD_OPE.1-6 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznaloi utmutatot
annak megallapitasa érdekében, hogy az minden felhasznal6i szerepkorre leirja-e azokat a
betartandd biztonsagi intézkedéseket, melyek az ST-ben meghatarozott, iizemeltetési
kornyezetre vonatkoz6 biztonsagi célok elérését szolgaljak.

Az értékeld elemezze az ST-ben meghatarozott, lizemeltetési kornyezetre vonatkozd
biztonsagi célokat, majd allapitsa meg, hogy az lizemeltetési felhasznal6oi utmutatdé minden
felhasznaloi szerepkorre megfelelden leirja-e a fontos biztonsagi intézkedéseket.

Az tlizemeltetési felhaszndloi Gtmutatoban leirt biztonsagi intézkedéseknek magukban kell
foglalniuk az Osszes fontos kiilsd eljarasrendi, fizikai, személyzeti és kapcsolddasra

vonatkozo intézkedést.

Megjegyzendd, hogy a TOE biztonsagos telepitésére vonatkozé intézkedéseket az Elokészitd
eljarasok (AGD_PRE) vizsgalja.

AGD OPE.1.7C Az lizemeltetési felhasznal6i  utmutatonak  egyértelmiinek ¢és
megalapozottnak kell lennie.

AGD_OPE.1-7 Az értékeldnek meg kell vizsgalnia az iizemeltetési felhaszndloi utmutatot
annak megallapitasa érdekében, hogy az egyértelmii-e.
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Az utmutatd akkor nem egyértelmi (félrevezetd), ha ez alapjan egy egy felhasznalo
indokoltan félreértheti teendodit, és a TOE-ra vagy a TOE éltal nyujtott biztonsagra nézve
hatranyos modon alkalmazza a leirtakat.

AGD_OPE.1-8 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznaldi utmutatot
annak megallapitasa érdekében, hogy az megalapozott-€.

Az utmutat6 akkor tekintheté megalapozatlannak, ha olyan kovetelményeket tamaszt a TOE
hasznalataval vagy iizemeltetési kornyezetével szemben, melyek nem felelnek meg az ST-
nek, vagy indokolatlanul nagy terhet jelentenek a biztonsag fenntartasahoz.

6.2.5.3. A TOE megcimkézése (ALC_CMC.1) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy az Osszetett termék integratora
egyértelmilen megcimkézte-e az Osszetett terméket (azaz hozzarendelt-e egy egyértelmil
hivatkozast).
Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:

a) az (0sszetett termékre vonatkozo) ST,

b) a tesztelésre alkalmas TOE.

6.2.5.3.1. Az ALC_CMC.1.1E értékeldi akcio

ALC CMC.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ALC_CMC.1.1C A TOE-t meg kell jel6lni egyedi hivatkozasaval.

ALC _CMC.1-1 Az értékelonek ellendriznie kell, hogy az értékelésre benyujtott TOE
verzidjat megjelolték-e hivatkozasaval.

Az értékelének gondoskodnia kell arrél, hogy a TOE tartalmazza az ST-ben megadott egyedi
hivatkozast. Ez elérhetd megjeldlt csomagolassal vagy adathordozoval, illetve a miikodé TOE
altal megjelenitett cimkével. Ez biztositja, hogy a vasarlok is képesek a TOE megfeleld
azonositasara (a vasarlas vagy haszndlat idépontjaban).

A TOE biztosithat is egy olyan moédszert, mellyel egyszerlien azonosithato. Példaul egy
szoftver TOE indulaskor vagy egy parancs-sorra adott valaszként kijelezheti nevét ¢€s
verzioszamat. Egy hardver vagy formver TOE azonosithaté a TOE-ra fizikailag rabélyegzett
sorozatszammal.

Osszetett TOE esetén alternativ megoldasként a TOE altal biztositott egyedi hivatkozas
lehet a TOE-t alkoté Gsszes 6sszetevé egyedi hivatkozasanak kombinacidja.
ALC_CMC.1-2 Az értékelének ellenériznie kell, hogy az alkalmazott TOE hivatkozasok
ellentmondas mentesek-€.

Amennyiben a TOE-t egynél tobb helyen jelolik meg (cimkézik), akkor a cimkéknek
egyeznilik kell. Lehetséges példaul, hogy a TOE részeként biztositott, cimkézett utmutato
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dokumentécidkat az értékelt miikodd TOE-hez kapcsoljuk. Ez biztositja, hogy a vasarlok
biztosak legyenek abban, hogy a TOE értékelt verzidjat vették meg, telepitették, és az
utmutatd dokumentaciobol is a helyes verzioval rendelkeznek, az ST-nek megfeleld
tizemeltetés érdekében.

Az értékeld azt is ellendrizze, hogy a TOE hivatkozasa megegyezik-e az ST-ben szereplovel.

Osszetett TOE esetében a kovetkezok érvényesek: Az osszetett IT TOE-t nem sziikséges
felcimkézni az egyedi (0sszetett) hivatkozasaval, elég ha az egyes komponensek vannak
felcimkézve sajat megfelelo6 TOE hivatkozasukkal. Az IT TOE tovabbfejlesztését
igényelné, hogy az inditas és/vagy az iizemeltetés soran fel legyen cimkézve az osszetett
hivatkozassal. Ha az osszetett TOE-t az alkotoelem TOE-k formajaban szallitjak le,
akkor a leszallitott TOE elemek nem fogjak tartalmazni az osszetett hivatkozast. Az
osszetett TOE ST-je azonban tartalmazni fogja az dsszetett TOE-ra vonatkozo6 egyedi
hivatkozast, és azonositani fogja az Osszetett TOE-t képezé alkotéelemeket, amin
keresztiil a fogyasztok képesek lesznek megallapitani, hogy a megfeleld elemekkel
rendelkeznek-e.

6.2.5.4. A TOE részeinek CM lefedettsége (ALC_CMS.2) értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a konfiguracio lista
tartalmazza-e a TOE-t, a TOE-t alkoto részeket, valamint az értékelési bizonyitékokat.
Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:

a) az ST,

b) akonfiguracio lista.

6.2.5.4.1. Az ALC_CMS.2.1E értékeldi akcio

ALC CMS.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.

ALC CMS.2.1C A konfiguracio listanak tartalmaznia kell a kovetkezdket: maga a TOE; a
garancialis biztonsagi kovetelmények (SAR) altal megkovetelt értékelési bizonyitékok és a
TOE-t alkoto részek.

ALC_CMS.2-1 Az értékeldnek ellendriznie kell, hogy a konfiguracié lista tartalmazza-e az
alabbi elem készletet:
a) maga az Osszetett TOE;
b) az Gsszetett TOE-t alkoté komponensek;
c) az Osszetett TOE-ra vonatkoz6 ST garancialis biztonsagi kovetelményei (SAR) altal
megkovetelt értékelési bizonyitékok.

ALC CMS.2.2C A konfiguracié listanak egyértelmiien azonositania kell a konfigurécid
elemeket.
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ALC_CMS.2-2 Az értékelonek meg kell vizsgalnia a konfiguracio listat annak megallapitasa
érdekében, hogy az egyértelmiien azonosit-e minden konfiguracioé elemet.

A Konfiguracio lista elegendé informaciot tartalmazzon ahhoz, hogy egyértelmiien azonositja
az Osszes konfiguracid elem hasznalt verzidjat (ez tipikusan egy verzié szam). Ezen lista
hasznalataval az értékeld ellendrizheti, hogy az értékelés a helyes konfiguracio elemekre, és
mindegyikiik helyes verzidjara iranyul.

ALC CMS.2.3C A konfiguracio listinak a TSF szempontbol fontos minden konfiguracid
elemre meg kell adni az elem fejlesztdjét.

ALC CMS.2-3 Az értékeldnek ellendriznie kell, hogy a konfiguracié lista megadja-e a TSF
szempontbol fontos 6sszes konfiguraci6 elem fejlesztojét.

Amennyiben a TOE fejlesztésében csak egy fejlesztd érintett, akkor ez a munkaegység nem
alkalmazhato, ezért teljesitettnek tekintendod.

6.2.6. Osszetett TOE garancia folyamatossaganak biztositasa

Az 0Osszetett TOE garancia folyamatossaganak biztositdsara ugyanazok az alapelvek és
kovetelmények vonatkoznak, mint amelyeket [4] a termék TOE-k esetén meghatarozott.

Osszetett TOE-k esetén a garancia folyamatossag biztositdsa érdekében az aldbbi kiegészitd
kovetelményeknek is eleget kell tenni:

A garancia folyamatossagot biztositd rendszerbe csak olyan dsszetett TOE kertiilhet, melynek
legalabb a kliens komponensére biztositott a garancia folyamatossaga.

Amennyiben a kliens vagy kiszolgadldé komponens garancia folyamatossagi tevékenység
targyat képezte a komponens értékelés befejezése ota eltelt iddszakban, az Osszetett TOE
értekeldje mérlegelje a garancia folyamatossag tevékenység soran felmért modositasokat
(koztiik a javitasokat) az Osszetett TOE-ra vonatkozo fiiggetlen sebezhetdségi elemzés soran
(ACO_VUL).

A modositasokkal (koztiik a javitasokkal) kapcsolatos informacidk a garancia folyamatossagi
tevékenységek jelentéseiben szerepelnek (karbantartasi jelentés €s tanusitvany karbantartés
jegyzOkonyv). Ez kiegészitendd az ttmutatdé dokumenticiok barmilyen frissitésével, ami a
modositasok miatt tortént, és olyan informaciokkal, amelyek a mddositasokkal kapcsolatban
nyilvanosan hozzaférhetok (példaul gyarté weboldala).

7. Mellékletek

7.1. ATOE elvart mikodésének megértése
A tesztelési dokumentacid helyességének értékelése, illetve 0j tesztek készitése elott az

értekelonek meg kell értenie a biztonsagi funkciok elvart, tervezett miikodését azon
kovetelmények Osszefiiggésében, melyek kielégitésére 1étrehoztak ezeket.
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Mint ahogyan korabban emlitésre keriilt, az értékeld valaszthatja a TSF és a TSFI
alrendszerekre bontasat az ST-ben szereplé SFR-ek (naplozas, hitelesités, stb.) szerint, majd
egyszerre csak egy alrendszerre Osszpontosithat. Az értékeld vizsgaljon meg minden ST
kovetelményt, valamint a funkcionalis specifikacid és az utmutaté dokumentacié vonatkozo
részeit, hogy megértse azt, milyen miikodést varnak el az érintett TSFI-tdl. Hasonl6an, az
értékeld vizsgalja meg a TOE terv €s a biztonsagi szerkezet dokumentacidé vonatkozé részeit,
hogy megértse azt, milyen mitkddést varnak el a TSF érintett alrendszereitdl és moduljaitol.

A tervezett mikodés megértése utdn az értékeld vizsgalja meg a tesztelési tervet, hogy
attekintést kapjon a tesztelés modszerérdl. A legtobb esetben a tesztelési modszer egy TSFI
kivaltasa, majd a valaszok megfigyelése. A kiviilrdl lathatdo funkcionalitdsok kozvetleniil
tesztelhetok, amikor viszont a funkcionalitds a TOE-n kiviilr6l nem lathatdé (példaul a
maradvany informacié védelmi funkcionalitas), akkor més eszkozoket kell alkalmazni.

7.2. Tesztelés és mas modszerek a funkcionalitas elvart miukodésének
ellenorzésére

Azon esetekben, melyekben nem célszerli, vagy nem lehetséges a tesztelés (amikor nincs
kiviilrél lathaté TSFI), a tesztelési tervnek alternativat kell adnia a tervezett viselkedés,
mikodés ellendrzésére. Az értékeld feleldssége az alternativ mddszer alkalmassédganak
megitélése. A kovetkezoket azonban ajanlott figyelembe venni az egyéb modszerek
alkalmassaganak megallapitasakor:

a) elfogadhato alternativ modszer a megvaldsitasi reprezentacio elemzése annak
megallapitasa érdekében, hogy a megkivant miikodést mutatja-e a TOE. Ez jelenthet
kod vizsgalatot egy szoftver TOE, vagy chip-maszk vizsgalatot egy hardver TOE
esetén.

b) elfogadhaté a fejleszt6 integracios vagy modul tesztelése altal kapott bizonyiték
felhasznalasa is. Amennyiben a fejlesztd integracios vagy modul tesztelését
hasznaljak egy biztonsagi funkcionalitas elvart miikodésének ellendrzése soran,
akkor meg kell arr6l gy6zddni, hogy a tesztelési bizonyiték a TOE aktualis
megvalositasat tikkrozi-e. Amennyiben az alrendszer vagy a modulok valtoztak a
tesztelés Ota, akkor bizonyitékra van sziikség arrol, hogy a valtoztatasokat nyomon
kovették és elemezték, vagy ilyen esetekben altalaban tovabbi teszteket kell
elvégezni.

Hangsulyozni kell, hogy a tesztelési munka kiegészitése alternativ modszerekkel csak akkor
jarhat6 ut, ha mind a fejlesztd, mind az értékeld ugy itéli meg, hogy nincs mas praktikus
lehetdség egy biztonsagi funkcio tervezett miikodésének tesztelésére.

7.3. A tesztek megfeleloségének ellenorzése
A tesztelés altal megkovetelt kezdeti feltételek kialakitdsdhoz sziikség van a tesztelés
elofeltételeire. Ezek kifejezhetOk bedllitandd paraméterekkel, vagy a tesztelés sorrendjének

kialakitasaval, olyan esetekben, amikor az egyik teszt befejezése teremti meg egy masik teszt
szlikséges eldfeltételeit. Az értékeldnek meg kell allapitania, hogy az eloéfeltételek teljesek és
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alkalmasak-e, nehogy a megfigyelt teszteredmények az elvart eredmény iranyaba

befolyasoljak a folyamatot.

A tesztelési 1épések és vart eredmények meghatarozzdk a TSFI-re alkalmazand6 feladatokat
¢és paramétereket, valamint, hogy a vart eredményeket milyen mdodon kell ellendrizni €s mik
ezek az eredmények. Az értékelonek meg kell allapitania, hogy a tesztelési 1épések €s vart
eredmények 6sszhangban vannak-e a funkcionalis specifikacidé TSFI leirasaval. Ez azt jelenti,
hogy a TSFI miikodés funkcionalis specifikacioban kozvetleniil leirt minden jellemzdjéhez
tartoznia kell tesztnek és vart eredménynek az adott miikodés ellendrzése érdekében.

A tesztelési tevékenység fO célja annak megallapitasa, hogy minden alrendszert, modult és
TSFI-t kelloképpen leteszteltek a funkciondlis specifikacioban, TOE tervben és a biztonsagi
szerkezet leirasban megfogalmazott lizemeltetési elvarasok szerint. A kiemelt garanciaszinten
a tesztelés terhelés teszteket €s negativ teszteket is tartalmaz. A tesztelési eljarasok betekintést
nyujtanak abba, hogy a fejleszto a tesztelés soran hogyan aktivizalta a TSFI-ket, modulokat és
alrendszereket. Az értékeld ezt az informacidt felhasznalja, amikor kiegészitd teszteket dolgoz
ki a TSF fuggetlen teszteléséhez.
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9. Roviditésgyilijtemény
Jelen dokumentum a 6. tablazatban megadott roviditéseket hasznalja.

6. tablazat — A dokumentumban hasznalt roviditések

Rovidités | Angol Magyar

ACO Assurance: Composition “Kompozicio-osszeallitas” garanciaosztaly

ADV Assurance: Development “Fejlesztés” garanciaosztaly

ADV_FSP | ADV: Functional specification Funkcionalis specifikacié garanciacsalad

ADV_TDS | ADV: TOE design TOE terv garanciacsalad

AGD Assurance: Guidance documents “Utmutaté dokumentumok” garanciaosztaly

AGD_OPE | AGD: Operational user guidance Uzemeltetési felhasznaloi utmutatd garanciacsalad

AGD_PRE | AGD: Preparative procedures Elokészit6 eljarasok garanciacsalad

ALC Assurance: Life cycle support “Eletciklus timogatis” garanciaosztaly

ALC_CMC | ALC: CM capabilities A konfiguracio kezelés (CM) képességei
garanciacsalad

ALC_CMS | ALC: CM scope A konfiguraci6 kezelés (CM) hataskore
garanciacsalad

ALC DEL |ALC: Delivery Szallitas garanciacsalad

ALC_FLR |ALC: Flaw remediation Hibajavitas garanciacsalad

ASE Assurance: Security Target evaluation “Biztonsagi eldiranyzat értékelés” garanciaosztaly

ASE_INT | ASE: Introduction ST bevezetés garanciacsalad

ASE_CCL | ASE: Conformance claims Megfeleldségi nyilatkozatok garanciacsalad

ASE_SPD | ASE: Security problem definition Biztonsagi probléma meghatarozas garanciacsalad

ASE_OBJ | ASE: Security objectives Biztonsagi célok garanciacsalad

ASE_ECD | ASE: Extended components definition Kiterjesztett 6sszetevd meghatarozas garanciacsalad
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Rovidités | Angol Magyar

ASE_REQ | ASE: IT security requirements IT biztonsagi kdvetelmények garanciacsalad

ASE_TSS | ASE: TOE summary specification TOE 06sszefoglal6 eldiras garanciacsalad

ATE Assurance: Tests “Tesztelés” garanciaosztaly

ATE_FUN | ATE: Functional tests Funkcionalis tesztek garanciacsalad

ATE_IND | ATE: Independent testing Fiiggetlen tesztelés garanciacsalad

AVA Assurance: Vulnerability assessment “Sebezhetdség felmérés” garanciaosztaly

AVA VAN | ATE: Vulnerability analysis Sebezhetéségi elemzés garanciacsalad

ACO_COR | ACO: Composition rationale Komponens-6sszeallitas indoklas garanciacsalad

ACO_DEV | ACO: Development evidence Fejlesztési bizonyiték garanciacsalad

ACO_REL | ACO: Reliance of dependent component | A kliens komponens kornyezetfiiggdsége
garanciacsalad

ACO_CTT |ACO: Composed TOE testing Osszetett TOE tesztelése garanciacsalad

ACO_VUL | ACO: Composition vulnerability analysis | Kompozicio sebezhetéségi elemzése garanciacsalad

CAP Composed Assurance Package Osszetett garanciacsomag

CAP-A Composed Assurance Package-A Alap Osszetett garanciacsomag

CAP-F Composed Assurance Package-F Fokozott Gsszetett garanciacsomag

CAP-K Composed Assurance Package-K Kiemelt Gsszetett garanciacsomag

CC Common Criteria Kozos szempontok

CEM Common Evaluation Methodology Ko6z0s értékelési modszertan

DBMS Data Base Management System Adatbazis kezel6 rendszer

EAL Evaluation Assurance Level Ertékelési garanciaszint

ETR Evaluation Technical Report Ertékelési jelentés

FAU Functionality: Security audit ,.Biztonsagi naplozas” funkcionalis osztily

FAU_GEN | FAU: Security audit data generation A biztonsagi naplok adatainak generalasa
funkcionalis csalad

FDP User data protection “A felhasznal6i adatok védelme” funkcionalis osztaly

FDP_ACC | FDP: Access control policy Hozzaférés ellendrzési szabalyzat funkcionalis csalad

FDP_RIP FDP: Residual information protection Maradvanyinformacié védelem funkcionalis csalad

FDP_ROL | FDP: Rollback Visszagorgetés funkcionalis csalad

FIA Identification and authentication “Azonositas és hitelesités” funkcionalis osztaly

FPR Privacy “A magantitok védelme” funkcionalis osztaly

FPR_UNO | FPR: Unobservability Eszrevétlenség funkcionalis csalad

IT Information Technology Informacios technologia, informatika

MIBETS - Magyar Informatikai Biztonsagi Ertékelési és
Tanusitasi Séma

0S Operational System Operacios rendszer

OSP Organisational Security Policy Szervezeti biztonsagi szabalyzat

PP Protection Profile Védelmi profil

SAR Security Assurance Requirement Garancialis biztonsagi kdvetelmény

SFR Security Functional Requirement Funkcionalis biztonsagi kovetelmény

ST Security Target Biztonsagi eldiranyzat

TOE Target of Evaluation Ertékelés targya

TSF TOE Security Functionality A TOE biztonsagi funkcionalitasa

TSFI TOE Security Functions Interface A TOE biztonsagi funkcionalitas interfésze

10. Fogalomtar
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11. Abrak

1. abra — A harom értékelési modszertan

2. abra - Tipikus komponens Osszeallitasok

3. abra - Az ACO csaladok kozotti Osszefiiggések
4. abra - A kiszolgalé komponens absztrakcioja
5. abra - A kliens komponens absztrakcioja

6. abra - Az Osszetett TOE absztrakcioja

7. 4bra - Az Osszetett TOE interfészei

12. Képek

13. Tablazatok

1. tdblazat - A rendelkezd hivatkozasok elérhetdsége

2. tdblazat - Az Osszetett garanciacsomagok 0sszegzése
3. tablazat - CAP-A

4. tablazat - CAP-F

5. tablazat - CAP-K

6. tablazat — A dokumentumban hasznalt roviditések

14. Verzioszam

V4
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