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1. Eloszé

A jelen dokumentumban megfogalmazott értékelési modszertan a kozigazgatasi fejlesztési
operativ programok megvalositdsara vonatkoz6 altalanos vizsgalati modszertan részét képezi.

Egy altalanos vizsgalati modszertan atfogja a szoftvermindség szamos jellemzojét, koztiik az
alabbiakat: funkcionalitds, megbizhatdsag, hasznalhatosag, hatékonysag, karbantarthatosag. A
jelen dokumentumban megfogalmazott értékelési modszertan a funkcionalitdshoz kotodik.

A kozigazgatasi fejlesztési operativ programok megvaldsitasara vonatkozo altalanos
vizsgélati modszertan a szoftvermindség funkcionalitds jellemzdjén beliil elsésorban az
egylittmiikodés (interoperabilitdas) és a biztonsdg segédjellemziokre koncentral. A jelen
dokumentumban megfogalmazott értékelési modszertan a Dbiztonsdgra (informatikai
biztonsagra) iranyul.

Az éltalanos vizsgéalati mddszertan az informatikai biztonsagnak is két szempontjaval
foglalkozik:

— szervezeti szempontbol, az informatikai rendszerek irdnyitdsaért, menedzseléséért
felelés vezetoknek, illetve a szervezet egészére vonatkozé kdvetelmények teljesiilését
értékelo szakembereknek szoloan,

— technolodgiai szempontbdl, az informatikai rendszerek kialakitasaért és fejlesztéséért
felelds szakemberek és vezetdk, valamint az informatikai termékek és rendszerek
biztonsagi értékelését végzo szakemberek szamara.

A jelen dokumentumban megfogalmazott értékelési modszertan az informatikai biztonsagot
technologiai szempontbol kezeli.

Az informatikai biztonsagot technoldgiai szempontbdl kezeld értékeldi modszertan az alabbi
dokumentumokbol all:
— Termékekre vonatkoz6 értékelési modszertan (jelen dokumentum)
— Osszetett termékekre vonatkozo értékelési modszertan [7],
— Szolgaltaté (miik6dd) rendszerre vonatkozé értékelési modszertan (az ,,e-
Kozigazgatasi Keretrendszer Kialakitasa” projekt keretében kidolgozas alatt allo
dokumentum),

A fenti harom egymasra épiilé modszertanban jelen dokumentum az alapot biztositja:

— az Osszetett terméekekre vonatkozo értékelési modszertan kozvetleniil erre épiil, mivel
(14sd [7]) kordbban mar (termékként) értékelt komponensekbdl integralt entitdsok
értékelését jelenti,

— egyuttal megalapozza a szolgaltat6 rendszerek értékelési modszertanat, mert a
szolgaltato rendszerek (kiilonbozo biztonsagi szabalyzat hatalya ala esd) biztonsagi
tartoméanyokra, majd ezeken beliil 6sszetett termékekre bonthatok, s ezek vizsgélata
részben modularis felépitésti.

A harom értékelési modszertan kapcsolatat mutatja a kovetkez6 abra:
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2. Bevezetés

2.1. A dokumentum célja

Az informatikai biztonsagi értékelésre vonatkozd kozos szempontok (CC, [1]), és kozos
értékelési modszertan (CEM, [2]) alapjan a vildg szamos orszagaban végzik informatikai
termékek technoldgiai szempontu értékelését és tanusitasat. A CC szerint kibocsatott
tanusitvanyok kolcsonos elismerési egyezménye [3] alapjan az egyezményt alair6 nemzetek
(koztiink hazank is) az értékelési és tanusitasi eredményeket kdlcsondsen elismerik.

Mivel Magyarorszag jelenleg még nem CC tanusitvanyt kibocsatd orszag, ezért mindazon
termékekre, amelyekre nincsen CC értékelés ¢és tantsitds, de sziikséges a biztonsagi
funkcionalitas megbizhatosaganak garantdlasa, az informatika biztonsdg hazai séma-valtozata
a MIBETS teremt lehetdséget a hazai értékelésekre. A legtobb fejlett orszag rendelkezik
hasonld nemzeti sémaval, melyet az adott orszagon beliili értékeld laboratoriumok
értékelhetnek, és tanlsitd szervezetek tanusithatnak. Ezek ugyan nemzetkdzi szinten nem
érvényesek (a kolcsonds nemzetkdzi elfogadas csak a CC tanusitvanyokra vonatkozik), de
segitségiikkel az adott orszagban miikodd szervezetek mégis garanciat szerezhetnek a
termékek biztonsagarol.

Jelen dokumentum a [6] altal meghatidrozott termék értékelési modszertan olyan
tovabbfejlesztése, mely figyelembe veszi azt az [1] és [2] &ltal megvaldsitott jelentds
tovabbfejlesztést és egyszerusitést is, melyet a CC/CEM korabbi verzidinak tobb mint 10 éves
tapasztalataibol szlirtek le, s a kozelmultban fogadtdk el a CC tanUsitvanyt kibocsatd
orszagok.

A [6] altal meghatirozott termék értékelési modszertan a jelenleg érvényes nemzetkozi
szabvanyban [9] foglaltakat tiikrozi, mely szerint az idén még értékeléseket végeztek, s mely a
CC tanusitvanyt kibocsatd orszagok garancia folytonossagot biztositd rendszereiben 2009.
szeptemberéig még hasznalhato.

Jelen dokumentum a [2]-ben meghatarozott legfrissebb értékelési modszertant tiikrozi, melyet
jovére (minden valoszinliség szerint Iényegében valtozatlan forméban) nemzetkozi
szabvanyként fogadnak el, s mely a CC tanusitvanyt kibocsatd orszagokban 2008. marciusa
ota a CC értekelésekhez kizardlagosan hasznalhatdé modszer.

2.2. A dokumentum felépitése

Az 1. fejezet elhelyezi a dokumentumot az e-Kozigazgatasi Keretrendszeren beliil,
tajekoztatast adva a célkdzonségrdl €s a kapcsolddod dokumentumokrol.

A 2. fejezet bevezetd informécidkat tartalmaz, megadva a dokumentum céljat és felépitését.
A 3. fejezet meghatarozza az alkalmazas lehetséges tertiileteit.

A 4. ¢és 5. fejezet a hivatkozasokat, illetve a fogalom-meghatarozasokat tartalmazza.
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A 6. fejezet tartalmazza a dokumentum 1ényegi részét, 2 alfejezetben.
A 6.1 alfejezet a termékek fejlesztdinek ad itmutatést.

A 6.1.1 alfejezet megadja a dokumentum 4altal az IT termékek biztonsagara alkalmazott
megkozelitési modot.

A 6.1.2 alfejezet ismerteti az értékelési garanciaszint fogalmat, majd attekinti a hierarchikus
kapcsolatban all6 3 értékelési garanciaszintet (alap, fokozott és kiemelt).

A 6.1.3 alfejezet ,.ellendrzd lista”-ként hasznalhato modon azokat a fejlesztdi feladatokat
tekinti at (a késobb részletezettekre vald hivatkozassal), amelyeket egy termék biztonsagi
értékelésének elokészitése érdekében kell elvégezni (a kiilonbozo értékelési garanciaszintek
szerint elkiilonitett csoportositasban).

A 6.1.4 alfejezet meghatarozza az egyik {0 értékelés eldkészitd feladatot: a termékekre
vonatkoz6 biztonsagi eldiranyzat készitését. Ez egy mindhdrom garanciaszinten egységes
feladat.

A 6.1.5 - 6.1.9 alfejezetek részletezik a masik f6 értékelés el6készitd feladatot: a termékekre
vonatkozo értékelési bizonyitékok elkészitését. Ehhez az egyes alfejezetek részletesen
targyaljak a termék értékelésre vonatkozd 5 garanciaosztalyt (Fejlesztés, Utmutatd
dokumentumok, Eletciklus tamogatas, Tesztelés, Sebezhetdség felmérés), az ezekhez tartozo
garanciacsaladokat és garancia-OsszetevOket, meghatidrozva egyuttal a garancia-0sszetevok
altal elvart tartalmi és formai kovetelményeket is.

A 6.2 alfejezet a termékek értékeldinek ad ttmutatast.

A termékek értékeldinek természetesen valamennyi fejlesztonek sziikséges ismeret birtokaban
kell lennitik. Ez az alfejezet olvasoitol feltételezi ezt a tudast.

A 6.2.1 alfejezet az altalanos ért¢keldi feladatokat tekinti at.

A 6.2.2 alfejezet a biztonsagi eldiranyzat egységes, a 6.2.3 - 6.2.5 alfejezetek pedig a termék
valasztott garanciaszintjétdl fliggd egyre boviild és szigorodo értékelési kdvetelményeit és
modszertani elemeit hatarozza meg.

A 7. fejezet mellékleteket tartalmaz.

A 7.1 melléklet azokat az éltalanos fejlesztéi itmutatasokat tartalmazza, melyeket kiillonb6zo
fejlesztdi tevékenységek soran egységesen kell alkalmazni (CC funkciondlis kdvetelmények
szerkezete, CC miiveletek, védelmi profil megfelelés).

A 7.2 melléklet azokat az altalanos értékelési utmutatdsokat tartalmazza, melyeket kiilonb6zo

értekelési tevékenységek soran egységesen kell alkalmazni (mintavételezés, fliggdségek
kezelése, helyszini szemlék).
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A 7.3 melléklet az értékelési modszertan 1ényegi eleméhez, a sebezhetdség vizsgalatdhoz
nylijt egységes modszertani alapokat, tobbek kozott meghatarozva a tdmado képesség
fogalmat, s meghatarozva annak szamitasi modszerét.

Vegiil a 7.4 melleklet attekinti a CC v2.3 és v3.1 verzidi kozotti fontosabb kilonbsegeket. A
CC v2.3 volt az alapja a MIBETS séma értékelési mddszertananak [6], mig a CC v3.1 az
alapja a jelen dokumentumban meghatarozottaknak.

3. Alkalmazasi teriilet

A jelen dokumentumban megfogalmazott iranyelvek ¢és kovetelmények elsédlegesen a
kozigazgatasi fejlesztési operativ programok megvalositdsara vonatkoznak, az ezekben
felhasznalt informatikai termékek biztonsagos fejlesztését ¢€s vizsgalatat (biztonsagi
értékelését) alapozzak meg, s ezaltal a kozigazgatdsi fejlesztési operativ programok
végrehajtasaval elkésziilé rendszerek megfeleldségi vizsgalatdnak egy részét képezi.

Ezek az iranyelvek és kdvetelmények az elektronikus kdzigazgatason kiviil, a kdzszféra maés
teriiletein, valamint a magénszféraban is alkalmazhatok, minden olyan esetben, amikor
biztonsdgosan miikodd informatikai termékek felhasznalasara, illetve ezek meghatdrozott
biztonsagi kovetelményeknek valé megfelelésének fliggetlen vizsgalatara (biztonsagi
értékelésére) van sziikség.

4. Rendelkezo hivatkozasok

A jelen dokumentumban megfogalmazott irdnyelvek és kovetelmények az alabbi mértékado
dokumentumokon alapulnak:

[1]: Common Criteria for Information Technology Security Evaluation (September 2006 -
version 3.1, revision 2) — Part 1: Introduction and general model — Part 2: Security functional
components - Part 3: Security assurance components

[2]: Common Methodology for Information Technology Security Evaluation (September
2006 - version 3.1, revision 2)

[3]: Arrangement on the Recognition of Common Criteria Certificates — In the field of
Information Technology Security — May 2000

[4]: Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanlasok - Magyar Informatikai Biztonsagi Ertékelési és Tanusitdsi Séma 3.
szamu segédlete: Utmutat6 a fejlesztok szamara (v1.0, 2008)

[5]: Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai

Biztonsagi Ajanlasok - Magyar Informatikai Biztonsagi Ertékelési és Tantisitasi Séma 4.
szamu segédlete: Utmutatd az értékelok szamara (v1.0, 2008)
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[6]: Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai
Biztonsagi Ajanladsok - Magyar Informatikai Biztonsagi Ertékelési és Tanusitdsi Séma 5.
szamu segédlete: Ertékelési modszertan (v1.0, 2008)

[7]: Osszetett termékekre vonatkozé értékelési modszertan (az ,.e-Kozigazgatasi
Keretrendszer Kialakitasa” projekt keretében kidolgozott dokumentum, v1, 2008.05.25)

[8]: Az értékeléssel megszerzett garancia folyamatossagéanak biztositasa (az ,,e-Kozigazgatasi
Keretrendszer Kialakitasa” projekt keretében kidolgozott dokumentum, v1.0, 2008.05.25)

[9]: ISO/IEC 18045:2005 Information technology — Security techniques — Methodology for
IT security evaluation

Az 1. tablazat a rendelkezd hivatkozasok elérhetdségét adja meg.

1. tablazat - A rendelkez6 hivatkozasok elérhetésége

Cim Kiilfoldi Magyar elérhetoség
elérhetéség

Common Criteria for Information Technology CCPartlv3.1R1

Security Evaluation (September 2006 -version 3.1, | CCPart2v3.1R1

revision 2) - Part 1: Introduction and general CCPart3v3.1R1

model - Part 2: Security functional components -
Part 3: Security assurance components

Common Methodology for Information CEMV3.1R2
Technology Security Evaluation (September 2006
- version 3.1, revision 2)

Arrangement on the Recognition of Common cc-
Criteria Certificates - In the field of Information recarrange.pdf
Technology Security - May 2000

Magyar Informatikai Biztonsagi Ajanlasok - EEK KIB 25/2-3
Magyar Informatikai Biztonsagi Ertékelési és
Tanusitasi Séma 3. szami segédlete: Utmutatd a
fejlesztok szamara (v1.0, 2008)

Magyar Informatikai Biztonsagi Ajanlasok - EEK KIB 25/2-4
Magyar Informatikai Biztonsagi Ertékelési és
Tantsitasi Séma 4. szama segédlete: Utmutat6 az
értékelOk szamara (v1.0, 2008)

Magyar Informatikai Biztonsagi Ajanlasok - EEK KIB 25/2-5
Magyar Informatikai Biztonsagi Ertékelési és
Tantsitasi Séma 5. szamu segédlete: Ertékelési
mobdszertan (v1.0, 2008)

Osszetett termékekre vonatkozo értékelési e-Kozigazgatasi Keretrendszer
moédszertan dokumentumai

Az értékeléssel megszerzett garancia e-Kozigazgatasi Keretrendszer
folyamatossaganak biztositasa dokumentumai

ISO/IEC 18045:2005 Information technology — ISO/IEC

Security techniques — Methodology for IT security | 18045:2005

evaluation
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http://www.commoncriteriaportal.org/files/ccfiles/CCPART1V3.1R1.pdf
http://www.commoncriteriaportal.org/files/ccfiles/CCPART2V3.1R2.pdf
http://www.commoncriteriaportal.org/files/ccfiles/CCPART3V3.1R2.pdf
http://www.commoncriteriaportal.org/files/ccfiles/CEMV3.1R2.pdf
http://www.commoncriteriaportal.org/files/operatingprocedures/cc-recarrange.pdf
http://www.commoncriteriaportal.org/files/operatingprocedures/cc-recarrange.pdf
http://www.ekk.gov.hu/hu/kib/KIB-25-2-3_MIBETS_III_utmutatofejlesztoknek__v1_vegl.pdf
http://www.ekk.gov.hu/hu/kib/KIB-25-2-4_MIBETS_IV_utmutatoertekeloknek__v1_vegl.pdf
http://www.ekk.gov.hu/hu/kib/KIB-25-2-5_MIBETS_V__ertekelesi_modszertan__v1_vegl.pdf
http://kovetelmenytar.complex.hu/
http://kovetelmenytar.complex.hu/
http://kovetelmenytar.complex.hu/
http://kovetelmenytar.complex.hu/
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=30830
http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=30830

Termékekre vonatkozo értékelési modszertan

5. Fogalom-meghatarozasok

Jelen dokumentum a [6] altal meghatarozott termék értékelési modszertan tovabbfejlesztése,
figyelembe véve azt az [1] ¢és [2] altal megvalositott jelentds tovabbfejlesztést ¢és
egyszertsitést, melyet a CC/CEM korabbi verzidinak tobb mint 10 éves tapasztalataibol
szlrtek le.

Jelen dokumentum az aldbbi kiegészitd fogalmakra épiil, s ezeket az alabbi értelemben
hasznalja:

Alrendszer: A tervlebontas egyik szintje (1asd még modul). Az alrendszer a TOE terv leirasa;
ez eldsegiti annak magas szinti leirasat, hogy a TOE egyes részei mit és hogyan végeznek.
Egy alrendszert tovabb lehet bontani alacsonyabb szintii alrendszerekre vagy modulokra.

Altalanos hatirozat: ,Megfelelt” vagy ,,nem felelt meg” nyilatkozat, amelyet egy értékeld
bocsat ki egy értékelés eredményét illetden.

Atvizsgaléi hatarozat: Nyilatkozat, amelyet egy tanusitd szervezet altal megbizott tandisito
készit, egy altalanos hatdrozat megerdsitésére vagy elutasitasara egy értékelést atvizsgalo
tevékenység eredményének alapjan.

Biztonsagi cél: Szandéknyilatkozat azonositott fenyegetések elleni fellépésrdl és/vagy
meghatarozott szervezeti biztonsagi szabalyzatoknak és feltételezésnek vald megfelelésrol.

Biztonsagi eldiranyzat: Biztonsagi kovetelmények és eldirasok olyan Osszessége, amelyet
egy értekelés targyara, az értékelés alapjaként hasznalnak.

Biztonsagi funkcionalitas: Az értékelés targydnak mindazon részei, amelyekre az értékelés
targya biztonsagi szabalyzatanak helyes érvényre juttatidsahoz tdmaszkodni kell, illetve lehet.

Biztonsagi kovetelmények: Az informatikai biztonsagi célok lebontasa biztonsagi
funkcionalitasra (SFR) és garanciara (SAR) vonatkozd szakmai kovetelmények egy
Osszességere, melyek az értékelés targyara és annak tizemeltetési kornyezetére vonatkoznak.
Biztonsagi tulajdonsag: Szubjektumokkal, felhasznalokkal és/vagy objektumokkal tarsitott
olyan informacid, amelyet az értékelés targyara vonatkozd biztonsagi szabalyzat érvényre
juttatasara hasznalnak.

Csalad: Osszetevék egy olyan csoportja, melyek azonos biztonsagi célokkal kapcsolatosak.

Csomag: Osszetevok egy kozbensd kombinacidja. Egy csomag olyan Osszetartozo
kovetelményeket tartalmaz, amelyek biztonsagi célok egy adott részhalmazanak felelnek meg.

Elem: Oszthatatlan biztonsagi kdvetelmény.
Ellenérizni: (igehasznalat kovetelményen beliil): Ertékel6i hatarozat eldallitasa egy egyszerii

Osszehasonlitas segitségével. Ertékeléi szaktudast nem igényel. Az ezt az igét hasznald
megallapitas a megfeleléseket irja le.
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Ertelmezés: Séma kovetelmény tisztazasa vagy megerdsitése.
Ertékadas: Az egyik megengedett miivelet 5sszetevokon.

Ertékelés: Védelmi profil, biztonsagi elSiranyzat, vagy az értékelés targya felmérése
meghatarozott szempontok (pl. a CC vagy a MIBETS modszertana) alapjan.

Ertékelési atadand6: Barmely forras, amelyet az értékelé vagy a tanusito szervezet kér be a
megbizotol vagy fejlesztétol abbdl a célbol, hogy egy vagy tobb értékelési vagy értékelést
atvizsgalo tevékenységet hajtson végre.

(Ertékelési) bizonyiték: Kézzelfoghato értékelési atadando.

Ertékelési garanciaszint: A CC. 3 részének olyan garancia-6sszetev6ibol allo csomag,
amelyek egy-egy pontot képviselnek a CC elére meghatarozott garancialis skalajan.

Ertékelési jelentés: Jelentés, amely dokumentalja az altalanos hatarozatot és annak
indoklésat, és amelyet az értékeld allit eld és ad 4t a tanusitod szervezetnek.

Ertékelési séma: Olyan igazgatasi és szabalyozasi keret, amely szerint az értékeld szervezet
egy adott kozosségben alkalmazza a CC alapelveit.

Ertékelés targya: Az az informatikai termék, valamint a hozza kapcsolodd utmutatok,
amelyre az értékelés irdnyul.

Ertékel6i akeio: A CC 3. részben megadott értékeldi tevékenység elem. Ezek az akcidk vagy
kozvetleniil értékeldi akcioként vannak megadva, vagy pedig kozvetett mdodon, a fejlesztdi
akciokbol vannak szarmaztatva (szadrmaztatott értékeldi akciok) a CC 3. rész garancia-
Osszetevdin beliil.

Ertékel6i altevékenység: Az egyik garancia-osszetevd alkalmazasa. Az  értékelési
modszertan nem kozvetleniil garanciacsaladokra iranyul, mivel az értékeléseket egy
garanciacsaladbol szarmaz6 valamelyik garancia-osszetevore hajtjak végre.

Ertékel6i tevékenység: Az egyik garanciaosztaly (ADV, AGD, ALC, ASE, ATE, AVA)
alkalmazasa.

Eszrevételezési jelentés: Jelentés, amelyet az értékeld abbol a célbol készit, hogy az értékelés
soran felmeriild kérdések tisztazasat kérje, vagy azonositson egy problémat.

Felhasznalé: Az értékelés targyan kiviili barmely olyan entitds (humén felhasznal6 vagy egy
kiils6 informatikai entitas), amely kolcsonhatasban all az értékelés targyaval.

Feljegyezni (igehasznalat kovetelményen beliil): Eljarasok, események, megfigyelések,
¢észrevételek és eredmények ismertetésének irott formaban, megfeleld részletességgel torténd
megdrzése abbol a célbdl, hogy lehetévé valjon az értékelés soran végrehajtott munka
rekonstrudlasa egy késébbi iddpontban.
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Formalis: Korlatozott szintaktikus nyelven és meghatarozott jelentés-tannal kifejezett, jol
kidolgozott matematikai fogalmakon alapulo.

Fiiggoség: Két Osszetevo kozott fiiggdség 1ép fel, ha az egyik Osszetevé 6nmagaban nem
elegendd, és egy masik Osszetevd fennallasara tdmaszkodik.

Garancia: Biztositék arra nézve, hogy egy egyed megfelel a ra vonatkozo biztonsagi
céloknak.

Hamisitas: Olyan altalanos tdmadasi modszer, mely azon alapul, hogy egy tamado
megprobalja a TSF miikodését befolyasolni (azaz mddositani vagy hatastalanitani).

Hatarozat: ,Megfelelt” , ,,nem felelt meg” vagy ,,nem bizonyitott” nyilatkozat, amelyet egy
értékeld bocsat ki egy értékeldi akcidelemet, garancia-Osszetevét vagy garanciaosztalyt
illetden. (Lasd még altalanos hatarozat.)

Informalis: Természetes nyelven kifejezett.

Ismétlés: Az egyik megengedett miivelet 6sszetevokon.

Jelenteni, jelentésbe foglalni (igehasznalat kdvetelményen beliil): Az értékelési eredmények
¢s az ezeket aldtdmasztd anyagok belefoglalasa egy értékelési jelentésbe vagy egy

észrevételezési jelentésbe.

Kiterjesztés: A biztonsagi eldiranyzat vagy a védelmi profil kiegészitése olyan funkcionalis
¢és/vagy biztonsagi kdvetelményekkel, amelyek nem szerepelnek a CC 2. illetve 3. részében.

Kivalasztas: Az egyik megengedett miivelet 6sszetevOkon.

Konfiguracio kezelés (CM) dokumentacio: CM felhasznaloi dokumentacié és a CM output
dokumentécio egylitt.

Konfiguracio kezelés (CM) felhasznaloi dokumentiacio: A CM rendszer részét képezd
dokumentacio, ami azt irja le, hogy a CM rendszert hogyan hatarozzak meg és hasznaljak.

Konfiguracio kezelés (CM) kimenet: CM-el kapcsolatos eredmények, melyeket a CM
rendszer allit elé vagy juttat érvényre (lehetnek dokumentumok, tevékenységek).

Konfiguracio elem: A CM rendszer altal kezelt objektum, amit a CM rendszer kozvetleniil
vagy hivatkozas altal rogzit, tarol, a verzidszammal egyiitt.

Konfiguracio kezelés (CM) eszkozok: Azon eszkozok, amelyek a CM rendszer kialakitasat
segitik vagy tdmogatjak.

Konfiguracié kezelés (CM) hozzaférés ellendrzés: Azon mechanizmusok ¢és eljarasok

Osszessége, amelyek azt garantaljdk, hogy a konfiguracidé elemekhez kizardlag az arra
jogosultak férhessenek hozza.
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Konfiguracié lista: CM kimeneti dokumentéacio, ami felsorolja egy adott termék Osszes
konfiguracio elemét, a kész termék adott verzidja szempontjabol 1ényeges elemek pontos
verzidazonositoit. CC kontextusban: ez az értékelt verzio lesz, és a termék értékelt és egyéb
verzioi kozotti megkiilonboztetést segiti. A végsd CM lista egy adott termék egy adott
verzidjanak elemeit leir6 dokumentum.

Konfiguricié kezelés (CM) rendszer: Altalanos kifejezés egy fejlesztd altal hasznalt Gsszes

crer

fenntartasat szolgaljak a teljes életciklusban.

Konfiguracio kezelés (CM) rendszer iratok: Azon kimeneti dokumentumok, amelyek a
fontos tevékenységeket dokumentalo CM tevékenység soran jottek 1étre.

Konfiguracio kezelés (CM) terv: A CM dokumentacid része, ami azt irja le, hogyan
alkalmazzdk a CM rendszert egy adott projekt vagy termék esetén. (A teljes CM rendszer
szempontjabol ez egy output dokumentum, amit a CM rendszer alkalmazéasa soran
készithetnek el, mig egy konkrét projekt esetén egy felhasznaloi dokumentum, melyet a
projekt tagjai hasznélnak.)

Kozvetlen tamadas: Olyan altalanos tdmadasi modszer, mely a permutacion vagy
valoszintiségen alapuld mechanizmusok feltorésére iranyul (pl. az Osszes lehetséges eset
kiprobalasanak elvét alkalmazva).

Megkeriilés: Olyan altalanos timadasi modszer, mely révén egy tamado megkeriilheti a
biztonsag érvényre juttatasat.

Megvizsgalni (igehasznédlat kovetelményen beliil): Hatarozat eldallitdsa egy értékeldi
szaktudast alkalmazd vizsgéalat segitségével. Az ezt az igét haszndld megallapitas
meghatdrozza, hogy mi, és milyen tulajdonsagokra vonatkozoan lett vizsgalva.

Modul: A tervlebontds egyik szintje (lasd még alrendszer). A modul a funkcionalitas
legspecifikusabb leirdsa: ez a megvaldsitas leirdsa. A modul segitségével egy fejlesztd tovabbi
tervezési dontés nélkiil képes a TOE leirt részét megvaldsitani.

Modszertan: Elvek, eljarasok ¢és folyamatok rendszere, amelyet informatikai
biztonsagertékelésre hasznalnak.

Munkaegység: Az értékeldi munka legjobban részletezett szintje. Minden (CEM) értékeldi
akcid egy vagy tobb munkaegységet foglal magéban, amelyek a (CEM) értékeldi akcion beliil
csoportositva vannak a CC tartalom- és bizonyitékbemutatds vagy fejlesztéi akcidelem
szerint. A CEM-ben és a jelen dokumentumban a munkaegységek ugyanolyan sorrendben
vannak bemutatva, mint azok a CC elemek, amelyekbdl szarmaznak. A munkaegységeket a
bal margon elhelyezett szimbolum azonositja, mint pl. ALC TAT.1-2. Ebben a
szimbolumban az ALC betlicsoport jeloli a CC garanciaosztalyt (vagyis az értékeldi
tevékenységet), az ALC _TAT.1 betlicsoport jeloli a CC garancia-0sszetevot (vagyis az
értékeldi altevékenységet), az utolsd szamjegy (2) pedig azt jeloli, hogy ez a masodik
munkaegység az ALC_TAT.1 altevékenységen beliil.
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Miivelet: Az 0sszetevoket pontosan a CC-ben megadottaknak megfelelden lehet haszndlni, de
megengedett miiveletek alkalmazasaval testre is szabhatdéak egy meghatarozott biztonsagi
szabalyzat kielégitése, illetve egy meghatarozott fenyegetés kivédése érdekében. Minden
Osszetevd meghatarozza a megengedett muveleteket, azokat a koriilményeket, amelyek
mellett ezek alkalmazhatok és az alkalmazas végeredményeit. A megengedett miiveletek:
ismétlés, értékadas, kivalasztas és pontositas.

Objektum: Az értékelés targyanak ellenérzési korén beliil talalhatdé olyan entitds, amely
informaciot tartalmaz vagy fogad, és amelyen szubjektumok miiveleteket hajtanak végre.

Osztaly: Csaladok egy olyan csoportja, melyek kozos feladatokhoz kapcsolédnak. A CC
funkciondlis osztalyai az alabbi kozos célokhoz kapcsolodnak: Biztonsagi naplozas (FAU),
Kommunikacié (FCO), Kriptografiai timogatas (FCS), A felhasznaléi adatok védelme (FDP),
Azonositas és hitelesités (FIA), Biztonsdgi menedzsment (FMT), A magantitok védelme
(FPR), ATOE biztonsagi funkcionalitds védelme (FPT), Eréforras gazdalkodas (FRU), TOE
hozzéaférés (FTA), Megbizhaté utvonal/csatornak (FTP). A CC garanciaosztalyai az alabbi
kozos célokhoz kapcsolodnak: Fejlesztés (ADV), Utmutaté dokumentumok (AGD),
Eletciklus timogatas (ALC), Védelmi profil értékelés (APE), Biztonsagi eldiranyzat értékelés
(ASE), Tesztelés (ATE), Sebezhetdség felmérés (AVA), Komponens-osszeallitas (ACO). A
jelen dokumentum altal leirt modszertan az alabbi garanciaosztilyokra épiil: ASE, ADV,
AGD, ALC, ATE és AVA.

Osszerendelés: Egyszerii iranyitott relacio két entitds halmaz kozott, amely megmutatja,
hogy az els6 halmaz melyik entitdsa a masik halmaz melyik entitdsdnak felel meg.

Osszetevo: Valamely csomag vagy biztonsagi eldiranyzat szamara valaszthatd elemek
legkisebb Osszessége.

Pontositas: Az egyik megengedett miivelet 0sszetevokon.

SFR-t  érvényre juttaté (interfész/alrendszer/modul): A TOE olyan részei
(interfész/alrendszer/modul), melyek kozvetlen szerepet jatszanak valamely SFR
megvalositdsaban a TOE-n.

SFR-t tamogato (interfész/alrendszer/modul): A TOE olyan részei
(interfész/alrendszer/modul), melyek nem juttatjak érvényre az SFR-ket, de ebben aldtamaszto
szerepet jatszanak.

SFR-be nem beavatkozo (interfész/alrendszer/modul): A TOE olyan részei
(interfész/alrendszer/modul), melyeknek nincs szerepiik az SFR-ek megvalositasaban, és

valoszintileg a kdrnyezetiik miatt részei a TSF-nek.

Séma: Szabdlyok Osszessége, amely meghatdrozza az értékelés kornyezetét, beleértve az
informatikai biztonsagi értékelések végrehajtasdhoz sziikséges szempontokat és modszertant.

Szervezeti biztonsagi szabalyzat: Egy vagy tobb biztonsagi szabaly, eljaras, gyakorlat vagy
utmutato, amelyet egy szervezet miikodéséhez allit fel.
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Szolgaltaté (miik6dod) rendszer: Egy konkrét informatikai elrendezés meghatarozott céllal és
tizemeltetési kornyezettel.

Szubjektum: Az értékelés targyanak ellendrzési korén beliil talalhato olyan entitas, amely a
miveletek végzését kivaltja.

Tamadé képesség: Tamadas esetén annak érzékelt lehetdsége, hogy a tamadas sikeres lesz, a
tamado szaktudasaval, erdforrasaival és motivaciojaval kifejezve (Lehetséges szintjei: alap,
megemelt-alap, kozepes, magas, A jelen dokumentumban leirt értékelési modszertan
lehetséges szintjei: alap, megemelt-alap).

Termék: Informatikai szoftver, formver és/ vagy hardver altal alkotott csomag, amelyek adott
hasznalatra vagy kiilonb6zé rendszerekbe vald beépitésre tervezett funkcidkészletet
biztositanak.

Védelmi profil: Olyan megvaldsitastol fiiggetlen biztonsagi kovetelményrendszer az

NS4

Visszaélés (helytelen hasznalat): Olyan altalanos tamadasi modszer, mely az aldbbiakat
igyekszik kihaszndlni a biztonsdg érvényre juttatdsidnak megakadalyozéasara: hianyos
utmutatd dokumentacid, ésszertitlen utmutatok, a TOE véletleniil rossz konfiguralasa, a TSF
kikényszeritett kivételes viselkedése.

6. Termékekre vonatkozo biztonsag értékelési modszertan

6.1. A megbizo és a fejleszto feladatai egy termék biztonsagi értékelésének
elokészitésében

6.1.1. Igény biztonsagos IT termékekre

Az IT termékek biztonsagaba vetett bizalomra igen gyakran sziikség van.

Jelen dokumentum az IT termékek biztonsaga tekintetében az alabbi ([1]-ben lefektetett)
megkozelitési modot alkalmazza: az IT biztonsadgba vetett bizalom a fejlesztés, értékelés és
lizemeltetés soran végrehajthatd tevékenységeken keresztiil nyerhetd el.

Annak érdekében, hogy egy termék informatikai biztonsagara vonatkozd kovetelményeket
szabvanyos, egységes terminologia felhasznéalasaval lehessen megadni, a CC két katalogust
hataroz meg: a funkciondlis biztonsagi kovetelményeket ([1] 2. rész) és a garancidlis
biztonsagi kovetelményeket ([1] 3. rész), mely utdbbiakat jelen anyag is részletesen ismertet.

A CC funkcionalis kdvetelmények a megkivant biztonsadgi miikodésmodot hatarozzak meg. A

garancialis kovetelmények pedig azt a meggy6zddést alapozzadk meg, hogy a kinyilvanitott
biztonsagi intézkedések valoban hatékonyak, egyuttal helyesen is lettek megvaldsitva.
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A CC hasznositasaban egyarant érdekeltek az informatikai termékek felhasznaloi, fejleszti és
értékeldi.

6.1.2. Ertékelési garanciaszintek

Egy termék biztonsagi értékelését kiillonb6z0 mélységben €s szigorasaggal lehet elvégezni,
melyet az értékelési garanciaszintek fejeznek ki.

Jelen dokumentum olyan meghatarozott garanciaszintek egyiittesét tartalmazza, amelyeket az
[1] altal meghatarozott garanciaosztalyok OsszetevOinek felhasznaldsaval alakitottak ki. Ezek
a garanciaszintek belséleg konzisztens, altalanos céli garanciacsomagokat nyujtanak.

Az értékelési garanciaszintek mértéket hataroznak meg a biztonsagi eldiranyzatok értékelési
kovetelményeinek méréséhez. Az értékelési garanciaszintek az aldbbiakban részletezett
garancia-osszetevokbol  épiilnek  fel. Minden garancia-Gsszetevé hozzajarul —annak
garantalasahoz, hogy az értékelés targya valdban kielégiti biztonsagi kovetelményeit.

Az értékelési garanciaszintek egy egyenletesen ndvekedd skalat alkotnak, melyek az elérhetd
garanciaval, illetve az ezen garanciaszint elérésének lehetdségével és koltségével aranyosak.
A jelen dokumentum 4ltal meghatarozott értékelési moddszertan hirom hierarchikusan
rendezett garanciaszintet hataroz meg: alap (A), fokozott (F) és kiemelt (K). A garancia
novekedését a szinteken keresztiill azzal ¢érik el, hogy ugyanazon garanciaosztily
hierarchikusan magasabb (szigorubb) garancia-Osszetevoit helyettesitik be, illetve mas
garanciacsaladokbol kiegészitd garancia-Osszetevioket csatolnak.

6.1.2.1. Az értékelési garanciaszintek attekintése

A 2. tablazat a harom garanciaszintet sszegzi. Az oszlopok a garanciaszintek hierarchikusan
rendezett halmazat mutatjak, mig a sorok a garanciacsaladokat. A matrixban lathaté szamok
egy adott garancia-osszetevot jelentenek, ahol ez értelmezhetd.

2. tablazat - Az értékelési garanciaszintek dsszegzése

Garanciaosztaly Garanciacsalad Garancia-osszetevéok az egyes garanciaszinteken

Alap Fokozott Kiemelt

Biztonsagi eliranyzat ASE_CCL 1 1 1

értékelés (ASE) ASE_ECD

ASE_INT

ASE_OBJ

ASE_REQ

ASE_SPD

ASE_TSS

Fejlesztés(ADV) ADV_ARC

ADV_FSP

RINRP R R (NN R -
N|w|lR|R|R(NNFP -

ADV_TDS

ADV_IMP

[N
[N

Utmutaté dokumentumok AGD_PRE

NI NI NI

(AGD) AGD_OPE 1

[E

EKK_EKOZIG_TERMEK_ERTEKELES 19




Termékekre vonatkozo értékelési modszertan

Garanciaosztaly Garanciacsalad Garancia-osszeteviok az egyes garanciaszinteken
Alap Fokozott Kiemelt
Eletciklus tamogatas (ALC) | ALC_CMC 2 3 4
ALC_CMS 2 3 4
ALC_DEL 1 1 1
ALC_DVS - 1 1
ALC_LCD - 1 1
ALC_TAT - - 1
Tesztelés (ATE) ATE_FUN 1 1 1
ATE_COV 1 2 2
ATE_DPT - 1 2
ATE_IND 2 2 2
Sebezhetdség felmérés (AVA) | AVA_VAN 2 2 3

A 2. tablazatbol lathato, hogy a biztonsagi eldiranyzatra mindharom garanciaszinten egységes
elvarasok vonatkoznak. Ezért a kovetkezO harom alfejezet csak az értékelés targyara
vonatkoz6 tobbi garancia-0sszetevot tekinti at. A kiillonbségek szemléltetése érdekében az F
¢s K garanciaszinten vastagitott betlitipus jeloli az el6zé szinthez képest kiegészitd
elvarasokat.

6.1.2.2. Alap garanciaszint (A)

Az alap értékelési garanciaszint a fejlesztok részérdl csak minimalis tobbletfeladat elvégzését
igényli.

Olyan koriilmények kozott hasznalhatd, amikor a fliggetleniil garantalt biztonsag alacsonyabb
szintjére van csak sziikség, esetleg nem all rendelkezésre a teljes fejlesztdi dokumentum sem.
Az alap garanciaszint megegyezik a CC [1] EAL2 garanciaszintjével.

3. tablazat - Az alap garanciaszint garancia-osszetevoi

Fejlesztés (ALC) ADV ARC.1: Biztonsagi szerkezet leiras
ADV FSP.2: Biztonsagot érvényre juttatd funkcionalis specifikacio
ADV_TDS.1: Alap terv

ADV_IMP: -
Utmutato dokumentumok (AGD) | AGD OPE.1: Uzemeltetési felhasznaloi itmutato

AGD PRE.1: El6készito eljarasok
Eletciklus tamogatas (ALC) ALC CMC.2: CM rendszer hasznalata

ALC CMS.2: A TOE részeinek CM lefedettsége

ALC DEL.1: Szallitasi eljarasok

ALC_DVS:-

ALC_LCD:-

ALC _TAT:-
Tesztelés (ATE) ATE FUN.1: Funkcionalis tesztelés

ATE COV.1: A lefedettség bizonyitéka

ATE_DPT: -

ATE IND.2: Fiiggetlen tesztelés - minta

Sebezhetdség felmérés (AVA) AVA VAN.2: Sebezhetdség vizsgalat
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6.1.2.3. Fokozott garanciaszint (F)

A fokozott értékelési garanciaszint a fejlesztoktdl biztonsagi tervezést kovetel meg. A
biztonsagi szempontok tervezésben vald érvényesitése - a hazai fejlesztéi gyakorlatot
figyelembe véve - elérhetd a kialakult fejlesztdi gyakorlat alapvetd megvaltoztatasa nélkiil, de
jelentds odafigyelést igényel, egyuttal nagyobb garanciat nyujt a helyes és biztonsagos
megvalositasra.

Olyan kortilmények kozott haszndlhatd, amikor a fliggetleniil garantalt biztonsag fokozott
szintjére van sziikség, a termék és a fejlesztoi kornyezet mélyrehatd vizsgalataval. Ezen a

garanciaszinten az értékelési feladatok még nem jarnak lényeges Gjratervezési koltséggel.

A fokozott garanciaszint megegyezik a CC [1] EAL3 garanciaszintjével.

4. tablazat: A fokozott garanciaszint garancia-osszetevoéi

Fejlesztés(ALC) ADV_ARC.1: Biztonsagi szerkezet leiras

ADV_FSP.3: Funkcionalis specifikacio teljes 0sszegzéssel

ADV_TDS.2: Szerkezeti terv

ADV_IMP: -

Utmutaté dokumentumok (AGD) | AGD OPE.1: Uzemeltetési felhasznaléi utmutato

AGD PRE.1: El6készitd eljarasok

Eletciklus tamogatas(ALC) ALC_CMC.3: Engedélyezéssel kapcsolatos intézkedések

ALC_CMS.3: A megvalositasi reprezentacio CM lefedettsége

ALC DEL.1: Szallitasi eljarasok

ALC _DVS.1: A biztonsagi intézkedések azonositisa

ALC LCD.1: A fejleszté altal meghatarozott életciklus modell

ALC TAT:-

Tesztelés(ATE) ATE FUN.1: Funkcionalis tesztelés

ATE_COV.2: A lefedettség vizsgalata

ATE DPT.1: Az alap terv tesztelése

ATE IND.2: Fiiggetlen tesztelés - minta

Sebezhetdség felmérés (AVA) AVA VAN.2: Sebezhet6ség vizsgalat

6.1.2.4. Kiemelt garanciaszint (K)

A kiemelt értékelési garanciaszint igen szigoru (de azért a hazai fejlesztési gyakorlatokban
mar létezd) biztonsagi technikdk alkalmazasat varja el a fejlesztoktol.

Olyan koriilmények kozott alkalmazhatod, ahol a fliggetleniil garantalt biztonsag magas
szintjére van sziikség, s ennek érdekében vallaljak a potlolagos biztonsagi technikai munkékat
¢és koltségeket.

A kiemelt garanciaszint megegyezik a CC [1] EAL4 garanciaszintjével.

5. tablazat - A kiemelt garanciaszint garancia-osszetevoéi

Fejlesztés (ALC) ADV_ ARC.1: Biztonsagi szerkezet leirés

ADV_FSP. 4: Teljes funkcionalis specifikacio

ADV_TDS.3: Alap modularis terv

ADV _IMP: A TSF megvalésitasi reprezentacidja
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Utmutatoé dokumentumok | AGD_OPE.1: Uzemeltetési felhasznaloi Gitmutatd

(AGD) AGD PRE.1: El6készit6 eljarasok
Eletciklus timogatas ALC_CMC.4: A TOE eléallitas tamogatasa, atvételi eljarasok és automatizalas
(ALC) ALC_CMS.4: A probléma kovetés CM lefedettsége

ALC DEL.1: Szallitasi eljarasok

ALC DVS.1: A biztonsagi intézkedések azonositasa

ALC LCD.1: A fejlesztd altal meghatarozott életciklus modell

ALC _TAT.1: Jol meghatarozott fejleszté eszkozok

Tesztelés (ATE) ATE FUN.I: Funkcionalis tesztelés

ATE COV.2: A lefedettség vizsgalata

ATE_DPT.2: A biztonsagot érvényre juttaté modulok tesztelése

ATE IND.2: Fiiggetlen tesztelés - minta

Sebezhetdség felmérés AVA_VAN.3: Céliranyos sebezhetoség vizsgalat
(AVA)

6.1.3. A fejlesztoi feladatok attekintése

Ez az alfejezet elézetesen Osszefoglalja azokat a feladatokat, melyeket egy informatikai
termék biztonsdgi értékelése esetén a termék fejlesztdjének, illetve részben az értékelés
megbizojanak kell elvégeznie. A feladatok részletezése a tovabbi alfejezetekben taldlhato.

Az elso feladat a termék biztonsagi értékelés feltételeinek attekintésével eldonteni az alabbi
kérdéseket:
— Milyen garanciaszintii (alap, fokozott, kiemelt) értékelésnek biztositottak a feltételei?
— Milyen garanciaszintli (A,F,K) értékelésre van igény?

Ezt a feladatot a 6.1.2.1 pont részletezi.

A masodik feladat a termék biztonsagi eldiranyzatanak elkészitése. A biztonsagi eldiranyzat a
term¢€k informatikai biztonsagi kovetelményeit tartalmazza, illetve eldirja azokat a
funkcionalis €s garancidlis biztonsagi intézkedéseket, amelyeket a termék (mint a biztonsagi
értékelés targya) ajanl fel a kinyilvanitott kovetelmények kielégitése érdekében. A biztonsagi
eldiranyzat alkotja a fejlesztok, az értékelok és a megbizo kozott 1étrejott, az értekelés targya
biztonsagi tulajdonsagait és az értékelés hatokorét rogzité megallapodas alapjat.

Ezt a feladatot a 6.1.2.2 pont részletezi.
A harmadik feladat a termék biztonsagi értékeléséhez sziikséges értékelési bizonyitékok
elkészitése. Ez a feladat a valasztott garanciaszinttél (A,F,K) fliggéen kiilonbozd (egyre

boviild és szigorodd) elvarasoknak valo megfelelést igényel.

A megoldand6 feladat részletezése a valasztott garanciaszinttdl fliiggen a 6.1.2.3 — 6.1.2.5
pontokban talalhat6é meg.

6.1.3.1. Garanciaszint valasztas (A / F / K)

Az alap (A) garanciaszint akkor alkalmazhato, ha:
— a fiiggetlentil garantélt biztonsag alacsonyabb szintjére van csak sziikség.
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A fokozott (F) garanciaszint akkor alkalmazhato, ha:
— a fiiggetlentil garantélt biztonsag fokozott szintjére van sziikség, a termék és a
fejlesztoi kornyezet mélyrehato vizsgalataval, €s
— a fejlesztdk vallaljak a biztonsagi tervezést (a biztonsagi szempontok tervezésben vald
érvényesitését).

A kiemelt (K) garanciaszint akkor alkalmazhato, ha:

— a fiiggetlentil garantélt biztonsag magas szintjére van sziikség,

— afejlesztok vallaljak a potlolagos biztonsagi technikai munkakat és koltségeket.
6.1.3.2. Biztonsagi eldiranyzat készitése
Az elkészitendd biztonsagi eldiranyzatra vonatkoz6 egységes elvarasokat a 6.1.4 alfejezet
tekinti at.

6.1.3.3. Ertékelési bizonyitékok alap garanciaszint valasztisa esetén (A)

6.1.3.3.1. Biztonsagi szerkezet leiras (ADV_ARC.1)

A fejlesztdonek ugy kell megterveznie és megvaldsitania a TOE-t, hogy a TSF biztonsagi
tulajdonsagait ne lehessen megkeriilni, és hogy az képes legyen megvédeni magat a nem-
megbizhatd aktiv egyedek hamisitasaitol.

A fejlesztOnek biztositania kell egy leirast a TSF biztonsagi szerkezetérdl.

A biztonsagi szerkezet leiras tartalmara és bemutatdsdra vonatkozé elvarasok részletezése a
6.1.5.2.1 pontban talalhato.

6.1.3.3.2. Biztonsagot érvényre juttato funkcionalis specifikacio (ADV_FSP.2)

A fejlesztdnek biztositania kell egy funkcionalis specifikdciot €s ennek visszavezetését az
SFR-ekre.

A funkciondlis specifikdcid és a visszavezetés tartalmara és bemutatdsira vonatkozo
elvarasok részletezése a 6.1.5.3.4 pontban talalhato.

6.1.3.3.3. Alap terv (ADV_TDS.1)
A fejlesztOnek biztositania kell a TOE tervét, valamint egy leképezést a funkcionalis
specifikaci6 TSFI-je és a TOE terv rendelkezésre allo legalacsonyabb szintli felbontasa

kozott.

A TOE terv és a leképezés tartalmara és bemutatdsara vonatkozé elvardsok részletezése a
6.1.5.4.1 pontban talalhato.
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6.1.3.3.4. Elokészito eljarasok (AGD_PRE.1)

A fejlesztOnek biztositania kell a TOE-t, s benne az eldkészitd eljarasokat.

Az el6készitd eljarasok tartalmara és bemutatasara vonatkozd elvarasok részletezése a
6.1.5.2.1 pontban talalhato.

6.1.3.3.5. Uzemeltetési felhasznaléi itmutaté (AGD_OPE.1)

A fejlesztonek lizemeltetési felhasznaloi utmutatot kell biztositania.

Az uzemeltetési felhasznaldi utmutatd tartalmara és bemutatasara vonatkozd elvarasok
részletezése a 6.1.6.3.1 pontban talalhato.

6.1.3.3.6. CM rendszer hasznalata (ALC_CMC.2)

A fejlesztonek meg kell adnia a TOE-t és a TOE egy hivatkozasat.
A fejlesztonek biztositania kell a konfiguracio kezelés dokumentaciot.
A fejlesztonek egy konfiguracio kezelés rendszert kell hasznalnia.

A fenti bizonyitékok tartalmara és bemutatdsara vonatkozo6 elvarasok részletezése a 6.1.7.2.2
pontban talalhato.

6.1.3.3.7. A TOE részeinek CM lefedettsége (ALC_CMS.2)

A fejlesztonek meg kell adnia egy TOE-ra vonatkoz6 konfiguracio listat.
A konfiguracio lista tartalmara €s bemutatisara vonatkozo elvarasok részletezése a 6.1.7.3.2
pontban talalhato.

6.1.3.3.8. Szallitasi eljarasok (ALC_DEL.1)

A fejlesztdnek dokumentalnia kell a TOE vagy annak részei felhasznaléhoz valo szallitasanak
eljarasait.

A fejlesztdnek hasznalnia kell a szallitasi eljarasokat.

A szallitasi dokumentacid tartalmara és bemutatasara vonatkozd elvarasok részletezése a
6.1.7.4.1 pontban talalhato.

6.1.3.3.9. Funkcionalis tesztelés (ATE_FUN.1)

A fejlesztOnek tesztelnie kell a TSF-t, €s ennek eredményeit dokumentalnia kell.
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A fejlesztonek teszt dokumentaciot kell biztositania.

A teszt dokumentacié tartalmara és bemutatasara vonatkozo elvarasok részletezése a 6.1.8.3.1
pontban talalhato.

6.1.3.3.10. A lefedettség bizonyitéka (ATE _COV.1)

A fejlesztonek biztositania kell a teszt lefedettség bizonyitékat.

A teszt lefedettség bizonyiték tartalmara és bemutatasara vonatkozo elvarasok részletezése a
6.1.8.3.1 pontban talalhato.

6.1.3.4. Ertékelési bizonyitékok fokozott garanciaszint valasztasa esetén (F)

6.1.3.4.1. Biztonsagi szerkezet leiras (ADV_ARC.1)

A fejlesztonek gy kell megterveznie és megvalositania a TOE-t, hogy a TSF biztonsagi
tulajdonsagait ne lehessen megkeriilni, és hogy az képes legyen megvédeni magat a nem-
megbizhatd aktiv egyedek hamisitasaitol.

A fejlesztonek biztositania kell egy leirast a TSF biztonsagi szerkezetérol.

A biztonsagi szerkezet leirds tartalmara és bemutatasara vonatkozo6 elvarasok részletezése a
6.1.5.2.1 pontban talalhato.

6.1.3.4.2. Funkcionalis specifikacio teljes osszegzéssel (ADV_FSP.3)

A fejlesztdnek biztositania kell egy funkciondlis specifikdciot és ennek visszavezetését az
SFR-ekre.

A funkciondlis specifikdcid és a visszavezetés tartalmara és bemutatdsira vonatkozo
elvarasok részletezése a 6.1.5.3.5 pontban talalhato.

6.1.3.4.3. Szerkezeti terv (ADV_TDS.2)
A fejlesztdnek biztositania kell a TOE tervét, valamint egy leképezést a funkcionalis
specifikdci6 TSFI-je és a TOE terv rendelkezésre allo legalacsonyabb szintli felbontdsa

kozott.

A TOE terv és a leképezés tartalmara és bemutatdsira vonatkozo elvarasok részletezése a
6.1.5.4.2 pontban talalhato.
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6.1.3.4.4. Elokészito eljarasok (AGD_PRE.1)

A fejlesztOnek biztositania kell a TOE-t, s benne az eldkészitd eljarasokat.

Az el6készitd eljarasok tartalmara és bemutatasara vonatkozd elvarasok részletezése a
6.1.6.2.1 pontban talalhato.

6.1.3.4.5. Uzemeltetési felhasznaléi itmutaté (AGD_OPE.1)

A fejlesztonek lizemeltetési felhasznaloi utmutatot kell biztositania.

Az uzemeltetési felhasznaldi utmutatd tartalmara és bemutatasara vonatkozd elvarasok
részletezése a 6.1.6.3.1 pontban talalhato.

6.1.3.4.6. Engedélyezéssel kapcsolatos intézkedések (ALC_CMC.3)

A fejlesztonek meg kell adnia a TOE-t és a TOE egy hivatkozasat.
A fejlesztonek biztositania kell a konfiguracio kezelés dokumentaciot.
A fejlesztonek egy konfiguracio kezelés rendszert kell hasznalnia.

A fenti bizonyitékok tartalmara és bemutatasara vonatkozo elvarasok részletezése a 6.1.7.2.3
pontban talalhato.

6.1.3.4.7. A megvaldsitasi reprezentacio CM lefedettsége (ALC_CMS.3)

A fejlesztonek meg kell adnia egy TOE-ra vonatkoz6 konfiguracio listat.

A konfigurécio lista tartalméra és bemutatisara vonatkoz6 elvarasok részletezése a 6.1.7.3.3
pontban talalhato.

6.1.3.4.8. Szallitasi eljarasok (ALC_DEL.1)

A fejlesztdnek dokumentalnia kell a TOE vagy annak részei felhasznalohoz vald széllitasanak
eljarasait.

A fejlesztOnek hasznalnia kell a szallitasi eljarasokat.

A szallitasi dokumentacid tartalmara és bemutatasara vonatkozo elvarasok részletezése a
6.1.7.4.1 pontban talalhato.

6.1.3.4.9. A biztonsagi intézkedések azonositasa (ALC_DVS.1)

A fejlesztonek fejlesztés biztonsagi dokumentéciot kell biztositania.
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A fejlesztés biztonsagi dokumentédcid tartalmara és bemutatdsara vonatkozd elvarasok
részletezése a 6.1.7.5.1 pontban talalhat6.

6.1.3.4.10. A fejleszto altal meghatarozott életciklus modell (ALC_LCD.1)

A fejlesztonek egy életciklus modellt kell feldllitania a TOE fejlesztésére €és karbantartasara
vonatkozoan.

A fejlesztdnek dokumentalnia kell az életciklus modellt.

részletezése a 6.1.7.6.1 pontban talalhat6.

6.1.3.4.11.  Funkcionalis tesztelés (ATE_FUN.1)

A fejlesztOnek tesztelnie kell a TSF-t, és ennek eredményeit dokumentalnia kell.
A fejlesztOnek teszt dokumentaciot kell biztositania.

A teszt dokumentacid tartalmara és bemutatasara vonatkozo elvarasok részletezése a 6.1.8.3.1
pontban talalhato.

6.1.3.4.12. A lefedettség vizsgalata (ATE_COV.2)

A fejlesztonek biztositania kell a teszt lefedettség elemzését.

A teszt lefedettség elemzés tartalmara és bemutatdsara vonatkozo elvarasok részletezése a
6.1.8.3.2 pontban talalhato.

6.1.3.4.13. Az alap terv tesztelése (ATE_DPT.1)

A fejlesztOnek teszt mélység elemzést kell biztositania.

A teszt mélység elemzés tartalmara €s bemutatasara vonatkozo elvarasok részletezése a
6.1.8.4.1 pontban talalhato.

6.1.3.5. Ertékelési bizonyitékok kiemelt garanciaszint valasztasa esetén (K)

6.1.3.5.1. Biztonsagi szerkezet leiras (ADV_ARC.1)
A fejlesztonek ugy kell megterveznie és megvaldsitania a TOE-t, hogy a TSF biztonsagi

tulajdonsagait ne lehessen megkeriilni, és hogy az képes legyen megvédeni magat a nem-
megbizhato aktiv egyedek hamisitésaitol.
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A fejlesztOnek biztositania kell egy leirast a TSF biztonsagi szerkezetérdl.

A biztonsagi szerkezet leirds tartalmara és bemutatasara vonatkozo elvarasok részletezése a
6.1.5.2.1 pontban talalhato.

6.1.3.5.2. Teljes funkcionalis specifikacio (ADV_FSP.4)

A fejlesztonek biztositania kell egy funkcionalis specifikaciot és ennek visszavezetését az
SFR-ekre.

A funkciondlis specifikdcid és a visszavezetés tartalmara ¢és bemutatdsara vonatkozo
elvarasok részletezése a 6.1.5.3.6 pontban talalhato.

6.1.3.5.3. Alap modularis terv (ADV_TDS.3)

A fejlesztdnek biztositania kell a TOE tervét, valamint egy leképezést a funkcionalis
specifikaci6 TSFI-je és a TOE terv rendelkezésre allo legalacsonyabb szintli felbontasa
kozott.

A TOE terv és a leképezés tartalmara és bemutatasara vonatkozo elvarasok részletezése a
6.1.5.4.3 pontban talalhato.

6.1.3.5.4. A TSF megvalésitasi reprezentaciéja (ADV_IMP.1)

A fejlesztonek az egész TSF-re elérhetové kell tennie a megvalositasi reprezentaciot (szoftver
estén forraskodot).

A fejlesztonek egy leképezést kell biztositania a TOE terv és a megvaldsitasi reprezentacid
egy mintaja kozott.

A megvalositasi reprezentacio ¢és a leképezés tartalmara €s bemutatasara vonatkozo elvarasok
részletezése a 6.1.5.5.1 pontban talalhat6.

6.1.3.5.5. Elokészito eljarasok (AGD_PRE.1)

A fejlesztonek biztositania kell a TOE-t, s benne az el6készitd eljarasokat.

Az elOkészitd eljarasok tartalmara €s bemutatasara vonatkozo elvarasok részletezése a
6.1.6.2.1 pontban talalhato.

6.1.3.5.6. Uzemeltetési felhasznaloi utmutaté (AGD _OPE.1)

A fejlesztonek iizemeltetési felhasznaldi utmutatot kell biztositania.
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Az uzemeltetési felhasznaldi utmutatd tartalmara és bemutatasara vonatkozd elvarasok
részletezése a 6.1.6.3.1 pontban talalhato.

6.1.3.5.7. A TOE eldallitas tamogatasa, atvételi eljarasok és automatizalas
(ALC_CMC.4)

A fejlesztonek meg kell adnia a TOE-t és a TOE egy hivatkozasat.
A fejlesztonek biztositania kell a konfiguracié kezelés dokumentaciot.
A fejlesztonek egy konfiguracio kezelés rendszert kell hasznalnia.

A fenti bizonyitékok tartalmara és bemutatasara vonatkozo elvarasok részletezése a 6.1.7.2.4
pontban talalhato.

6.1.3.5.8. A probléma kovetés CM lefedettsége (ALC_CMS.4)

A fejlesztonek meg kell adnia egy TOE-ra vonatkoz6 konfiguracio listat.

A konfigurécio lista tartalmara és bemutatasara vonatkozo elvarasok részletezése a 6.1.7.3.4
pontban talalhato.

6.1.3.5.9. Szallitasi eljarasok (ALC_DEL.1)

A fejlesztdnek dokumentalnia kell a TOE vagy annak részei felhasznaléhoz valo szallitasanak
eljarasait.

A fejlesztdnek hasznalnia kell a szallitasi eljarasokat.

A szallitasi dokumentacid tartalmara és bemutatasara vonatkozo elvarasok részletezése a
6.1.7.4.1 pontban talalhato.

6.1.3.5.10. A biztonsagi intézkedések azonositasa (ALC_DVS.1)

A fejlesztOnek fejlesztés biztonsagi dokumentaciot kell biztositania.

A fejlesztés biztonsagi dokumentacid tartalmara és bemutatdsara vonatkozd elvarasok
részletezése a 6.1.7.5.1 pontban talalhato.

6.1.3.5.11. A fejleszto altal meghatarozott életciklus modell (ALC_LCD.1)

A fejlesztonek egy életciklus modellt kell feldllitania a TOE fejlesztésére €s karbantartasara
vonatkozoan.

A fejlesztdnek dokumentalnia kell az életciklus modellt.
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crer

részletezése a 6.1.7.6.1 pontban talalhat6.

6.1.3.5.12.  Jol meghatarozott fejleszté eszkozok (ALC_TAT.1)

A fejlesztének azonositania kell a TOE-hez hasznalt minden fejleszt6 eszkozt.

A fejlesztonek minden fejlesztd eszkozre dokumentalnia kell a kivalasztott megvalositas-
fiiggd opciodkat.

crer

részletezése a 6.1.7.7.2 pontban talalhat6.

6.1.3.5.13.  Funkcionalis tesztelés (ATE_FUN.1)

A fejlesztOnek tesztelnie kell a TSF-t, és ennek eredményeit dokumentalnia kell.
A fejlesztOnek teszt dokumentaciot kell biztositania.

A teszt dokumentacid tartalmara és bemutatasara vonatkozo elvarasok részletezése a 6.1.8.3.1
pontban talalhato.

6.1.3.5.14. A lefedettség vizsgalata (ATE_COV.2)

A fejlesztonek biztositania kell a teszt lefedettség elemzését.

A teszt lefedettség elemzés tartalmara és bemutatdsira vonatkozé elvarasok részletezése a
6.1.8.3.2 pontban talalhato.

6.1.3.5.15. A biztonsagot érvényre juttato modulok tesztelése (ATE_DPT.2)

A fejlesztOnek teszt mélység elemzést kell biztositania.

A teszt mélység elemzés tartalmara €s bemutatasara vonatkozo elvarasok részletezése a
6.1.8.4.1 pontban talalhato.

6.1.4. Biztonsagi eléiranyzat (ASE)
6.1.4.1. A biztonsagi eldiranyzat attekintése
A 2. dbra a biztonsagi eldiranyzat CC garanciaosztaly csaladjait, valamint a csaladokon beliil

az Osszetevok hierarchidjat mutatja. A jelen dokumentum altal meghatarozott értékelési
modszertannak csak az dbran kiilon megjelolt garancia-osszetevok képezik részét.
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ASE_INT: ST bevezetés

ASE_CCL: Megfelelbségi allitasok

ASE_SPD: Biztonsagi probléma meghatarozas

ASE_OBJ: Biztonsagi célok

ASE_ECD: Kiterjesztett dsszetev meghatarozas

ASE_REQ: Biztonségi kovetelmények — 1

ASE_TSS: TOE &sszefoglalé eléiras — 1

2. abra - A biztonsagi eléiranyzat garanciaosztaly felépitése
A biztonsagi eldiranyzat az alabbi részekbdl all:

1. ST bevezetés (INT)
a) ST hivatkozas
b) TOE hivatkozas
c) TOE attekintés
d) TOE leiras

2. Megfeleloségi nyilatkozatok (CCL)
a) CC megfeleléség
aa) CC verzio (melyhez az ST és TOE megfeleloséget allit)
ab) ST megfeleloség a CC 2. részéhez képest (megfelel vagy kiterjeszti)
ac) ST megfeleléség a CC 3. részéhez képest (megfelel vagy kiterjeszti)
b) PP megfelel6ség
c) Biztonsagi kovetelmény csomag megfeleléség (megfelel vagy szigoritja)
d) A megfelel6ségi nyilatkozatok indoklasa

3. Biztonsagi probléma meghatarozas (SPD)
a) fenyegetések
b) szervezeti biztonsagi szabalyzatok
c) lzemeltetési kdrnyezetre vonatkozo feltételezések

4. Biztonsagi célok (OBJ)
a) TOE-ra vonatkozo biztonsagi célok
b) tlizemeltetési kdrnyezetre vonatkozo biztonsagi célok
C) A biztonsagi célok indoklasa
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5. Kiterjesztett biztonsagi kovetelmények (ECD)
a) kiterjesztett funkcionalis biztonsagi kovetelmények
b) kiterjesztett garancialis biztonsagi kovetelmények

6. Biztonsagi kovetelmények (REQ)
a) funkcionalis biztonsagi kovetelmények (SFR-ek)
b) garancialis biztonsagi kovetelmények (SAR-0K)
c) indoklas (az SFR-ek teljesitik a TOE sszes biztonsagi céljat)
d) indoklas (miért az adott SAR-t valasztottak.)
7. TOE osszefoglalé eloiras (TSS)
a) leiras (a TOE hogyan teljesiti az egyes SFR-eket)
b) leiras (a TOE hogyan védi meg magat a fizikai és logikai hamisitas ellen)
c) leiras (a TOE hogyan védi meg magat a megkeriilés ellen)

Az alédbbi pontok részletezik a biztonsagi eldiranyzat készitésével kapcsolatos fejlesztoi
feladatokat, illetve a tartalomra és a bemutatds modjara vonatkozo6 kdvetelményeket.

6.1.4.2. ST bevezetés (INT.1)

Fiiggések: Nincsenek fiiggések

Fejlesztoi akcidelemek:

ASE INT.1.1D A fejlesztonek biztositania kell egy ST bevezetést.
A bizonyiték elemek tartalma és bemutatasa:

ASE INT.1.1C Az ST bevezetésnek tartalmaznia kell egy ST hivatkozast, egy TOE
hivatkozast, egy TOE attekintést és egy TOE leirast.

ASE INT.1.2C Az ST hivatkozasnak egyértelmiien azonositania kell az ST-t.
ASE INT.1.3C A TOE hivatkozasnak egyértelmiien azonositania kell a TOE-t.

ASE INT.1.4C A TOE attekintésnek 0ssze kell foglalnia a TOE hasznalatat és f6 biztonsagi
tulajdonsagait.

ASE INT.1.5C A TOE attekintésnek azonositania kell a TOE tipusat.

ASE INT.1.6C A TOE attekintésnek azonositania kell a TOE altal megkdvetelt valamennyi
nem TOE hardvert/szoftvert/formvert.

ASE INT.1.7C A TOE leirasnak le kell irnia a TOE fizikai hatokorét.
ASE INT.1.8C A TOE leirasnak le kell irnia a TOE logikai hatokorét.

Ertékel6i akcioelemek:
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ASE INT.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ASE INT.1.2E Az értékelének meg kell erdsitenie, hogy a TOE hivatkozas, a TOE attekintés
¢s a TOE leiras 0sszhangban all egymassal.
6.1.4.3. Megfeleloségi allitasok (CCL.1)

Fiiggések: ASE_INT.1, ASE_ECD.1, ASE_REQ.1

Fejlesztoi akcioelemek:
ASE_CCL.1.1D A fejlesztdnek biztositania kell egy megfeleldségi nyilatkozatot.

ASE_CCL.1.2D A fejlesztdnek biztositania kell egy megfeleldségi nyilatkozat indoklast.
A bizonyiték elemek tartalma és bemutatasa:

ASE CCL.1.1C A megfeleléségi nyilatkozatnak tartalmaznia kell egy CC megfelelségi
nyilatkozatot, ami azonositja azt a CC verziot, melyhez az ST és a TOE megfeleldséget allit.

ASE CCL.1.2C A CC megfeleldségi nyilatkozatnak le kell irnia az ST megfeleléségét a CC
2. rész€hez képest, hogy az megfelel-e a CC 2. részének vagy kiterjeszti azt.

ASE CCL.1.3C A CC megfeleloségi nyilatkozatnak le kell irnia az ST megfeleléségét a CC
3. részéhez képest, hogy az megfelel-e a CC 3. részének vagy kiterjeszti azt.

Jelen értékelési modszertan az alap, fokozott és kiemelt garanciaszinteken kiviil nem engedi
mas garanciacsomagok hasznalatat. Mindharom garanciaszint megfelel a CC 3. résznek, ezért
egy biztonsagi eldiranyzatban kizarolag CC 3. rész megfelelést lehet allitani (kiterjesztett CC
3. rész megfelelést nem).

ASE CCL.1.4C A CC megfeleldségi nyilatkozatnak 6sszhangban kell lennie a Kiterjesztett

crcr

ASE CCL.1.5C A megfeleldségi nyilatkozatnak azonositania kell minden PP-t €s biztonsagi
kovetelmény csomagot, melyhez az ST megfeleldséget vallal.

ASE CCL.1.6C A megfelel6ségi nyilatkozatnak le kell irnia az ST minden csomagra
vonatkoz6 megfelelésére, hogy megfelel-e a csomagnak, vagy szigoritja azt.

ASE CCL.1.7C A megfeleldségi nyilatkozat indokldsanak meg kell mutatnia, hogy a TOE
tipus 0sszhangban van azon PP-k TOE tipusaval, melyekhez megfelelést allit.

ASE_CCL.1.8C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a

biztonsadgi probléma meghatarozas allitdsai Osszhangban vannak azon PP-k biztonsagi
probléma meghatarozasaval, melyekhez az ST megfelelést 4llit.
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ASE CCL.1.9C A megfeleldségi nyilatkozat indokldsanak meg kell mutatnia, hogy a
biztonsagi célok allitdsai 6sszhangban vannak azon PP-k biztonsagi céljaival, melyekhez az
ST megfelelést allit.

ASE CCL.1.10C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a
biztonsagi kovetelmények oOsszhangban vannak azon PP-k biztonsagi kdvetelményeivel,
melyekhez az ST megfelelést allit.

Ertékel6i akciéelemek:

ASE CCL.1.1E Az ¢értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozo minden
kovetelménynek.

6.1.4.4. Biztonsagi probléma meghatarozas (SPD.1)

Fiiggések: Nincsenek fiiggések

Fejlesztoi akcidelemek:

ASE_SPD.1.1D A fejlesztonek biztositania kell egy biztonsagi probléma meghatarozast.
A bizonyiték elemek tartalma és bemutatésa:

ASE _SPD.1.1C A biztonsagi probléma meghatarozasnak le kell irnia a fenyegetéseket.

ASE SPD.1.2C Minden fenyegetést le kell irni a tdmado, a tamadés targyat képezd vagyon
¢és a tamado tevékenység szerint.

ASE SPD.1.3C A biztonsagi probléma meghatarozasnak le kell irnia a szervezeti biztonsagi
szabalyokat.

ASE SPD.1.4C A biztonsagi probléma meghatarozasnak le kell irnia a TOE tizemeltetési
kornyezetére vonatkozo feltételezéseket.

Ertékel6i akcioelemek:
ASE_SPD.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

6.1.4.5. Biztonsagi célok (OBJ.2)

Fiiggések: Nincsenek fiiggések

Fejlesztoi akcidelemek:
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ASE OBIJ.2.1D A fejlesztének biztositania kell egy biztonsagi célokrol szolo nyilatkozatot.

ASE OBIJ.2.2D A fejlesztonek biztositania kell egy biztonsagi célok indoklést.
A bizonyiték elemek tartalma és bemutatasa:

ASE OBIJ.2.1C A biztonsagi célokrol szolé nyilatkozatnak le kell irnia a TOE-ra vonatkozo
biztonsagi célokat, valamint az lizemeltetési kdrnyezetre vonatkoz6 biztonsagi célokat.

ASE OBJ.2.2C A biztonsagi célok indoklasanak minden TOE-ra vonatkozd biztonsagi célt
vissza kell vezetnie az adott biztonsagi cél altal kivédett fenyegetésekre, valamint az adott
biztonsagi cél altal érvényre juttatott szervezeti biztonsagi szabalyzatokra.

ASE OBJ.2.3C A biztonsagi célok indoklasanak minden iizemeltetési kdrnyezetre vonatkozo
biztonsagi célt vissza kell vezetnie az adott biztonsagi cél altal kivédett fenyegetésekre, az
adott biztonsagi cél altal érvényre juttatott szervezeti biztonsagi szabalyzatokra, valamint az

adott biztonsagi cél altal tdmasztott feltételezésekre.

ASE OBIJ.2.4C A biztonsagi célok indokolasanak szemléltetnie kell, hogy a biztonsagi célok
lefednek minden fenyegetést.

ASE OBJ.2.5C A biztonsagi célok indokoldsanak szemléltetnie kell, hogy a biztonsagi célok
érvényre juttatjdk az 0sszes szervezeti biztonsagi szabalyzatot.

ASE OBJ.2.6C A biztonsagi célok indokoldsdnak szemléltetnie kell, hogy az lizemeltetési
kdrnyezetre vonatkozo biztonsagi celok az dsszes feltetelezést igénylik.

Ertékeldi akcidelemek:

ASE OBJ.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

6.1.4.6. Kiterjesztett biztonsagi kovetelmények (ECD.1)

Fiiggések: Nincsenek fliggések
Fejlesztoi akcidelemek:

ASE ECD.1.1D A fejlesztonek biztositania kell egy biztonsagi kovetelményekrdl szolo
nyilatkozatot.

ASE ECD.1.2D A fejlesztOnek biztositania kell egy kiterjesztett 6sszetevOk meghatarozast.
A bizonyiték elemek tartalma és bemutatasa:

ASE ECD.1.1C A biztonsagi kovetelményekrdl szold nyilatkozatnak azonositania kell
minden Kiterjesztett biztonsagi kovetelményt.
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ASE ECD.1.2C A kiterjesztett 6sszetevOk meghatarozasanak minden kiterjesztett biztonsagi
kovetelményre meg kell hataroznia egy kiterjesztett 6sszetevot.

ASE ECD.1.3C A Kkiterjesztett 0sszetevok meghatarozasanak le kell irnia, hogy az egyes
kiterjesztett 0sszetevok hogyan kapcsolddnak a meglévé CC Gsszetevokhoz, csalddokhoz és
osztalyokhoz.

ASE ECD.1.4C A Kkiterjesztett Osszetevok meghatarozasdnak a meglévé CC 0Osszetevoket,
csaladokat, osztalyokat ¢s modszertant kell hasznalnia megjelenitési modellként.

ASE ECD.1.5C A kiterjesztett 6sszetevoknek mérhetd és objektiv elemekbdl kell allniuk,
hogy megfeleldségiik vagy nem megfeleldségiik kimutathato legyen.

Jelen értékelési modszertan az alap, fokozott és kiemelt garanciaszinteken kiviil nem engedi
mas garanciacsomagok hasznalatat. Mindhdrom garanciaszint megfelel a CC 3. résznek, ezért
egy biztonsagi eldiranyzatban kizarolag a CC 2. részében meghatarozott funkcionalis
biztonsagi kovetelményeket lehet kiterjeszteni (a CC 3. részében meghatdrozott garancialis
biztonsagi kovetelményeket nem).

Ertékel6i akciéelemek:

ASE ECD.1.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ASE ECD.1.2E Az értékelonek meg kell erdsitenie, hogy nincs olyan kiterjesztett Osszetevo,
amely egyértelmiien kifejezhetd lenne a meglévd Gsszetevok segitségével.

6.1.4.7. Biztonsagi kovetelmények (REQ.2)

Fiiggések: ASE_OBJ.2, ASE_ECD.1

Fejlesztoi akcidelemek:

ASE_REQ.2.1D A fejlesztének biztositania kell egy biztonsagi kovetelményekrdl szolo
nyilatkozatot.

ASE REQ.2.2D A fejlesztOnek biztositania kell egy biztonsagi kdvetelmények indoklast.
A bizonyiték elemek tartalma és bemutatasa:

ASE REQ.2.1C A biztonsagi kdvetelményekrdl szo6lo nyilatkozatnak le kell irnia az SFR-ket
¢s az SAR-eket.

ASE_REQ.2.2C Az SFR-ekben ¢s SAR-ekben hasznalt minden szubjektumot, objektumot,

miiveletet, biztonsagi tulajdonsagot, kiils6 egyedet és egyéb terminologiai egységet definialni
kell.
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ASE REQ.2.3C A biztonsagi kovetelményekrdl szolo nyilatkozatnak azonositania kell a
biztonsagi kovetelményekben szerepld dsszes miiveletet.

ASE REQ.2.4C Minden miiveletet helyesen kell végrehajtani.

ASE REQ.2.5C A biztonsagi kovetelmények minden fiiggési viszonyat vagy teljesiteni kell,
vagy a biztonsagi kovetelmények indokldsanak igazolnia kell a fiiggés nem teljesitését.

ASE REQ.2.6C A biztonsag kdvetelmények indoklasaban vissza kell vezetni minden SFR-t a
TOE biztonsagi céljaira.

ASE_REQ.2.7C A biztonsagi kovetelmények indoklasanak meg kell mutatnia, hogy az SFR-
ek teljesitik a TOE 0sszes biztonsagi céljat.

ASE REQ.2.8C A biztonsagi kovetelmények indoklasanak meg kell magyaraznia, hogy miért
az adott SAR-t valasztottak.

ASE REQ.29C A  biztonsagi  kovetelményekrél  sz6lo  nyilatkozatnak  belsd
ellentmondasoktol mentesnek kell lennie.

Ertékel6i akcioelemek:
ASE_REQ.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

6.1.4.8. TOE osszefoglalo eldiras (TSS.2)

Fiiggések: ASE_INT.1, ASE_REQ.1

Fejlesztoi akcidelemek:

ASE_TSS.2.1D A fejlesztonek biztositania kell egy TOE 6sszefoglalo eldirast.
A bizonyiték elemek tartalma és bemutatasa:

ASE_TSS.2.1C A TOE 6sszefoglalo eldirasnak le kell irnia, hogy a TOE hogyan teljesiti az
egyes SFR-eket.

ASE TSS.2.2C A TOE 6sszefoglalo eldirasnak le kell irnia, hogy a TOE hogyan védi meg
magat a fizikai és a logikai hamisitas ellen.

ASE TSS.2.3C A TOE o6sszefoglal6 eldirasnak le kell irnia, hogy a TOE hogyan védi meg
magat a megkertilés ellen.

Ertékel6i akcioelemek:
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ASE TSS.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkozé minden
kovetelménynek.

ASE TSS.2.2E Az értékelonek meg kell erdsitenie, hogy a TOE 06sszefoglald eldiras
Osszhangban van a TOE éattekintéssel és a TOE leirdssal, nem mond ellent azoknak.

6.1.5. Fejlesztés garanciaosztaly (ADV)

6.1.5.1. A Fejlesztés garanciaosztaly attekintése

A Fejlesztés garanciaosztaly kovetelményei informaciokat nyujtanak a TOE-r6l. Az ezen
informaciok segitségével nyert ismeretek szolgaltatnak alapot a TOE-n végrehajtott
sebezhetbség vizsgalatnak és tesztelésnek, az AVA és ATE osztalyban leirtak szerint.

A Fejlesztés osztaly 4 kovetelmény csaladot olel fel a TSF felépitésére és megjelenitésére, az
absztrakcio kiilonb6zé szintjei és kiillonboz6 formai mellett. Ezek a csaladok a kovetkezoket
foglaljak magukban:
— kovetelmények az SFR-ek tervezésére s megvalositasara vonatkoz6 leirasokra, a
kiilonb6zd absztrakcios szintek mellett (ADV_FSP, ADV_TDS, ADV_IMP);
— kovetelmények a biztonsagi funkcionalitas szerkezet-orientalt tulajdonsagainak a
leirasara, a tartomany szétvalasztasra, a TSF onvédelmére és nem-megkeriilhetdségére
(ADV_ARC).

Egy TOE biztonsagi funkcionalitisanak a dokumentalasakor két tulajdonsagot kell
bizonyitani. Az elsd tulajdonsdg az, hogy a biztonsagi funkcionalitds helyesen miikodik;
vagyis a specifikaltaknak megfeleléen teljesit. A masodik, vitathatatlanul nehezebben
bizonyithat6 tulajdonsag, hogy a TOE-t nem lehet olyan modon hasznalni, ami a biztonsagi
funkcionalitast lerontja, vagy megkeriili. E két tulajdonsag némileg eltérd megkozelitési
modot kivdn meg a vizsgélatoknal, emiatt az ADV csaladjait e kiilonb6z6 megkozelitési
modok tamogatésara strukturaltak. A ,,Funkcionalis specifikaci6” (ADV_FSP), a ,,TOE terv”
(ADV_TDS) ¢és a ,,Megvalositasi reprezentacid” (ADV_IMP) csaladok az elsé tulajdonsaggal
foglalkoznak, vagyis a biztonsagi funkcionalitds specifikélasaval. A ,Biztonsagi szerkezet”
(ADV_ARC) csalad pedig a masodik tulajdonsaggal foglalkozik, azaz a TOE terv olyan
specifikdlasaval, ami bizonyitja, hogy a biztonsagi funkcionalitdst nem lehet lerontani vagy
megkeriilni. Meg kell jegyezni, hogy mindkét tulajdonsdgot 4t kell latni: minél jobban
meggy6zOdik valaki a tulajdonsdgok teljesiilésérdl, annal megbizhatobb a TOE. A csalad
Osszetevoit ugy tervezték, hogy az Osszetevok hierarchikus novekedésével egyre nagyobb
garancia nyerhetd.

Az els6 tulajdonsédgot megcélzd csaladokra vonatkozo alapelv a tervezés szintekre bontasa.
Legmagasabb szinten a TSF funkciondlis specifikidcidja all, a csatlakozasi feliiletek
(interfészek) szempontjabol (leirja, hogy a TSF hogyan viselkedik a TSF-hez érkezé
szolgaltatas kérelmek és az ezekre torténd valaszok szempontjabol), amely a TSF-et (a
megkivant garanciatol és a TOE bonyolultsagatol fiiggden) kisebb egységekre bontja le,
ismerteti, hogy a TSF hogyan teljesiti a funkcidit (a garanciaszintnek megfeleld
részletességgel), valamint bemutatja a TSF megvalositasat. A részletezett szinteket a tobbi
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szint teljességének ¢€s helyességének a megallapitdsara hasznaljak, amely garantalja, hogy a
szintek kolcsondsen tdmogatjdk egymast. A kiilonbozé TSF reprezentacidkra (megjelenési
formakra) vonatkozo kévetelményeket kiillonb6z6 csaladokba soroltak, ami lehetévé teszi az
ST szerzdje szamara, hogy specifikalja, hogy mely TSF reprezenticiok sziikségesek. A
megvalasztott szint szabja meg a megkivant/megszerzett garanciat.

Biztonsagi
feladat

A cél 6sszhangban vana
<— forréssal (a kévetelImények
tekintetében)

APE/ASE_OBJ

A céla forrasnak a

Biztonsagi »
pontositasa

célok

APE/ASE_REQ

Funkcionalis
kdvetelmények

TOE 06sszegz0
eloiras

ADV_FSPT '

Funkcionalis
specifikacio

ADV_TDS T ‘

a vizsgalatok egymast
——————————————— kdlcsondsen tamogatjdk a
lebontds minden szintjén

\

aovme! 4

MegvalGsitasi
reprezentacio

3. abra - Az ADV csaladok egymas kozotti és mas osztalyokkal valé kapcsolodasai

A 3. dbra vazolja az ADV osztaly kiilonb6zé TSF reprezentacioi kozotti Osszefiiggéseket,
valamint ezek Osszefiiggéseit a tobbi osztallyal. Az abran lathatd modon az ASE osztdly az
SFR-ek és a TOE biztonsagi céljai kozotti megfelelésekre vonatkozd kovetelményeket
hatdrozza meg. Az ASE osztaly a biztonsagi célok és SFR-ek kozotti dsszefiiggések mellett
kovetelményeket hatiroz meg a TOE 0Osszefoglalo eldirasra is, amely kifejti, hogy a TOE
hogyan felel meg az SFR-eknek. Minden garanciacsalad, amely egy meghatarozott TSF
reprezentaciora vonatkozik (vagyis a ,,Funkcionalis specifikacio” (ADV_FSP), a ,,TOE terv”
(ADV_TDS) és a ,,Megvalositasi reprezentacio” (ADV_IMP)), az adott TSF reprezentacio és
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az SFR-ek kozotti kapcsolatra vonatkozd kovetelményeket definidlja. Minden lebontasnak
pontosan vissza kell tiikroznie minden mas lebontast (vagyis ezeknek kolcsondsen ald kell
tamasztaniuk egymast); a fejlesztonek meg kell adnia a nyomkdvetéseket az Gsszetevok
utolsd .C elemeinél. Az erre a tényezdére vonatkoz6 garanciat annak a vizsgalatnak a soran
kell megszerezni, amely az egyes, tovabbi lebontasi szintekre (rekurziv modon) hivatkozo
lebontési szintekre vonatkozik, és amelyet egy meghatarozott lebontési szint vizsgalatdnak a
folyaman végeznek el; az értékeldonek ellendriznie kell a megfeleltetést a masodik .E elem
részeként. A szobanforgd lebontési szintekbdl nyert megértés képezi az alapjat a funkcionalis
¢s athatolés tesztelésnek.

Az ADV_ ARC csalad sincs feltlintetve az abran, mivel ez a TSF szerkezeti helyességére
vonatkozik, nem pedig annak megjelenési forméjara. Az ADV_ARC annak a tulajdonsédgnak
a vizsgalatara vonatkozik, hogy a TOE-nak nem lehet megkeriilni vagy lerontatni a biztonsagi
funkcionalitasat.

A TOE biztonsagi funkcionalitdsa (TSF) mindazokbol a TOE részekbdl all, amelyekre az
SFR-ek érvényre juttatdsanal timaszkodni kell. A TSF magaban foglalja azt a funkcionalitast,
amely az SFR-eket kozvetleniil érvényre juttatja, és azt a funkcionalitast is, amely, bar nem
juttatja kozvetleniil érvényre az SFR-eket, kozvetett moddon hozzdjarul azok érvényre
juttatdsdhoz, beleértve az olyan funkcionalitast is, amelyek képesek az SFR-ek megsértésére.
Ez magaban foglalja a TOE azon részeit, melyeket inditdskor hivnak meg, és amelyek
felelések azért, hogy a TOE-t a kezdeti biztonsagos allapotba hozzak.

Az ADV csaladok 0sszetevOinek kialakitasanal szamos fontos elgondolast hasznaltak fel. Az
alabbiak roviden bevezetik ezeket, bdvebb magyarazatuk a csalddokra vonatkozé alkalmazési
megjegyzésekben talalhato.

Az egyik legalapvetdbb elgondolas az, hogy egyre tobb informdaci6 igénybe vehetdségével
egyre nagyobb garancia nyerhetd arr6l, hogy a biztonsagi funkcionalitds 1) helyesen lett
megvalositva; 2) nem lehet lerontani; és 3) nem lehet megkeriilni. Ez elérheté annak
ellen6rzésén keresztiil, hogy a dokumentacid6 helyes ¢és Osszhangban 4ll a tobbi
dokumentacioval, illetve olyan informaciok szolgéltatdsan keresztiil, amelyek felhasznalhatok
a (funkciondlis €s athatolés) tesztelési tevékenységek atfogosdganak a biztositdsara. Mindez
tiikrozédik a csalad osszetevdinek a szintezésében. Altalaban az osszetevoket a megadandd
(és kovetkezésképpen vizsgalando) informacido mennyiségén alapulva szintezik.

Altalaban a TSF eléggé bonyolult ahhoz, hogy olyan részei is vannak, amelyek a tobbinél
elmélyiiltebb vizsgalatokat igényelnek. A szobanforgd részek meghatarozésa sajnos
meglehetdsen szubjektiv, ennélfogva a terminologiat és az OsszetevOoket ugy hataroztdk meg,
hogy a garanciaszint novekedésével annak meghatdrozasanak a feleldssége, hogy a TSF mely
részeit kell részletesen vizsgalni, a fejlesztordl attolodik az értékeldre. Ezen elgondolas
kifejezésének az eldsegitésére az alabbi terminoldgia keriilt bevezetésre. Meg kell jegyezni,
hogy az osztaly csaladjaiban ezt a terminoldgiat akkor hasznaljak, amikor a TOE SFR-rel
kapcsolatos részeit juttatjak kifejezésre (vagyis a ,,Funkcionalis specifikaci6” (ADV_FSP), a
»TOE terv’ (ADV_TDS) és a ,Megvalositasi reprezentacid” (ADV _IMP) csalddokhoz
tartozé elemeknél és munkaegységeknél). Bar az éltalanos elképzelés (hogy a TOE bizonyos
részei érdekesebbek, mint a tobbiek) mas csalddokra is érvényes, az elvart garancia
megszerzésére iranyulo kritériumokat eltéréd modon fejezik ki.
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A TSF minden része fontos biztonsagi szempontbol, ami azt jelenti, hogy ezeknek kell
megorizniiik a TOE biztonsagat, ahogyan ez a SFR-ekben, illetve a tartomany szétvalasztasra
¢s nem-megkeriilhetéségre vonatkoz6 kdvetelményekben kifejezddik. A biztonsagi fontossag
egyik oldala az a mérték, amilyen fokig a TSF egy része érvényre juttat egy biztonsagi
kovetelményt. Minthogy a TOE kiilonb6zd részei kiilonbozd szerepeket jatszanak a
biztonsagi kovetelmények érvényre juttatasaban (vagy egyaltalan nincs szerepiik ebben), ez
egy SFR fontossagi sorrendet alakit ki: ennek a sorrendnek az egyik végén a TOE azon részei
allnak, amelyeket SFR-t érvényre juttatoknak neveznek. Az ilyen részek kdzvetlen szerepet
jatszanak valamely SFR megvalositasaban a TOE-n. Az ilyen SFR-ek olyan funkcionalitasra
utalnak, amelyet az ST-ben leirt SFR-ek egyike nytjt. Meg kell jegyezni, hogy annak a
kvantitativ modon kifejezni. Példaul egy belatdson alapuld hozzaférés ellenérzési (DAC,
Discretionary Access Control) mechanizmus megvalositdsanal az SFR-t érvényre juttatdsnak
egy nagyon szlik nézete lehet a kddnak az a néhany sora, amely ténylegesen végrehajtja egy
szubjektum jellemzdinek az ellendrzését az objektum jellemzdivel Osszehasonlitva. Egy
tdgabb nézet magaban foglalhatja a szoftver entitast (példaul C fliggvényt), amely a néhany
kod-sort tartalmazza. A tagabb nézet magaban foglalhatja a C fiiggvénynek a meghivoit is,
minthogy ezek lehetnek feleldsek a jellemzd-ellendrzés altal visszaadott dontés érvényre
juttatasaért. Egy még tagabb nézet magédban foglalhat barmely kdédot a szébanforgd C
fliggvény meghivéasainak fajdban (vagy ennek programozéisi megfelel6jében a hasznalt
megvalositasi nyelvnél), példaul egy rendezési funkciot, amely a hozzaférés ellendrzési lista
bejegyzéseit sorba rendezi egy els6-egyezés algoritmus megvaldsitasnal. Egy bizonyos
ponton a komponens nem is annyira €rvényre juttatja a biztonsagi szabalyt, hanem inkabb
alatamaszto szerepet jatszik; az ilyen komponenseket SFR-¢ tamogaténak nevezik.

Az SFR-t timogat6 funkcionalitas egyik jellemzdjeként megbiznak abban, hogy hiba mentes
miikddésével megdrzi az SFR megvaldsitas helyességét. Az ilyen funkcionalitas fligghet az
SFR-t érvényre juttatd funkcionalitastol, de a fliggdség altalaban funkcionalis szintii; példaul
memoria kezelés, buffer kezelés, stb. A biztonsadgi fontossidgi sorrendben tovabb lefelé
haladva kovetkezik az a funkcionalitas, amelyet az SFR-be nem beavatkozo
funkcionalitasnak neveznek. Az ilyen funkcionalitasnak nincs szerepe az SFR-ek
megvaldsitasaban, €s valoszinilileg a kornyezete miatt része a TSF-nek; példaul valamilyen
kod, amely privilegizalt hardver modban fut egy operacios rendszeren. Sziikséges, hogy ezt a
TOE részének tekintsék, mert ha meghamisitjak (vagy rosszindulatu koddal helyettesitik),
akkor leronthatja egy SFR helyes miikodését annak kovetkeztében, hogy privilegizalt hardver
modban fut. Példa lehet egy SFR-be nem beavatkozé funkcionalitasra egy matematikai
lebegdpontos miivelet készlet, amelyet gyorsasdgi megfontoldsokbol kernel modban
valositottak meg.

A ,,Biztonsagi szerkezet” (ADV_ARC) csalad azokrol a kovetelményekrdl €s a TOE olyan
vizsgalatarol gondoskodik, amelyek a tartoméany szétvalasztas, a Onvédelem és a nem-
megkeriilhetdség tulajdonsagokon alapulnak. Ezek a tulajdonsdgok annyiban kapcsolodnak az
SFR-ekhez, hogy ha ezek a tulajdonsagok nincsenek meg, akkor ez valoszintileg az SFR-eket
megvaldsitd mechanizmusok hibdjdhoz fog vezetni. Az ezekhez a tulajdonsagokhoz
kapcsolodo funkcionalitast és tervezést nem tekintik a fent ismertetett sorrend részének,
hanem elkiilonitetten kezelik az alapvetden eltérd természetiik és vizsgalati kovetelményeik
miatt.
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Az SFR-ek megvalositasanak (SFR-t érvényre juttatd és SFR-t tdmogatd funkcionalitas),
illetve a TOE bizonyos értelemben alapvetd biztonsagi tulajdonsdgai megvaldsitasdnak
(koztiik az inicializalas, az onvédelem €s a nem-megkeriilhetdség kérdései) a vizsgalataban az
a kiilonbség, hogy az SFR-hez kapcsoldodo funkcionalitas tobbé-kevésbé kozvetleniil 1athato
¢és viszonylag konnyen tesztelhetd, mig a inicializalasi, onvédelmi €s nem-megkeriilhetdségi
tulajdonsagok kiilonb6zé mértékli vizsgalatokat igényelnek egy joval szélesebb kora
funkcionalitast érintden. Ugyanakkor az adott tulajdonsdgok vizsgéalatanak mélysége is
valtozni fog a TOE tervétdl fiiggben. Az ADV csalddokat ugy alakitottak ki, hogy ezt egy
kiilon csalad (,,Biztonsagi szerkezet, ADV_ARC) veszi figyelembe, amelyet az inicializalas,
az onvédelem ¢és a nem-megkeriilhetéség kovetelményeinek szenteltek, mig a tobbi csalad az
SFR-eket érvényre juttatd és tdimogatd funkcionalitds vizsgalataval foglalkozik.

Nem feltétleniil sziikséges, hogy minden TSF reprezentacié kiilonallo dokumentumban
legyen, még azokban az esetekben sem, amikor az absztrakcio tobb szintjéhez kiilon leiréas
sziikséges. Egyetlen dokumentum egynél tobb TSF reprezentacio dokumentacios
kovetelményeit is kielégitheti, mivel az adott TSF reprezentaciokrol az informaciot kovetelik
meg, s nem a keletkez6 dokumentum strukturat. Azokban az esetekben, amikor tobb TSF
reprezentacid van Osszefogva egyetlen dokumentumban, a fejlesztonek meg kell jeldlnie,
hogy a dokumentum mely részei mely kovetelményeket elégitik ki.

Ez az osztaly haromféle specifikaldsi stilust teszt kotelezové: az informalis, a félformalis és a
formalis stilust. A funkcionalis specifikacionak és a TOE terv dokumentacionak mindig vagy
informalis, vagy félformalis stilusinak kell lennie. Egy félformalis stilus csokkenti a
félreérthetdségeket ezekben a dokumentumokban egy informalis bemutatassal szemben.
Formalis specifikdcié ugyancsak megkovetelhetd a félformalis bemutatas kiegészitéseként;
ennek az a jelentdsége, hogy a TSF-nek egynél tobbféle leirasa fokozott garanciat nyujt arra,
hogy a TSF-et teljesen és pontosan specifikaltak.

Egy informalis specifikacido természetes nyelven elbeszéld formaban van megirva. A
természetes nyelvet itt ugy kell hasznalni, ahogyan az a kommunikéciot kifejezi barmely
altalanosan hasznalt nyelven (pl. magyar, német, angol). Egy informalis specifikaciora nem
vonatkozik semmilyen jelolésbeli vagy specidlis kikotés a szobanforgd nyelvre megkdvetelt
szokésos konvencidkon tul (pl. nyelvtan €s szintaxis). Bar nincsenek jeldlésbeli megkotések,
azt elvarjak, hogy az informalis specifikaci6 adja meg azoknak a kifejezéseknek a jol
meghatarozott értelmezését, amelyeket a szokasos hasznalattol eltérd szovegosszefiiggésben
hasznélnak.

A félformalis és informélis dokumentumok kozotti kiilonbség csak a megformdzas vagy
megjelenités kérdése: egy félformalis jelolésrendszer magaban foglal olyan dolgokat, mint pl.
kozvetlen fogalom-meghatarozasok, szabvanyos bemutatds formatum stb. Egy szabvanyos
bemutatés sablont félformalis specifikéacio ir le. A bemutatasnak a fogalmakat kovetkezetesen
kell hasznalnia, ha természetes nyelven irodott. A bemutatas hasznalhat jobban strukturalt
nyelveket/diagramokat (pl. adataramlési, allapot-atmeneti, entitas-Osszefliggési, adatstruktira
¢s eljaras- vagy programstruktura diagramokat). Akar diagramokon, akar természetes nyelven
alapszik egy bemutatds, szamos konvencidt be kell tartani. A fogalom meghatarozas rész
kozvetleniill meghatdrozza a pontosan ¢és koOvetkezetesen haszndlandd szavakat.
Hasonloképpen, a szabvanyositott formatum arra utal, hogy kiilonds figyelmet forditottak a
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dokumentum tervszerii el6készitésére az érthetéséget maximalizalé modon. A TSF alapvetéen
eltérd részeihez tartozhatnak eltérd félformalis jelolési konvencidk €s bemutatdsi stilusok
(amennyiben az eltérd ,,félformalis jelolések™ szama kicsi); ez még megfelel a félformalis
bemutatas fogalmanak.

Egy formadlis specifikdciot olyan jeldlésrendszerben irtak meg, amely jol megalapozott
matematikai fogalmakon nyugszik, és altalaban alatdimaszté magyarazo (informalis) szovegek
kisérik. A szobanforgd matematikai fogalmakat hasznaljak arra, hogy a jeldlésrendszer
szintaxisat €s szemantikajat definialjak, és meghatarozzak azokat a bizonyitasi szabalyokat,
amelyek alatdmasztjak a logikai érvelést. A formalis jelolésrendszert alatamasztd szintaktikai
és szemantikai szabalyok hatarozzdk meg, hogy hogyan kell a szerkezeti elemeket
egyértelmiien felismerni, és azok jelentését meghatirozni. Bizonyitékra van sziikség az
ellentmondas mentesség kimutathatosagara, és a jelolésrendszert aldtamaszté minden szabalyt
definialni kell, vagy meg kell hivatkozni.

A 4. édbra az ADV CC garanciaosztalyon beliili csaladokat, s a csaladokon beliil az 6sszetevok
hierarchiajat mutatja. A jelen dokumentum altal meghatéarozott értékelési modszertannak csak
az abran kiilon megjeldlt garancia-0sszetevok képezik részét.

ADV_ARC: Biztonsagi szerkezet

ADV_FSP: Funkcionalis specifikacio

ADV_IMP: Megvalésitasi reprezentacid

ADV_INT: TSF bels6 részek — 1 2 3

ADV_SPM: Biztonsagi szabalyzat modellezés  [— 1

ADV_TDS: TOE terv

4. abra - A fejlesztés garanciaosztaly felépitése

6.1.5.2. Biztonsagi szerkezet (ADV_ARC)

Ennek a garanciacsalddnak az a célja, hogy a fejlesztd leirast biztositson a TSF biztonsagi
szerkezetérél. Ez lehetové teszi olyan informaciok vizsgalatat, melyek a TSF-hez benyujtott
tovabbi bizonyitékokhoz tarsulva megerdsiti, hogy a TSF megvaldsitja a kivant
tulajdonsagokat. A biztonsagi szerkezet leirdsa aldtdmasztja azt a kozvetett allitast, hogy a
TOE biztonsagi vizsgalata megvalosithatd a TSF vizsgélataval; egy megbizhat6 architektura
nélkiil a teljes TOE funkcionalitast vizsgalni kellene.

Ez a csalad csak egy Osszetevot tartalmaz.
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Az oOnvédelem, a tartomany szétvalasztds és a nem-megkeriilhetdség tulajdonsagokat
elkiilonitették a CC 2. részbeli SFR-ek altal kifejezett biztonsagi funkcionalitastol, minthogy
ezek nagyrészt nem rendelkeznek kozvetleniil megfigyelhetd TSF interfésszel. Ezek inkabb
olyan tulajdonsagai a TSF-nek, amelyeket a TOE ¢és TSF tervezésén keresztiil valositanak
meg, ¢s amelyeket a szobanforgo terv helyes megvaldsitasaval juttatnak érvényre.

Az e csaladban alkalmazott megkdzelitési mod szerint a fejlesztonek a fent emlitett
tulajdonsagokkal bir6 TSF-et kell terveznie és szolgaltatnia, valamint a TSF adott
tulajdonsagait megmagyarazd bizonyitékokat kell nyujtania (dokumentacié formajaban). A
magyarazatot ugyanolyan szinten kell részletezni, mint a TOE SFR-t érvényre juttato elemeit
a TOE terv dokumentumban. Az értékeld feleldssége a bizonyiték attekintése, valamint a
TOE-hez ¢és TSF-hez atadott egyéb bizonyitékokkal tarsitva annak megallapitsa, hogy a
tulajdonsagok megvalosulnak-e.

Az SFR-cket megvalositd Dbiztonsagi funkcionalitds specifikacio (a ,,Funkcionalis
specifikaci6”-ban (ADV_FSP) és a ,,TOE terv’-ben (ADV_TDS)) nem ismertetni
sziikségszerlien az oOnvédelem és a nem-megkeriilhet6ség megvalositdsara alkalmazott
mechanizmusokat (pl. memoria-kezelési mechanizmusok). Ennélfogva ahhoz az anyaghoz,
amelynek garanciat kell nyujtania a szdbanforgd kovetelmények megvaldsuldsara, jobban
megfelel egy olyan bemutatas, amely elkiiloniil a TSF terv ADV_FSP-ben és ADV_TDS-ben
kifejezésre juttatott lebontasatol. Ebbdl nem kovetkezik, hogy az ezen 0Osszetevd altal
megkivant biztonsagi szerkezet leirds nem hivatkozhat a terv lebontas anyagaira, vagy nem
hasznosithatja azokat; de a lebontasi dokumentacidban 1évo részletek nagy része valdsziniileg
nem lesz fontos a biztonsagi szerkezetet leiré dokumentumhoz nyudjtandé indokléshoz.

A szerkezeti megbizhat6sag leirdsat egy fejlesztdi sebezhetOség vizsgalatnak lehet képzelni,
amelyben a fejlesztd indokoldst nyudjt arra, hogy a TSF mi miatt megbizhatd, és mi miatt
juttatja érvényre az SFR-eket. Ha a megbizhatdsagot specialis biztonsdgi mechanizmusokkal
érik el, akkor ezeket a ,,Mélység” (ATE DPT) kovetelményei részeként fogjak tesztelni; ha a
megbizhatosagot pusztan a szerkezeten keresztiil valositjadk meg, akkor a viselkedést a
»Sebezhetdség felmérés” (AVA) kovetelmények részeként fogjak tesztelni (4&thatolés
teszteléssel).

Ez a csalad a biztonsagi szerkezet leirasara vonatkozé kovetelményekbdl all, amely ismerteti
a Onvédelem, a tartomany szétvalasztas és a nem-megkeriilhetdség elveit, beleértve annak

leirasat, hogy ezeket az elveket hogyan tamogatjdk a TOE azon részei, amelyeket a TSF
inicializalasdhoz hasznalnak.

6.1.5.2.1. ADV_ARC.1 Biztonsagi szerkezet leiras

Fiiggések: ADV_FSP.1, ADV_TDS.1
Fejlesztoi akcioelemek:

ADV_ARC.1.1D A fejlesztének ugy kell megterveznie és megvaldsitania a TOE-t, hogy a
TSF biztonsagi tulajdonsagait ne lehessen megkeriilni.
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ADV_ARC.1.2D A fejlesztonek ugy kell megterveznie és megvaldsitania a TSF-t, hogy az
képes legyen megvédeni magat a nem-megbizhat6 aktiv egyedek hamisitasaitol.

ADV_ARC.1.3D A fejlesztének biztositania kell egy leirast a TSF biztonsagi szerkezetérol.
A bizonyiték elemek tartalma és bemutatasa:

ADV_ARC.1.1C A biztonsagi szerkezet leirast olyan szinten kell részletezni, amely
O0sszemérhetd a TOE terv dokumentacioban ismertetett, SFR-et érvényre juttatd absztrakciok
leirasaval.

ADV_ARC.1.2C A biztonsagi szerkezet leirasnak ismertetnie kell a TSF altal kezelt
biztonsagi tartomanyokat, 6sszhangban az SFR-ekkel.

ADV_ARC.1.3C A biztonsagi szerkezet leirasnak ismertetnie kell, hogy a TSF inicializalasi
eljarasa milyen mértékben biztonsagos.

ADV_ARC.1.4C A biztonsagi szerkezet leirasnak szemléltetnie kell, hogy a TSF megvédi
magat a hamisitassal szemben.

ADV_ARC.1.5C A biztonsagi szerkezet leirasnak szemléltetnie kell, hogy a TSF meggatolja
az SFR-et érvényre juttatd funkcionalitdas megkeriilését.

Ertékeloi akcioelemek:

ADV_ARC.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

6.1.5.3. Funkcionalis specifikacio (ADV_FSP)

Ez a csalad a TSF interfészeket (TSFI) leir6 funkcionalis specifikdciora hataroz meg
kovetelmeényeket. A TSFI azokbol az eszkozokbdl all, amelyek a felhasznalok szamara
lehetdvé teszik, hogy szolgaltatast hivjanak meg a TSF-bdl (a TSF altal feldolgozand6 adatok
megadésaval), valamint a szolgéltatas meghivasokra adott megfeleld valaszokbdl. Nem irja le
azt, hogy a TSF hogyan dolgozza fel a szolgaltatdas meghivasokat, és nem irja le azt a
kommunikéciot sem, amelynek soran a TSF szolgéltatdsokat hiv meg iizemeltetési
kornyezetébdl; ezeket az informaciokat ,,TOE terv”’ (ADV_TDS) csalad targyalja.

Ez a csalad kozvetleniil garanciat nyUjt, lehetévé téve az értékeld szdmara annak 4tlatasat,
hogy a TSF hogyan felel meg a megkivant SFR-eknek. Kdzvetetten is nyljt garanciat mas
garanciacsaladok €s garanciaosztalyok bemeneteként:

— ADV_ARC, ahol a TSFI-k leirasa annak jobb megértésére hasznalhato, hogy a TSF-t
hogyan védik meg a lerontéds (vagyis a dnvédelem vagy tartomany szétvalasztas
aldaknazasa) és/vagy megkertilés ellen;

— ATE, ahol a TSFI-k leirasa fontos bemenet a fejlesztdi és az értékeldi teszteléshez;

— AVA, ahol a TSFI-k leirasat felhasznaljak a sebezhetdségek keresésénél.
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A csalad OsszetevOinek a szintjei aszerint kiilonboznek, hogy a TSFI-k leirasa milyen
részletességet és milyen foku formalizmust kivan meg.

6.1.5.3.1. Alkalmazasi megjegyzések

A TSFI-k meghatarozésat kdvetden le kell irni azokat. Az alacsonyabb szintli 9sszetevoknél a
fejlesztok a dokumentacidjukat (az értékelok pedig a vizsgalataikat) a TOE biztonsagi
szempontbol legfontosabb vonatkozasaira Osszpontositjadk. A TSFI-k harom kategoridjat
hataroztak meg, az ezeken keresztiil elérhetd szolgéltatasok SFR-ekhez valo viszonyan
alapulva:

— Ha egy interfészen keresztiil elérhetd szolgaltatas visszavezethetd egy TSF-t6] elvart
SFR-hez, akkor az adott interfészt SFR-# érvényre juttatonak nevezik. Lehetséges,
hogy egy interfészhez tobb szolgaltatas €s eredmény tartozhat, melyek koziil egyesek
SFR-t érvényre juttatok, masok pedig nem.

— Azokat az interfészeket (vagy az interfészen keresztiil elérhetd szolgaltatasokat),
amelyek olyan szolgéltatdsokhoz csatlakoznak, amelyektdl SFR-t érvényre juttatd
funkcionalitas fiigg, de amelyektdl csak a helyes miikddést varjak el a TOE biztonsagi
szabalyzatok megdrzése érdekében, SFR-ef tamogatoknak nevezik.

— Az olyan szolgaltatasokhoz csatlakozo interfészeket, amelyektdl SFR-t érvényre
juttatd funkcionalitas nem fiigg, SFR-be nem beavatkozonak nevezik.

Meg kell jegyezni, hogy ahhoz, hogy egy interfész SFR-t tamogatdé vagy SFR-be nem
beavatkozo legyen, feltétleniil sziikséges, hogy ne rendelkezzen SFR-t érvényre juttatd
szolgéltatassal vagy eredménnyel. Ezzel szemben egy SFR-t érvényre juttatd interfész
rendelkezhet SFR-t taimogaté szolgaltatasokkal (példaul a rendszerdra beallitasanak képessége
lehet egy interfész SFR-t érvényre juttatd szolgaltatasa, de ha ugyanazt az interfészt arra
hasznaljak, hogy a rendszerdatumot kijelezze, akkor a szdbanforgd szolgéltatas lehet csak
SFR-t tamogato).

Minél tobb informacio all rendelkezésre a TSFI-krol, annal nagyobb garancia nyerheté arra,
hogy az interfészeket helyesen kategorizaltak/vizsgaltdk. A kovetelményeket tUgy
strukturaltdk, hogy a legalacsonyabb szinten az SFR-be nem beavatkozé interfészekre
megkovetelt informéacid a minimalisan sziikséges informacid ahhoz, hogy az értékeld ezt a
megallapitast hatékonyan megtehesse. Magasabb szinteken tobb informacio all rendelkezésre,
hogy az értékeldnek nagyobb legyen a bizalma a megallapitasban.

A kategéridk (SFR-t érvényre juttato, SFR-t tdmogatd, ¢s SFR-be nem beavatkozd)
meghatdrozasanak és ezektdl kiilonbozd kovetelmények elvardsanak (az alacsonyabb
garancia-osszetevoknél) az a célja, hogy egy elsé kozelitést nyhjtson arra, hogy a
vizsgalatokat mire kell Osszpontositani, illetve melyek azok a bizonyitékok, amelyeken a
vizsgalatokat el kell végezni. Ha a TSF interfészek fejleszté1 dokumentacidja az interfészek
mindegyikét az SFR-t érvényre juttatdo interfészekre meghatarozott kovetelményeknek
megfelelden irja le (vagyis ha a dokumenticié meghaladja a kdvetelményeket), akkor a
fejlesztonek nem kell Uj bizonyitékokat létrehoznia a kovetelmények kielégitésére.
Hasonl6an, minthogy a kategéridk csupan eszk6zok az interfész tipusok kovetelmények
szerinti megkiilonboztetésére, nem sziikséges, hogy a fejlesztd frissitse a bizonyitékokat
pusztan azért, hogy az interfészeket kategorizalja SFR-t érvényre juttatd, SFR-t timogato ¢és
SFR-be nem beavatkozoként. Ennek a kategorizalasdnak az elsddleges célja annak lehetové
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tétele, hogy a fejlesztoknek csak a sziikséges bizonyitékokat kelljen szolgéltatniuk, egy
kevésbé részletesen kidolgozott fejlesztési modszertan (és pl. az ehhez kapcsolddo interfész-
¢és terv dokumentacio) mellett, indokolatlan koltségek nélkiil.

A csalad 6sszetevOinek utolsé C eleme kozvetlen megfeleltetést biztosit az SFR-ek és a
funkcionalis specifikacié kozott; vagyis egy arra vonatkozo jelzést, hogy mely interfész
szolgal az egyes megkivant SFR-ek meghivasara. Azokban az esetekben, amikor az ST
tartalmaz olyan funkciondlis kovetelményeket (mint példaul ,,Maradék informaci6 védelem”
(FDP_RIP)), amelynek funkcionalitdsa nem feltétleniil nyilvanul meg a TSFI-ken keresztiil, a
funkcionalis specifikacionak és/vagy a nyomkdvetésnek azonositania kell ezeket az SFR-eket;
ezeknek a funkcionalis specifikdciohoz valo csatolasa segit annak biztositasdban, hogy nem
vesztik el ezeket a lebontas alacsonyabb szintjein, ahol ezek fontosak lesznek.

Az interfész elvart részletessége

A kovetelmények a TSFI-r6l megadando részleteket hatdrozzak meg. A kdvetelményekben az
interfészeket az aldbbi szempontok szerint hatarozzak meg (kiilonbozd részletesség mellett):
rendeltetés, hasznalati mod, paraméterek, paraméter leirasok, tevékenységek €s hibatizenetek.

Egy interfész rendeltetése az interfész altalanos céljanak magas szintli ismertetése (pl. GUI
parancsok feldolgozasa, halozati csomagok fogadasa, printer output 1étrehozasa, stb.).

Az interfész haszndlati modja ismerteti az interfész hasznalatdra vonatkozod feltételezéseket.
Ennek az ismertetése épiiljon az adott interfészen elérhetd kiilonbozé kodlcsonhatasok koreé.
Példaul, ha az interfész egy Unix parancs shell, akkor kolesonhatas az interfészen példaul az
Is, mv és cp. A hasznalati moéd minden egyes kdlcsonhatasra ismertesse, hogy a kdlcsonhatés
mit végez el az interfészen lathatdé mikodésmod tekintetében (pl. a programoz6 meghivja az
API-t, a Windows felhasznalok megvaltoztatnak egy bedllitast a nyilvantartasban, stb.), és az
egyéb interfészeken kivaltott miitkodésmod tekintetében is (pl. egy napld bejegyzés
eldallitasa).

A paraméterek olyan kozvetlen bemenetek és kimenetek egy interfész felé, illetve feldl,
amelyek vezérlik az adott interfész miikodésmodjat. Paraméterek példaul azok az
argumentumok, amelyeket egy APIl-nak adnak at; egy csomagnak a kiilonbozé mez6i egy
megadott halozati protokoll esetén; a Windows Registry-ben 1évd egyedi kulcs-értékek; egy
chip érintkez6i kozotti jelek; azok a jelzObitek, amelyeket egy Is szamdra be lehet allitani, stb.
A paraméterek ,,meghatdrozasa” a paraméterek egyszerii felsoroldsaval torténik.

Egy paraméter leiras valamilyen érthetd modon kozli, hogy mi a paraméter. Példaul
elfogadhat6 paraméter leiras a foo(i) interfészre a kdvetkezd: ,,az 1 paraméter egy egész szam,
amely a rendszerbe jelenleg bejelentkezett felhasznalok szamat jeloli”. Egy olyan leiras, mint
példaul: ,,az i paraméter egy egész szam”, nem elfogadhato.

Egy interfészre a tevékenységek leirdsa ismerteti, hogy az interfész mit végez el. Ez annyiban
részletesebb, mint a rendeltetés, hogy mig a ,,rendeltetés” azt mutatja ki, hogy miért akarja
valaki ezt haszndlni, a ,tevékenységek” kimutatnak mindent, amit elvégez. Ezek a
tevékenységek vagy kapcsolodnak az SFR-ekhez, vagy nem. Azokban az esetekben, amikor
az interfész tevékenységek nincsenek kapcsolatban az SFR-ekkel, akkor a leirds legyen
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kimondottan 6sszegzd, ami azt jelenti, hogy a leiras pusztan azt tegye vilagossa, hogy valéban
nem kapcsolodik SFR-hez.

A hibaiizenet leirds meghatirozza az iizenetet generalo feltételeket, magat az iizenetét,
valamint az egyes hiba kodok jelentését. A TSF annak jelzésére general hibatlizenetet, hogy
hiba vagy bizonyos foku rendellenesség meriilt fel. Az ehhez a csaladhoz tartozo
kovetelmények kiilonbozo fajtaji hibatlizenetekre vonatkoznak:

— A ,.kozvetlen” hibaiizenet egy meghatarozott TSFI meghivéashoz kothetd biztonsag-
vonzatl valasz.

— Egy ,.kozvetett” hiba nem kdthetd egy meghatarozott TSFI meghivasahoz, mivel
rendszer-terjedelmi koriilményekbol keletkezik (pl. er6forras kimertilés, kapcsolat
megszakadasok, stb.). A nem biztonsadg-vonzati hibaiizeneteket szintén ,.kdzvetett”-
nek tekintik.

— ,,Maradék” hiba minden egyéb hiba, mint példaul azok, amelyeket egy program koédon
beliil lehet el6idézni. Példaul, egy feltétel-ellendrzési kod hasznalata, amely olyan
feltételeket ellendriz, amely logikusan nem Iéphet fel (pl. egy zar6 ,.else” eléfordulasa
»case” utasitasok sorozata utan), kivalthat egy catch-all hibaiizenetet; egy miikodd
TOE esetében ilyen hibaiizenetek sosem lathatok.

6.1.5.3.2. A csaladon beliili 6sszetevok

A fejleszt6tol elvart dokumentacid tiikrézi az interfész specifikacid novekvo teljességén ¢€s
pontossdgan keresztiil elérhetdé ndvekvd garanciat, ezt a csalad kiilonb6zd hierarchikus
Osszetevoje részletezi.

Az ADV _FSP.1 ,,Alap funkciondlis specifikacio” csak a TSFI egészének jellemzését,
valamint az SFR-t érvényre juttatd és az SFR-t tdamogaté TSFI magas szintii leirasat varja el.
Az arra vonatkozo garancia érdekében, hogy a fejleszté helyesen jellemezte a TSF ,,fontos”
szempontjait, a fejlesztének az SFR-t érvényre juttatd és az SFR-t tamogaté TSFI-re meg kell
adnia azok rendeltetését, hasznalati modjat, paramétereit és paraméter leirdsait.

Az ADV FSP.2 ,Biztonsdgot érvényre juttatd funkciondlis specifikacié” elvarja a
fejleszt6tol, hogy az egész TSFI-re megadja az interfészek rendeltetését, hasznalati modjat,
paramétereit €s paraméter leirasait. Ezen kiviil az SFR-t érvényre juttatdé TSFI-re a
fejlesztonek le kell irnia az SFR-t érvényre juttatd tevékenységeket €és a kozvetlen
hibatizeneteket is.

Az ADV_FSP.3 ,Funkciondlis specifikidcio teljes Osszegzéssel” esetén a fejlesztonek az
ADV_FSP.2 4ltal elvartakon tal, elegend6 informaciot kell biztositania az SFR-t tamogato ¢€s
SFR-be nem beavatkoz6 tevékenységekrdl és hibaiizenetekrdl, annak kimutatisa érdekében,
hogy ezek nem SFR-t érvényre juttatoak. A fejlesztének dokumentalnia kell tovabba az SFR-t
érvényre juttatd TSFI meghivasadbol szarmazé valamennyi kdzvetlen hibaiizenetet is.

Az ADV_FSP.4 ,Teljes funkcionalis specifikacio” esetén valamennyi TSFI-t (tehat az SFR-t

érvényre juttatd, az SFR-t tdmogatd €s az SFR-be nem beavatkozé interfészeket egyarant)
ugyanolyan szinten kell leirni, beleértve valamennyi kozvetlen hibaiizenetet is.
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Az ADV FSP.5 ,Teljes félformalis funkcionalis specifikdcio kiegészitd hibatizenetekkel”
esetén a TSFI leirasoknak a kozvetett hibaiizeneteket is tartalmazniuk kell.

Az ADV FSP.6 ,Teljes félformalis funkcionalis specifikidcido kiegészitd formalis
specifikacioval” esetén az ADV_ FSP.5 altal elvartakon tul a maradék hibaiizeneteket is
tartalmazniuk kell. A fejlesztonek a TSFI egy formalis leirdsat is biztositania kell. Ez a TSFI
egy alternativ nézetét nyujtja, mely ramutathat a bels6 ellentmondéasokra vagy a specifikacio
teljességének hianyara.

A jelen dokumentumban meghatarozott értékelési modszertan az FSP.2, FSP.3 és FSP4
Osszetevoket alkalmazza.

6.1.5.3.3. ADV_FSP.1 Alap funkcionalis specifikacio

Fiiggések: Nincsenek fiiggések

Fejlesztoi akcidelemek:

ADV_FSP.1.1D A fejlesztének biztositania kell egy funkcionalis specifikaciot.

ADV FSP.1.2D A fejlesztonek biztositania kell a funkcionalis specifikacid visszavezetését az
SFR-ekre.

A bizonyiték elemek tartalma és bemutatasa:

ADV _FSP.1.1C A funkcionalis specifikdcionak le kell irnia minden TSFI rendeltetését és
hasznalati modjat.

ADV _FSP.1.2C A funkcionalis specifikacionak azonositania kell minden TSFI-hez
kapcsolodo Gsszes paramétert.

ADV _FSP.1.3C A funkcionalis specifikacionak meg kell magyaraznia a kozvetve SFR-be
nem beavatkozoként kategorizalt interfészeket.

ADV _FSP.1.4C A visszavezetésnek szemléltetnie kell az SFR-ek visszavezetését a
funkcionalis specifikacio TSFI-eire.

Ertékel6i akcioelemek:
ADV FSP.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden

kovetelménynek.

ADV _FSP.1.2E Az értékelonek meg kell erdsitenie, hogy a funkcionalis specifikacio az SFR-
ek pontos €s teljes megjelenitése.
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6.1.5.3.4. ADV_FSP.2 Biztonsagot érvényre juttaté funkcionalis specifikacio
Fiiggések: ADV_TDS.1

Fejlesztoi akcidelemek:

ADV_FSP.2.1D A fejlesztonek biztositania kell egy funkcionalis specifikaciot.

ADV _FSP.2.2D A fejlesztonek biztositania kell a funkcionalis specifikacid visszavezetését az
SFR-ekre.

A bizonyiték elemek tartalma és bemutatasa:

ADV_FSP.2.1C A funkcionalis specifikacionak teljes mértékben be kell mutatnia a TSF-
et.

ADV_FSP.2.2C A funkcionalis specifikacionak le kell irnia minden TSFI rendeltetését és
hasznalati modjat.

ADV _FSP.2.3C A funkcionalis specifikdcionak azonositania kell és le kell irnia minden
TSFI-hez kapcsolddo Osszes paramétert.

ADV_FSP.2.4C A funkcionalis specifikacionak az SFR-t érvényre juttato TSFI-kre le
kell irnia az egyes TSFI-khez kapcsolodd, SFR-t érvényre juttato tevékenységeket.

ADV_FSP.2.5C A funkcionalis specifikacionak az SFR-t érvényre juttaté TSFI-kre le
kell irnia az SFR-t érvényre juttaté tevékenységek feldolgozasabol szarmazo kozvetlen

hibaiizeneteket.

ADV _FSP.2.6C A visszavezetésnek szemléltetnie kell az SFR-ek visszavezetését a
funkcionalis specifikacio TSFI-eire.

Ertékel6i akcioelemek:
ADV FSP.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden

kovetelménynek.

ADV _FSP.1.2E Az értékelonek meg kell erdsitenie, hogy a funkcionalis specifikaci6 az SFR-
ek pontos €s teljes megjelenitése.

6.1.5.3.5. ADV_FSP.3 Funkcionalis specifikacio teljes 0sszegzéssel

Fiiggések: ADV_TDS.1
Fejlesztoi akcidelemek:

ADV_FSP.3.1D A fejlesztonek biztositania kell egy funkcionalis specifikaciot.
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ADV _FSP.3.2D A fejlesztonek biztositania kell a funkcionalis specifikacié visszavezetését az
SFR-ekre.

A bizonyiték elemek tartalma és bemutatasa:
ADV _FSP.3.1C A funkcionalis specifikdcionak teljes mértékben be kell mutatnia a TSF-et.

ADV _FSP.3.2C A funkciondlis specifikacionak le kell irnia minden TSFI rendeltetését és
hasznalati modjat.

ADV FSP.3.3C A funkciondlis specifikacionak azonositania kell és le kell irnia minden
TSFI-hez kapcsolodd 6sszes paramétert.

ADV _FSP.3.4C A funkcionalis specifikacionak az SFR-t érvényre juttatd TSFI-kre le kell
irnia az egyes TSFI-khez kapcsolodo, SFR-t érvényre juttato tevékenységeket.

ADV_FSP.3.5C A funkcionalis specifikacionak az SFR-t érvényre juttato TSFI-kre le kell
irnia a biztonsagot érvényre juttatd hatdsokbol szarmazo6 kozvetlen hibatizeneteket, valamint a

TSFI meghivasahoz kapcsolodo kivételeket.

ADV _FSP.3.6C A funkcionalis specifikdcionak minden TSFI-re osszegeznie kell az SFR-t
tdmogato és az SFR-be nem beavatkozo tevékenységeket.

ADV FSP.3.7C A visszavezetésnek szemléltetnie kell az SFR-ek visszavezetését a
funkcionalis specifikacio TSFI-eire.

Ertékel6i akcioelemek:
ADV FSP.3.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden

kovetelménynek.

ADV _FSP.3.2E Az értékelonek meg kell erdsitenie, hogy a funkcionalis specifikacio az SFR-
ek pontos €s teljes megjelenitése.

6.1.5.3.6. ADV_FSP.4 Teljes funkcionalis specifikacio

Fiiggések: ADV_TDS.1
Fejlesztoi akcidelemek:
ADV_FSP.4.1D A fejlesztonek biztositania kell egy funkcionalis specifikaciot.

ADV_FSP.4.2D A fejlesztonek biztositania kell a funkcionalis specifikacid visszavezetését az
SFR-ekre.

A bizonyiték elemek tartalma és bemutatasa:
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ADV_FSP.4.1C A funkciondlis specifikacionak teljes mértékben be kell mutatnia a TSF-et.

ADV FSP.4.2C A funkcionalis specifikacionak le kell irnia minden TSFI hasznalatanak
céljat és modjat.

ADV FSP.4.3C A funkciondlis specifikacionak azonositania kell és le kell irnia minden
TSFI-hez kapcsolddo Osszes paramétert.

ADV _FSP.44C A funkcionalis specifikacionak le kell irnia minden egyes TSFI-hez
kapcsolodo dsszes tevékenységet.

ADV_FSP.45C A funkcionalis specifikacionak le Kkell irnia minden kozvetlen
hibaiizenetet, melyet barmelyik TSFI meghivasa eredményezhet.

ADV _FSP.4.6C A visszavezetésnek szemléltetnie kell az SFR-ek visszavezetését a
funkcionalis specifikaci6 TSFI-eire.

Ertékel6i akcioelemek:

ADV FSP4.1E Az értekelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozé minden
kovetelménynek.

ADV FSP4.2E Az értékelének meg kell erdsitenie, hogy a funkciondlis specifikacio az
SFR-ek pontos ¢€s teljes megjelenitése.

6.1.5.4. TOE terv (ADV_TDS)

A ,TOE terv” a TSF leirasara vonatkozd Osszefiiggéseket és a TSF-nek egy részletes
ismertetését adja meg. A garancia igények novekedésével a leirdsban nyujtott részletezettség
szintje is novekszik. A TSF méretének és bonyolultsaganak a ndovekedésével a lebontasnak
egyre tobb szintje a megfeleld. A terv kovetelmények azt a célt szolgaljak, hogy (az adott
garanciaszinttel 6sszemérhetd) informaciot biztositsanak annak meghatarozasdhoz, hogy a
funkcionalis biztonsagi kovetelmények (SFR-ek) megvaldsulnak-e.

A csalad o6sszeteviinek szintjei aszerint kiilonboznek, hogy mennyi informacid sziikséges a
TSF bemutatasara, és milyen fokt formalizmust kivan meg a terv leirésa.

Alkalmazasi megjegyzések

A terv dokumentacid célja, hogy megfeleld informaciét biztositson a TSF hatdrainak a
meghatarozasdhoz, és hogy ismertesse, hogy a TSF hogyan valdsitja meg a funkcionalis
biztonsagi kovetelményeket (SFR-eket). A terv dokumentacié mennyisége és struktirja a
TOE bonyolultsagatol és az SRF-ek szamatol fligg; altaldban egy nagyon bonyolult,
nagyszamu SFR-rel rendelkezé TOE tobb terv dokumentéciot igényel, mint egy egyszerii
TOE, amely csak néhany SFR-et valosit meg. A nagyon bonyolult TOE-k szdmara (a nytjtott
garancia szempontjabol) elényods lesz, ha a terv leirdsban kiilonb6z6 lebontdsi szinteket
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készitenek, mig a nagyon egyszeri TOE-k megvalositasukra nem igénylik a magas és
alacsony szintii leirdsok mindegyikét.

Ez a csalad a lebontas két szintjét alkalmazza: az alrendszerek €s a modulok szintjét. A modul
a funkcionalitas legspecifikusabb leirasa: ez a megvalositas leirdsa. A modul segitségével egy
fejlesztd tovabbi tervezési dontés nélkiil képes a TOE leirt részét megvaldsitani. Az alrendszer
a TOE terv leirasa; ez eldsegiti annak magas szintii leirdsat, hogy a TOE egyes részei mit és
hogyan végeznek. Egy alrendszert tovabb lehet bontani alacsonyabb szintli alrendszerekre
vagy modulokra. A nagyon bonyolult TOE-k esetén sziikség lehet alrendszerek tobb szintjére
abbol a célbol, hogy megfeleld6 médon hordozzanak hasznos informaciét a TOE miikodésérdl.
Ezzel ellentétben a nagyon egyszerii TOE-k nem feltétleniil igényelnek egy alrendszer szintli
leirast; lehetséges, hogy modul-szinten vildgosan leirhat6, hogy a TOE hogyan mikodik.

A terv dokumentéciora altalanosan elfogadott megkozelitési mod, hogy a garanciaszint
novekedésével a leirds hangsulya attolodik az éaltalanosrdl (alrendszer-szint) a részletesebbre
(modul-szint). Azokban az esetekben, amikor egy modul-szinti absztrakcio megfeleld, mert a
TOE elég egyszerli ahhoz, hogy modul-szinten legyen leirva, de a garanciaszint alrendszer-
szintii leirast kivan meg, a modul-szintii leiras 6nmagaban is elegend6 lesz. A bonyolult TOE-
k esetében azonban nem ez az eset: egy hatalmas mennyiségli (modul-szintll) részlet
attekinthetetlen lenne egy kisérd, alrendszer-szintii leiras nélkiil.

Ez a megkozelitési mod kdveti azt az altalanos alapelvet, hogy tovabbi részletek nytjtasa a
TSF megvalositasrl nagyobb garancidt eredményez az SFR-ek helyes megvalositasara,
valamint olyan informacidt biztosit, amely felhasznalhatd ennek bizonyitasara a tesztelések
(ATE: Tesztek) soran.

Az ezen csalddra vonatkoz6 kovetelményekben az interfész kifejezés (két alrendszer vagy
modul kozotti) jelentése: kommunikdcio. Azt irja le, hogy a kommunikacioét hogyan idézik
eld; ez hasonld a TSFI részleteihez (lasd ,,Funkcionalis specifikacio” (ADV_FSP)). A
kolcsonhatas kifejezés a kommunikécid céljanak meghatarozasara szolgal; meghatarozza,
hogy két alrendszer vagy modul miért kommunikal.

Az alrendszerek és a modulok elvart részletessége

A kovetelmények az alrendszerekrdl és modulokrol megadando alabbi részleteket hatarozzak
meg:

— Az alrendszerek és modulok meghatarozasa egyszeri felsoroldsukkal torténik.

— Az alrendszerek és modulok (kozvetleniil vagy kozvetett modon) kategorizalhatok,
mint "SFR-et érvényre juttatd"-k, "SFR-et tamogato"-k, vagy "SFR-be nem
beavatkoz6”-k; ezek a kifejezések ugyanolyan mdodon értenddk, mint ahogyan a
,Funkcionalis specifikdcio” (ADV_FSP) hasznalja ezeket.

— Eqgy alrendszer miikédésmodja azt jelenti, hogy mit végez el. A miikodésmadd szintén
kategorizalhat6, mint "SFR-t érvényre juttato"-k, "SFR-t tamogat6"-K, vagy "SFR-be
nem beavatkoz6”-k. Az alrendszer miikodésmaddja sohasem kategorizalhatdo magasabb
SFR-fontossaginak, mint maga az alrendszer. Példaul egy SFR-t érvényre juttatd
alrendszer rendelkezhet SFR-t érvényre juttaté miikodésmoddal, és SFR-t tamogato
vagy SFR-be nem beavatkoz6 mikddésmoddal is.
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— Eqy alrendszer miikédésmod osszegzése az éltala végrehajtott tevékenységek
attekintése (pl. ,,A TCP alrendszer az IP datagrammokat megbizhat6 byte folyamokka
allitja 6ssze”).

— Eqgy alrendszer miikédésmod leirdsa magyarazata mindannak, amit elvégez. Ez a leiras
legyen olyan részletes, hogy konnyen meg lehessen allapitani, hogy a
miikodésmodnak van-e valamilyen vonzata az SFR-ek érvényre juttatasaban.

— Az alrendszerek kozotti kolcsonhatasok leirasa meghatarozza azt az okot, ami miatt az
alrendszerek kommunikalnak, valamint jellemzi az 4tadott informéciot. Az
informaciot nem sziikséges ugyanolyan részletesen meghatarozni, mint egy interfész
specifikaciot. Példaul elegendd lehet annyit mondani, hogy ,,az X alrendszer egy-
blokknyi memoriat kér a memoriakezel6tol, amely az allokalt memoria
elhelyezkedését adja meg valaszul”.

— Egy modul rendeltetése elegendé részletet biztosit ahhoz, hogy tovabbi tervezési
dontésre ne legyen sziikség. A modult megvaldsitd forraskod és a modul rendeltetése
kozotti megfeleltetés legyen azonnal nyilvanvalo.

— Egy modul leirdsa azokat a szempontokat érinti, melyeket a kovetelmény elem
meghataroz.

6.1.5.4.1. ADV_TDS.1 Alap terv

Fiiggések: ADV_FSP.2

Fejlesztoi akcidelemek:

ADV _TDS.1.1D A fejlesztonek biztositania kell a TOE tervét.

ADV TDS.1.2D A fejlesztének egy leképezést kell biztositania a funkcionalis specifikécid
TSFl-je és a TOE terv rendelkezésre allo legalacsonyabb szintli felbontasa kozott.

A bizonyiték elemek tartalma és bemutatasa:

ADV _TDS.1.1C A tervnek le kell irnia a TOE szerkezetét alrendszerek szerint.

ADV _TDS.1.2C A tervnek azonositania kell a TSF minden alrendszerét.

ADV_TDS.1.3C A tervnek le kell irnia a TSF minden SFR-t tamogat6 és SFR-be nem
beavatkozo alrendszerének miikodésmodjat, kello részletességgel annak megallapitasahoz,

hogy az nem SFR-t érvényre juttato.

ADV _TDS.1.4C A tervnek Osszegeznie kell az SFR-t érvényre juttatd alrendszerek SFR-t
érvényre juttatd mikodésmodjat.

ADV _TDS.1.5C A tervnek leirast kell nyajtania a TSF-t érvényre juttato alrendszerek kozotti,
valamint a TSF-t érvényre juttato és egyéb alrendszerek kozotti kolesonhatasokrol.

ADV_TDS.1.6C A leképezésnek szemléltetnie kell, hogy a TOE tervben ismertetett minden
miikodésmodot megfeleltették az ezt aktivizald TSFI-nek.
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Ertékel6i akcioelemek:

ADV TDS.1.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6é minden
kovetelménynek.

ADV TDS.1.2E Az értékelonek meg kell erdsitenie, hogy a terv az 0Osszes funkcionalis
biztonsagi kovetelmény (SFR) pontos és teljes megjelenitése.
6.1.5.4.2. ADV_TDS.2 Szerkezeti terv

Fiiggések: ADV_FSP.3
Fejlesztoi akcidelemek:
ADV_TDS.2.1D A fejlesztének biztositania kell a TOE tervét.

ADV_TDS.2.2D A fejlesztonek egy leképezést kell biztositania a funkciondlis specifikédcio
TSFl-je és a TOE terv rendelkezésre 4116 legalacsonyabb szintli felbontasa kozott.

A bizonyiték elemek tartalma és bemutatasa:
ADV _TDS.2.1C A tervnek le kell irnia a TOE szerkezetét alrendszerek szerint.
ADV _TDS.2.2C A tervnek azonositania kell a TSF minden alrendszerét.

ADV_TDS.2.3C A tervnek le kell irnia a TSF minden SFR-be be nem avatkozo
alrendszerének miikodésmodjat, kello részletességgel annak megallapitasahoz, hogy az
SFR-be be nem avatkozo.

ADV_TDS.2.4C A tervnek le kell irnia az SFR-t érvényre juttatdé alrendszerek SFR-t
érvényre juttaté mitkodésmadjat.

ADV_TDS.2.5C A tervnek Osszegeznie kell az SFR-t érvényre juttatd alrendszerek SFR-be
nem beavatkozo mikodésmaodjat.

ADV _TDS.2.6C A tervnek Osszegeznie kell az SFR-t tamogato alrendszerek
miitkédésmodjat.

ADV_TDS.2.7C A tervnek le Kkell irnia a TSF o0sszes alrendszere kozotti
kolcsonhatasokat.

ADV_TDS.2.8C A leképezésnek szemléltetnie kell, hogy a TOE tervben ismertetett minden
mitkodésmodot megfeleltették az ezt aktivizaldo TSFI-nek.

Ertékel6i akcioelemek:
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ADV TDS.2.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ADV TDS.2.2E Az értékelonek meg kell erdsitenie, hogy a terv az 0Osszes funkcionalis
biztonsagi kovetelmény (SFR) pontos ¢és teljes megjelenitése.

6.1.5.4.3. ADV_TDS.3 Alap modularis terv

Fiiggések: ADV_FSP.4

Fejlesztoi akcidelemek:

ADV _TDS.3.1D A fejlesztének biztositania kell a TOE tervét.

ADV _TDS.3.2D A fejlesztonek egy leképezést kell biztositania a funkcionalis specifikdcio
TSFl-je és a TOE terv rendelkezésre all6 legalacsonyabb szintii felbontasa kozott.

A bizonyiték elemek tartalma és bemutatasa:

ADV _TDS.3.1C A tervnek le kell irnia a TOE szerkezetét alrendszerek szerint.
ADV_TDS.3.2C A tervnek le kell irnia a TSF-et modulok szerint.

ADV _TDS.3.3C A tervnek azonositania kell a TSF minden alrendszerét.

ADV TDS.3.4C A tervnek leirast kell biztositania a TSF minden alrendszerérdl.
ADV_TDS.3.5C A tervnek le kell irnia a TSF Gsszes alrendszere k6zotti kapcsolatokat.

ADV_TDS.3.6C A tervnek egy leképezést kell biztositania a TSF alrendszerei és a TSF
moduljai kozott.

ADV_TDS.3.7C A tervnek le kell irnia az o6sszes SFR-t érvényre juttato modult,
megadva céljukat és a tobbi modullal val6 kapcsolatukat.

ADV_TDS.3.8C A tervnek le kell irnia az 6sszes SFR-t érvényre juttaté modult,
megadva SFR vonatkozasu interfészeiket, ezen interfészek visszatérési értékeit, valamint
a tobbi modullal valé kapcsolatukat és meghivott interfészeket.

ADV_TDS.3.9C A tervnek le kell irnia az 6sszes SFR-t tamogato, illetve az SFR-hez nem
kapcsolodo modult, megadva céljukat és a tobbi modullal valo kapcsolatukat.

ADV _TDS.3.10C A leképezésnek szemléltetnie kell, hogy a TOE tervben leirt minden
mikodést leképezi az ezeket meghivo TSFI-kre.

Ertékeldi akcioelemek:
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ADV TDS.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ADV TDS.3.2E Az értékelonek meg kell erdsitenie, hogy a terv az 0Osszes funkcionalis
biztonsagi kovetelmény (SFR) pontos ¢és teljes megjelenitése.

6.1.5.5. Megvaloésitasi reprezentacio (ADV_IMP)

A ,,Megvalositasi reprezentacio” (ADV_IMP) csaladnak az a feladata, hogy a fejlesztd tegye
megvalositast) olyan formdban, amelyet az értékeld vizsgalni tud. A megvaldsitési
reprezentaciot a tobbi csalad vizsgalati tevékenységei soran is felhasznaljak (példaul a TOE
terv vizsgalatakor) annak bizonyitdsara, hogy a TOE megfelel a tervnek, illetve arra, hogy
alapjat képezze az értékelés egyéb teriiletein végzett vizsgéalatoknak (pl. sebezhetdségek
keresése). Elvaras, hogy a megvalositasi reprezentacio olyan formaju legyen, amely atfogja a
TSF részletes bels6 miikodését. A megvalositasi reprezentacid lehet szoftver forraskod,
formver forraskod, hardver diagram €s/vagy hardver-tervezési nyelven irott kod vagy tervrajz
adat.

A csalad 6sszetevoinek szintjei aszerint kiilonboznek, hogy a megvalositds mekkora részét
feleltetik meg a TOE tervnek.

Alkalmazasi megjegyzések

A szoftver forraskod, formver forraskod, hardver diagram és/vagy a tényleges hardver
felépités¢hez hasznalt, hardver-tervezési nyelven irott kéd vagy tervrajz adat, példak
megvaldsitasi reprezentacid részekre. Fontos megjegyezni, hogy mig a megvalositasi
reprezentaciot feltétleniil rendelkezésre kell bocsatani az értekeld szdmara, ez nem vonja
maga utan, hogy az értékeldnek birtokolnia is kell a szébanforgd reprezentaciot. A fejlesztd
megkovetelheti példaul, hogy az értékeld olyan helyszinen vizsgalja at a megvaldsitasi
reprezentaciot, amelyet a fejlesztd véalaszt meg.

A teljes megvaldsitasi reprezentdcié alljon rendelkezésre nehogy informacid hianyban
szenvedjen a vizsgélati tevékenység. EbbOl azonban nem kovetkezik, hogy a teljes
reprezentaciot at kell vizsgalni a vizsgalati tevékenység soran. Ez valdszinilileg majdnem
minden esetben kivihetetlen, azon feliil, hogy minden valdszinliség szerint nem eredményezne
nagyobb garancidju TOE-t, a megvaldsitasi reprezentacid célirdnyos mintavételezésével
szemben. A megvalositasi reprezentacid rendelkezésre alldsa azt a célt szolgdlja, hogy
lehetdvé valjon a tobbi TOE terv lebontés (pl. funkcionalis specifikéacio, TOE terv) vizsgélata,
és hogy bizonyossagot lehessen szerezni arr6l, hogy tervezés magasabb szintjén leirt
biztonsagi funkcionalitas ténylegesen megvalositottnak bizonyul a TOE-ban.

A megval0sitasi reprezentacid bizonyos formaiban alkalmazott konvenciok nehézzé vagy
lehetetlenné tehetik, hogy csak magabdl a megvalositasi reprezentaciobol meg lehessen
hatdrozni, hogy mi lesz a tényleges eredménye a forditdsnak vagy futds-idejli
parancsértelmezésnek. Példaul a C nyelvil forditoprogramoknak szol6 szerkesztési utasitasok
azt eredményezik, hogy a forditoprogram teljes kod-részeket kihagy vagy hozzécsatol. Emiatt
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fontos, hogy az ilyen ,extra” informaciokat vagy a kapcsolodd eszkozoket (scriptek,
forditoprogramok stb.) is megadjak, hogy a megvalositasi reprezentacidt pontosan lehessen
meghatarozni.

A megvalo6sitasi reprezentacio és a TOE terv kozotti megfeleltetés célja, hogy eldsegitse az
értékeldi vizsgalatot. A TOE belsé mukddését jobban meg lehet érteni, ha a TOE tervet a
megvaldsitasi  reprezentacid megfeleld részeivel egylitt vizsgaljak. A megfeleltetés
targymutatoként szolgal a megvaldsitéasi reprezentaciohoz.

A megvalositasi reprezentaciot a fejlesztének olyan forméra kell alakitania, amely alkalmas
arra, hogy a tényleges megvalositasra atalakitsak. Példaul a fejleszté dolgozhat forraskddokat
tartalmazé fajlokkal, amelyeket végiil leforditanak, hogy a TSF részeivé valjanak. A
fejlesztonek a megvalositasi reprezentacidt olyan formaban kell rendelkezésre bocsatania,
ahogyan azt a fejleszté hasznalja, hogy az értékeld automatizalt technikékat hasznalhasson a
vizsgalatoknal. Ez szintén ndveli a bizonyossidgat annak, hogy a vizsgalt megvaldsitasi
reprezentacio tényleg az, mint amit a TSF eléallitdsara hasznalnak (szemben azzal az esettel,
amikor a reprezenticid egy valtozd bemutatdsi formatumban van megadva, példaul egy
szovegszerkesztdvel eldallitott dokumentumban). Meg kell jegyezni, hogy a megvalositasi
reprezentacionak mds formait is hasznalhatja a fejlesztd; ezeket a formdkat ugyancsak
rendelkezésre kell bocsatani. Az altalanos cél az, hogy az értékeld szamara biztositani kell
azokat az informacidkat, amelyek fokozzak az értékeldi vizsgalatok hatékonysagat.

A megvaldsitasi reprezentacid bizonyos formai kiegészitd informaciokat igényelhetnek, mert
jelentdsen megnehezitik a megértést és a vizsgalatokat. A példak magukban foglaljak a
»leplezett” forraskddot vagy az olyan forraskddot, amelyet mas mdodon homadlyositottak el
ugy, hogy ez gatolja a megértést és/vagy a vizsgalatokat. A megvaldsitasi reprezentacionak
ezek a formai altaldban ugy keletkeznek, hogy a TOE fejlesztdje a megvalositasi
reprezentacid egy verzidjara rdereszt egy leplezd vagy elhomadlyositdé programot. Bar a
leplezett reprezentacid az, amit leforditottak, és lehet, hogy ez kozelebb all a megvalositashoz
(a szerkezet szempontjabol), mint az eredeti, nem-leplezett reprezentacid, egy ilyen
homalyossa tett kodnak a rendelkezésre bocsatdsa azt okozhatja, hogy jelentésen tobb iddt
kell forditani a reprezentaciot érintd vizsgalati feladatokra. Amikor ilyen formaja
reprezentaciot  alakitanak ki, az 0Osszetevok megkdvetelik a hasznalt leplezd
eszkozokre/algoritmusokra vonatkozd részleteket, hogy rendelkezésre lehessen bocsatani a
nem-leplezett reprezentacidt, ¢és a kiegészitd informaciok hasznalhatok arra, hogy
bizonyossagot szerezzenek arrol, hogy a leplezd eljards nem ront le egyetlen biztonsagi
funkcionalitast sem.

6.1.5.5.1. ADV_IMP.1 A TSP megvalositasi reprezentacioja

Fiiggések: ADV_TDS.3, ALC_TAT.1
Fejlesztoi akcidelemek:

ADV _IMP.1.1D A fejlesztonek az egész TSF-re elérhetdvé kell tennie a megvaldsitasi
reprezentaciot.
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ADV IMP.1.2D A fejlesztonek egy leképezést kell biztositania a TOE terv és a megvalositasi
reprezentacid egy mintdja kozott.

A bizonyiték elemek tartalma és bemutatasa:

ADV_IMP.1.1C A megvalositési reprezentacionak olyan részletességgel kell meghataroznia a
TSF-et, hogy ebbdl a TSF mar minden tovabbi tervezési dontés nélkiil eldallithato legyen.

ADV IMP.1.2C A megvalositasi reprezentacionak a fejlesztd személyzet altal hasznalt
formaban kell lennie.

ADV_IMP.1.3C A TOE terv ¢és a megvalositasi reprezentacié mintaja kozotti leképezésnek
szemléltetnie kell a megfelelést.

Ertékel6i akcioelemek:

ADV _IMP.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

6.1.6. Utmutaté dokumentumok garanciaosztily (AGD)

6.1.6.1. Az Utmutaté dokumentumok garanciaosztaly attekintése

Az AGD garanciaosztaly a fejlesztd altal a felhasznald szdmara készitendd, eldkészitd
feladatokkal és lizemeltetéssel kapcsolatos dokumentaciok érthetdségével, lefedettségével és
teljességével foglalkozik. A felhasznalon a TOE-val kapcsolatos, SFR-nek megfeleld
miiveleteket jogosultan végrehajtd személyt értjiik. A minden felhasznéloi szerepkor szamara
sz0l6 dokumentaci6 a TOE biztonsagos elokészitésének és lizemeltetésének fontos eleme.

Az AGD garanciaosztalyt két csaladra osztottdk. Ezek koziil az elsd az elOkészitési
eljarasokkal foglakozik (mit kell tenni, hogy a leszallitott TOE-t {izemeltetési kornyezetében,
az ST-ben meghatarozott értékelt konfiguraciora alakitsak), a masik pedig az iizemeltetési

crer

miikodtessék).

Az 5. dbra az AGD CC garanciaosztalyon beliili csaladokat, s a csaladokon beliil az
OsszetevOk hierarchidgjat mutatja. A jelen dokumentum 4altal meghatarozott értékelési
modszertannak az dbran megjeldlt garancia-0sszetevok képezik részét.

AGD_OPE: Uzemeltetési felhasznaldi Gtmutatd

AGD_PRE: El6készitd eljarasok

5. abra - Az utmutaté dokumentumok garanciaosztaly felépitése
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6.1.6.2. Elokészito eljarasok (AGD_PRE)

Az AGD PRE garanciacsaldd keretében dokumentalni kell a TOE biztonsagos el6késziileti
eljarasait €s 1épéseit, s ezeknek biztonsagos konfiguraciot kell eredményeznitik.

Az elokészités folyamata megkdveteli, hogy a TOE leszéllitott példanyat a felhasznald
atvegye, konfiguralja és aktivalja annak bizonyitasa céljabol, hogy a TOE iizemeltetése soran
aktivak lesznek a sziikséges védelmi tulajdonsagok. Az elokészitd eljardsok biztositjak azt a
garanciat, hogy a felhasznalo tisztaban lesz a TOE konfiguracios paramétereivel és hogy ezek
hogyan befolyasoljak a TSF-et.

6.1.6.2.1. AGD_PRE.1: Elokészité eljarasok

Fiiggések: Nincsenek fiiggések

Fejlesztoi akcidelemek:

AGD PRE.1.1D A fejlesztdnek biztositania kell a TOE-t, s benne az eldkészitd eljarasokat.
A bizonyiték elemek tartalma és bemutatasa:

AGD PRE.1.1C Az eldkészitd eljarasoknak le kell irniuk a leszéllitott TOE biztonsagos
elfogadédsahoz sziikséges valamennyi 1épést, a fejlesztd szallitasi eljarasaival 6sszhangban.

AGD PRE.1.2C Az el6készitd eljarasoknak le kell irniuk a TOE biztonsagos telepitéséhez,
valamint az lizemeltetési kdrnyezethez valo biztonsagos elokésziilethez sziikséges valamennyi
1épést, az ST-ben leirt, lizemeltetési kdrnyezetre vonatkozo6 biztonsagi célokkal 6sszhangban.

Ertékel6i akcioelemek:

AGD PRE.I.1IE Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsidra vonatkozd minden
kovetelménynek.

AGD PRE.1.2E Az értékelonek végre kell hajtania az elokészitd eljarasokat annak
megerdsitése érdekében, hogy a TOE biztonsadgosan el6készithetd a miitkodésre.

6.1.6.3. Uzemeltetési felhasznal6i itmutaté (AGD_OPE)

Az AGD OPE garanciacsalad keretében elkészitendd tlizemeltetési felhasznaldi utmutatd
minden felhasznaloi szerepkorre leirja a TSF altal nyujtott biztonsagi funkcionalitast és
interfészeket, tartalmazza a TOE biztonsdgos hasznalatdhoz sziikséges utasitasokat és
utmutatast, lefedi az 6sszes lizemeltetési mod biztonsagos eljarasait, valamint lehetdveé teszi a
TOE nem biztonsagos allapotainak megeldzését és észlelését.

A lehetséges felhaszndloi szerepkorok az értékelések nagy részénél a ,,végfelhaszndlod” és az
»adminisztrator” szerepkoroket jelenti, de ezek sziikség esetén tovabb finomithatok.
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6.1.6.3.1. AGD_OPE.1: Uzemeltetési felhasznaléi itmutato

Fiiggések: ADV_FSP.1

Fejlesztoi akcidelemek:

AGD _OPE.1.1D A fejlesztonek lizemeltetési felhasznaldi atmutatot kell biztositania.
A bizonyiték elemek tartalma és bemutatasa:

AGD OPE.1.1C Az iizemeltetési felhasznal6i utmutatonak minden felhasznaloi szerepkdrre
le kell irnia azokat a felhasznalé altal elérheté funkciokat és jogosultsagokat (beleértve a
megfeleld figyelmeztetéseket is), melyeket egy biztonsdgos iizemeltetési kornyezetben
ellendrzés alatt kell tartani.

AGD OPE.1.2C Az iizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkorre
le kell irnia, hogy a TOE altal biztositott, elérhetd interfészeket hogyan kell biztonsagos
modon hasznélni.

AGD OPE.1.3C Az iizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkdrre
le kell irnia az elérhet6 funkcidkat és interfészeket, kiillondsen a felhasznald ellen6rzése ala
tartoz6 minden biztonsagi szempontbol fontos paramétert, jelezve (ahol ez lehetséges) a
biztonsagos értékeket.

AGD OPE.1.4C Az iizemeltetési felhasznal6i utmutatonak minden felhasznaloi szerepkdrre
vildgosan be kell mutatnia a felhasznaléo altal elérhetd funkciokkal kapcsolatban
végrehajtandd, biztonsagi szempontbol fontos minden esemény tipust, beleértve a TSF
ellendrzése ala es6 egyedek biztonsagi tulajdonsagainak megvaltoztatasat is.

AGD_OPE.1.5C Az lizemeltetési felhasznaloi Utmutatonak azonositani kell a TOE Gsszes
lehetséges lizemeltetési modjat (beleértve a meghibasodas vagy ilizemeltetési hiba utani
miveleteket is), valamint ezek biztonsagos lzemeltetésre gyakorolt kovetkezményeit és
kihatésait.

AGD OPE.1.6C Az iizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkdrre
le kell irnia azokat a betartandd biztonsagi intézkedéseket, melyek az ST-ben meghatéarozott,

tizemeltetési kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

AGD OPE.1.7C Az lizemeltetési felhasznaldéi  utmutatonak  egyértelmiinek  és
megalapozottnak kell lennie.

Ertékel6i akciéelemek:
AGD OPE.1.1E Az értekeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.
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6.1.7. Eletciklus tamogatas garanciaosztaly (ALC)

6.1.7.1. Az Eletciklus timogatis garanciaosztaly attekintése

Az ALC garanciaosztaly kovetelményeket fogalmaz meg arra a garancidra, melyet egy jol
meghatarozott ¢életciklus modell alkalmazasan keresztil a TOE fejlesztés (ideértve a
hibajavitast is) minden 1épésében, az eszk6zok és technikak, valamint a fejlesztéi kornyezet
védelméhez hasznalt biztonsagi intézkedésekben kovetni kell.

A 6. dbra az ALC CC garanciaosztalyon beliili csalddokat, s a csalddokon beliil az 6sszetevok
hierarchigjat mutatja. A jelen dokumentum altal meghatdrozott értékelési modszertannak csak
az abran kiilon megjelolt garancia-6sszetevok képezik részét.

ALC_CMC: A konfiguracié kezelés képességei

ALC_CMS: A konfiguraci6 kezelés hataskore

ALC_DEL: Szallitas

ALC_DVS: A fejlesztés biztonsaga

ALC_FLR: Hibajavitas — 1 23
ALC_LCD: Eletciklus meghatarozas 2
ALC_TAT: Eszkozok és technikak 21— 3

6. abra - Az életciklus timogatas garanciaosztaly felépitése

A konfiguraci6 kezeléshez kapcsolodo tevékenységnek az a célja, hogy segitséget nyujtson a
fogyasztonak az értékelt TOE beazonositasaban, hogy biztositsa a konfiguracio elemek egyedi
azonositasat, és biztositsa a fejlesztd altal a TOE-n tortént valtoztatasok ellendrzéséhez és
nyomonkovetés€éhez hasznalt eljarasok megfeleldséget.

A széllitashoz kapcsolodo tevékenység célja azoknak az eljardsoknak a dokumentélésa,
amelyek biztositjak, hogy a TOE-t valtoztatas nélkiil szallitjak ki a fogyasztohoz.

A fejlesztd biztonsagi eljarasainak az a célja, hogy megvédjék a TOE-t és a kapcsolodod
tervezési informacidkat a hamisitasokkal vagy illetéktelen felfedésekkel szemben. A
fejlesztési folyamatba torténd hamisitas lehetdvé teheti sebezhetdségek szandékos bevitelét is.
A tervezési informéciok felfedése Ilehetévé teheti a sebezhetdségek konnyebb
kiaknazhatdsagat.
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A TOE elégteleniil ellendrzott fejlesztése ¢és kezelése sebezhetOségekhez vezethet a
megvalositasban. Egy meghatarozott életciklus modellnek valé megfeleldség eldsegitheti az
intézkedések javitasat ezen a terlileten.

Ha a fejleszto és a fejlesztési folyamatba bevont harmadik felek jol meghatarozott fejleszto
eszkozoket hasznalnak és megvalositasi szabvanyokat alkalmaznak, akkor ez segit annak
biztositasdban, hogy sebezhetdségeket ne vigyenek be figyelmetlenségbdl a pontositas soran.
A hibajavitashoz kapcsolodo tevékenység célja, hogy nyomonkovessék a biztonsagi réseket,
meghatarozzak a javito miveleteket, és hogy eljuttassdk a javitd miveletekre vonatkozd
informaciokat a TOE felhasznaloknak. (A hibajavitasi tevékenységek garanciacsalad nem
képezi kotelezd részét egyetlen garanciaszintnek sem. A TOE garancia folyamatossdganak

biztositasdhoz azonban kotelezé kovetelmény. A hibajavitasra vonatkoz6d kovetelményeket és
ezek értékelési kovetelményeit [8] részletezi.)

6.1.7.2. A konfiguracié kezelés képességei (ALC_CMC)

6.1.7.2.1. ALC_CMC.1: A TOE megcimkézése

Fiiggések: ALC_CMS.1

Fejlesztoi akcidelemek:

ALC CMC.1.1D A fejlesztének meg kell adnia a TOE-t és a TOE egy hivatkozasat.

A bizonyiték elemek tartalma és bemutatasa:

ALC_CMC.1.1C A TOE-t meg kell jelolni egyedi hivatkozasaval.

Ertékeli akciéelemek:

ALC CMC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

6.1.7.2.2. ALC_CMC.2: CM rendszer hasznalata

Fiiggések: ALC_CMS.2

Fejlesztoi akcidelemek:

ALC CMC.2.1D A fejlesztdnek meg kell adnia a TOE-t és a TOE egy hivatkozasat.
ALC_CMC.2.2D A fejlesztonek biztositania kell a konfiguracié kezelés dokumentaciot.

ALC_CMC.2.3D A fejlesztonek egy konfiguracié kezelés rendszert kell hasznalnia.
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A bizonyiték elemek tartalma és bemutatasa:
ALC_CMC.2.1C A TOE-t meg kell jelolni egyedi hivatkozasaval.

ALC_CMC.2.2C A konfiguracio kezelés dokumentacionak le kell irnia a konfiguracio
elemek egyértelmii azonositasara alkalmazott médszert.

ALC_CMC.2.3C A konfiguracié kezelés rendszernek egyértelmiien azonositania kell
minden konfiguracio elemet.

Ertékel6i akciéelemek:
ALC CMC.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmdra és bemutatisara vonatkoz6 minden
kovetelménynek.

6.1.7.2.3. ALC_CMC.3: Engedélyezéssel kapcsolatos intézkedések

Fiiggések: ALC_CMS.2, ALC DVS.1

Fejlesztoi akcidelemek:

ALC CMC.3.1D A fejlesztonek meg kell adnia a TOE-t és a TOE egy hivatkozasat.
ALC_CMC.3.2D A fejlesztonek biztositania kell a konfiguracié kezelés dokumentaciot.
ALC _CMC.3.3D A fejlesztonek egy konfiguracio kezelés rendszert kell hasznalnia.

A bizonyiték elemek tartalma és bemutatasa:

ALC_CMC.3.1C A TOE-t meg kell jelolni egyedi hivatkozasaval.

ALC CMC.3.2C A konfiguraci6 kezelés dokumentacionak le kell irnia a konfiguracio elemek
egyértelmil azonositasara alkalmazott modszert.

ALC CMC.3.3C A konfiguracio kezelés rendszernek egyértelmiien azonositania kell minden
konfiguracio elemet.

ALC_CMC.3.4C A Kkonfiguracié kezelés rendszernek olyan eszkozoket kell biztositania,
mely csak jogosult valtoztatasokat enged végrehajtani a konfiguracio elemekben.

ALC CMC.3.5C A Kkonfiguracio kezelés dokumentacionak tartalmaznia Kkell egy
konfiguracio kezelés tervet.

ALC_CMC.3.6C A konfiguracio kezelés tervnek le Kkell irnia a konfiguriacio kezelés
rendszer TOE fejlesztéséhez torténo hasznalatat.
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ALC_CMC.3.7C Bizonyitéknak kell kimutatnia, hogy konfiguracio kezelés rendszer
minden konfiguracio elemet kezel.

ALC_CMC.3.8C Bizonyitéknak kell kimutatnia, hogy a konfiguriacio kezelés rendszer a
konfiguracio kezelés tervnek megfeleléen miikodik.

Ertékel6i akciéelemek:
ALC CMC.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

6.1.7.2.4. ALC_CMC.4: A TOE eloallitas tamogatasa, atvételi eljarasok és
automatizalas

Fiiggések: ALC_CMS.2, ALC_DVS.1, ALC_LCD.1

Fejlesztoi akcidelemek:

ALC _CMC.A4.1D A fejlesztének meg kell adnia a TOE-t és a TOE egy hivatkozasat.
ALC _CMC.4.2D A fejlesztonek biztositania kell a konfiguracio kezelés dokumentaciot.
ALC _CMC.4.3D A fejlesztonek egy konfiguracio kezelés rendszert kell hasznalnia.

A bizonyiték elemek tartalma és bemutatasa:

ALC_CMC.4.1C A TOE-t meg kell jelolni egyedi hivatkozasaval.

ALC _CMC.4.2C A konfiguracid kezelés dokumentacionak le kell irnia a konfiguracié elemek
egyértelmil azonositasara alkalmazott modszert.

ALC_CMC.4.3C A konfiguracio kezelés rendszernek egyértelmiien azonositania kell minden
konfiguracio elemet.

ALC CMC.4.4C A konfiguracido kezelés rendszernek olyan automatizalt eszkozoket kell
biztositania, mely csak jogosult valtoztatasokat enged végrehajtani a konfiguracio elemekben.

ALC CMC.45C A Kkonfiguracié kezelés rendszernek automatizalt eszkozokkel
tamogatnia kell a TOE eléallitasat.

ALC CMC.4.6C A konfiguracid kezelés dokumenticionak tartalmaznia kell egy
konfiguréacio kezelés tervet.

ALC _CMC.4.7C A konfiguracio kezelés tervnek le kell irnia a konfiguracio kezelés rendszer
TOE fejlesztéséhez torténd hasznalatat.
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ALC_CMC.4.8C A Kkonfiguracio kezelés tervnek le kell irnia azokat az eljarasokat,
melyeket a modositott vagy ujonnan létrehozott konfiguraciéo elemeknek a TOE
részeként torténo elfogadasara hasznalnak.

ALC_CMC.4.9C Bizonyitéknak kell kimutatnia, hogy konfiguracié kezelés rendszer minden
konfiguraci6 elemet kezel.

ALC CMC.4.10C Bizonyitéknak kell kimutatnia, hogy a konfiguracid kezelés rendszer a
konfiguracio kezelés tervnek megfelelden mitkodik.

Ertékel6i akciéelemek:
ALC CMCA4.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

6.1.7.3. A konfiguracio kezelés hataskore (ALC_CMYS)

6.1.7.3.1. ALC_CMS.1: A TOE CM lefedettsége

Fiiggések: Nincsenek fiiggések

Fejlesztoi akcidelemek:

ALC _CMS.1.1D A fejlesztének meg kell adnia egy TOE-ra vonatkozo6 konfiguracio listat.
A bizonyiték elemek tartalma és bemutatasa:

ALC _CMS.1.1C A konfiguraci6 listanak tartalmaznia kell a kovetkezOket: maga a TOE; és a
garancialis biztonsagi kovetelmények (SAR) altal megkovetelt értékelési bizonyitékok.

ALC CMS.1.2C A konfiguracio listdnak egyértelmiien azonositania kell a konfiguracio
elemeket.

Ertékel6i akcioelemek:
ALC CMS.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.7.3.2. ALC_CMS.2: A TOE részeinek CM lefedettsége

Fiiggések: Nincsenek fiiggések

Fejlesztoi akcioelemek:
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ALC CMS.2.1D A fejlesztonek meg kell adnia egy TOE-ra vonatkoz6 konfiguracio listat.
A bizonyiték elemek tartalma és bemutatasa:

ALC CMS.2.1C A konfiguracio listdnak tartalmaznia kell a kovetkezoket: maga a TOE; a
garancialis biztonsagi kovetelmények (SAR) éltal megkdvetelt értékelési bizonyitékok és a
TOE-t alkot6 részek.

ALC CMS.2.2C A konfiguracio listdnak egyértelmiien azonositania kell a konfiguracio
elemeket.

ALC_CMS.2.3C A konfiguracié listanak a TSF szempontbél fontos minden konfiguracié
elemre meg kell adni az elem fejlesztdjét.

Ertékel6i akcioelemek:

ALC CMS.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

6.1.7.3.3. ALC_CMS.3: A megvalésitasi reprezentacio CM lefedettsége

Fiiggések: Nincsenek fiiggések

Fejlesztoi akcidelemek:

ALC CMS.3.1D A fejlesztonek meg kell adnia egy TOE-ra vonatkoz6 konfiguracio listat.
A bizonyiték elemek tartalma €s bemutatéasa:

ALC CMS.3.1C A konfiguracié listanak tartalmaznia kell a kovetkezdket: maga a TOE; a
garancialis biztonsagi kovetelmények (SAR) altal megkovetelt értékelési bizonyitékok, a

TOE-t alkoto részek és a megvaldsitasi reprezentacio.

ALC CMS.3.2C A konfiguracié listanak egyértelmiien azonositania kell a konfiguracid
elemeket.

ALC CMS.3.3C A konfiguracio listinak a TSF szempontbol fontos minden konfiguracio
elemre meg kell adni az elem fejlesztdjét.

Ertékel6i akcioelemek:
ALC CMS.3.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.
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6.1.7.3.4. ALC _CMS.4: A probléma kiovetés CM lefedettsége

Fiiggések: Nincsenek fiiggések

Fejlesztoi akcidelemek:

ALC CMS.4.1D A fejlesztének meg kell adnia egy TOE-ra vonatkozo6 konfiguracio listat.

A bizonyiték elemek tartalma és bemutatasa:

ALC CMS.4.1C A konfiguracié listanak tartalmaznia kell a kovetkezdket: maga a TOE; a
garancialis biztonsagi kovetelmények (SAR) altal megkovetelt értékelési bizonyitékok, a

TOE-t alkot6 részek; a megvalodsitasi reprezentacio; biztonsagi hiba jelentések és megoldasi
allapotuk.

ALC CMS.4.2C A konfiguracid listanak egyértelmiien azonositania kell a konfiguracid
elemeket.

ALC CMS.4.3C A konfiguracio listinak a TSF szempontbdl fontos minden konfiguracid
elemre meg kell adni az elem fejlesztéjét.
Ertékeldi akcidelemek:

ALC CMSA4.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.7.4. Szallitas (ALC_DEL)

A széllitas az ¢letciklus azon szakasza, amikor a kész TOE az eldallitasi kornyezetbdl a
felhasznalo hataskorébe keriil. Beletartozhat a csomagolas €s tarolas a fejlesztdi telephelyen,
de nem terjed ki a befejezetlen TOE vagy részeinek kiilonboz6 fejlesztéi szinhelyek kozotti

tovabbitasara. Ennek a garanciacsaladnak a fokuszaban a befejezett TOE-nak a
felhasznalohoz vald biztonsdgos tovabbitasa all.

6.1.7.4.1. ALC_DEL.1: Szallitasi eljarasok

Fiiggések: Nincsenek fiiggések
Fejlesztoi akcioelemek:

ALC DEL.1.1D A fejlesztdnek dokumentélnia kell a TOE vagy annak részei felhasznalohoz
valo szallitasanak eljarésait.

ALC DEL.1.2D A fejlesztonek hasznélnia kell a szallitasi eljarasokat.

A bizonyiték elemek tartalma és bemutatasa:
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ALC DEL.1.1C A szallitasi dokumentacionak le kell irnia minden olyan eljarast, amely a
TOE verzidinak felhasznalokhoz torténd szallitdsa soran a biztonsag fenntartasahoz
sziikséges.

Ertékel6i akciéelemek:
ALC DEL.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

6.1.7.5. A fejlesztés biztonsaga (ALC_DVY)

Az ALC DVS garanciacsalad a fejlesztdi kornyezetben hasznalt fizikai, eljarasrendi,
személyi és egyéb biztonsagi intézkedéseket fedi le. Tartalmazza a fejlesztdi helyszin(ek)
fizikai biztonséagat, és feliigyeli a fejlesztdi allomany kivalasztasat és szerzddtetését.

6.1.7.5.1. ALC_DVS.1: A biztonsagi intézkedések azonositasa

Fiiggések: Nincsenek fiiggések

Fejlesztoi akcidelemek:

ALC DVS.1.1D A fejlesztonek fejlesztés biztonsagi dokumentéciot kell biztositania.

A bizonyiték elemek tartalma és bemutatasa:

ALC DVS.1.1C A fejlesztés biztonsagi dokumentéacionak le kell irnia minden olyan fizikai,
eljarasbeli, személyi és egyéb biztonsagi intézkedést, mely a TOE tervek és TOE

megvalositds bizalmassaganak ¢és sértetlenségének a védelméhez sziikséges, fejlesztési
kornyezetében.

Ertékel6i akcioelemek:

ALC DVS.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ALC DVS.1.2E Az értékeldnek meg kell erdsitenie, hogy a biztonsagi intézkedéseket
betartjak.

6.1.7.6. Eletciklus meghatarozas (ALC_LCD)

Az ¢letciklus definicio annak alapjat teremti meg, hogy a fejlesztd altal a TOE eléallitasadhoz

hasznalt fejlesztés, gyartas gyakorlata terjedjen ki a fejlesztési folyamatban és az tizemeltetési
tamogatas kovetelményeiben azonositott szempontokra és tevékenységekre.
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A fejleszt6i kornyezet értékeléséhez az értékelének meg kell ismernie a fejleszté altal hasznalt
¢letciklus modellt. Ezért a fejlesztonek meg kell adnia az értékeldé szamara az alkalmazott
¢letciklus modellt.

6.1.7.6.1. ALC_LCD.1: A fejleszté altal meghatarozott életciklus modell

Fiiggések: Nincsenek fiiggések
Fejlesztoi akcidelemek:

ALC LCD.1.1D A fejlesztonek egy ¢életciklus modellt kell felallitania a TOE fejlesztésére és
karbantartdsara vonatkozdan.

ALC _LCD.1.2D A fejlesztonek dokumentalnia kell az életciklus modellt.
A bizonyiték elemek tartalma és bemutatasa:

ALC LCD.1.1C Az életciklus modell dokumentacionak le kell irnia a TOE fejlesztéséhez és
karbantartdsdhoz hasznalt modellt.

ALC LCD.1.2C Az ¢letciklus modellnek biztositania kell a TOE fejlesztéséhez ¢és
karbantartasdhoz sziikséges ellenorzést.

Ertékeloi akcioelemek:

ALC LCD.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.7.7. Eszkozok és technikak (ALC_TAT)

Az ALC TAT garanciacsalad a TOE fejlesztéséhez, vizsgalatdhoz és megvaldsitasdhoz
hasznalt eszkozok kivalasztasanak szempontjaival foglalkozik. Jol ~meghatarozott,
ellentmondas-mentes és helyesen miikodd eszk6zok hasznalatat koveteli meg a TOE
fejlesztéséhez.

6.1.7.7.1. ALC_TAT.1: Jol meghatarozott fejleszté eszkozok

Fiiggések: ADV_IMP.1
Fejlesztoi akcidelemek:

ALC TAT.1.1D A fejlesztonek azonositania kell a TOE-hez hasznalt minden fejlesztd
eszkozt.
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ALC TAT.1.2D A fejlesztonek minden fejleszté eszkozre dokumentalnia kell a kivalasztott
megvaldsitas-fiiggd opcidkat.

A bizonyiték elemek tartalma és bemutatasa:

ALC TAT.1.1C A megvalositashoz haszndlt minden fejlesztd eszkoznek  jol
meghatarozottnak kell lennie.

ALC TAT.1.2C Minden fejleszté eszkéz dokumentéacionak egyértelmiien meg kell hataroznia
a megvalositas soran hasznalt valamennyi utasitds, konvencid és direktiva jelentését.

ALC TAT.1.3C Minden fejlesztd eszkdz dokumentacionak egyértelmiien meg kell hatdroznia
valamennyi megvalositas-fiiggd opciod jelentését.

Ertékel6i akcioelemek:

ALC TAT.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

6.1.8. Tesztelés garanciaosztaly (ATE)

6.1.8.1. A Tesztelés garanciaosztaly attekintése

Az ATE garanciaosztaly altal eldirt tevékenységek célja annak meghatarozasa, hogy a TOE az
ST-ben leirtaknak megfelelden, egyattal az ADV osztaly értékelési bizonyitékaiban
specifikaltak szerint mikodik-e. E dontés meghozatalat a fejlesztd altal elvégzett TSF
funkcionalis tesztelés és az értékeld altal elvégzett fliggetlen TSF tesztelés segiti.

A 7. abra az ATE CC garanciaosztalyon beliili csaladokat, s a csaladokon beliil az 6sszetevdk
hierarchidjat mutatja. A jelen dokumentum altal meghatarozott értékelési modszertannak csak
az abran kiilon megjeldlt garancia-0sszetevok képezik részét.

ATE_COV: Lefedettség 3
ATE_DPT: Mélység 34
ATE_FUN: Funkcionélis tesztek
ATE_IND: Fuggetien tesztelés — 1 3

7. abra - A tesztelés garanciaosztaly felépitése
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A funkciondlis tesztelés (ATE FUN) célja az, hogy a fejleszté dokumentdlja azokat a
tesztjeit, melyeket a TOE megfelel6 (terv dokumentaciokban meghatarozott) miikodésének
kimutatasara hajtott végre.

Az ATE COV csaladd a fejleszto altal végrehajtott, a TOE funkcionalis specifikacidjanak
megfeleld biztonsagi tesztelést dokumentélja.

Az ATE_DPT garanciacsalad 0Osszetevéi az mondjak meg, hogy a fejleszté milyen
részletességgel (mélységben) végezte el a TOE biztonsagi tesztelését.

Az ATE IND garanciacsaldd azzal foglalkozik, hogy a TOE biztonsagi funkcionalitasat
(TSF-et) milyen mérték(i fiiggetlen (az értékeld altal végrehajtott) funkcionalis tesztelésnek
vetették ala.

6.1.8.2. Funkcionalis tesztek (ATE_FUN)

A fejlesztd altal végrehajtott funkciondlis tesztelés arra nyQjt garancidt, hogy a
tesztdokumentacioban szerepld teszteket elvégezték és megfelelden dokumentaltak. A tesztek
¢s a TSF tervleirdsanak megfeleltetése a teszt lefedettség (ATE COV) és mélység
(ATE_DPT) csaladok segitségével torténik.

6.1.8.2.1. ATE_FUN.1: Funkcionalis tesztelés

Fiiggések: ATE_COV.1

Fejlesztoi akcidelemek:

ATE FUN.1.1D A fejlesztonek tesztelnie kell a TSF-t, és ennek eredményeit dokumentalnia
kell.

ATE FUN.1.2D A fejlesztonek teszt dokumentaciot kell biztositania.
A bizonyiték elemek tartalma és bemutatasa:

ATE FUN.1.1C A tesztelési dokumentacionak tartalmaznia kell a tesztelési terveket, a vart
teszteredményeket €s a tényleges teszteredményeket.

ATE FUN.1.2C A tesztelési terveknek azonositaniuk kell a végrehajtando teszteket, és le kell
irniuk minden teszt végrehajtasanak forgatokonyvét. Ezen forgatokonyveknek tartalmazniuk
kell a mas tesztek eredményeitdl valé minden sorrendbeli fiiggést.

ATE FUN.1.3C A vart teszteredményeknek be kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezd varhatd kimeneteket.

ATE FUN.1.4C A tényleges teszteredményeknek oOsszhangban kell allniuk a vart
teszteredményekkel.
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Ertékel6i akcioelemek:

ATE FUN.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

6.1.8.3. Lefedettség (ATE_COYV)

Az ATE COV csalad azt garantalja, hogy a TSF-et a funkcionalis specifikacionak
megfeleléen tesztelték. Az ellendrzés a fejlesztdi bizonyiték megfeleléség vizsgalataval
torténik.

6.1.8.3.1. ATE_COV.1: A lefedettség bizonyitéka

Fiiggések: ADV_FSP.2, ATE_FUN.1

Fejlesztoi akcidelemek:

ATE COV.1.1D A fejlesztonek biztositania kell a teszt lefedettség bizonyitékat.

A bizonyiték elemek tartalma és bemutatasa:

ATE COV.1.1C A teszt lefedettség bizonyitékanak be kell mutatnia a tesztelési
dokumentacioban azonositott tesztek €s a funkcionalis specifikdcioban leirt TSFI-k kozotti
megfeleltetést.

Ertékel6i akcioelemek:
ATE COV.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

6.1.8.3.2. ATE_COV.2: A lefedettség vizsgalata

Fiiggések: ADV_FSP.2, ATE_FUN.1

Fejlesztoi akcidelemek:

ATE COV.2.1D A fejlesztdnek biztositania kell a teszt lefedettség elemzését.

A bizonyiték elemek tartalma és bemutatasa:

ATE COV.2.1C A teszt lefedettség elemzésének szemléltetnie kell a tesztelési

dokumentacioban azonositott tesztek €és a funkcionalis specifikdcioban leirt TSFI-k kozotti
megfelelést.
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ATE_COV.2.2C A teszt lefedettség elemzésének szemléltetnie kell, hogy a funkcionalis
specifikacioban leirt osszes TSFI-t letesztelték.

Ertékel6i akciéelemek:
ATE COV.2.1E Az ¢értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

6.1.8.4. Mélység (ATE_DPT)

Az ATE DPT garanciacsalad Osszetevéi az mondjak meg, hogy a fejleszté milyen
részletességi szint szerint végzi a TSF tesztelését.

6.1.8.4.1. ATE_DPT.1: Az alap terv tesztelése

Fiiggések: ADV_ARC.1, ADV_TDS.2, ATE_FUN.1

Fejlesztoi akcidelemek:

ATE DPT.1.1D A fejlesztonek teszt mélység elemzést kell biztositania.
A bizonyiték elemek tartalma és bemutatasa:

ATE DPT.1.1C A teszt mélység elemzésnek szemléltetnie kell a tesztelési dokumentacioban
azonositott tesztek és a TOE tervben szerepld TSF alrendszerek kozotti megfelelést.

ATE_DPT.1.2C A teszt mélység elemzésnek szemléltetnie kell, hogy a TOE tervben szerepld
Osszes TSF alrendszert letesztelték.

Ertékel6i akciéelemek:
ATE DPT.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozd minden
kovetelménynek.

6.1.8.4.2. ATE_DPT.2: A biztonsagot érvényre juttatdé modulok tesztelése

Fiiggések: ADV_ARC.1, ADV_TDS.3, ATE_FUN.1
Fejlesztoi akcidelemek:
ATE DPT.2.1D A fejlesztonek teszt mélység elemzést kell biztositania.

A bizonyiték elemek tartalma és bemutatasa:
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ATE DPT.2.1C A teszt mélység elemzésnek szemléltetnie kell a tesztelési dokumentacioban
azonositott tesztek és a TOE tervben szerepld TSF alrendszerek ¢és modulok kozotti
megfelelést.

ATE DPT.2.2C A teszt mélység elemzésnek szemléltetnie kell, hogy a TOE tervben
szereplO Osszes TSF alrendszert letesztelték.

ATE_DPT.2.3C A teszt mélység elemzésnek szemléltetnie kell, hogy a TOE tervben
szereplé SFR-t érvényre juttaté modulokat letesztelték.

Ertékel6i akciéelemek:
ATE DPT.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

6.1.8.5. Fiiggetlen tesztelés (ATE_IND)

Az ATE_IND garanciacsalad azzal foglalkozik, hogy a TSF-et milyen mértékii fiiggetlen (az
értékeld altal végrehajtott) funkcionalis tesztelésnek vetik ala.

6.1.8.5.1. ATE_IND.1: Fiiggetlen tesztelés — megfelel6ség
Fiiggések: ADV_FSP.1, AGD_OPE.1, AGD_PRE.1
Fejlesztoi akcidelemek:

ATE IND.1.1D A fejlesztonek a teszteléshez biztositania kell a TOE-t.
A bizonyiték elemek tartalma és bemutatasa:

ATE_IND.1.1C A TOE-nek tesztelésre alkalmas allapotban kell lennie.

Ertékel6i akciéelemek:

ATE IND.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ATE IND.1.2E Az értékelonek tesztelnie kell a TSF interfészeinek egy részét annak
megerdsitése érdekében, hogy a TSF a specifikaltaknak megfeleléen mitkodik.

6.1.8.5.2. ATE_IND.2: Fiiggetlen tesztelés — minta

Fiiggések: ADV_FSP.2, AGD_OPE.1, AGD_PRE.1, ATE_COV.1, ATE_FUN.1

Fejlesztoi akcioelemek:
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ATE IND.2.1D A fejlesztonek a teszteléshez biztositania kell a TOE-t.
A bizonyiték elemek tartalma és bemutatasa:
ATE_IND.2.1C A TOE-nek tesztelésre alkalmas allapotban kell lennie.

ATE_IND.2.2C A fejlesztének biztositania kell a TSF fejlesztoi funkcionalis tesztelése
soran hasznalt eréforras-készlettel azonos eszkozkészletet.

Ertékel6i akcioelemek:

ATE IND.2.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ATE_IND.2.2E Az értékelonek végre kell hajtania a tesztelési dokumentaciéban szereplo
tesztek valamely részhalmazat (mintajat) a fejlesztéi teszt eredmények ellendrzése
érdekében.

ATE IND.2.3E Az értekelonek tesztelnie kell a TSF interfészeinek egy részét annak
megerdsitése érdekében, hogy a TSF a specifikaltaknak megfeleléen mitkodik.

6.1.9. Sebezhetdség felmérés garanciaosztaly (AVA)

6.1.9.1. A Sebezhetoség felmérés garanciaosztaly attekintése

Az AVA garanciaosztaly a TOE fejlesztése vagy lizemeltetése soran bevezetett kihasznalhato
sebezhetdségek lehetdségével foglalkozik. Olyan elemzést jelent, melynek célja annak
megallapitasa, hogy a TOE fejlesztése és elvart miikddése értékelése soran vagy egyéb
modszerekkel azonositott lehetséges sebezhetdségek vezethetnek-e oda, hogy egy tdmado
megsérti a funkcionalis biztonsagi kovetelményeket.

A sebezhetdség felmérés az értékeld feladata, ehhez a fejlesztonek csak az értékelés targyahoz
valod hozzéaférést kell biztositania.

A 8. abra az AVA CC garanciaosztalyon beliili csaladokat, s a csaladokon beliil az sszetevok
hierarchiajat mutatja. A jelen dokumentum éltal meghatarozott értékelési modszertannak csak
az abran kiilon megjeldlt garancia-0sszetevok képezik részét.

AVA_VAN: Sebezhetfségi elemzés — 1

8. abra - A sebezhetéség felmérés garanciaosztaly felépitése
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6.1.9.2. Sebezhetdségi elemzés (AVA _VAN)

Az AVA VAN garanciacsalad azt a fenyegetést fedi le, amit egy tdmado jelent olyan hibdk
felfedezésével, amelyek jogosulatlan hozzaférést adnak szamara adatokhoz ¢és
funkcionalitashoz, lehetdévé teszik, hogy beavatkozzon a TSF-be vagy moddositsa annak
miikodését, illetve beavatkozzon jogosult felhasznalok miiveleteibe.

A csalad 6sszetevdinek szintjei az értékeld altal elvégzendd sebezhetdségi elemzés emelkedd
szigora, illetve a lehetséges sebezhetdségek tdmado altali azonositdsdhoz sziikséges tamado
képesség szintjei szerint kiilonboznek.

6.1.9.2.1. AVA_VAN.2: Sebezhetoség vizsgalat

Fiiggések: ADV_ARC.1, ADV_FSP.1, ADV_TDS.1, AGD_OPE.1, AGD_PRE.1

Fejlesztoi akcidelemek:

AVA VAN.2.1D A fejlesztonek a teszteléshez biztositania kell a TOE-t.

A bizonyiték elemek tartalma és bemutatasa:

AVA VAN.2.1C A TOE-nak alkalmasnak kell lennie tesztelésre.

Ertékel6i akcioelemek:

AVA VAN.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

AVA VAN.2.2E Az értékeldnek egy keresést kell végrehajtania nyilvanos forrdsokban a
TOE lehetséges sebezhetdségeinek azonositasa érdekében.

AVA VAN.2.3E Az értékeldnek egy fiiggetlen sebezhetdség vizsgalatot kell végrehajtania a
TOE-ra, az Gtmutaté dokumentaciét, funkcionalis specifikaciot, TOE tervet, és a biztonsagi
szerkezet leirast haszndlva, a TOE lehetséges sebezhetdségeinek azonositdsa érdekében.

AVA VAN.24E Az értékelonek az azonositott lehetséges sebezhetdségek alapjan athatolas

tesztelést kell végrehajtania, annak megallapitasa érdekében, hogy a TOE ellendll egy alap
tdmado képességgel rendelkezd tdmado altal végrehajtott tdimadasnak.

6.1.9.2.2. AVA VAN.3: Céliranyos sebezhetéség vizsgalat

Fiiggések: ADV_ARC.1, ADV_FSP.2, ADV_TDS.3, ADV_IMP.1, AGD_OPE.l,
AGD_PRE.1

Fejlesztoi akcidelemek:
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AVA _VAN.3.1D A fejlesztonek a teszteléshez biztositania kell a TOE-t.
A bizonyiték elemek tartalma és bemutatasa:

AVA _VAN.3.1C A TOE-nak alkalmasnak kell lennie tesztelésre.
Ertékel6i akciéelemek:

AVA VAN.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

AVA VAN.3.2E Az értékelonek egy keresést kell végrehajtania nyilvanos forrdsokban a
TOE lehetséges sebezhetdségeinek azonositasa érdekében.

AVA VAN.3.3E Az értékelonek egy fliggetlen sebezhetdség vizsgalatot kell végrehajtania a
TOE-ra, az Gtmutatdé dokumentéciot, funkciondlis specifikaciot, TOE tervet, a biztonsagi
szerkezet leirast €s a megvalésitasi reprezentaciot hasznalva, a TOE lehetséges
sebezhetdségeinek azonositasa érdekében.

AVA VAN.34E Az értékelonek az azonositott lehetséges sebezhetdségek alapjan athatolas
tesztelést kell végrehajtania, annak megallapitasa érdekében, hogy a TOE ellenall egy
megemelt-alap tamado képességgel rendelkez6 tamado altal végrehajtott tamadasnak.

6.2. Utmutat6 a termékek biztonsagi értékeli szaimara
6.2.1. Altalanos értékeldi feladatok

6.2.1.1. A CC és a CEM strukturak kozotti kapcsolat

Kozvetlen 6sszefliggés all fenn a CC struktara (vagyis osztaly, csalad, 0sszetevo és elem) €s a
CEM struktaraja kozott. A 9. abra bemutatja a megfelelést a CC-t alkoto osztaly, dsszetevd és
értékeldi akcioelemek, valamint a CEM tevékenységek, altevékenységek és akciok kozott.
Szamos CEM munkaegység szarmazhat a CC fejlesztéi akciodelemeknél, illetve a
bizonyitékelemek tartalma és bemutatdsa elemeknél megjegyzett kvetelményekbdl is.
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9. abra — A CC és a CEM strukturainak megfeleltetése

Ez az alfejezet attekinti az értékelés folyamatat, s meghatdrozza azokat a feladatokat,
melyeket egy értékeldnek az értékelés soran végre kell hajtania.

Minden értékelés ugyanazt a folyamatot koveti, és négy altalanos értékeldi feladatbol all:
bemeneti feladat, kimeneti feladat, értékeldi altevékenységek, valamint a miszaki
alkalmassag demonstralasa a tanlsito szervezet szamara.

A bemeneti és kimeneti feladatot, melyek az értékelési bizonyiték kezelésével, illetve a
jelentés készitéssel allnak kapcsolatban, teljes mértékben ez a fejezet ismerteti. Mindkét
feladathoz tartoznak olyan kapcsolodo részfeladatok, amelyek minden értékelésre kotelezéen
vonatkoznak.

Az értékeldi altevékenységekkel kapcsolatban ez a fejezet csak bevezet6t tartalmaz, azokat a
kovetkezo fejezetek részletezik.

Az értékeldi altevékenységekkel szemben a bemeneti és kimeneti feladatokhoz nem
kapcsolddnak hatarozatok, minthogy ezek nem kapcsolédnak CC értékeldi akcidelemhez;
ezeket az altalanos elveknek és a CEM-nek vald megfelelés céljabol végzik el.

Az a feladat, hogy a miiszaki alkalmassagot bizonyitani kell a tanusitd szervezet felé,

teljesitheto azaltal, hogy a tanusitd szervezet megvizsgalja a kimeneti feladatok eredményeit,
vagy magaban foglalhatja az értékeldi bizonyitast az értékeldi altevékenységek bemeneteinek
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megértésére vonatkozdan. Ehhez a feladathoz értékeldi dontés nem tartozik, de tartozik hozza
a tanusito szervezet egy dontése.

6.2.1.2. Az értékelési folyamat attekintése

Ez az fejezet a modszer altalanos modelljét mutatja be, és meghatarozza a kovetkezoket:
a) az értékelési folyamatban érintett felek szerepkoreit és felelGsségeit;
b) az altalanos értékelési modellt.

6.2.1.2.1. Az egyes szereplok felelosségei

Az éltalanos modell a kovetkezd szerepkoroket definialja: megbizd, fejlesztd, értékeld ¢€s
értékelési hatosag (tanusitd szervezet).

A megbizo felelds az értékelés kérelmezéséért és tamogatasaért. Ez azt jelenti, hogy a
megbizé koti meg az értékeléshez sziikséges kiillonbozo szerzodéseket (pl. értékelés
megrendelése). Ezenfeliil a megbiz6 a felelds annak biztositdsaért, hogy az értékeld megkapja
az értékelési bizonyitékokat.

A fejleszt6 allitja el a TOE-t, és felelds azoknak a bizonyitékoknak a biztositasaért, amelyek
az értékeléshez sziikségesek (pl. képzés, terv informacidk), a megbizd képviseletében.

Az értékeld hajtja végre az értékelési feladatokat, amik sziikségesek egy értékeléssel
Osszefliggésben: az értékeld atveszi az értékelési bizonyitékokat a megbizot képviseld
fejlesztotol vagy kozvetleniil a megbizotol, végrehajtja az értékelési altevékenységeket, és az
értékelési megallapitasok eredményeit a tantsitod szervezet részére rendelkezésre bocsatja.

A tanusitd szervezet kialakitja és fenntartja a sémat, figyeli az értékeld altal lefolytatott
értekelést, és az értékeld altal atadott értékelési eredmények alapjan tanusitasi jelentéseket és
tanusitvanyokat bocsat ki.

6.2.1.2.2. A szereplok kozotti kapcsolat

Annak megeldzésére, hogy illetéktelen hatas helyteleniil befolyasoljon egy értékelést, a
szerepkoroknek bizonyos elkiilonitése sziikséges. Ez azt jelenti, hogy a fentebb ismertetett
szerepkoroket eltéré entitasok toltik be, kivéve, hogy a fejlesztdi és a megbizdi szerepkort
kielégitheti egyetlen entitas.

6.2.1.2.3. Altalanos értékelési modell

Az értékelési folyamat az értékeld altal végrehajtott értékelés bementi feladatbol, értékelés
kimeneti feladatbdl, valamint az értékeldi altevékenységekbdl all. A 10. dbra attekintést nytjt
ezen feladatok és altevékenységek kozotti kapcsolatrol.

Az értékelési folyamatot megelozheti egy elokészitési szakasz, amikor a megbizd és az
értékeld kozotti kezdeti kapcsolat kialakitasa torténik. Az ebben a szakaszban végrehajtando
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munka ¢és a kiilonb6z6 szerepkorok bevonasa valtozatos lehet. Tipikus, hogy az értékeld
ennek a szakasznak a folyaman végrehajt egy megvaldsithatosagi vizsgalatot a sikeres
értékelés valoszinliségének felmérésére.

Ertékelési
bizonyitek \

Az értékelés bemeneti feladata

I

Ertékel6i altevékenységek

Az értékelés kimeneti feladata

A miszaki alkalmassag demonstralasa feladat

kimenetek

10. abra — Altalanos értékelési modell

6.2.1.2.4. Ertékel6i hatarozatok

Az értékeld a CC kovetelményeire hozza meg a hatarozatokat (nem az értékelési modszertan
kovetelményeire). A legelemibb CC struktira, melyhez hatdrozat rendelhetd a (kozvetlen
vagy kozvetett) értékeldi akcidelem. Egy CC értékeldi akcidelemhez rendelt hatarozat a
kapcsolodo CEM akcid és az azt alkotd munkaegységek végrehajtdsanak eredményeként
sziletik. Végiil eldall egy értékelési eredmény (4ltalanos hatarozat).

Az értékelési modszertan harom, egymast kolcsondsen kizaro hatarozatot ismer el:

a) Egy "Megfelelt” hatarozat feltétele, hogy az értékeld befejezze a CC értékel6i
akcioelemet, s megallapitsa, hogy az értékelés alatt 4116 ST-re vagy TOE-re
vonatkoz6 kovetelmények teljesiilnek. Az értékeldi akcioelem megfelelésének
feltételeit az alabbiak hatarozzak meg:

aa) az érintett CEM akcidhoz tartozé munkaegységek, tovabba

ab) az érintett munkaegység végrehajtasahoz megkovetelt valamennyi értékelési
bizonyitek az értékeld szamara teljesen érthetd, valamint

ac) az érintett munkaegység végrehajtasahoz megkovetelt valamennyi értékelési
bizonyiték mentes a nyilvanval6 belsd, vagy mas értékeldi
bizonyitékkal valé ellentmondasoktol. (A nyilvanvalo kifejezés itt
azt jelenti, hogy az értékeld az ellentmondast a munkaegység
végrehajtasa soran feltarja: az értékelonek nem kell egy teljes
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konzisztencia-vizsgalatot végeznie az 6sszes értékelési
bizonyitékon minden egyes végrehajtott munkaegység soran.)

b) Egy "Nem felelt meg™ hatarozat feltétele, hogy az értékeld befejezze a CC értékel6i
akcioelemet, s megallapitsa, hogy az értékelés alatt all6 ST-re vagy TOE-re
vonatkoz6 kovetelmények nem teljesiilnek, vagy a bizonyiték nem érthetd, vagy az
értékelési bizonyitékban nyilvanvalé ellentmondast talaltak.

€) Minden hatarozat kezdetben "Nem bizonyitott”, s mindaddig az marad, amig vagy
"Megfelelt” vagy "Nem felelt meg" hatarozat nem sziiletik.

Az altalanos hatarozat akkor és csak akkor ,Megfelelt”, ha a részét képezo valamennyi
hatarozat is ,,Megfelelt”. A 11. abran szemléltetett példaban egyetlen értékeldi akcidelemre
hozott ,,Nem felelt meg” hatarozat az érintett garancia-osszetevd és garanciaosztaly, valamint
az altalanos hatarozat ,,Nem felelt meg” eredményét okozza.

Ertékelési eredmény -

Garanciaosztaly -
Garancia-osszetevd -

Ertékel6i akcidelem

Megfelelt

Ertékel5i akcidelem

Nem
bizonyitott

Ertékel6i akcidelem

11. abra — Példa a hatarozat hozatal szabalyra
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6.2.1.3. Az értékelés bemeneti feladata

Ennek a feladatnak a célja annak biztositdsa, hogy az értékeld szamara hozzaférhetd legyen az
Osszes sziikséges értékelési bizonyiték, egyben azokat megfeleléen védjék is meg.
Maskiilonben nem garantdlhaté sem az értékelés miszaki pontossdga, sem az értékelés
megismételhetOsége €s Gjraeldallithatosaga.

Az 0Osszes elvart értékelési bizonyiték biztositdsa a megbizd feleldssége. Ugyanakkor az
értékelési bizonyiték nagy részét valdszintlileg a fejlesztd allitja eld és szallitja a megbizd
nevében.

Minthogy a garancidlis biztonsagi kovetelmények a teljes TOE-ra vonatkoznak, a TOE részét
képez6 valamennyi termékhez kapcsolodo értékelési bizonyitékot az értékeld rendelkezésére
kell bocsatani. Az ilyen értékelési bizonyiték érvényességi kore és megkivant tartalma
fiiggetlen att6l az ellendrzési szinttdl, amellyel a fejleszté rendelkezik a TOE részét képezo
valamennyi termék felett. Példaul ha egy magas-szintii terv meg van kovetelve, akkor a ,,TOE
terv’ (ADV_TDS) kovetelmények minden olyan alrendszerre vonatkoznak, amelyek a TSF
részét képezik. Ezenfeliil azok a garancidlis biztonsagi kovetelmények, amelyek eljarasok
meglétét teszik sziikségessé (példaul a ,,Konfiguracio kezelési képességek” (ALC_CMC) és a
»Szallitas” (ADO _DEL)), ugyancsak a teljes TOE-ra vonatkoznak (beleértve a mas
fejlesztotol szarmazd barmilyen terméket).

Ajanlott, hogy az értékeld a megbizoval egyiitt készitse el az elvart értékelési bizonyitékok
listajat. Ez a lista a dokumentacidkra vald hivatkozasokbol allhat. Erdsen ajanlott, hogy ez a
lista elegendd informaciot tartalmazzon ahhoz, hogy segitse az értékeldt az elvart bizonyiték
konnyli megtalalasaban (pl. minden dokumentum révid Osszefoglalasaval, vagy legaldbb a
cim tételes megadasaval és az érdeklodésre szamot tartd részek feltiintetésével).

Az értékelési bizonyitékban foglalt informacié a kdvetelmény, nem pedig valamilyen sajatos
dokumentum szerkezet. Egy altevékenységre vonatkozd értékelési bizonyiték megadhatod
kiilonall6 dokumentumok formajaban, vagy egy dokumentum kielégitheti egy altevékenység
tobb bemeneti kdvetelményét is.

Az értékeld megbizhato és hivatalosan kibocsatott értékelési bizonyitékot igényel.
Ugyanakkor egy értékeléshez tervezet is adhato, példaul annak eldsegitése érdekében, hogy az
értekeld korai, informalis megallapitdsokra juthasson, de ez nem hasznalhat6 a hatdrozat
hozatal alapjaul. Az értékelot az egyes értékelési bizonyitékok tervezet verzioi az alabbi
esetekben segithetik:
a) teszt dokumentacio, mely biztositja, hogy az értékeld a tesztekrol és teszt
eljarasokrol egy eldzetes értékelést készitsen,
b) terv dokumentaciok, melyek segitik az értékel6t, hogy megértse a TOE tervezését,
c) forraskod vagy hardver vazlatok, melyek azt segitik eld, hogy az értékeld felmérje a
fejlesztdi szabvanyok alkalmazésat (csak kiemelt garanciaszinten).

A bizonyitékok tervezetével altalaban akkor talalkozunk, ha a TOE értekelése a fejlesztéssel
parhuzamosan torténik. Akkor is talalkozhatunk ezzel, amikor egy mar kifejlesztett TOE
értékelése soran a fejlesztd - az értékeld altal felvetett probléma megoldasara - tovabbi
modositast hajt végre (pl. egy tervezési vagy kivitelezési hiba javitdsara), vagy amikor a
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biztonsagot érintd olyan bizonyitékra van sziikség, melyet a dokumentacié nem tartalmaz (pl.
egy olyan TOE esetén, melyet eredetileg nem a CC kovetelményei szerint fejlesztettek).

Az ¢értékelés bemeneti feladata az értékelési bizonyiték kezelésének aldbbi harom
részfeladatabol all:

a) konfiguracio ellendrzés

b) eltavolitas

C) abizalmassag biztositasa

6.2.1.3.1. Konfiguracio ellenérzés

Az értékeldnek végre kell hajtania az értékelési bizonyiték konfiguracio ellendrzését.

Az értékelonek képesnek kell lennie az értékelési bizonyiték kézhez vétele utan annak minden
tételének az azonositasara és elhelyezésére, valamint annak meghatarozasara is, hogy egy
adott dokumentum verzi6 a birtokéban van-e.

Az értékeldnek meg kell védenie az értékelési bizonyitékot a mddositastol vagy elvesztéstol
mindazon id6 alatt, mig a birtokaban van.

6.2.1.3.2. Eltavolitas

Az értékelési folyamat végén az értékelési bizonyitékokat el kell tavolitani. Az értékelési
bizonyitékok eltavolitdsara az aldbbi lehetdségek vannak, melybdl egy vagy tobb is
alkalmazhato:

a) az értékelési bizonyiték visszaszolgaltatasa,

b) az értékelési bizonyiték archivalasa,

C) az értékelési bizonyiték megsemmisitése.

A fenti lehetdségekbdl valo valasztas az értékeld és a megbizo kozotti megallapodastol fiigg.

6.2.1.3.3. A bizalmassag biztositasa

Az értekeldnek egy értekelés soran valoszinlileg a megbizo €és a fejlesztd érzékeny iizleti
informacioihoz (pl. TOE tervezési informacio, szakértdi eszk9zok), esetleg nemzetbiztonsagi
szempontbol érzékeny informacidkhoz is hozza kell férniiik. Az értékelés séma (MIBETS)
megkoveteli az értékel6td] az értékelési bizonyiték bizalmassaganak megtartasat. A megbizo
¢s az értekeld kolesonodsen megegyezhet tovabbi kovetelményekben is, amennyiben azok nem
mondanak ellent a séma eldirdsainak.

A bizalmassag kovetelményei az értékeld munka sok szempontjat érintik, beleértve az
értékelési bizonyiték kézhez vételét, kezelését, tarolasat €s eltavolitasat is.

6.2.1.4. Ertékel6i altevékenységek

Az értékelési altevékenységek a kivalasztott garancialis kovetelményektol, vagyis a
garanciaszinttdl fiiggnek (lasd 2. tablazat).
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6.2.1.5. Az értékelés kimeneti feladata

Az értékelés kimenti feladata az észrevételezési jelentés (OR, Observation Report) és az
értékelési jelentés (ETR, Evaluation Technical Report) készitésébdl all.

Annak érdekében, hogy az eredmények megismételhetdsége €s Gjracldallithatosaga altalanos
elve teljesiiljon, az értékelési eredményeket konzisztens moddon kell rogziteni. A
konzisztencia magaban foglalja az OR-ben ¢és ETR-ben jelentett informacidk tipusat és
mennyiségét is. Az ETR-ek és OR-ek kiilonbozé értékelések kozotti konzisztencidjanak az
ellendrzése €s biztositasa a tanusitd szervezet felel0ssége.

Az értékelonek az alabbi két részfeladatot kell elvégeznie:
a) OR iras részfeladat (amennyiben az értékelés sziikségessé teszi),
b) ETR iras részfeladat.

6.2.1.5.1. Az értékelés kimeneteinek a kezelése

Az értékeldnek — mihelyt elkésziilnek — at kell adnia az ETR-t és az 0sszes OR-t a tanusito
szervezetnek.

Az értékeldnek — mihelyt elkésziilnek — véleményezésre at kell adnia az ETR-t a megbizonak.

Az értékelonek — a benne foglalt TOE-ra vonatkozo problémak tisztazasa vagy megoldasa
érdekében - at kell adnia az OR-t a megbizonak.

Az ETR ¢és OR-k érzékeny informacidt vagy magantitkot is tartalmazhat, ezért a megbizonak
valo atadas el6tt egy kivonatolasra lehet sziikség.

6.2.1.5.2. Eszrevételezési jelentés iras részfeladat

Az észrevételezési jelentések (OR-ek) azt a mechanizmust biztositjdk az értékeld szdmara,
amivel egy értékelést érintd problémat tisztazni, illetve azonositani lehet.

Egy "Nem felelt meg" hatarozat esetén az értékeldnek OR-t kell biztositania az értékelési
eredmény alatdmasztasara. Ezen kivill az értékelé az OR-t egy probléma tisztdzasara
vonatkoz6 igény kifejezésére is felhasznalhatja.

Az értékeldnek minden OR-ben legaldbb az alabbiakat kell jelentenie:

a) az értékelt TOE azonositoja,

b) az az értékeldi feladat/altevékenység, mely soran az észrevétel felbukkant,

C) az észrevétel,

d) az észrevétel sulyossaganak megbecslése (pl. ,,Nem felelt meg” hatarozatot
eredményez, az értékelési folyamat felfiiggesztését okozza, még az értékelés
befejezése eldtt megoldast var),

e) a probléma megoldasaért felelds szervezet azonositasa,

f) ajanlas a probléma megoldasara szolgalo idétartamra;
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g) az értékelést érint6 hatasok megbecslése az észrevétel altal felvetett probléma
megoldasanak kudarca esetén.

Egy OR olvaso6i kore és a jelentés kezelésére vonatkozo eljardsok a jelentés tartalmatol és a
séma el6irasaitol fiiggnek. A MIBETS séma az alabbi tipusa OR-ek kiilonbozteti meg:

a) OR a tanusito szervezetnek (pl. egy kdvetelmény alkalmazasara vonatkozodan),

b) OR a megbizoknak (pl. egy TOE-n beliil talalt probléma megoldasara).

6.2.1.5.3. Ertékelési jelentés iras részfeladat

Az értékelonek ETR-t kell biztositania a TOE értékelésére vonatkozo hatarozatok miuszaki
indoklasanak bemutatasara.

Az ETR olvaso6jarol feltételezés, hogy tisztdban van az informécio biztonsag, a CC, a CEM,
az értékelési megkdzelités, valamint az informatika alapkoncepcidival.

Az ETR tamogatja a tantsitd szervezetet annak megerdsitésében, hogy az értékelést az elvart
szabvanynak megfelelden folytattak.

Az aldbbiak a TOE értékelésekre vonatkozo ETR-ek minimalis tartalmat ismertetik. Az ETR
tartalmat a 12. dbra mutatja be; ez az dbra Utmutatoként hasznéilhat6 az ETR dokumentum
szerkezetének kialakitasakor.

Ertékelési jelentés

Bevezetés

A TOE szerkezeti leirasa

Ertékelés

Az ertékelés eredményei

Kovetkeztetések és javaslatok

Az ertekelési bizonyitékok listaja

Roviditések / szakkifejezések

Eszrevételezési jelentések

12. abra — Az ETR informacio tartalma egy TOE értékelése esetén
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Bevezetés
Az értékeldnek jelentésbe kell foglalnia az értékelési séma azonositokat.

Az értékelési séma azonositok (pl. MIBETS logd) azok az informaciok, amelyeket az
értékelés atvizsgalasaért felelds séma egyértelmii azonositdsahoz kovetelnek meg.

Az értékelonek jelentésbe kell foglalnia az ETR konfiguracio ellendrzési azonositokat.

Az ETR konfiguracio ellendrzési azonositok olyan informécidkat tartalmaznak, amelyek
azonositjak az ETR-t (pl. megnevezés, datum és verzidszam).

Az értékeldnek jelentésbe kell foglalnia az ST és TOE konfiguracio ellendrzési azonositdkat.
Az ST és TOE konfigurécio ellendrzési azonositokat (pl. megnevezés, datum és verzidszam)
az értekelés alatt all6 ST és TOE azonositasdhoz kovetelik meg abbol a célbdl, hogy a

tanusitd szervezet ellendrizhesse, hogy az értékeld a hatarozatokat helyesen rendelte ezekhez.

Amennyiben az ST a TOE egy vagy tobb PP-nek valo megfelelését allitja, akkor az ETR-nek
jelentésbe kell foglalnia a megfeleld PP-(k)re val6 hivatkozast.

A PP-kre val6 hivatkozas olyan informaciokat tartalmaz, amelyek egyértelmiien azonositjak a
PP-ket (pl. cim, datum és verzidoszam).

Az értékelonek jelentésbe kell foglalnia a fejlesztd azonositojat.

A TOE fejleszté azonositgjat azért kovetelik meg, hogy azonositva legyen a TOE készitéséért
felelos fél.

Az értékeldnek jelentésbe kell foglalnia a megbiz6 azonositojat.

A megbizd azonositojat azért kovetelik meg, hogy azonositva legyen az a f¢€l, aki az értékelési
bizonyitéknak az értékeld rendelkezésére bocsatasaért felelds.

Az értékeldnek jelentésbe kell foglalnia az értékeld azonositojat.

Az értékeld azonositdjat azért kovetelik meg, hogy azonositva legyen az értékelést végrehajtd
fél, aki az értékelési hatarozatokért felelOs.

A TOE szerkezeti leirasa

Az értékelonek jelentésbe kell foglalnia a TOE és legfobb Gsszetevoi magas szintii leirdsat, a
"TOE terv’ (ADV_TDS) garanciacsalddban meghatarozott értékelési bizonyiték alapjan.

Ennek a fejezetnek a célja a f6 dsszetevok szerkezeti elkiiloniilésének a jellemzése.

Az értékelés jellemzése
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Az értékeldnek jelentésbe kell foglalnia az alkalmazott értékelési modszereket, technikékat,
eszkozoket és szabvanyokat.

Az ¢értekeld hivatkozhat a TOE értékelésénél felhasznalt értékelési kovetelményekre,
modszertanra és értelmezésekre, illetve a tesztelés soran hasznalt eszkozokre.

Az értékeldnek jelentésbe kell foglalnia minden értékelésre, illetve az értékelési eredmények
terjesztésére vonatkozo korlatozast, valamint az értékelés soran tett mindazon feltételezést,
mely az eredményekre hatassal van.

Az értékeld ebben a részben elhelyezhet jogi kotottségekre, szervezetre vagy bizalmassagra
vonatkoz6 informaciokat is.

Az értékelés eredményei

A TOE értékelés minden tevékenységére az értékelonek jelentésbe kell foglalnia:
— az ¢érintett tevékenység elnevezését;
— egy hatarozatot és az ezt alatdmaszt6 indoklast, az adott tevékenységet alkoto
valamennyi garancia-osszetevore vonatkozoan, a megfeleld6 CEM akcid és az ezt
alkotdo munkaegységek végrehajtasanak eredményeképpen.

Az indoklas igazolja a hatirozatot a CC, a CEM, valamilyen értelmezés és a vizsgalt
értékelési bizonyiték felhasznalasaval, valamint bemutatja, hogy az értékelési bizonyiték
hogyan teljesiti vagy nem teljesiti a szempontok valamennyi aspektusat. Leirja a végrehajtott
munkat, a felhasznalt modszert és az eredmények levezetését. Az indoklas CEM
munkaegység szintii részleteket is megadhat.

Az értékeldnek jelentésbe kell foglalnia minden informaciot, amit egy munkaegység
kimondottan megkdvetel.

Az AVA és ATE tevékenységekre leirt szamos munkaegység meghatarozza az ETR-ben
megadand6 informéciokat is.

Kovetkeztetések és javaslatok

Az értékelonek jelentésbe kell foglalnia az értékelés kovetkeztetéseit, amelyek arra
vonatkoznak, hogy a TOE megfelel-e a kapcsolodo ST-nek, ahogyan azt a 6.2.1.2.4 altal leirt
hatarozat hozatal eljards meghatarozza.

Az értékeld javaslatokat tehet, mely hasznos lehet a tantsito szervezetnek. Ezek a javaslatok
az IT termék értékelés soran feltart hidnyossagaira, gyengeségeire, vagy ellenkezdleg, a
kiilonosen hasznos tulajdonsagaira vonatkozhatnak.

Az értékelési bizonyitékok listaja

Az értékelonek valamennyi értékelési bizonyitékra jelentésbe kell foglalnia az alédbbi
informéaciokat:

EKK_EKOZIG_TERMEK_ERTEKELES 88



Termékekre vonatkozo értékelési modszertan

— akibocsato szervezet (pl. fejlesztd, megbizo),
— cim,
— egyedi azonositod (pl. kibocsatasi datum és verzidszam).

Roviditések és szakkifejezések

Az értékelonek jelentésbe kell foglalnia az ETR-ben hasznalt valamennyi szakkifejezést €s
roviditést.

A jelen értékelési modszertanban mar meghatarozott szakkifejezéseket és roviditéseket nem
kell megismételni.

Eszrevételezési jelentések

Az értékelonek jelentésbe kell foglalnia az értékelés sordan keletkezett észrevételezési
jelentéseket egyedileg azonosito teljes listat, az OR-ek allapotat is feltiintetve.

A listanak minden észrevételezési jelentésre tartalmaznia kell az OR azonositojat, illetve a
cimét vagy rovid tartalmi dsszefoglalésat.

6.2.2. A biztonsagi eldiranyzat értékelése

6.2.2.1. Bevezetés

Ez a fejezet egy ST értékelését irja le. Az ST értékelést minden egyéb TOE értékelési
altevékenység eldtt kell megkezdeni, mivel az ST szolgéltatja ezen altevékenységek alapjat és
kornyezetét. E fejezet értékelési modszertana az ST kovetelményein alapul, amit a CC 3.
részének ASE osztalya hatdroz meg.

6.2.2.2. Alkalmazasi megjegyzések

Egy vagy tobb tanusitott PP-n alapuld ST értékelése soran lehetdség van annak a ténynek a
felhasznalasara, hogy a szoban forgd PP-ket mar tanUsitottdk. Egy tanusitott PP
eredményeinek ujrafelhasznalasi lehetdsége nagyobb, ha az ST nem ad hozza fenyegetéseket,
szervezeti biztonsagi szabalyzatokat, feltételezéseket, biztonsagi célokat és/vagy biztonsagi
kovetelmeényeket a PP-ben szereplokh6z. Amennyiben a ST sokkal tobb mindent tartalmaz,
mint a tanusitott PP, akkor az eredmények Ujrafelhasznédlasa egyaltalan nem biztos, hogy
hasznos lesz.

Az értékeld szamara lehetdség van a PP értékelési eredmények Gjrafelhasznalasara ugy, hogy
bizonyos elemzéseket csak részben vagy egyaltalan nem végez el, ha ezek az elemzések vagy
elemeik mar a PP értékelés részét képezték. Ennek a folyamatnak a soran az értekeld
feltételezheti, hogy a PP—hez ko6t6do vizsgalatokat jol végezték el.

Példa a fentiekre: a PP tartalmaz adott biztonsagi kovetelmény készletet, és ezeket a PP
értekelés soran belsd ellentmondasoktol mentesnek talaltdk. Ha az ST pontosan ugyanezeket a
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kovetelményeket hasznalja, akkor az ellentmondds-mentességi vizsgalatot nem kell
megismételni az ST értékelés folyaman. Amennyiben az ST egy vagy tobb kovetelménnyel
kiegésziti a védelmi profilt, vagy ezen kovetelményeken miuveletet hajt végre, akkor az
elemzést meg kell ismételni. Azonban ekkor is meg lehet takaritani munkat az ellentmondés-
mentességi elemzés soran azon tény alapjan, hogy az eredeti kovetelmények belsd
ellentmondasoktdl mentesek voltak. Ha az eredeti kdvetelményekre ez utobbi igaz, akkor az
értékelonek csak azt kell megallapitania, hogy:

a) az Osszes Uj és/vagy modositott kovetelmény belsé ellentmondasoktol mentes-e, és

b) az Gsszes 0j és/vagy modositott kovetelmény 6sszhangban van-e az eredeti

kovetelményekkel, nem mond-e ellent azoknak.

Az értékeld az ETR-ben megjegyzést tehet minden olyan esetrdl, amikor az elemzést nem
ismételte meg, vagy csak részlegesen végezte el a fenti okok miatt.
6.2.2.3. Az ST bevezetés (ASE_INT.1) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy az ST-t és a TOE-t helyesen
azonositottak-e, a TOE-t helyesen irtak-e le az absztrakcié harom szintjén (TOE hivatkozas,
TOE attekintés, TOE leiras), tovabba ez a harom leiras 6sszhangban all-e egymassal.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.
6.2.2.3.1. Az ASE_INT.1.1E értékeldi akcio

ASE INT.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASE INT.1.1C Az ST bevezetésnek tartalmaznia kell egy ST hivatkozéast, egy TOE
hivatkozast, egy TOE attekintést €s egy TOE leirast.

ASE_INT.1-1 Az értékelének ellendriznie kell, hogy az ST bevezetés tartalmaz-e egy ST
hivatkozast, egy TOE hivatkozast, egy TOE attekintést és egy TOE leirast.

ASE_INT.1.2C Az ST hivatkozéasnak egyértelmiien azonositania kell az ST-t.

ASE_INT.1-2 Az értékeldnek meg kell vizsgdlnia az ST hivatkozast annak megallapitasa
érdekében, hogy az egyértelmiien azonositja-e az ST-t.

Az értékel0 allapitsa meg, hogy az ST hivatkozas azonositja-e az ST-t magat, ugy, hogy az jol
megkiilonboztethetd legyen mas ST-ktdl, és egyedi modon azonositja-e az ST minden egyes

verzidjat, példaul verzidoszdmmal és/vagy a kozzététel datumaval.

Mivel mindhdrom garanciaszint elvarja a CM rendszer hasznalatat, az értékeld érvényesitheti
a hivatkozasok egyediségét a konfiguracio lista ellendrzésével.
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ASE INT.1.3C A TOE hivatkozasnak egyértelmiien azonositania kell a TOE-t.

ASE_INT.1-3 Az értékelonek meg kell vizsgéalnia a TOE hivatkozast annak megéallapitasa
érdekében, hogy az egyértelmiien azonositja-e a TOE-t.

Az értékeld allapitsa meg, hogy a TOE hivatkozas oly médon azonositja a TOE-t, hogy
nyilvanval6, melyik TOE verziora vonatkozik az ST, tovabba azonositja a TOE verziojat,
példéaul verzid/kibocsatas/build szam vagy a kiadas datuma segitségével.

ASE_INT.1-4 Az értékelonek meg kell vizsgdlnia a TOE hivatkozast annak megallapitasa
érdekében, hogy az nem félrevezeto-e.

Amennyiben a TOE egy vagy tobb jol ismert termékhez kapcsolodik, akkor ezt lehet
szerepeltetni a TOE hivatkozasban. Azonban, ez nem vezetheti félre a felhasznalokat,
vasarlokat: nem megengedett olyan helyzet eldallasa, amikor egy terméknek csupan kis részét
értékelik, de a TOE hivatkozas ezt nem tiikrozi.

ASE INT.1.4C A TOE attekintésnek 06ssze kell foglalnia a TOE hasznalatat és {6 biztonsagi
tulajdonsagait.

ASE_INT.1-5 Az értékeldnek meg kell vizsgalnia a TOE attekintést annak megallapitasa
érdekében, hogy az leirja-e a TOE hasznalatat és f6 biztonsagi tulajdonsagait.

A TOE attekintésnek roviden (néhany bekezdésben) le kell irnia a TOE hasznalatat és f0
biztonsagi tulajdonsagait. A TOE attekintésnek lehetévé kell tennie, hogy a potencialis
vasarlok gyorsan el tudjak donteni ez alapjan, hogy a TOE alkalmas-e biztonsagi céljaik
kielégitésére.

Az értekeld allapitsa meg, hogy az attekintés €rtheté-e a fogyasztok szamara, és kielégito-e
abbdl a szempontbol, hogy a TOE tervezett hasznéalatardl és f6 biztonsagi tulajdonsagairdl
altalanos leirast ad.

ASE INT.1.5C A TOE attekintésnek azonositania kell a TOE tipusat.

ASE_INT.1-6 Az értékelonek ellendriznie kell, hogy a TOE attekintés azonositja-e a TOE
tipusat.

ASE_INT.1-7 Az értékeldnek meg kell vizsgalnia a TOE attekintést annak megallapitasa
érdekében, hogy az nem félrevezeto-e.

Vannak olyan helyzetek, amikor az altalanos felhasznalo a TOE tipusa miatt elvar bizonyos
funkcionalitast a TOE-tol. Ha ez a funkcionalitds hidnyzik, akkor az értékeld allapitsa meg,
hogy a TOE attekintés megfelelden targyalja-e ezen funkcio hianyat.

Vannak olyan TOE-k, melyek esetén egy altalanos felhasznalé a TOE tipusa miatt azt varja
el, hogy a TOE képes miikodni egy adott iizemeltetési kornyezetben. Ha a TOE nem képes
teljesiteni ezt az elvarast, akkor az értékeld allapitsa meg, hogy a TOE attekintés megfeleloen
targyalja-e ezt.
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ASE INT.1.6C A TOE attekintésnek azonositania kell a TOE altal megkdvetelt valamennyi
TOE-n kiviili hardvert/szoftvert/formvert.

ASE_INT.1-8 Az értékelonek meg kell vizsgalnia a TOE attekintést annak megallapitasa
érdekében, hogy az azonosit-e minden TOE altal megkdvetelt TOE-n kiviili
hardvert/szoftvert/formvert.

Mig egyes TOE-k képesek stand-alone modban iizemelni, mas TOE-k (kiilondsen a szoftver
TOE-k) szamara sziikség van hardverre, mas szoftver vagy formver komponensre. Ha a TOE
nem igényel semmilyen hardvert, szoftvert vagy formvert, akkor ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekintendo.

Az értékeld allapitsa meg, hogy a TOE attekintés azonosit-e minden egyéb hardvert, szoftvert
¢és formvert, ami a TOE miikodéséhez sziikséges. Ez az azonositds nem feltétleniil minden
apro6 részletre kiterjedd, de kellden részletes ahhoz, hogy a TOE potencialis felhasznal6i meg
tudjdk mondani ez alapjdn, hogy az O altaluk alkalmazott hardver, szoftver és formver
tamogatja-e a TOE hasznalatat, és ha nem, akkor milyen hardver, szoftver és/vagy formver
beszerzésére lenne sziikség.

ASE INT.1.7C A TOE leirasnak le kell irnia a TOE fizikai hatokorét.

ASE_INT.1-9 Az értékelonek meg kell vizsgdlnia a TOE leirast annak megallapitasa
érdekében, hogy az leirja-e a TOE fizikai hatokorét.

Az értékeld allapitsa meg, hogy a TOE leirés felsorolja-e a TOE-t alkot6 hardvert, szoftvert,
formvert €s utmutatot, valamint olyan részletességgel jellemzi-e ezeket, amely kielégitd
ahhoz, hogy az olvaso6 ezen elemekrdl altalanos képet kapjon.

Az értékeld allapitsa meg azt is, hogy nincs lehetséges félreértés a tekintetben, hogy valamely
hardver, szoftver, formver vagy Gtmutato elem része-e a TOE-nak vagy sem.

ASE INT.1.8C A TOE leirasnak le kell irnia a TOE logikai hatokorét.

ASE_INT.1-10 Az értékelonek meg kell vizsgalnia a TOE leirdst annak megallapitasa
érdekében, hogy az leirja-e a TOE logikai hatokorét.

Az értékeld allapitsa meg, hogy a TOE leirds olyan részletességgel targyalja-e a TOE éltal
nyujtott logikai biztonsagi szolgaltatasokat, amely elegendé ahhoz, hogy az olvas6 atfogo

képet kapjon ezen szolgaltatasokrol.

Az értékeld allapitsa meg tovabba, hogy nincs esetleges félreértés a tekintetben, hogy
valamely logikai biztonsagi tulajdonsagot biztosit-e a TOE vagy sem.

6.2.2.3.2. Az ASE_INT.1.2E értékeloi akcio

ASE INT.1.2E Az értékelonek meg kell erdsitenie, hogy a TOE hivatkozas, a TOE éattekintés
¢s a TOE leiras 0sszhangban all egymassal.
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ASE_INT.1-11 Az értékeldnek meg kell vizsgalnia a TOE hivatkozast, a TOE attekintést és a
TOE leirast annak megallapitasa érdekében, hogy dsszhangban allnak-e egymassal.

6.2.2.4. A megfeleloség nyilatkozatok (ASE_CCL.1) értékelése

Ennek az altevékenységnek a célja a kiilonb6z6 megfelel0ségi nyilatkozatok érvényességének
a megallapitasa. A megfeleldségi nyilatkozatok azt irjak le, hogy hogyan felel meg az ST és a
TOE a CC-nek, illetve az ST a PP-knek és a csomagoknak.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) az a PP (vagy azok a PP-k), amely(ek)nek valdo megfeleléséget az ST kinyilvanitja.
C) aza csomag (vagy azok a csomagok), amely(ek)nek valo megfeleloséget az ST
kinyilvanitja.

6.2.2.4.1. Az ASE_CCL.1.1E értékeléi akcio

ASE CCL.1.1E Az értekelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ASE CCL.1.1C A megfeleloségi nyilatkozatnak tartalmaznia kell egy CC megfeleldségi
nyilatkozatot, ami azonositja azt a CC verziot, melyhez az ST és a TOE megfeleldséget allit.

ASE_CCL.1-1 Az értékeldnek ellendriznie kell, hogy a megfeleldségi nyilatkozat tartalmaz-e
egy CC megfeleldségi nyilatkozatot, ami azonositja azt a CC verziot, melyhez az ST ¢és a
TOE megfeleldséget allit.

Az értékeld vizsgalja meg, hogy a CC megfeleléségi nyilatkozat azonositja-e azt a CC
verziot, melyet az adott ST kidolgozasdhoz hasznaltak. Ennek tartalmaznia kell a CC
verzidszamot, és amennyiben nem a CC nemzetkdzi angol verzidjat hasznaltak, akkor az
alkalmazott CC verzid nyelvét. (Jelen modszertan alkalmazésa esetén a CC verzidoszama 3.1, a
hasznalhat6 nyelv pedig a magyar.)

ASE CCL.1.2C A CC megfeleldségi nyilatkozatnak le kell irni az ST megfeleldségét a CC
2.részéhez képest, hogy az megfelel-e a CC 2. részének vagy kiterjeszti azt.

ASE_CCL.1-2 Az értékelonek ellendriznie kell, hogy a CC megfeleléségi nyilatkozat allitja-
e, hogy az ST megfelel a CC 2. részének vagy kiterjeszti azt.

ASE CCL.1.3C A CC megfeleldségi nyilatkozatnak le kell irni az ST megfeleldségét a CC 3.
részéhez képest, hogy az megfelel-e a CC 3. részének vagy kiterjeszti azt.

ASE_CCL.1-3 Az értékelonek ellendriznie kell, hogy a CC megfeleléségi nyilatkozat allitja-
e, hogy az ST megfelel a CC 3. részének vagy kiterjeszti azt.
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Jelen értékelési modszertan az alap, fokozott és kiemelt garanciaszinteken kiviil nem engedi
mas garanciacsomagok hasznalatat. Mindharom garanciaszint megfelel a CC 3. résznek, ezért
egy biztonsagi eldiranyzatban kizarolag CC 3. rész megfelelést lehet allitani (kiterjesztett CC
3. rész megfelelést nem).

ASE CCL.1.4C A CC megfeleldségi nyilatkozatnak 6sszhangban kell lennie a kiterjesztett
Osszetevok meghatarozasaval.

ASE_CCL.1-4 Az c¢értekelonek meg kell vizsgalnia a CC 2. részére vonatkozé CC
megfeleldségi nyilatkozatot annak megéllapitasa érdekében, hogy az Osszhangban 4ll-e a
kiterjesztett 6sszetevok meghatarozasaval.

Amennyiben a CC megfelel6ségi nyilatkozat CC 2. rész megfelelést allit, az értékel allapitsa
meg, hogy a kiterjesztett 6sszetevOk meghatarozasa nem hataroz meg funkcionalis dsszetevot.
Amennyiben a CC megfeleldségi nyilatkozat kiterjesztett CC 2. rész megfelelést allit, akkor
az értékelo allapitsa meg, hogy a kiterjesztett 6sszetevok meghatarozasa meghataroz legalabb
egy kiterjesztett funkcionalis 6sszetevot.

ASE_CCL.1-5 Az értékelének meg kell vizsgidlnia a CC 3. részére vonatkozé CC
megfelel6ségi nyilatkozatot annak megallapitasa érdekében, hogy az Gsszhangban all-e a
kiterjesztett 6sszetevok meghatarozaséaval.

Amennyiben a CC megfeleldségi nyilatkozat CC 3. rész megfelelést allit, az értékeld allapitsa
meg, hogy a kiterjesztett 6sszetevok meghatarozasa nem hataroz meg garancialis 6sszetevot.
Ha a CC megfeleldségi nyilatkozat kiterjesztett CC 3. rész megfelelést allit, akkor az értékeld
allapitsa meg,, hogy a kiterjesztett OsszetevOk meghatdrozdsa meghataroz legalabb egy
kiterjesztett garancialis dsszetevot.

Jelen értékelési modszertan az alap, fokozott és kiemelt garanciaszinteken kiviil nem engedi
mas garanciacsomagok hasznalatat. Mindhdrom garanciaszint megfelel a CC 3. résznek, ezért
ebben a munkaszakaszban kizarolag CC 3. rész megfelelést lehet allitani (kiterjesztett CC 3.
rész megfelelést nem).

ASE CCL.1.5C A megfeleldségi nyilatkozatnak azonositania kell minden PP-t és biztonsagi
kovetelmény csomagot, melyhez az ST megfeleldséget vallal.

ASE_CCL.1-6 Az értékeldnek ellendriznie kell, hogy a CC megfeleléségi nyilatkozat
tartalmaz-e egy PP nyilatkozatot, mely azonositja az Osszes olyan PP-t, melyhez az ST

megfeleldséget vallal.

Ha az ST nem allit PP megfeleldséget, akkor ez a munkaegység nem alkalmazhato, ezaltal
teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy mindennemii hivatkozas valamely PP-re egyértelmiien
azonositott (példaul cim és verzidszam, vagy a PP bevezetésében szerepld azonositok altal).
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ASE_CCL.1-7 Az értékelonek ellendriznie kell, hogy a CC megfeleldségi nyilatkozat
tartalmaz-e egy csomag nyilatkozatot, mely azonositja az dsszes olyan csomagot, melyhez az
ST megfeleloséget vallal.

Amennyiben az ST nem allit megfeleléséget egy csomaghoz, ez a munkaegység nem
alkalmazhato, ezéltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy barmely hivatkozott csomagot egyértelmiien azonositottak
(példaul cim és verzidszam, vagy a csomag bevezetésében szerepld azonositok altal).

Az értékeld nem hagyhatja figyelmen kiviil azt, hogy csomagnak val6 részleges megfelelés
nem megengedett.

ASE CCL.1.6C A megfeleldségi nyilatkozatnak le kell irnia az ST minden csomagra
vonatkoz6 megfelelésére, hogy megfelel-e a csomagnak, vagy szigoritja azt.

ASE_CCL.1-8 Az értékelének ellendriznie kell, hogy minden azonositott csomagra a
megfeleldségi nyilatkozat tartalmaz-e csomag-név megfelelést vagy csomag-név szigoritast.

Amennyiben az ST nem allit megfeleléséget egy csomaghoz, ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Ha a csomag megfeleldségi nyilatkozat csomag-név megfelelést tartalmaz, akkor az értékeld
vizsgalja meg, hogy:
a) amennyiben a csomag garanciacsomag, akkor az ST tartalmazza-e az 6sszes SAR-t
a csomagbol, de azon kiviil mas SAR-t nem;
b) amennyiben a csomag funkcionalis csomag, akkor az ST tartalmazza-e az Gsszes
SFR-t a csomagbol, de azon kiviil mas SFR-t nem.

Jelen értékelési modszertan az alap, fokozott és kiemelt garanciaszinteken kiviil nem engedi
mas garanciacsomagok hasznalatat.

Ha a csomag megfeleldségi nyilatkozat csomag-név szigoritast tartalmaz, akkor az értékeld
vizsgalja meg, hogy:
a) amennyiben a csomag garanciacsomag, akkor az ST tartalmazza-¢ az 6sszes SAR-t
a csomagbol, és azon feliil legalabb egy tovabbi SAR-t, vagy legalabb egy SAR-t,
ami hierarchikus a csomagban szerepldé valamely SAR-hez képest;
b) amennyiben a csomag funkcionalis csomag, akkor az ST tartalmazza-e az Gsszes
SFR-t a csomagbdl, és azon feliil legalabb egy tovabbi SFR-t, vagy legalabb egy
SFR-t, ami hierarchikus a csomagban szerepl6 valamely SFR-hez képest.

Jelen értékelési modszertan az alap, fokozott és kiemelt garanciaszinteken kiviil nem engedi
mas garanciacsomagok hasznalatat.

ASE CCL.1.7C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a TOE
tipus 0sszhangban van azon PP-k TOE tipusaval, melyekhez megfelelést allit.
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ASE_CCL.1-9 Az értékelonek meg kell vizsgalnia a megfeleloségi nyilatkozat indoklasat
annak megallapitasa érdekében, hogy a TOE TOE tipusa Gsszhangban all-e valamennyi
érintett PP TOE tipusaval.

Amennyiben az ST nem allit megfeleléséget egy PP-hez, ez a munkaegység nem
alkalmazhato, ezéltal teljesitettnek tekinthetd.

A tipusok kozotti kapesolat lehet egyszerii: egy tiizfal ST tlizfal PP-nek valé megfelelést allit,
de lehet bonyolultabb is: egy intelligens kartya ST tobb PP-nek valdo megfelelést allit
egyidejileg (PP az integralt aramkorhdz, PP a kartya OS-hez, és két PP az intelligens kartyan
1évo két alkalmazashoz).

ASE CCL.1.8C A megfelel6ségi nyilatkozat indoklasanak meg kell mutatnia, hogy a
biztonsagi probléma meghatirozas allitdsai Osszhangban vannak azon PP-k biztonsagi
probléma meghatarozasaval, melyekhez az ST megfelelést 4llit.

ASE_CCL.1-10 Az értékelének meg kell vizsgdlnia a megfeleldségi nyilatkozat indoklasat
annak megallapitasa érdekében, hogy az bemutatja-e¢ a biztonsagi probléma meghatarozas
allitasainak 0sszhangjat azon PP-k biztonsagi probléma meghatarozasaval, melyekhez az ST
megfelelést allit.

Amennyiben az ST nem allit megfeleléséget egy PP-hez, ez a munkaegység nem
alkalmazhato, ezaltal teljesitettnek tekinthetd.

Amennyiben a PP nem tartalmaz biztonsagi probléma meghatarozast, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintheto.

Amennyiben az a PP, amely a megfeleldségi nyilatkozat alapja, szigori megfelelést var el,
akkor nincs sziikség megfeleldségi nyilatkozat indoklasra. Ehelyett az értékelének meg kell
hatéroznia, hogy:

a) az ST-ben szerepld fenyegetések bévebb halmazat alkotjak-e a megfelelés alapjaul
szolgald PP-ben szerepl6 fenyegetéseknek vagy megegyeznek azokkal;

b) az ST-ben szerepld szervezeti biztonsagi szabalyzatok bévebb halmazat alkotjak-e a
megfelelés alapjaul szolgald PP-ben szerepldk szervezeti biztonsagi
szabalyzatoknak vagy megegyeznek azokkal;

c) az ST-ben szerepld feltételezések megegyeznek a megfelelés alapjaul szolgald PP-
ben 1évo feltételezésekkel.

Amennyiben a PP kimutathatd megfelelést kovetel meg, az értékeld vizsgalja meg a
megfeleldségi nyilatkozat indoklasat annak meghatdrozasa érdekében, hogy az indoklas
Kimutatja-e azt, hogy a biztonsagi probléma meghatarozas nyilatkozat az ST-ben ,,megegyez6
vagy szigorubb” a megfeleldség alapjaul szolgalé PP-ben szerepld biztonsagi probléma
meghatarozassal dsszehasonlitva.

A ,,megegyez0 vagy szigorubb” kifejezés jelentésére utmutato talalhatd a 7.1.3. mellékletben.
ASE CCL.1.9C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a
biztonsagi célok allitdsai dsszhangban vannak azon PP-k biztonsagi céljaival, melyekhez az
ST megfelelést allit.
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ASE_CCL.1-11 Az értékelének meg kell vizsgalnia a megfeleldségi nyilatkozat indoklasat
annak megallapitdsa érdekében, hogy a biztonsagi célok allitdsai dsszhangban vannak azon
PP-k biztonsagi céljaival, melyekhez az ST megfelelést allit.

Amennyiben az ST nem allit PP megfeleldséget, akkor ez a munkaegység nem alkalmazhatd,
ezaltal teljesitettnek tekintendd.

Amennyiben a PP szigori megfeleléséget kovetel meg, nincs sziikség megfeleldségi
nyilatkozat indoklasra. Ehelyett az értékelo allapitsa meg, hogy:

a) Az ST tartalmazza a megfelelés alapjaul szolgald PP 6sszes TOE-ra vonatkozo
biztonsagi céljat. Megjegyzés: megengedett, hogy az értékelés alatt allo ST tovabbi
biztonsagi célokat tartalmazzon a TOE-ra;

b) Az ST pontosan tartalmazza az 6sszes lizemeltetési kornyezetre vonatkozo
biztonsagi célt (a kovetkezd pontban részletezett kivételtdl eltekintve). Megjegyzés:
megengedett, hogy az értékelés alatt all6 ST tovabbi biztonsagi célokat tartalmazzon
az lizemeltetési kornyezetre;

c) Az ST megszabhatja, hogy a megfelelés alapjaul szolgalo PP iizemeltetési
kornyezetre vonatkozo bizonyos biztonsagi céljai az ST-ben TOE-ra vonatkozo
biztonsagi célok legyenek. Ez egy érvényes kivétel az el6z6 pontban foglaltakhoz
képest.

Amennyiben a PP kimutathatdé megfeleloséget kovetel meg, az értékeld vizsgalja meg a
megfeleldségi nyilatkozat indoklasat annak megéllapitasa érdekében, hogy az ST biztonsagi
célokrol szolo nyilatkozata ,,megegyez6 vagy szigorubb” a megfelelés alapjat ado PP-ben
szerepld biztonsagi célok nyilatkozatdval 6sszehasonlitva.

A ,,megegyezd vagy szigorubb” kifejezés jelentésére utmutaté talalhat6 a 7.1.3. mellékletben.
ASE CCL.1.10C A megfeleldségi nyilatkozat indoklasanak meg kell mutatnia, hogy a
biztonsagi kovetelmények Osszhangban vannak azon PP-k biztonsagi kdvetelményeivel,
melyekhez az ST megfelelést allit.

ASE_CCL.1-12 Az értékeldnek meg kell vizsgalnia a megfeleléségi nyilatkozat indoklasat
annak megallapitasa érdekében, hogy a biztonsagi kovetelmények Osszhangban vannak-e
azon PP-k biztonsagi kovetelményeivel, melyekhez az ST megfelelést allit.

Amennyiben az ST nem allit PP megfeleldséget, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekintendd.

Amennyiben a PP szigorti megfelelést var el, akkor nincs sziikség megfeleldségi nyilatkozat
indoklasara. Ehelyett, az értekeld allapitsa meg, hogy az ST-ben szerepld biztonsagi
kovetelmények bdvebb halmazat alkotjadk-e a megfeleldség alapjat ad6 PP biztonsagi
kovetelményeinek vagy megegyeznek azokkal (szigoru megfeleléshez).

Amennyiben kimutathato megfelelést kovetel meg a PP, az értékeld vizsgdlja meg a
megfeleldségi nyilatkozat indokldsat annak megéllapitasa érdekében, hogy az megmutatja-e,
hogy az ST-ben szerepld biztonsagi kovetelményekrdl szold nyilatkozata ,,megegyezd vagy
szigorubb” a megfelelés alapjaul szolgdlé PP-ben 1év0 biztonsagi kovetelményekkel
Osszehasonlitva.
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A ,,megegyez0 vagy szigorubb” kifejezés jelentésére utmutat6 talalhaté a 7.1.3. mellékletben.

6.2.2.5. A biztonsagi probléma meghatarozas (ASE_SPD.1) értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a TOE-ra és iizemeltetési
kornyezetére vonatkozo biztonsagi problémat vildgosan meghataroztak.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.

6.2.2.5.1. Az ASE_SPD.1.1E értékeloi akcio

ASE SPD.1.1E Az ¢értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASE SPD.1.1C A biztonsagi probléma meghatarozasnak le kell irnia a fenyegetéseket.

ASE_SPD.1-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi probléma meghatarozas
leirja-e a fenyegetéseket.

Amennyiben minden biztonsagi cél csupan a feltételezésekbdl €s a szervezeti biztonsagi
szabalyokbdl levezethetd, akkor a fenyegetésekrdl sz6l6 nyilatkozatnak nem kell szerepelnie
az ST-ben. Ekkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintendo.

Az értékeld allapitsa meg, hogy a biztonsagi probléma meghatarozas leirja-e a TOE és/vagy
tizemeltetési kornyezete altal kivédendd fenyegetéseket.

ASE SPD.1.2C Minden fenyegetést le kell irni a tdmadd, a tdmadas targyat képezd vagyon
¢és a tamado tevékenység szerint.

ASE_SPD.1-2 Az értékeldnek meg kell vizsgalnia a biztonsagi probléma meghatarozast, hogy
az leirja-e a fenyegetéseket a tdmadd, a tamadas targyat képezd vagyon €s a tamado
tevékenység szerint.

Amennyiben minden biztonsagi cél csupan a feltételezésekbdl és a szervezeti biztonsagi
szabalyokbdl levezethetd, akkor a fenyegetésekrdl szolo nyilatkozatnak nem kell szerepelnie

az ST-ben. Ekkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintendd.

A tdmadok tovabb jellemezhetdk a szakértelem, az eréforrds, a lehetdség és a motivacid
alapjan.

ASE SPD.1.3C A biztonsagi probléma meghatarozasnak le kell irnia a szervezeti biztonsagi
szabalyokat.

ASE_SPD.1-3 Az értékeldnek ellendriznie kell, hogy a biztonsagi probléma meghatarozas
leirja-e a szervezeti biztonsagi szabalyokat.
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Amennyiben minden biztonsagi cél csupan a feltételezésekbdl és a fenyegetésekbol
levezethetd, akkor a szervezeti biztonsagi szabalyoknak nem kell szerepelnie az ST-ben.
Ekkor ez a munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintendd.

Az értékeld allapitsa meg, hogy a szervezeti biztonsagi szabalyokra vonatkozd nyilatkozatok
a TOE és/vagy annak iizemeltetési kornyezete altal kovetendd szabalyok vagy utmutatok
szerint fogalmaztak-e meg.

Az értékeld allapitsa meg, hogy minden szervezeti biztonsagi szabalyt megfeleld
részletességgel megmagyaraztak és/vagy értelmeztek ahhoz, hogy érthetéek legyenek. A
szabalyok vilagos leirdsa sziikséges ahhoz, hogy a biztonsagi célokat vissza lehessen vezetni
rajuk.

ASE SPD.1.4C A biztonsagi probléma meghatarozasnak le kell irnia a TOE tizemeltetési
kornyezetére vonatkozo feltételezéseket.

ASE_SPD.1-4 Az értékelonek meg kell vizsgalnia a biztonsagi probléma meghatarozast
annak megallapitasa érdekében, hogy az leirja-e a TOE lizemeltetési kdrnyezetére vonatkozo
feltételezéseket.

Amennyiben nincsenek feltételezések, ez a munkaegység nem alkalmazhat6, ezaltal
teljesitettnek tekintendd.

Az ¢értékeld allapitsa meg, hogy a TOE iizemeltetési kdrnyezetére vonatkozé minden
feltételezést kelld részletességgel megmagyaraztak ahhoz, hogy a vasarlok ebbdl meg tudjak
allapitani, vajon az 0 lizemeltetési kornyezetiik megfelel-e a feltételezésnek. Amennyiben a
feltételezések nem eléggé vilagosak, akkor a vaséarlok olyan lizemeltetési kornyezetben is
alkalmazhatjak a TOE-t, amelyben az nem biztonsdgos modon miikodik.

6.2.2.6. A biztonsagi célok (ASE_OBJ.2) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a biztonsagi célok teljes
mértékben és megfeleld modon fedik-e le a biztonsdgi probléma meghatarozast, valamint
hogy vilagosan meghataroztdk ezen probléma TOE és {lizemeltetési kornyezet kozotti
megosztasat.

Az ehhez az altevékenységhez sziikséges értékelési bizonyitek:
a) ST.
6.2.2.6.1. Az ASE_OBJ.2.1E értékel6i akcio
ASE OBJ.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.
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ASE OBJ.2.1C A biztonsagi célokrol szolo nyilatkozatnak le kell irnia a TOE-ra vonatkozé
biztonsagi célokat, valamint az tizemeltetési kdrnyezetre vonatkoz6 biztonsagi célokat.

ASE_OBJ.2-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi célokrol szold nyilatkozat
megadja-e a TOE-ra, valamint az lizemeltetési kornyezetre vonatkozé biztonsagi célokat.

crer

azonositottak-e, illetve hogy megkiilonboztették-e ezeket egymastol.

ASE OBIJ.2.2C A biztonsagi célok indoklasanak minden TOE-ra vonatkozo biztonsagi célt
vissza kell vezetnie az adott biztonsagi cél altal kivédett fenyegetésekre, valamint az adott
biztonsagi cél altal érvényre juttatott szervezeti biztonsagi szabalyzatokra.

ASE_OBJ.2-2 Az értékeldnek ellendriznie kell, hogy a biztonsagi célok indoklasa minden
TOE-ra vonatkozd biztonsdgi célt visszavezet-e a biztonsagi célok altal kivédett
fenyegetésekre, valamint a biztonsagi célok altal érvényre juttatott szervezeti biztonsagi
szabalyzatokra.

Minden TOE-ra vonatkoz6 biztonsagi cél visszavezethet6 a fenyegetésekre, a szervezeti
biztonsagi szabalyokra vagy ezek kombinacidjara, de legaldbb egy fenyegetésre vagy
szervezeti biztonsagi szabalyra vald visszavezetés kotelezo.

A visszavezethetdség sikertelensége egyarant jelezheti a biztonsdgi célok indoklasdnak
hianyossagat, a biztonsagi probléma meghatarozas hianyossagat, vagy azt, hogy egy TOE-re
vonatkoz6 biztonsagi célnak nincs valodi rendeltetése.

ASE OBIJ.2.3C A biztonsagi célok indoklasanak minden tizemeltetési kdrnyezetre vonatkozo
biztonsagi célt vissza kell vezetnie az adott biztonsagi cél altal kivédett fenyegetésekre, az
adott biztonsagi cél altal érvényre juttatott szervezeti biztonsagi szabalyzatokra, valamint az
adott biztonsagi cél altal tamasztott feltételezésekre.

ASE_OBJ.2-3 Az értékeldnek ellendriznie kell, hogy a biztonsdgi célok indokldsa minden
lizemeltetési kornyezetre vonatkoz6 biztonsagi célt visszavezet-e az adott biztonsagi cél altal
kivédett fenyegetésekre, az adott biztonsagi cél altal érvényre juttatott szervezeti biztonsagi
szabalyzatokra, valamint az adott biztonsagi cél altal tamasztott feltételezésekre.

Minden lizemeltetési kornyezetre vonatkozd biztonsagi cél visszavezethetd a fenyegetésekre,
a szervezeti biztonsdgi szabalyokra, a feltételezésekre, vagy ezek valamely kombinacigjara,
de legaldbb egy fenyegetésre, szervezeti biztonsagi szabalyra vagy feltételezésre valo
visszavezetés kotelezd.

A visszavezethetdség sikertelensége egyarant jelezheti a biztonsdgi célok indoklasanak
hidnyossagat, a biztonsadgi probléma meghatarozas hianyossagat, vagy azt, hogy egy

tizemeltetési kornyezetre vonatkozé biztonsagi célnak nincs valddi rendeltetése.

ASE OBJ.2.4C A biztonsagi célok indokolasanak szemléltetnie kell, hogy a biztonsagi célok
lefednek minden fenyegetést.
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ASE_OBJ.2-4 Az értékelonek meg kell vizsgadlnia a biztonsagi célok indoklasat annak
megallapitdsa érdekében, hogy minden egyes fenyegetésre tartalmaz-e megfeleld igazoldst
arra nézve, hogy a biztonsagi célok alkalmasak az adott fenyegetés elharitasara.

Amennyiben nincs fenyegetésre visszavezethetd biztonsagi cél, e munkaegység ,,Nem felelt
meg” eredményt ad.

Az értékel6 allapitsa meg, hogy egy fenyegetésre vonatkozo indoklas megmutatja-e azt, hogy
a fenyegetést elharitottak, csokkentették, vagy kdvetkezményeit csillapitottak.

Az értékeld allapitsa meg, hogy egy fenyegetésre vonatkoz6 indoklads szemlélteti-e a
biztonsagi célok elégségességét: ha egy fenyegetésre visszavezetett Gsszes biztonsagi cél
teljesiil, akkor az adott fenyegetést elharitottak, elfogadhatd szintre csokkentették, vagy a
fenyegetés kovetkezményeit kielégitd mdodon csillapitottak.

Megjegyzendd, hogy a biztonsagi célok visszavezetése a fenyegetésekre (a biztonsagi célok
indoklasaban) része lehet az igazolasnak, de 6nmagaban nem képez igazolast. Még abban az
esetben is sziikség van igazolasra, amikor egy biztonsagi cél csupan azt mondja ki, hogy egy
adott fenyegetés bekovetkezését kivanja megakadalyozni, de ekkor az igazolas olyan rovid
lehet, mint ,,az X biztonsagi cél kozvetleniil kivédi az Y fenyegetést™.

Az értékeld azt is allapitsa meg, hogy egy fenyegetésre visszavezetett Osszes biztonsagi cél
sziikséges: ha a biztonsagi cél teljesiil, akkor az ténylegesen hozzajarul az adott fenyegetés
elharitasdhoz, csokkentéséhez vagy a kdvetkezmények csillapitdsahoz.

ASE OBIJ.2.5C A biztonsagi célok indokolasanak szemléltetnie kell, hogy a biztonsagi célok
érvényre juttatjak az 0sszes szervezeti biztonsagi szabalyzatot.

ASE_OBJ.2-5 Az értékeldnek meg kell vizsgalnia a biztonsdgi célok indoklasat annak
megallapitasa érdekében, hogy minden szervezeti biztonsagi szabalyra tartalmaz-e megfeleld
igazolast arra, hogy a biztonsagi célok alkalmasak az adott szervezeti biztonsagi szabaly
érvényre juttatasara.

Amennyiben nincsenek a szervezeti biztonsagi szabalyokra visszavezethetd biztonsagi célok,
e munkaegység ,,Nem felelt meg” eredményt ad.

Az értékeld allapitsa meg, hogy egy szervezeti biztonsagi szabalyra vonatkoz6 indoklas
szemlélteti-e a biztonsagi célok elégségességét: ha egy adott szervezeti biztonsagi szabalyra
visszavezetett Osszes biztonsagi cél teljesiil, akkor az adott szervezeti biztonsagi szabaly
érvényre jut.

Az értékeld azt is allapitsa meg, hogy egy szervezeti biztonsagi szabalyra vonatkozo Osszes
biztonsagi cél sziikséges: ha a biztonsagi cél teljesiil, akkor az ténylegesen hozzéjarul az adott
szervezeti biztonsagi szabaly érvényre juttatasdhoz.

Megjegyzendd, hogy a biztonsagi célok visszavezetése a szervezeti biztonsagi szabalyokra (a
biztonsagi célok indoklasdban) része lehet az igazoldsnak, de Onmagiban nem képez
igazolast. Még abban az esetben is sziikség van igazolasra, amikor egy biztonsagi cél csupan
azt mondja ki, hogy egy adott szervezeti biztonsagi szabaly érvényre jutasat kivanja elérni, de
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ekkor az igazolas olyan rovid lehet, mint ,,az X biztonsagi cél kozvetleniil érvényre juttatja az
Y szervezeti biztonsagi szabalyt”.

ASE OBIJ.2.6C A biztonsagi célok indokoldsdnak szemléltetnie kell, hogy az lizemeltetési
kornyezetre vonatkozo biztonsagi célok az Osszes feltételezést igénylik.

ASE_OBJ.2-6 Az értékelonek meg kell vizsgadlnia a biztonsagi célok indoklasat annak
megallapitdsa érdekében, hogy minden iizemeltetési kdrnyezetre vonatkozo feltételezésre
tartalmaz-e megfelel igazolast arra, hogy az lizemeltetési kornyezetre vonatkozo biztonsagi
célok alkalmasak az adott feltételezés alatdmasztasara.

Amennyiben nincsenek a feltételezésre visszavezethetd, tizemeltetési kornyezetre vonatkozo
biztonsagi célok, e munkaegység ,,Nem felelt meg” eredményt ad.

Az értékeld allapitsa meg, hogy egy a TOE iizemeltetési kornyezetével kapcsolatos
feltételezésre vonatkozo6 indoklas szemlélteti-e a biztonsagi célok elégségességét: ha egy adott
feltételezésre visszavezetett 6sszes lizemeltetési kornyezetre vonatkoz6 biztonsagi cél teljesiil,
akkor az lizemeltetési kdrnyezet alatamasztja az adott feltételezést.

Az értékeld azt is allapitsa meg, hogy egy feltételezésre visszavezetett, a TOE iizemeltetési
kornyezetére vonatkozo Osszes biztonsagi cél sziikséges: ha a biztonsagi cél teljesiil, akkor az
ténylegesen hozzdjarul ahhoz, hogy az lzemeltetési kornyezet az adott feltételezést
alatdmassza.

Megjegyzendd, hogy az lizemeltetési kornyezetre vonatkozd biztonsagi célok visszavezetése a
feltételezésekre (a biztonsagi célok indoklasaban) része lehet az igazoldsnak, de 6nmagaban
nem képez igazolast. Még abban az esetben is sziikkség van igazolasra, amikor egy
lizemeltetési kornyezetre vonatkozd biztonsagi cél csupan megismétlése egy feltételezésnek,
de ekkor az igazolas olyan révid lehet, mint ,,az X biztonsagi cél kozvetleniil alatdmasztja az
Y feltételezést”.

6.2.2.7. A Kkiterjesztett 6sszetevé meghatarozas (ASE_ECD.1) értékelése

Ezen altevékenység célja annak megallapitasa, hogy a kiterjesztett 6sszetevoket egyértelmiien
¢és vildgosan meghataroztak, valamint sziikség van rajuk, azaz nem fejezhetdk ki érthetden a
meglévd CC 2. rész vagy CC 3. rész dsszeteviivel.

Az ehhez az altevékenységhez sziikséges értékelési bizonyitek:
a) ST.
6.2.2.7.1. Az ASE_ECD.1.1E értékeldi akcio
ASE ECD.1.1E Az cértékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsdra vonatkozd minden
kovetelménynek.
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ASE ECD.1.1C A biztonsagi kovetelményekrél szold nyilatkozatnak azonositania kell
minden kiterjesztett biztonsagi kdvetelményt.

ASE_ECD.1-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi kovetelményekrdl sz616
nyilatkozataban szerepld Osszes olyan biztonsagi kovetelmény, amelyet nem Kkiterjesztett
biztonsagi kovetelményként azonositottak, szerepel a CC 2. vagy 3. részében.

ASE ECD.1.2C A Kkiterjesztett 0sszetevok meghatarozasanak minden kiterjesztett biztonsagi
kovetelményre meg kell hatdroznia egy kiterjesztett 9sszetevot.

ASE_ECD.1-2 Az ¢értékelonek ellendriznie kell, hogy a Kkiterjesztett 0Gsszetevok
meghatdrozasa minden kiterjesztett biztonsagi kovetelményre meghatiroz egy kiterjesztett
0sszetevot.

Amennyiben az ST nem tartalmaz Kkiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintheto.

Egyetlen kiterjesztett Osszetevd hasznalhato egy kiterjesztett biztonsagi kovetelmény tobb
ismétlésének meghatarozdsdhoz, nem sziikséges megismételni ezt a meghatarozast minden
ismétlésre.

ASE ECD.1.3C A Kkiterjesztett dsszetevOok meghatarozasanak le kell irnia, hogy az egyes
kiterjesztett 6sszetevok hogyan kapcsolddnak a meglévé CC OsszetevOkhdz, csaladokhoz és
osztalyokhoz.

ASE_ECD.1-3 Az értékelonek meg kell vizsgalnia a kiterjesztett 0sszetevok meghatarozasat
annak megallapitasa érdekében, hogy az leirja, hogy az egyes kiterjesztett 6sszetevok hogyan
kapcsolodnak a meglévé CC sszetevokhoz, csaladokhoz és osztalyokhoz.

Amennyiben az ST nem tartalmaz Kkiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy a kiterjesztett 0sszetevo:
a) a CC 2. rész meglévo csaladjanak tagja, vagy
b) az ST-ben meghatarozott Uj csalad tagja.

Amennyiben a kiterjesztett dsszetevd egy CC 2. részbeli meglévd csalad tagja, akkor az
értekeld allapitsa meg, hogy a kiterjesztett Osszetevd meghatdrozasa megfelelden leirja-e,
hogy a kiterjesztett 6sszetevd miért tagja a szoban forgd csaladnak, és hogyan kapcsolodik a
csalad mas OsszetevOihez.

Ha a kiterjesztett 6sszetevé az ST-ben megadott 11j csalad tagja, akkor az értékeld gy6zd6djon
meg arrol, hogy a kiterjesztett 6sszetevo nem illeszkedik egy meglévo csaladba sem.

Ha az ST 1j csalddot hatdroz meg, az értékeld allapitsa meg, hogy minden 11j csalad:

a) a CC 2. részbeli meglévo osztaly tagja, vagy
b) az ST-ben meghatarozott Uj osztaly tagja.
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Amennyiben a csalad egy CC 2. részbeli meglévo osztaly tagja, akkor az értékeld allapitsa
meg, hogy a kiterjesztett dsszetevd meghatarozasa megfelelden leirja-e, hogy a csalad miért
tagja a szoban forg6 osztalynak, és hogyan kapcsolddik az osztaly mas csaladjaihoz.

Ha a csalad az ST-ben megadott 0j osztaly tagja, akkor az értékeld gy6z6djon meg arrdl, hogy
a csalad nem illeszkedik egy meglévé osztalyba sem.

ASE_ECD.1-4 Az értékelonek meg kell vizsgalnia a kiterjesztett 0sszetevok meghatarozasat
annak megallapitasa érdekében, hogy az minden kiterjesztett 0sszetevore azonositja-e ezen
Osszetevd minden alkalmazando fiiggését.

Amennyiben az ST nem tartalmaz Kkiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintheto.

Az értékeld ellendrizze, hogy az ST szerzdje nem hagyott ki alkalmazand6 fliggést.

ASE ECD.1.4C A Kkiterjesztett 0sszetevOk meghatarozasanak a meglévé CC funkcionalis
Osszetevoket, csaladokat, osztalyokat és modszertant kell hasznalnia megjelenitési
modellként.

ASE_ECD.1-5 Az értékeldnek meg kell vizsgalnia a kiterjesztett 6sszetevOk meghatarozasat
annak megallapitasa érdekében, hogy minden kiterjesztett funkcionalis 6sszetevé a CC 2. rész
Osszetevoit megjelenitési modellként haszndlja.

Ha az ST nem tartalmaz Kiterjesztett SFR-t, akkor ez a munkaegység nem alkalmazhato,
ezaltal teljesitettnek tekintheto.

Az értékeld allapitsa meg, hogy a kiterjesztett funkciondlis 6sszetevd 6sszhangban van-e a CC
2. 1ész 7.2.3 szakasz (Osszetevo felépités) alatt irtakkal.

Amennyiben a kiterjesztett funkcionalis Osszetevoben miiveleteket alkalmaztak, az értékeld
allapitsa meg, hogy a kiterjesztett funkcionalis Osszetevé Osszhangban van-e a 7.1.2 (CC
miiveletek) pontjaval.

Amennyiben a kiterjesztett funkcionalis 0sszetevd hierarchia szerint alarendelt egy meglévo
funkcionalis Osszetevonek, akkor az értékeld allapitsa meg, hogy a kiterjesztett funkcionalis
Osszetevd Osszhangban van-e a CC 2. rész 7.3.1 (Osszetevd modositasok kiemelése)
szakaszban irtakkal.

ASE_ECD.1-6 Az értékeldnek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden j funkcionalis csaldd a CC meglévd csaladjait

megjelenitési modellként hasznalja.

Ha az ST nem hatdroz meg 0j funkciondlis csalddot, akkor ez a munkaegység nem
alkalmazhat6, ezaltal teljesitettnek tekinthetd.

Az értékeld allapitsa meg, hogy az 0sszes meghatarozott 1) funkciondlis csalad megfelel-e a
CC 2. 1rész 7.2.2 (A csaladok szerkezete) szakaszban foglaltaknak.
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ASE_ECD.1-7 Az értékelonek meg kell vizsgalnia a kiterjesztett 0sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden 1j funkcionalis osztaly a CC meglévo osztalyait
megjelenitési modellként hasznalja.

Ha az ST nem hatdroz meg Uj funkcionalis osztalyt, akkor ez a munkaegység nem
alkalmazhato6, ezaltal teljesitettnek tekinthetd.

Az értékel6 allapitsa meg, hogy az 6sszes meghatarozott 0j funkcionalis osztaly megfelel-e a
CC 2. rész 7.2.1 (Az osztalyok szerkezete) szakaszban foglaltaknak.

ASE_ECD.1-8 Az értékelonek meg kell vizsgalnia a kiterjesztett 0sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden kiterjesztett garancialis 6sszetevé a CC 3. rész
Osszetevoit megjelenitési modellként hasznalja.

Mivel jelen értékelési modszertan nem engedi meg a kiterjesztett SAR hasznalatat, ezért ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

ASE_ECD.1-9 Az értékeldnek meg kell vizsgalnia a kiterjesztett 0sszetevOk meghatarozasat
annak megallapitdsa érdekében, hogy minden kiterjesztett garancidlis Osszetevohoz
biztositottak alkalmazhaté mddszertant.

Mivel jelen értékelési modszertan nem engedi meg a kiterjesztett SAR hasznalatat, ezért ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintheto.

ASE_ECD.1-10 Az értékelonek meg kell vizsgélnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden Uj garancialis csalad a CC meglévo csaladjait
megjelenitési modellként haszndlja.

Mivel jelen értékelési modszertan nem engedi meg a kiterjesztett SAR hasznalatat, ezért ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

ASE_ECD.1-11 Az értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden 0j garancialis osztaly a CC meglévd osztalyait
megjelenitési modellként haszndlja.

Mivel jelen értékelési modszertan nem engedi meg a kiterjesztett SAR hasznalatat, ezért ez a
munkaegység nem alkalmazhatd, ezaltal teljesitettnek tekinthetd.

ASE ECD.1.5C A Kkiterjesztett dsszetevOknek mérhetd és objektiv elemekbdl kell allniuk,
hogy megfeleldségiik vagy nem megfeleldségiik kimutathaté legyen.

ASE_ECD.1-12 Az értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevok meghatarozasat
annak megallapitasa érdekében, hogy minden kiterjesztett 0sszetevd minden eleme mérhetd és
olyan objektiv értékelési kovetelményeket allit, amelyeknek valé megfeleldség vagy nem
megfeleldség kimutathato.
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Mivel jelen értékelési modszertan nem engedi meg a kiterjesztett SAR hasznalatat, ezért ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekinthetd.

6.2.2.7.2. Az ASE_ECD.1.2E értékeldi akcio

ASE ECD.1.2E Az értékeldnek meg kell erdsitenie, hogy nincs olyan kiterjesztett 6sszetevo,
amely egyértelmiien kifejezhetd lenne a meglévo Osszetevok segitségével.

ASE_ECD.1-13 Az értékelonek meg kell vizsgalnia a kiterjesztett 6sszetevOk meghatarozasat
annak megallapitdsa érdekében, hogy egyetlen kiterjesztett Osszetevd sem fejezhetd ki
egyértelmiien a meglévo Osszetevok segitségével.

Amennyiben az ST nem tartalmaz Kkiterjesztett biztonsagi kovetelményt, akkor ez a
munkaegység nem alkalmazhato, ezaltal teljesitettnek tekintheto.

Az értékeldnek ennek meghatarozasa soran figyelembe kell vennie a CC 2. részében szerepld
Osszetevoket, az ST-ben meghatarozott egyéb Kkiterjesztett Osszetevoket, ezen OsszetevOk
kombinacioit és a lehetséges miiveleteket.

Az értékelonek szem eldtt kell tartania, hogy e munkaegység szerepe az olyan Osszetevok
sziikségtelen duplazasanak megakadalyozasa, amelyek egyértelmiien kifejezhetk mas
Osszetevok segitségével. Az értékelonek nem kell végrehajtania az 0Osszetevok 0Osszes
kombindciojanak teljes feltarasat, ideértve a miiveleteket is, hogy mindenféleképpen kifejezze
a kiterjesztett 0sszetevot a meglévokkel.

6.2.2.8. A biztonsagi kovetelmények (ASE_REQ.2) értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy az SFR-k és SAR-k vilagosak,
egyértelmiiek, jol meghatarozottak, belsé ellentmondasoktol mentesek, valamint az SFR-k
kielégitik a TOE biztonsagi céljait.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.
6.2.2.8.1. Az ASE_REQ.2.1E értékeldi akcio
ASE REQ.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden

kovetelménynek.

ASE REQ.2.1C A biztonsagi kovetelményekrdl sz6l6 nyilatkozatnak le kell irnia az SFR-ket
¢és az SAR-eket.

ASE_REQ.2-1 Az értékeldnek ellendriznie kell, hogy a biztonsagi kdvetelményekrdl szold
nyilatkozat leirja-e az SFR-ket.
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Az értékelo éallapitsa meg, hogy minden SFR-t azonositottak az alabbi modszerek
valamelyikével:

a) a CC 2. részében 1év6 egyedi Osszetevore valo hivatkozas;

b) az ST-ben valdé megismétlés.

Nem kdvetelmény, hogy minden SFR azonositasa ugyanolyan modszerrel torténjen.

ASE_REQ.2-2 Az értékeldnek ellendriznie kell, hogy a biztonsagi kovetelményekrdl sz6lo
nyilatkozat leirja-e a SAR-Kat.

Az értékeld allapitsa meg, hogy minden SAR-t azonositottak az aldbbi modszerek
valamelyikével:
a) a CC 3. részében 1év6 egyedi 6sszetevOre valo hivatkozas;
b) az ST-ben a kiterjesztett 6sszetevok meghatarozasaban 1évo kiterjesztett 6sszetevore
val6 hivatkozas;
c) olyan PP-ben 1év6 egyedi Osszetevore valod hivatkozas, amelyhez az ST
megfeleldséget allit;
d) olyan biztonsagi kovetelmény csomagban 1év6 egyedi Osszetevore valo hivatkozas,
melyhez az ST-megfeleldséget allit;
e) az ST-ben valé megismétlés.

Nem kovetelmény, hogy minden SAR azonositasa ugyanolyan mddszerrel torténjen.
ASE_REQ.2.2C Az SFR-ekben és SAR-ekben hasznalt minden szubjektumot, objektumot,
miveletet, biztonsagi tulajdonsagot, kiilsé egyedet ¢és egyéb terminologiai egységet meg kell
hatarozni.

ASE_REQ.2-3 Az értékelonek meg kell vizsgalnia az ST-t annak megallapitasa érdekében,
hogy az SFR-ekben és SAR-ekben hasznalt minden szubjektumot, objektumot, miiveletet,
biztonsagi tulajdonsagot, kiils6 egyedet €és egyéb terminologiai egységet meghataroztak.

Az értékeld allapitsa meg, hogy az ST meghatarozza az dsszes:

a) az SFR-ben hasznalt szubjektumot és objektumot (ezek tipusait);

b) a szubjektumok, felhasznalok, objektumok, informaciok, munkaszakaszok és/vagy
eréforrasok biztonsagi tulajdonsagait (ezek tipusait), ezen tulajdonsagok lehetséges
felveheto értékeit és ezen értékek kozotti barmilyen kapcsolatot (pl. a szigoruan
titkos ,,magasabb”, mint a titkos);

€) az SFR-ben hasznalt miiveletet (tipusait), beleértve ezen miiveletek hatasait;

d) az SFR-ben 1év0 kiilsé entitast (tipusait);

e) egyéb terminologiai elemet, melyeket az SFR-ekben és/vagy SAR-ekben bevezettek
a miiveletek befejezésével, ha ezek az elemek nem nyilvanvaldak, vagy szotari
meghatarozason kiviili jelentésben hasznéljak azokat.

Ennek a munkaegységnek a célja annak biztositdsa, hogy az SFR-ek és SAR-ek jol
meghatdrozottak és nem fordulhat eld félreértés a homalyos terminoldgia bevezetése miatt. E
munkaegység nem szélsdséges moddszert kivan meg, nem azt koveteli az ST irgjatol, hogy
minden sz6t meghatdrozzon. A biztonsagi kovetelmény készlet altalanos kozonségérdl
feltételezés a megalapozott IT, biztonsagi ¢s CC ismeret.
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A fentiek szervezhetOk csoportokba, osztalyokba szerepkordkbe, tipusokba vagy egyéb
konnyen érthetd szempontok, tulajdonsagok alapjan kategorizalhatok.

Az értékeldnek szem el6tt kell tartania, hogy ezen listdknak és meghatarozasoknak nem kell a
biztonsagi kdvetelményekrdl szolo nyilatkozat részét képeznie, hanem kiilonb6z6 szekciokba
helyezheték (részben vagy egészben). Ez kiilondsen akkor célszerli, ha az ST tovéabbi
részében ugyanazokat a szakkifejezéseket hasznaljak.

ASE REQ.2.3C A biztonsagi kovetelményekrdl szold nyilatkozatnak azonositania kell a
biztonsagi kovetelményekben szerepld dsszes miiveletet.

ASE_REQ.2-4 Az értékeldnek ellendriznie kell, hogy a biztonsagi kovetelményekrdl sz6lo
nyilatkozat azonositja-e a biztonsagi kovetelményekben szerepld dsszes miiveletet.

Az értékeld allapitsa meg, hogy minden SFR-ben 1évé minden miiveletet azonositottak, ahol
hasznaltak ilyet. Az azonositas elérhetd tipografiai megkiilonboztetéssel, vagy explicit
azonositassal a kornyezd szoveghez képest, vagy barmilyen mas megkiilonboztetd eszkozzel.

ASE REQ.2.4C Minden miiveletet helyesen kell végrehajtani.

ASE_REQ.2-5 Az értékelonek meg kell vizsgédlnia a biztonsagi kovetelményekrdl szo6ld
nyilatkozatot annak megallapitdsa érdekében, hogy minden értékadas muveletet helyesen
hajtottak végre.

A miiveletek helyes végrehajtasarol szol6 utmutatdé megtalalhatd a 7.1 mellékletben (7.1.2 CC
miuveletek).

ASE_REQ.2-6 Az értékelonek meg kell vizsgédlnia a biztonsagi kovetelményekrdl szolo
nyilatkozatot annak megéllapitdsa érdekében, hogy minden ismétlés miiveletet helyesen
hajtottak végre.

A miiveletek helyes végrehajtasarol szol6 utmutaté megtalalhatd a 7.1 mellékletben (7.1.2 CC
miiveletek).

ASE_REQ.2-7 Az értékelonek meg kell vizsgélnia a biztonsagi kovetelményekrdl szolo
nyilatkozatot annak megéllapitasa érdekében, hogy minden kivalasztds miiveletet helyesen
hajtottak végre.

A miiveletek helyes végrehajtasardl sz616 utmutaté megtaldlhato a 7.1 mellékletben (7.1.2 CC
miveletek).

ASE_REQ.2-8 Az értékeldnek meg kell vizsgdlnia a biztonsagi kovetelményekrdl szold
nyilatkozatot annak megallapitasa érdekében, hogy minden pontositds miveletet helyesen

hajtottak végre.

A miiveletek helyes végrehajtasarol szol6 utmutaté megtalalhatd a 7.1 mellékletben (7.1.2 CC
miiveletek).
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ASE REQ.2.5C A biztonsagi kdvetelmények minden fiiggési viszonyat vagy teljesiteni kell,
vagy a biztonsagi kovetelmények indoklasanak igazolnia kell a fliggés nem teljesitését.

ASE_REQ.2-9 Az értékelonek meg kell vizsgélnia a biztonsagi kovetelményekrdl szolo
nyilatkozatot annak megallapitasa érdekében, hogy a biztonsagi kovetelmények minden
fliggési viszonyat vagy teljesitették, vagy a biztonsagi kovetelmények indoklasa igazolja a
fliggés nem teljesitését.

Egy fiiggés kielégithetd a vonatkozo (vagy hierarchikusan hozza tartozd) 0Osszetevo
beemelésével a biztonsagi kdvetelményekrdl sz6l6 nyilatkozatba. A fiiggések kielégitéséhez
hasznalt Osszetevonek sziikség esetén miveletekkel modosithatonak kell lennie a fiiggés
tényleges kielégitéséhez.

Egy fliggés nem teljesiilésének indoklésa soran ki kell mutatni, hogy:
a) a fliggés teljesiilésére miért nincs sziikség, vagy miért nem jar haszonnal; ekkor
nincs sziikség tovabbi informacidra, vagy
b) a fliggést a TOE iizemeltetési kornyezete teljesiti; ekkor az igazolasnak le kell irnia,
hogy az lizemeltetési kdrnyezetre vonatkozoé biztonsagi célok hogyan elégitik ki ezt
a fliggést.

ASE REQ.2.6C A biztonsag kovetelmények indoklasaban vissza kell vezetni minden SFR-t a
TOE biztonsagi céljaira.

ASE_REQ.2-10 Az értékelonek ellendriznie kell, hogy a biztonsag kdvetelmények indoklasa
visszavezet-e minden SFR-t a TOE biztonsagi céljaira.

Az értékeld allapitsa meg, hogy minden egyes SFR visszavezethetd legalabb egy TOE
biztonsagi célra.

A visszavezetés sikertelensége vagy azt jelenti, hogy a biztonsagi kovetelmények indoklasa
nem teljes, a TOE biztonsagi céljai nem teljesek, vagy az SFR nem t6lt be igazi célt.

ASE REQ.2.7C A biztonsagi kovetelmények indoklasanak meg kell mutatnia, hogy az SFR-
ek teljesitik a TOE 0sszes biztonsagi céljat.

ASE_REQ.2-11 Az értékeldnek meg kell vizsgélnia a biztonsagi kovetelmények indoklasat
annak megallapitasa érdekében, hogy a TOE Osszes biztonsagi céljara megmutattak, hogy az
SFR-k alkalmasak az adott TOE biztonsagi cél teljesitésére.

Amennyiben az SFR-ek nem vezethetdk vissza a TOE biztonsagi céljaira, az e
munkaegységhez kapcsolodo értékeldi tevékenység soran ,,nem felelt meg” dontés sziiletik.

Az értékel6 allapitsa meg, hogy a TOE biztonsagi céljainak indoklasa megmutatja-e, hogy az
SFR-ek kielégitok: azaz, ha a célra visszavezethetd minden SFR-t kielégitenek, akkor a TOE

biztonsagi cél teljesiil.

Az értékeld azt is allapitsa meg, hogy egy TOE biztonsagi célra visszavezethetd 0sszes SFR
sziikséges: azaz az SFR teljesiilése ténylegesen hozzajarul a biztonsagi cél eléréséhez.
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Megjegyzés: A biztonsagi kdvetelmények indokldsédban szerepld, az SFR-ek TOE biztonsagi
célokra torténd visszavezetése része lehet az indoklasnak, de nem alkot 6nmagéban indoklést.

ASE REQ.2.8C A biztonsagi kdvetelmények indoklasanak meg kell magyaraznia, hogy miért
az adott SAR-t valasztottak.

ASE_REQ.2-12 Az értékelonek ellendriznie kell, hogy a biztonsag kdvetelmények indoklasa
megmagyarazza-e, hogy miért az adott SAR-t valasztottak.

Az értékelonek szem elott kell tartania, hogy minden magyarazat helyes, ha 0sszefiiggd és
sem a SAR-ek, sem a magyarazat nem tartalmaz nyilvanval6 ellentmondasokat az ST tovabbi
részeihez képest.

A SAR-ek ¢és az ST tovabbi része kozotti nyilvanvald ellentmondasra példa: magas
képességekkel rendelkezd fenyegetés forrasrol van szo, de a AVA_ VAN csaladbol valasztott
SAR nem véd ezen fenyegetés forrasok ellen.

ASE REQ.29C A  biztonsadgi  kovetelményekrél  sz6ld  nyilatkozatnak  belsd
ellentmondasokt6l mentesnek kell lennie.

ASE_REQ.2-13 Az értékelonek meg kell vizsgalnia a biztonsagi kovetelményekrdl sz6lo
nyilatkozatot annak megéllapitdsa érdekében, hogy az belsd ellentmondédsoktdl mentes.

Az értékeld allapitsa meg, hogy az dsszes SFR és SAR kombinacidja belsd ellentmondasoktol
mentes.

Az értékeld dallapitsa meg, hogy minden alkalommal, amikor kiilonb6zd biztonsagi
kovetelmények vonatkoznak ugyanazon tipusu fejlesztdi bizonyitékra, eseményre, miiveletre,

adatra, végrehajtando tesztekre stb. vagy “minden objektumra”, “minden szubjektumra”, ezek
a kovetelmények nem mondanak ellent egymésnak.

Neéhany lehetséges ellentmondas:

a) FAU_GEN.1 (Naplo adatok generalasa), ami specifikalja, hogy kinek van joga
hozzaférni a napl6 alloméanyokhoz, és az FPR_UNO.1 (Megfigyelhetetlenség), ami
azt specifikalja, hogy a szubjektumok egyes tevékenységeit el kell rejteni mas
szubjektumok eldl. Ha annak a szubjektumnak, aki nem lathat egy tevékenységet,
hozzaférése van a naplohoz, akkor ezek az SFR-ek ellentmondanak egymasnak;

b) FDP_RIP.1 (Részleges maradvany informacié védelem) a tovabb mar nem
sziikséges informacio torlését irja eld, az FDP_ROL.1 (Alapszintli visszagorgetés)
azt specifikalja, hogy egy TOE visszaallhat egy el6z6 allapotba. Amennyiben a
visszagorgetendd informacidt az eldz6 allapotban torolték, ez a két kdvetelmény
ellentmond egymasnak;

c) Az FDP_ACC.1 (Részleges hozzaférés ellendrzés) ismétlése, féleg amikor néhany
ismétlés ugyanazon szubjektumokra, objektumokra vagy muveletekre vonatkozik.
Ha egy hozzaférés ellendrzési SFR lehetdvé teszi egy szubjektumnak, hogy egy
objektumon miiveletet hajtson végre, mikozben egy masik hozzaférés ellendrzési
SFR nem engedi ezt, akkor e kdvetelmények ellentmondanak egymasnak.
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6.2.2.9. A TOE osszefoglalé eloiras (ASE_TSS.2) értékelése

Ezen altevékenység célja annak megallapitasa, hogy a TOE 6sszefoglalo el6iras foglalkozik-e
az Osszes SFR-rel, a fizikai ¢€s a logikai hamisitassal, a biztonsagi funkciok megkeriilésével,
valamint 6sszhangban van-e a TOE egy¢b leir6 részeivel.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST.

6.2.2.9.1. Az ASE_TSS.2.1E értékeloi akcio

ASE TSS.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ASE TSS.2.1C A TOE o6sszefoglalo eldirasnak le kell irnia, hogy a TOE hogyan teljesiti az
egyes SFR-eket.

ASE_TSS.2-1 Az értékelének meg kell vizsgalnia a TOE 0Osszefoglaldo eldirast annak
megallapitasa érdekében, hogy az leirja-e, hogy a TOE hogyan teljesiti az egyes SFR-eket.

Az értékeld allapitsa meg, hogy a TOE 0Osszefoglald eldiras a biztonsagi kovetelményekrdl
sz016 nyilatkozatban szereplé minden SFR-re megadja annak leirasat, hogyan teljesiil az SFR.

Az értékeld tartsa szem el6tt, hogy az egyes leirasok célja a TOE lehetséges felhasznaloi
szdmara magas szintll attekintés nyuUjtasa arrdl, hogy a fejlesztdé hogyan szandékozik
kielégiteni az SFR-eket, ezért a leirasnak nem kell tulzottan részletesnek lennie.

ASE TSS.2.2C A TOE 6sszefoglalo eldirasnak le kell irnia, hogy a TOE hogyan védi meg
magat a fizikai és a logikai hamisitas ellen.

ASE_TSS.2-2 Az értékelonek meg kell vizsgélnia a TOE 0sszefoglald eldirast annak
megallapitasa érdekében, hogy az leirja-e, hogy a TOE hogyan védi meg magat a fizikai és a
logikai hamisitas ellen.

Az értékeld tartsa szem elOtt, hogy az egyes leirasok célja a TOE lehetséges felhasznaloi
szamdara magas szintl attekintés nyujtdsa arrol, hogy a fejlesztd hogyan szandékozik
védekezni a fizikai és a logikai hamisitds ellen, ezért a leirdsnak nem kell talzottan
részletesnek lennie.

ASE_TSS.2.3C A TOE o6sszefoglal6 eloirasnak le kell irnia, hogy a TOE hogyan védi meg
magat a megkertilés ellen.

ASE_TSS.2-3 Az értékelének meg kell vizsgalnia a TOE 0Osszefoglalo eldirast annak

megallapitasa érdekében, hogy az leirja-e, hogy a TOE hogyan védi meg magat a megkeriilés
ellen.
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Az értékeld tartsa szem elOtt, hogy az egyes leirdsok célja a TOE lehetséges felhasznaloi
szamdra magas szintli attekintés nyujtasa arrdl, hogy a fejleszté hogyan szandékozik védelmet
biztositani a megkertilés ellen, ezért a leirasnak nem kell tulzottan részletesnek lennie.

6.2.2.9.2. Az ASE_TSS.2.2E értékeloi akcio

ASE TSS.2.2E Az értékelonek meg kell erdsitenie, hogy a TOE 06sszefoglald eldiras
Osszhangban van a TOE éattekintéssel és a TOE leirdssal, nem mond ellent azoknak.

ASE_TSS.2-4 Az ¢értékelonek meg kell vizsgélnia a TOE Osszefoglald eldirast annak
megallapitasa érdekében, hogy az 6sszhangban all-e a TOE attekintéssel €s a TOE leirassal.

A TOE attekintés, TOE leiras ¢s TOE 6sszefoglald eldiras leirja a TOE-t elbeszéld formaban,
a részletezettség ndévekvo szintjén. Ezért ezen leirasoknak dsszhangban kell lennitik.

6.2.3. Termék értékelés alap garanciaszinten

6.2.3.1. A Fejlesztés garanciaosztaly (ADV) értékelése

A fejlesztési tevékenységnek az a célja, hogy a terv dokumenticiot felmérje abbdl a
szempontbol, hogy az megfelelé-e annak megértéséhez, hogy a TSF hogyan teljesiti az SFR-
eket, és hogy az SFR-ek megvalositasat nem lehet meghamisitani vagy megkeriilni. Ezt a
megértést a TSF terv dokumenticidhoz tartozd egyre részletesebb leirasok vizsgalatan
keresztiil lehet elérni. A terv dokumentdcido a funkciondlis specifikdciobol (ami a TSF
interfészeit irja le), a TOE tervbol (ami a TSF szerkezetét irja le abbodl a szempontbdl, hogy az
hogyan miikodik a megkivant SFR-ekhez kapcsolddd funkcidk végrehajtasa érdekében) és
egy megvalositasi leirasbol (forraskod szintii leiras) all. (Az alap garanciaszint nem tartalmaz
megvalositasi leirdsra vonatkozo kovetelményeket.)

Ezenfeliil 1étezik egy biztonsagi szerkezet leirds, amely a TSF szerkezeti tulajdonsagait
ismerteti annak kifejtése c€ljabol, hogy ennek biztonsdgi szempontu érvényre jutdsat nem
lehet meghamisitani vagy megkertilni.

A terv dokumentaciora vonatkoz6 CC kovetelmények szintjei aszerint kiilonboznek, hogy
mennyi és milyen részletes informaciot kell biztositani, milyen mértékii formalizmussal. Az
alacsonyabb szinteken a TSF biztonsdg szempontbol legkritikusabb részeit a legnagyobb
részletességgel kell ismertetni, mig a biztonsdg szempontjabdl kevésbé fontos részeket csak
Osszegezni kell; tovabbi garancia nyerhetd azaltal, ha novelik a TSF biztonsdg szempontbol
legkritikusabb részeire vonatkoz6 informacidk mennyiségét, és ha novelik a kevésbé fontos
részekre vonatkozd részleteket. A legnagyobb garancia akkor érhetd el, ha minden részre
vonatkozoan mélyrehato részleteket és informacidkat adnak meg.

A CC a dokumentumok formalizmusanak a mértékét (vagyis azt, hogy a dokumentum
informalis-e vagy félformalis) hierarchikusnak tekinti. Informalis az a dokumentum, amelyet
természetes nyelven fejeztek ki. A CEM nemzetk6zi moddszertan nem ir eld kotelezden
hasznalandé meghatarozott nyelvet; ez a kérdés a séméra van hagyva. (A MIBETS séma a
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magyar ¢s az angol nyelvet ismeri el hasznalhat6 természetes nyelvként.) A kovetkezd
fejezetek a kiilonbozo informalis dokumentumok tartalmat ismertetik.

Egy funkcionalis specifikacio leirast nytjt a TSF-hez kapcsolodo interfészek rendeltetésérdl
¢s hasznalati modjardl. Példaul, ha egy operacios rendszer eszkozt biztosit a felhasznalo
szdmara az On-azonositasra, fajlok létrehozasara, fajlok modositasara vagy torlésére, olyan
engedélyek beallitasara, amelyek meghatarozzak, hogy mely egyéb felhasznalok férhetnek
hozz4 fijlokhoz, és eszkozt biztosit a tavoli gépekkel valé kommunikaciéra, akkor az
operaciés rendszer funkcionalis specifikacidjanak tartalmaznia kell mindezeknek az
ismertetését, és azt, hogy ezeket hogyan valositjak meg a TSF-hez csatlakozo kiviilrél 1athato
interfészeken keresztiili kolcsonhatasok. Ha 1étezik egy naplozasi funkcionalitds is, amely
észleli és rogziti az ilyen események el6fordulasait, akkor az is elvards, hogy ez a napldzasi
funkcionalitas része legyen a funkcionalis specifikdcionak; €s bar ezt a funkcionalitast
technikailag nem kozvetleniil a felhasznald idézi el6 a kiils6 interfészen, biztosan kihat erre
az, ami a felhasznaldi kiils6 interfészen torténik.

A terv leirast logikai alkotoelemek (alrendszerek vagy modulok) szerint fejezik ki, amelyek
mindegyike egy érthetd szolgéltatast vagy funkciodt biztosit. Példaul egy tiizfal allhat olyan
alrendszerekbdl, amelyek csomagsziiréssel, tavoli adminisztracioval, naplozassal ¢és
kapcsolat-szintli szliréssel foglalkoznak. A tiizfal terv leirasnak ekkor ismertetnie kell, hogy
az egyes alrendszerek milyen tevékenységeket hajtanak végre, amikor egy bejové csomag
megérkezik a tlizfalhoz.

6.2.3.1.1. Biztonsagi szerkezet: Az ADV_ARC.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak a megallapitasa, hogy a TSF olyan mdédon van-e
megszerkesztve, hogy azt nem lehet meghamisitani vagy megkeriilni, és hogy a biztonsagi
tartomanyokat biztositdo TSF-ek a szobanforgo tartomanyokat elkiilonitik-e egymastol.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
c) TOE terv,
d) biztonsagi szerkezet leiras,
e) megvaldsitas reprezentacio (alap garanciaszinten ez nem kell),
f) lizemeltetési felhasznaldi Gtmutato.

Az onvédelem, a tartomany szétvalasztas és a nem-megkeriilhetdség elveit elkiilonitik attol a
biztonsagi funkcionalitastol, melyet a CC 2. részbeli SFR-ek fejeznek ki, minthogy az
onvédelem és nem-megkeriilhetdség egyaltalan nem rendelkezik kdzvetleniil megfigyelhetd
interfésszel a TSF-en. Ezek inkébb olyan tulajdonsagai a TSF-nek, amelyeket a TOE és TSF
tervezésén keresztil valdsitanak meg, ¢és amelyeket a szobanforgd terv helyes
megvaldsitasaval juttatnak érvényre. Ezenfelil ezen tulajdonsagok értékelése kevésbé
céliranyos, mint a mechanizmusok értékelése; egy funkcionalitisnak a hidnyat sokkal
nehezebb ellendrizni, mint a meglétét. Annak a megallapitasa azonban, hogy ezek a
tulajdonsagok teljesiilnek, éppen olyan kritikus, mint annak a megéllapitasa, hogy egy
mechanizmust helyesen valositottak meg.
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Az altalanosan alkalmazott megkdzelitési mod szerint a fejlesztd biztositja a fent emlitett
tulajdonsagokat teljesité TSF-et, és bizonyitékot is atad (dokumentéacié formajaban), amelyet
megvizsgalasaval belathatd, hogy a tulajdonsagok valoban teljesiilnek. Az értékeld
feleldssége, hogy megtekintse a bizonyitékot, a TOE-hoz ¢és TSF-hez atadott egy¢b
bizonyitékokkal tarsitva, ¢és megallapitsa, hogy a tulajdonsdgok megvalosulnak-e. A
munkaegységek jellemezhet6k ugy, hogy vannak olyanok, amelyek azzal foglalkoznak, hogy
milyen informaciét kell atadni, és vannak olyanok, amelyek az értékeld altal végrehajtott
tényleges vizsgalatokkal foglalkoznak.

A biztonsagi szerkezet leirds ismerteti, hogy a biztonsagi tartomanyokat hogyan definialtak,
¢s a TSF hogyan tartja fenn ezek elkiiloniilését. Ismerteti, hogy mi gatolja meg a nem-
megbizhatd eljarasokat abban, hogy hozzajussanak a TSF-hez és moddositsak azt. Ismerteti,
hogy mi garantalja azt, hogy a TSF ellenOrzése ala tartozé minden eréforras megfelel6 modon
védve van, és hogy minden SFR-vonatkozast tevékenységet a TSF kozvetit. Megmagyaraz
minden szerepet, amit a kornyezet tolt be ezek valamelyikénél (pl. hogyan torténik a
biztonsagi funkcionalitas aktivizalasa, feltételezve, hogy a tevékenységet az aldtamasztod
kornyezet helyesen aktivizalja?). Roviden, megmagyardzza, hogy a TOE az elgondoldsok
szerint hogyan fog valamilyen biztonsagi szolgaltatast nydjtani.

Az értékelok altal végrehajtott vizsgalatokat a TOE-hoz atadott minden fejleszt6i
bizonyitékkal kapcsolatban olyan részletesen kell elvégezni, ahogyan az adott bizonyitékot
szolgaltattdk. Az alap garanciaszinten nem elvaras, hogy a TSF oOnvédelmet teljesen
megvizsgaljak, minthogy csak magas szintli terv reprezentaciok allnak rendelkezésre. Az
értékelonek minden bizonnyal vizsgalatai egyéb részeibdl nyert informacidk felhasznalasara
is sziiksége lesz (pl. a TOE terv vizsgalata), amikor a kovetkezd munkaegységeknél
vizsgalando6 tulajdonsagok felbecsiilését végzi.

6.2.3.1.1.1. Az ADV_ARC.1.1E értékel6i akcio

ADV_ARC.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ADV_ARC.1.1C A biztonsagi szerkezet leirast olyan szinten kell részletezni, amely
O0sszemérhetd a TOE terv dokumentéacidban ismertetett, SFR-t érvényre juttatd absztrakcidok
leirasaval.

ADV_ARC.1-1 Az értékelének meg kell vizsgilnia a biztonsagi szerkezet leirdst annak
megallapitasa érdekében, hogy az ebben biztositott informaciok részletessége dsszemérhetd-e
a TOE terv dokumentacioban és a funkciondlis specifikdcioban ismertetett, SFR-t érvényre
juttato absztrakciok leirdsaval.

A funkcionalis specifikdci6 vonatkozasaban az értékelé gy6z6djon meg arrdl, hogy az
ismertetett onvédelmi funkcionalitds lefedi-e azokat a hatdsokat, amelyek nyilvanvaldak a
TSFI-n. Egy ilyen leirdas magéaban foglalhatjia a TSF futtathatdé formaira, illetve az
objektumokra (pl. TSF altal hasznalt fajlok) elhelyezett védelmet. Az értékeld gy6z6djon meg
arrol, hogy a TSFI-n keresztiil aktivizalhato funkcionalitést leirtak.
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Az értékeld gy6z6djon meg arrol, hogy a biztonsagi szerkezet leirdsa tartalmaz-e informéaciot
a TSF tartomany elkiilonitéshez hozzajaruld egyes alrendszerei miikodésmodjarol.

Az ehhez a munkaegységhez kapcsolodo értékeldi akeid kapjon ,,nem felelt meg” hatarozatot,
ha a biztonsagi szerkezet leirds megemlit barmilyen olyan modult, alrendszert vagy interfészt,
amelyet a funkcionalis specifikacié vagy a TOE terv dokumentum nem ismertet.

ADV_ARC.1.2C A biztonsagi szerkezet leirasnak ismertetnie kell a TSF altal kezelt
biztonsagi tartomanyokat, 6sszhangban az SFR-ekkel.

ADV_ARC.1-2 Az ¢értékelonek meg kell vizsgalnia a biztonsagi szerkezet leirast annak
megallapitasa érdekében, hogy az ismerteti-e a TSF altal kezelt biztonsagi tartomanyokat.

A Dbiztonsagi tartomanyok olyan kornyezetekre vonatkoznak, amelyeket a TSF nyujt
potencialisan kart-okoz6 egyedek 4ltali haszndlatra; példaul, egy tipikus biztonsagos
operacids rendszer szamos erdforrast nydjt olyan eljarasok szamara, amelyek korlatozott
hozzéaférési jogokkal és biztonsagi tulajdonsagokkal rendelkeznek. Az értékeld allapitsa meg,
hogy a biztonsagi tartomanyok fejleszt6i leirasa minden olyan SFR-t figyelembe vesz, amit a
TOE megkivan.

Bizonyos TOE-k esetében nem léteznek ilyen tartomanyok, mivel a felhasznalok szamara
rendelkezésre all6 minden kdlesonhatést szigoruan a TSF tartalmaz. Ilyen TOE-ra példa egy
csomag-szuro tiizfal. A LAN-on vagy WAN-on 1év0 felhasznalok nem Iépnek kdlcsonhatasba
a TOE-val, igy nincsen sziikség biztonsagi tartomanyokra; csak a TSF altal kezelt adat-
struktirdk szolgéalnak arra, hogy a felhasznal6i csomagokat elkiilonitetten tartsak. Az értékeld
gy6z6djon meg arrol, hogy minden olyan allitds, hogy nincsen biztonsagi tartomany, ald van
tdmasztva bizonyitékkal, és gy6zodjon meg arrdl is, hogy ilyen tartomanyok valoban nem
allnak rendelkezésre.

ADV_ARC.1.3C A biztonsagi szerkezet leirasnak ismertetnie kell, hogy a TSF inicializélasi
eljaradsa milyen mértékben biztonsagos.

ADV_ARC.1-3 Az értékelének meg kell vizsgilnia a biztonsagi szerkezet leirdst annak
megallapitasa érdekében, hogy a TSF inicializalasi eljarasa megdrzi a biztonsagot.

A TSF inicializalasara vonatkozo, a biztonsagi szerkezet leirdsban megadott informacid
azokra a TOE 0OsszetevOkre iranyul, amelyek kozremiikodnek abban, hogy a TSF-et egy
kezdeti biztonsdgos dallapotba hozzak (vagyis amikor a TSF-nek mar minden része
mikodoképes), bekapcsolaskor vagy reset esetén. A biztonsdgi szerkezet leirdsban ez a
fejtegetés sorolja fel azokat a rendszer-inicializalasi dsszetevoket és feldolgozasokat, amelyek
érintve vannak a ,,kikapcsolt” allapotbdl a kezdeti biztonsagos allapotba val6 dtmenet soran.

Gyakran fordul el az az eset, hogy az inicializalasi funkciot ellatd 6sszetevok a biztonsagos
allapot elérése utan mar nem allnak rendelkezésre; ebben az esetben a biztonsagi szerkezet
leiras hatdrozza meg ezeket az Osszetevoket, és magyarazza meg, hogy milyen mértékben igaz
az, hogy nem-megbizhaté egyedek nem tudjak elérni ezeket a TSF felallasa utan. Ebben a
vonatkozasban az a tulajdonsag, amelyet fenn kell tartani, az, hogy 1) a biztonsagos allapot
elérése utdn nem-megbizhato egyedek nem férhetnek hozza ezekhez az 6sszetevokhoz, vagy
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pedig 2) ha ezek az 6sszetevok nyujtanak is interfészeket nem-megbizhatd egyedek szamara,
akkor ezek a TSFI-k nem hasznalhatok a TSF miikodésébe torténd hamisitasra.

A TSF inicializalasdhoz kapcsolddd TOE Gsszetevok a TSF inicializalasat kovetden a TSF
részeként kezelik magukat, és ebbdl a nézépontbol vizsgalandok. Meg kell jegyezni, hogy
még ha ezeket a TSF részeként is kezelik, valoszinlileg megindokolhatd, hogy ezeknek nem
kell teljesiteni az ADV_INT belsé szerkezeti kdvetelményeket (ahogyan az ADV_INT erre
lehetdséget nyujt).

ADV_ARC.1.4C A biztonsagi szerkezet leirasnak szemléltetnie kell, hogy a TSF megvédi
magat a hamisitassal szemben.

ADV_ARC.1-4 Az ¢értékelonek meg kell vizsgalnia a biztonsagi szerkezet leirast annak
megallapitasa érdekében, hogy az kelld informdciot biztosit annak megallapitasdhoz, hogy a
TSF képes megvédi magat a nem-megbizhat6 aktiv egyedek hamisitdsaval szemben.

Az ,,0nvédelem” a TSF-nek arra a képességére utal, hogy meg tudja védeni sajat magat a
kiilsé egyedek olyan manipuldcidival szemben, amelyek a TSF megvaltoztatasaihoz
vezethetnek. A mas IT egyedektdl fliggd TOE-k esetében gyakran eléfordul, hogy a TOE
olyan szolgaltatast haszndl fel funkcidi végrehajtasahoz, amelyeket mas IT egyedek
szolgaltatnak. Az ilyen esetekben a TSF 6nmagaban nem tudja megvédeni sajat magat, mivel
mas IT egyedektdl fiigg az, hogy valamilyen védelmet tud biztositani. A biztonsagi szerkezet
leiras szempontjabol az 6nvédelem elve csak azokra a szolgaltatasokra vonatkozik, amelyeket
a TSF nyujt a TSFI-ken keresztiil, és nem vonatkozik azokra a szolgaltatdsokra, amelyeket az
altala hasznalt timogat6 IT egyedek szolgéltatnak.

Az O6nvédelem altaldban szamos eszkoézzel elérhetd, a TOE-hoz vald hozzaférés fizikai és
logikai korlatozasatol kezdddden a hardver-alapii (pl. memoriakezelési funkcionalitas) és
szoftver-alapti (pl. bemenetek korlat-érték ellenérzései egy megbizhatd szerveren)
eszkozokig. Az értékeld allapitsa meg, hogy minden ilyen mechanizmus ismertetve lett.

Az értékeld allapitsa meg, hogy a terv leiras lefedi azt, hogy a TSF hogyan kezeli a
felhasznal6i bemenetet abbol a szempontbol, hogy az ne ronthassa le a TSF-et. Példaul a TSF
megvalosithatja a privilégium elvét és megvédheti magat azzal, hogy privilegizalt-modban
futd rutinokat alkalmaz a felhasznaloi bemenetek kezelésére. A TSF hasznosithatja az olyan
processzor-alapu elkiilonitési mechanizmusokat, mint amilyenek a privilégium szintek vagy
gylrik. A TSF megvaldsithat olyan szoftver védelmi szerkezeteket vagy kodolasi
konvenciokat, amelyek hozzdjarulnak a szoftver tartomanyok elkiilonitésének
megvaldsitasdhoz, feltehetden azzal, hogy a felhasznéloi cimteret elhataroljak a rendszer
cimtértdl. Ezenfeliil a TSF bizhat abban, hogy a kdrnyezet biztosit bizonyos védelmet.

A tartomany elvélasztasi funkciokhoz hozzdjaruld Osszes mechanizmust le kell irni. Az
értékeld mindazokat az ismereteket, amelyeket mas bizonyitékokbol (a TOE-hoz tartozo
garanciacsomag tartalmatdl fiiggden: funkcionalis specifikacio, TOE terv, a TSF belso
részeinek leirdsa, a biztonsagi szerkezet egyéb részeinek leirdsa, megvalositasi reprezentacid)
szerzett meg, haszndlja fel annak megéllapitasandl, hogy az Onvédelemhez hozzajaruld
minden olyan funkcionalitast is ismertettek, amely a biztonsagi szerkezet leirasban nem
szerepel.
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Az onvédelmi mechanizmusok leirdsanak helyessége az a tulajdonsag, hogy a leirds hitelt
érdemléen ismerteti, hogy mit valositottak meg. Az értékeld hasznaljon fel egyéb
bizonyitékokat (alap garanciaszinten: funkciondlis specifikacio, TOE terv, a biztonsagi
szerkezet leirds egyéb részei) annak megallapitasdhoz, hogy az onvédelmi mechanizmus
leirasai ellentmondanak-e egymasnak. Ha a TOE-hoz tartoz6 garanciacsomag tartalmazza a
»Megvalodsitasi reprezentacio”-t (ADV _IMP), az értékeld mintat fog venni a megvaldsitasi
reprezentaciobol; ekkor az értékeld gy6zodjon meg a leirasok helyességérdl a kivalasztott
mintara vonatkozoan is. Ha egy értékeld nem latja at, hogy egy meghatarozott 6nvédelmi
mechanizmus hogyan miikodik, vagy hogyan miikodne a rendszer architektiraban, lehetséges,
hogy ez egy olyan eset, amikor a leiras nem helyes.

ADV_ARC.1.5C A biztonsagi szerkezet leirasnak szemléltetnie kell, hogy a TSF meggatolja
az SFR-t érvényre juttatd funkcionalitds megkeriilését.

ADV_ARC.1-5 Az értékelének meg kell vizsgalnia a biztonsagi szerkezet leirast annak
megallapitdsa érdekében, hogy az bemutat-e olyan vizsgalatot, ami megfeleld moddon
ismerteti, hogy az SFR-t érvényre juttatd mechanizmusokat milyen mértékben nem lehet
megkeriilni.

A nem-megkeriilhetéség egy olyan tulajdonsag, hogy a TSF biztonsagi funkcionalitasa
(ahogyan azt az SFR-ek specifikaljak) mindig miikodésbe 1ép. Példaul, ha a fajlokhoz valo
hozzaférés a TSF-nek az egyik, SFR-en keresztiil specifikalt tulajdonsaga, akkor nem szabad
el6fordulnia olyan interfésznek, amin keresztiil a fdjlokhoz hozza lehet férni a TSF hozzaférés
ellenérzési mechanizmusa aktivizalasa nélkiil (vagyis nem szabad el6fordulnia példaul olyan
interfésznek, amelyen keresztiil kozvetleniil hozza lehet férni egy diszkhez).

Annak leirdsa, hogy a TSF mechanizmusokat miért nem lehet megkeriilni, altalaban
modszeres indoklast igényel a TSF-en és a TSFl-ken alapulva. Annak leirdsa, hogy a TSF
hogyan miikodik (amit a terv lebontasi bizonyitékok, vagyis a funkciondlis specifikacio és
TOE terv dokumentacio tartalmaznak) — a TSS-ben foglalt informacié mellett — biztositja a
szlikséges hatteret ahhoz, hogy az értékeld megértse, hogy mely eréforrasokat kell védeni, és
milyen biztonsagi funkciokat kell biztositani. A funkcionalis specifikacié adja meg a TSFI-k
ismertetését, amelyeken keresztiil az er6forrasok/funkcidk hozzaférhetok.

Az értékeld becsiilje fel az atadott leirdsokat (és a fejlesztd 4altal biztositott egyéb
informaciokat, mint példaul a funkcionalis specifikacid), hogy meggy6zddjon arrol, hogy nem
all rendelkezésre olyan interfész, amelyet a TSF megkeriilésére lehetne hasznalni. Ez azt
jelenti, hogy az egyes interfészeknek vagy nem szabad kapcsolatban allniuk az ST-ben eldirt
SFR-ekkel (és nem szabad kodlcsonhatasban lennilik semmi olyannal sem, amit felhaszndlnak
az SFR-ek kielégitésére), vagy a mas fejlesztdi bizonyitékokban leirt biztonsagi
funkcionalitast az ismertetett modon kell hasznéalniuk. Példaul egy jaték valosziniileg nem all
kapcsolatban az SFR-ekkel, igy meg kell magyarazni, hogy miért nem befolyasolja a
biztonsagot. A felhasznaloi adatokhoz vald hozzaférés azonban feltehetéen kapcsolatban all
hozzaférés ellendrzési SFR-ekkel, igy a magyarazatnak ismertetnie kell azt, hogy a biztonsagi
funkcionalitas hogyan mikodik, amikor az adathozzaférési interfészeken keresztiil
aktivizalodik. Ilyen leiras sziikséges minden elérhet6 interfészre.
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Leirasra példa a kovetkezo. Tegyiik fel, hogy a TSF fajlvédelmet biztosit. Tegyiik fel tovabba,
hogy bar a ,,hagyomanyos” TSFI megnyitasi, olvasasi és irasi rendszerhivasok aktivizaljak a
TOE tervben ismertetett fajlvédelmi mechanizmusokat, 1étezik egy TSFI, amely hozzaférést
biztosit egy batch job lehetdséghez (batch job-ok létrehozasa, job-ok torlése, nem végrehajtott
job-ok moédositasa). Az értékeldnek a megbizo altal biztositott leirasbol donteni kell tudnia
arr6l, hogy a szobanforgdé TSFI ugyanazt a védelmi mechanizmust aktivizalja-e, mint a
,hagyomanyos” interfészek. Ez elérhet6 példaul a TOE terv megfeleld részeire valo
hivatkozassal, amely azt targyalja, hogy a batch job lehetéséggel rendelkezé TSFI hogyan
valositja meg biztonsagi céljait.

Ugyanezen példat hasznalva tételezziik fel, hogy létezik egy TSFI, amelynek az egyetlen
célja, hogy kijelezze az id6pontot. Az értékeld allapitsa meg, hogy a leirds megfelelé modon
bizonyitja, hogy ez a TSFI nem képes egyetlen védett er6forras manipulalasara sem, és nem
aktivizalhat egyetlen biztonsagi funkcionalitast sem.

A megkeriilésre egy masik példa az, amikor feltételezik, hogy a TSF megorzi egy
kriptografiai kulcs bizalmassagit (ami felhasznalhatd kriptografiai miiveletekhez, de amit
nem szabad irni és olvasni). Ha egy tamadd kozvetleniil fizikailag hozzafér az eszkdzhoz,
képes lehet arra, hogy oldal-csatornékat vizsgaljon -mint példaul az eszkoz aramfelvételét, az
eszkoz pontos idozitését, vagy az eszkoz valamilyen elektromagneses kisugarzasat-, és ebbol
kovetkeztessen a kulcsra.

Ha létezhetnek ilyen oldal-csatorndk, a szemléltetés vegye tekintetbe azokat a
mechanizmusokat, amelyek meggatoljak ezeknek az oldal-csatornaknak a bekovetkezését,
mint példaul véletlen belsd orak, két-utas technoldgia stb. A szébanforgdé mechanizmusok
ellendrizhetdk a tisztan terv-alapu érvelések és a tesztelések kombinacidjaval.

Utols6 példaként arra, hogy biztonsagi funkcionalitast hasznalnak védett eréforras helyett,
tételezziink fel egy olyan ST-t, amely tartalmazza az ,,Az eredet kikényszeritett bizonyitasa”
(FCO_NRO 2) biztonsagi kovetelményt, amely megkivanja, hogy a TSF bizonyitékot
nyujtson az ST-ben specifikélt informacio-tipusok eredetére vonatkozoan. Tételezziik fel,
hogy az ,,informacié-tipusok” magukban foglalnak minden informaciot, amelyet a TOE
felhasznalasaval kiildenek e-mailen keresztiil. Ebben az esetben az értékeld vizsgalja meg a
leirast, hogy meggy6z6djon arrdl, hogy minden TSFI részletezve van, amely aktivizalhat6 e-
mail kiildése céljabol, és ezek végrehajtjdk az ,,Az eredet kikényszeritett bizonyitdsa”
funkciot. A leiras utalhat az iizemeltetési felhasznaléi utmutatéra, hogy minden helyet
bemutasson, ahonnan e-mail szarmazhat (pl. levelezé program, scriptekt6l/batch-job-oktol
szarmazo értesitések), és hogy bemutassa, hogy mindezek a helyek hogyan aktivizaljdk az
eredet eldallitasa funkciot.

Az értekeld gy6z6djon meg arrdl is, hogy a leiras atfogd, amelyben minden interfészt
megvizsgalnak a megkivant SFR-ek teljes 0Osszessége szerint. Ez megkivanhatja az
értékel6tol, hogy vizsgalja meg az alatdmasztod informacidkat (funkcionalis specifikacio, TOE
terv, a biztonsagi szerkezet leirds egyéb részei, az lizemeltetési felhasznaloi utmutatd) annak
megallapitasa érdekében, hogy a leiras helyesen ragadta-e meg az egyes interfésznek minden
vonatkozasat. Az értékeld gondolja at, hogy az egyes TSFI-k mely SFR-ekre lehetnek
befolyassal (a TSFI leirasbol és ennek megvalositasabol az alatdmasztdé dokumentéacidban), és
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ezutan vizsgalja meg a leirast annak megallapitdsa érdekében, hogy az lefedi-e a szobanforgo
vonatkozast.

6.2.3.1.2. Funkcionalis specifikacio: Az ADV_FSP.2 altevékenység értékelése

Ennek az altevékenységnek a célja annak a megallapitasa, hogy a fejleszto leirta-e a TSFI-t, a
rendeltetés, hasznélati mod €és a paraméterek szempontjabol. Ezen kiviill minden SFR-t
érvényre juttatd TSFI-re az SFR-t érvényre juttatd tevékenységeket, eredményeket és
hibaiizeneteket is le kell irni.

Az ehhez az altevékenységhez a munkaegységek altal megkovetelt értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
c) TOE terv.

Az ehhez az altevékenységhez felhasznalt egyéb értékelési bizonyiték, amennyiben a TOE-ra
vonatkoz6 ST ezt tartalmazza:

a) biztonsagi szerkezet leiras,

b) lizemeltetési felhasznaldi Gtmutato.

6.2.3.1.2.1. Az ADV_FSP.2.1E értékeldi akcio

ADV FSP.2.1E Az értekelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ADV_FSP.2.1C A funkciondlis specifikacionak teljes mértékben be kell mutatnia a TSF-et.

ADV_FSP.2-1 Az értékeldnek meg kell vizsgilnia a funkcionalis specifikaciot annak
megallapitasa érdekében, hogy az teljes mértékben bemutatja-e a TSF-t.

Ennél az altevékenységnél a TSFI azonositdsa sziikséges elofeltétel minden egyéb
tevékenységhez. A TSFI azonositasa érdekében azonositani kell a TSF-t (a ,,TOE terv”
(ADV_TDS) munkaegységei részeként). Ez a tevékenység végrehajthatdé magas szinten,
annak biztositasaval, hogy az interfészek nagy csoportjai (halézati protokollok, hardver
interfészek, konfiguracidos fajlok) nem maradtak ki, vagy alacsony szinten, ahogy a
funkcionalis specifikacio értékelése eldrehalad.

Ezen munkaegység értékelésekor az értékeld allapitsa meg, hogy a TSF minden részét
figyelembe vették-e a funkcionalis specifikacioban felsorolt interfészek szerint. A TSF
minden részéhez tartozzon egy interfész leiras, vagy ha a TSF valamely részéhez nem tartozik
interfész, az értékeld allapitsa meg, hogy ez elfogadhato.

ADV _FSP.2.2C A funkciondlis specifikacionak le kell irnia minden TSFI rendeltetését és
hasznalati modjat.
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ADV_FSP.2-2 Az értékelonek meg kell vizsgalnia a funkciondlis specifikacidot annak
megallapitdsa érdekében, hogy az meghatdrozza-e minden TSFI rendeltetését.

Egy TSFI rendeltetése egy olyan altalanos kijelentés, amely 0sszegzi az interfész altal nytjtott
funkcionalitast. Az interfészhez kapcsolodd minden tevékenység ¢€s eredmény teljes
megfogalmazasa nem sziikséges, de a felhasznalot segitenie kell annak 4ltaldnos
megértésében, hogy az interfészt mire szantak. Az értékeld ne csak a rendeltetés 1étezését
allapitsa meg, hanem azt is, hogy ez helyesen tiikrozi a TSFI-t, figyelembe véve az interfészre
vonatkoz6 egyéb informaciokat is, mint példaul a tevékenységek leirasa €s a hibaiizenetek.

ADV_FSP.2-3 Az értékelonek meg kell vizsgalnia a funkciondlis specifikacidot annak
megallapitasa érdekében, hogy az meghatdrozza-e minden TSFI hasznélati modjat.

Egy TSFI hasznalati modja Osszegzi, hogy az interfészt hogyan kell kezelni a TSFI-vel
kapcsolatos tevékenységek kivaltasa és az eredmények megszerzése érdekében. Az értékeld
allapitsa meg a funkciondlis specifikdcioban megadott anyagbol, hogy hogyan kell hasznalni
az interfészt. Ez nem feltétleniil jelenti azt, hogy minden egyes TSFI-hez léteznie kell egy
kiilon haszndlati modnak, példdul valdsziniileg altalanosan leirhaté a kernel-hivasok
aktivizalasi médja, majd megadhaté minden olyan interfész, ami ezt az altaldnos moddszert
hasznalja. A kiilonb6z6 tipust interfészek eltéré hasznalasi mod meghatarozast kivannak. Az
API-k, a halozati protokoll interfészek, a rendszer konfiguracids paraméterek és hardver busz
interfészek mindegyikéhez eltérd hasznalati mod tartozik, és ezt a fejlesztének figyelembe
kell vennie, amikor a funkciondlis specifikaciot kialakitja, ahogy az értékeldnek is figyelembe
kell vennie, amikor a funkcionalis specifikacio értékeli.

Az olyan adminisztracios interfészek esetében, amelyek funkcionalitdsat gy dokumentaltak,
hogy ahhoz nem-megbizhaté felhasznaldé nem férhet hozza, az értékelonek meg kell
gy6zbdnie arrdl, hogy a funkciondlis specifikacié leirja azt a modszert, amellyel a funkciot
hozzaférhetetlenné teszik. Meg kell jegyezni, hogy a hozzaférhetetlenséget a fejlesztonek
tesztelnie kell tesztkészletében.

Az értékeldnek nemcsak a hasznalati mod leirdsok létezését kell megallapitania, hanem azt is,
hogy ezek pontosan lefednek minden TSFI-t.

ADV_FSP.2.3C A funkcionalis specifikacionak azonositania kell és le kell irnia minden
TSFI-hez kapcsolodo dsszes paramétert.

ADV_FSP.2-4 Az értékelonek meg kell vizsgalnia a TSFI bemutatasat annak megallapitasa
érdekében, hogy az teljes mértékben azonosit-e minden TSFI-hez kacsolodo 0Osszes
paramétert.

Az értékeld vizsgalja at a funkcionalis specifikaciot, hogy meggy6z6djon arrdl, hogy minden
egyes TSFl-hez kapcsolodd 0Osszes paramétert leirtak. A paraméterek olyan kozvetlen
bemenetei vagy kimenetei egy interfésznek, amelyek a szobanforgd interfész miikodését
iranyitjak. Példaul paraméterek az API-knak atadott argumentumok; a kiilonféle mezdk egy
meghatarozott halézati protokoll csomagjaiban; a Windows Registry-ben 1évé egyedi kulcs
értekek; egy chip érintkezdi kozotti jelek; stb.
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Annak megallapitasa érdekében, hogy minden paraméter megvan-e a TSFI-ben, az értékeld
vizsgalja at az interfész leirds tovabbi részeit is (tevékenységeket, hibaiizeneteket, stb.), hogy
megallapitsa, vajon az interfész leirasok figyelembe vették-e a paraméterek leirasait. Az
értekeld ellendrizze az értékeléshez atadott egyéb bizonyitékokat is (pl. TOE terv, biztonsagi
szerkezet leirds, lizemeltetési felhasznaloi dokumentécid), hogy észrevegye, ha ezek leirnak
egy olyan miikodést meghatarozo vagy kiegészitd paramétert, amit a funkcionalis specifikécio
nem tartalmaz.

ADV_FSP.2-5 Az értékelonek meg kell vizsgalnia a TSFI bemutatasat annak megallapitasa
érdekében, hogy az teljesen és pontosan leir-e minden TSFI-hez kacsolodo 6sszes paramétert.
Az Osszes paraméter azonositadsa utan az értékelonek meg kell gyézddnie arrdl, hogy ezeket
helyesen és teljesen irtak le. Egy paraméter leirdsa azt kozli valamilyen értheté modon, hogy
mi is a paraméter. Példaul a foo(i) interfész leirhatd ugy, hogy tartozik hozza egy ,,i
paraméter, ami egy egész”’; ez azonban nem egy elfogadhatd paraméter leirds. Sokkal inkabb
elfogadhat6 egy olyan leiras, hogy ,,az i paraméter egy egész szdm, amely jelzi a rendszerbe
jelenleg bejelentkezett felhasznalok szamat”.

Annak megallapitasa érdekében, hogy minden paraméter leirasa teljes, az értékeld vizsgalja at
az interfész leirdsok tovabbi részeit is (rendeltetés, felhasznalasi mod, tevékenységek,
hibatizenetek, stb.), hogy megéllapitsa, vajon az interfész leirasok figyelembe vették-e a
paraméterek leirdsait. Az értékeld ellendrizze az értékeléshez atadott egyéb bizonyitékokat is
(pl. TOE terv, biztonsagi szerkezet leiras, lizemeltetési felhasznal6éi dokumentécid), hogy
észrevegye, ha ezek leirnak egy olyan miikddést meghatarozd vagy kiegészitd paramétert,
amit a funkcionalis specifikacid nem tartalmaz.

ADV_FSP.2.4C Az SFR-t érvényre juttato TSFI-kre, a funkcionalis specifikacionak le kell
irnia a TSFI-hez kapcsolodd, SFR-t érvényre juttatd tevékenységeket.

ADV_FSP.2-6 Az értékelonek meg kell vizsgalnia a TSFI bemutatdsat annak megallapitasa
érdekében, hogy az teljesen és helyesen leir-e az SFR-t érvényre juttatdo TSFI-khez
kapcsolddé minden SFR-t érvényre juttatd tevékenységet.

Ha egy interfészen keresztiil elérhetd tevékenység szerepet jatszik a TOE valamelyik
biztonsagi szabalyzatdnak az érvényre juttatdsdban (vagyis ha az interfészen keresztiil
hozzaférhetd tevékenységek egyike visszavezethetd a TSF-tdl elvart SFR-ek egyikére), akkor
a szobanforgo interfész SFR-t érvényre juttatd. Az ilyen szabalyzatok nem korlatozddnak a
hozzaférés ellendrzési szabalyzatokra, hanem minden olyan funkcionalitdsra vonatkoznak,
amelyet az ST-ben megadott SFR-ek valamelyike specifikal. Meg kell jegyezni, hogy egy
interfészhez szamos tevékenység tartozhat, kovetkezésképpen ezek koziil egyesek lehetnek
SFR-t érvényre juttatok, mig masok nem.

A fejlesztének nem kell ,.felcimkéznie” az interfészeket SFR-t érvényre juttatoként, és
ugyanigy nincs megkovetelve, hogy egy interfészen keresztiil hozzaférhetd tevékenységet
SFR-t érvényre juttatoként azonositson. Az értékeld feleldssége hogy megvizsgalja a fejlesztd
altal nyujtott bizonyitékokat, €s megallapitsa a kivant informécio meglétét. Abban az esetben,
amikor a fejlesztd beazonositotta az SFR-t érvényre juttatd TSFI-t és az ezen az interfészen
keresztiil rendelkezésre allo, SFR-t érvényre juttatd tevékenységeket, az értékelonek
feltétleniil meg kell itélnie a teljességet és pontossagot az értékeléshez atadott egyéb
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informaciok alapjan (pl. TOE terv, biztonsagi szerkezet leirds, iizemeltetési felhasznaloi
utmutatd), és az interfészhez bemutatott egy¢éb informaciok alapjan (paraméterek és paraméter
leirasok, hibatizenetek, stb.).

Ebben az esetben (amikor a fejlesztd csak SFR-t érvényre juttaté informaciokat adott meg az
SFR-t érvényre juttatd TSFI-re), az értékeld gy6z0djon meg arrdl is, hogy nincsenek rosszul
kategorizalt interfészek. Ez elvégezhetd az értékeléshez atadott egyéb informaciok
vizsgalataval (pl. TOE terv, biztonsagi szerkezet leiras, lizemeltetési felhasznaldi utmutato),
valamint az interfészhez bemutatott olyan egyéb informacidok vizsgalataval (példaul
paraméterek ¢és paraméter leirasok), amelyek nincsenek SFR-t érvényre juttatoként
kategorizalva.

Abban az esetben, amikor a fejlesztd ugyanolyan szintli informaciot nytjt minden interfészre,
az értékeld hajtsa végre az el6zd bekezdésben megemlitett tipust vizsgalatot. Az értékeld
allapitsa meg, hogy mely interfészek SFR-t érvényre juttatok, és melyek nem, majd ezt
kovetden gy6zodjon meg arrdl, hogy az SFR-t érvényre juttatd tevékenységek SFR-t érvényre
juttatd vonatkozasait megfelelden leirtak-e.

Az SFR-t érvényre juttatd tevékenységek azok, amelyek valamelyik kiilsé interfészen
lathatok, és az elvart SFR-k érvényre juttatdsara szolgéalnak. Példaul, ha vannak naplozasi
kovetelmények az ST-ben, akkor a naplozassal kapcsolatos tevékenységek SFR-t érvényre
juttatok, ennélfogva kotelezd leirni ezeket, még akkor is, ha ezen tevékenységek eredménye
altaldban nem lathaté az érintett interfészen (minthogy a napldzéssal kapcsolatban egy
interfészen kivaltott felhasznaldi tevékenység gyakran egy madsik interfészen lathatd naplo-
bejegyzést idéz eld).

A leirds megkivant szintje olyan, ami elegend6 az olvasé szamara annak megértéséhez, hogy
a TSFI tevékenységek milyen szerepet jatszanak az SFR vonatkozdsdban. Az értékeld tartsa
szem el6tt, hogy a leirasnak elegendden részletesnek kell lennie ahhoz, hogy tamogassa a
teszt-esetek eldallitasat (és kiértékelését) a szobanforgd interfész vonatkozasédban. Ha a leiras
nem vilagos, vagy nem eléggé részletes a TSFI értelmes teszteléséhez, akkor valdszinii, hogy
a leiras nem megfeleld.

ADV_FSP.2.5C Az SFR-t érvényre juttato TSFI-kre, a funkcionalis specifikacionak le kell
irnia az SFR-t érvényre juttaté tevékenységek feldolgozasabol szarmazd kozvetlen
hibaiizeneteket.

ADV_FSP.2-7 Az értékeldnek meg kell vizsgalnia a TSFI bemutatdsat annak megallapitasa
érdekében, hogy az teljesen és helyesen leirja-e az SFR-t érvényre juttatdé tevékenységek
feldolgozasabol szarmazd kozvetlen hibatizeneteket.

Ezt a munkaegységet vagy az ADV_FSP.2-6 munkaegységgel Osszekapcsolva, vagy utana
kell végrehajtani, hogy biztositott legyen az SFR-t érvényre juttatd TSFI €s az SFR-t érvényre
juttatd tevékenységek helyes azonositisa. A fejleszté az elvartnal tobb informacidt is
biztosithat (példaul az 6sszes interfészhez kapcsolodo Osszes hibaiizenetet), mely esetben az
értékeld a pontossagra ¢€s teljességre vonatkozd felmérését az SFR-t érvényre juttatd TSFI
SFR-t érvényre juttatd tevékenységeire korlatozhatja.
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A hibék sokféle format 6lthetnek, a leirand6 interfésztol fliggéen. Egy API esetében maga az
interfész visszaadhat hibakodot; bedllithat egy globalis hibafeltételt; vagy bedllithat egy
hibakoddal kapcsolatos meghatarozott paramétert. Egy konfiguracios fajl esetében egy
helyteleniil bedllitott paraméter kivalthat egy naplofijlban rogzitendd hibaiizenetet. Egy
hardver PCI kartya esetében egy hibafeltétel egy jelet valthat ki a buszon, vagy egy CPU-hoz
kapcsolodo kivétel feltételt idézhet eld.

Hibéak (és a kapcsolodo hibaiizenetek) egy interfész aktivizalasan keresztiil kdvetkeznek be.
Az interfész aktivizalasara adott valaszként jelentkezd feldolgozas hiba koriilményekkel
talalhatja szemben magat, ami egy hibaiizenet eldallitasat valtja ki (egy megvaldsitas-
specifikus mechanizmuson keresztiil). Bizonyos esetekben ez lehet egy visszatérési érték
magatol az interfésztol; mas esetekben lehetséges, hogy egy globalis értéket allitanak be, s az
interfész aktivizalasa utan ezt ellendrzik. Valoszinli, hogy a TOE szamos olyan alacsony-
szintli hibatizenettel rendelkezik, amelyek alapvetd eréforras koriilményekbdl erednek, mint
példaul ,,a diszk megtelt”, vagy ,,eréforras lock-olva van”. Bar az ilyen hibaiizenetek szamos
TSFI-hez hozzarendelhetdk, felhasznalhatok az olyan esetek felismerésére, amikor egy
interfész leiras kimaradt. Példaul egy olyan TSFI, amely ,,a diszk megtelt” iizenetet allit eld,
de amihez a tevékenységek ismertetésénél nem tartozik kézzelfoghatd leirds arrdl, hogy a
TSFI miért idéz eld diszk hozzaférést, arra Osztondzheti az értékeldt, hogy a szoébanforgd
TSFl-vel kapcsolatos egyéb bizonyitékokat is megvizsgalja (biztonsagi szerkezet
(ADV_ARC), TOE terv (ADV_TDS)), annak megallapitasa érdekében, hogy a leiras teljes és
helyes-e.

Annak megallapitasa érdekében, hogy egy TSFI aktivizalasa kovetkeztében fellépd
hibaiizenet leirasa pontos és teljes-e, az értékeld mérje Ossze az interfész leirdsokat az
értékeléshez atadott egyéb bizonyitékokkal (pl. TOE terv, biztonsagi szerkezet leirds,
tizemeltetési felhasznaldéi dokumentacid), valamint az adott TSFI-hez szolgaltatott egyéb
bizonyitékokkal (az SFR-t érvényre juttatod tevékenységek leirasa, a TSF-t timogat6 és a TSF-
be nem beavatkozo tevékenységek €s eredmények Gsszegzése) is.

ADV _FSP.2.6C A visszavezetésnek szemléltetnie kell az SFR-ek visszavezetését a
funkcionalis specifikacio TSFI-eire.

ADV_FSP.2-8 Az értékeldnek ellendriznie kell, hogy a visszavezetés Osszekapcsolja-e az
SFR-cket a megfeleld TSFI-kkel.

A visszavezetés a fejlesztonek kell megadnia abbdl a célbol, hogy Utmutatdként szolgaljon
ahhoz, hogy mely SFR-ek, mely TSFI-kkel allnak kapcsolatban. Ez a visszavezetés lehet
olyan egyszerii, mint példaul egy tablazat; ez bemenetként szolgdl az értékeld szamdara a
kovetkezd munkaegységekben vald felhasznalashoz, amelyekben az értékeld ellendrzi ennek
helyességét és teljességét.

6.2.3.1.2.2. Az ADV_FSP.2.2E értékeldi akcio

ADV_FSP.2.2E Az értékelonek meg kell allapitania, hogy a funkciondlis specifikdcio az
SFR-ek pontos ¢€s teljes megjelenitése-e.
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ADV_FSP.2-9 Az értékelonek meg kell vizsgalnia a funkciondlis specifikacidot annak
megallapitasa érdekében, hogy az az SFR-ek teljes megjelenitése-e.

Az értékeld épithet a fejlesztd visszavezetésére (lasd ADV_FSP.2-8), ami egy megfeleltetés a
TOE biztonsagi funkcionalis kovetelmények és a TSFI kozott, hogy meggy6zodjon arrol,
hogy a funkcionalis specifikacio €s a teszt lefedettség vizsgalat minden SFR-t lefed. Meg kell
jegyezni, hogy a szobanforgd megfeleltetés részletezettségi szintje lehet alacsonyabb, mint a
kovetelmények Osszetevo-, s6t elem szintje, a funkciondlis kovetelményeken végrehajtott
miiveletek miatt (értékadasok, pontositasok €s kivalasztasok), amit az ST szerzdje végez el.

Pé¢ldaul az FDP_ ACC.I komponens tartalmazhat egy értékadasokkal rendelkez6 elemet. Ha az
ST példaul tiz szabalyt tartalmaz az FDP_ACC.] értékadasban, és ezt a tiz szabalyt esetleg
harom kiilonb6z6 TSFI fedi le, az értékeld szimara nem lenne elegendé az FDP_ACC.1-hoz
hozzéarendelni a TSFI A, B és C-t, és kijelenteni, hogy ezzel teljesitetve van a munkaegység.
Ehelyett az értékeld feltehetéen hozzarendeli az FDP ACC.1 (1-es szabaly) —t a TSFI A-hoz;
az FDP ACC.I (2-es szabaly) —t a TSFI B-hez; stb. Lehetséges az az eset is, hogy az interfész
egy gyljté interfész (pl. IOCTL), amikor a megfeleltetést az adott interfész bizonyos
paraméterkészletére kell megadni.

Az értékelonek fel kell ismernie, hogy az olyan kovetelményekre vonatkozoan, amelyek
kevéssé vagy egyaltalan nem Oltenek testet a TSF hataran (pl. FDP_RIP), nincsen elvarva,
hogy ezeket teljes mértékben megfeleltessék a TSFI-nek. A szobanforgd kovetelmények
vizsgalatat a TOE terv vizsgalatakor fogjak elvégezni (ADV_TDS), ha ez benne van az ST-
ben. Fontos megjegyezni azt is, hogy mivel a TSFl-hez kapcsolodd paramétereket,
tevékenységeket és hibaiizeneteket teljes mértékben specifikalni kell, az értékeldnek képesnek
kell lennie annak megallapitasara, hogy egy SFR minden vonatkozasarol latszik-e, hogy azt
interfész szinten valositottak meg.

ADV_FSP.2-10 Az értékelének meg kell vizsgalnia a funkciondlis specifikaciot annak
megallapitasa érdekében, hogy az az SFR-ek helyes megjelenitése-e.

Az ST-ben 1év6é minden olyan funkcionalis kovetelmény esetében, amely a TSF hatdran
lathatd hatasokban nyilvanul meg, a kovetelményhez kapcsoloddo TSFI-hez megadott
informacio specifikélja a kovetelmény altal leirt megkivant funkcionalitast. Ha példaul az ST
hozzaférés ellendrzési listakra vonatkozd kdvetelményt tartalmaz, €s ennek a kovetelménynek
egyetlen olyan TSFI-t feleltettek meg, amely Unix-fajtaji védelmi bitekre specifikal
funkcionalitast, akkor a funkciondlis specifikdcio az adott kdvetelmény szempontjabol
helytelen.

Az értékeldnek tudnia kell, hogy az olyan kdvetelményekre vonatkozodan, amelyek kevéssé
vagy egyaltalan nem Oltenek testet a TSF hataran (pl. FDP_RIP), nem varjak el, hogy teljes

mértékben megfeleltessék a TSFI-nek. A szobanforgd kovetelmények vizsgalatat a TOE terv
vizsgalatakor fogjak elvégezni (ADV_TDS), ha ez benne van az ST-ben.

6.2.3.1.3. TOE tervezés: Az ADV_TDS.1 altevékenység értékelése

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
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b) funkcionalis specifikacio,
C) biztonsagi szerkezet leiras,
d) TOE terv.

6.2.3.1.3.1. Az ADV_TDS.1.1E értékeldi akciéd

ADV TDS.1.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ADV _TDS.1.1C A tervnek le kell irnia a TOE szerkezetét alrendszerek szerint.

ADV_TDS.1-1 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy a teljes TOE szerkezetet leirtak-e alrendszerek szerint.

Az értékeld gy6zodjon meg arrol, hogy a TOE minden alrendszerét azonositottak. Ez a TOE
leirds bemenetként szolgdl az ADV_TDS.3-2 munkaegységhez, ahol a TOE TSF-et alkoto
részeit azonositjak. Vagyis ez a kvetelmény a teljes TOE-ra vonatkozik, nem csak a TSF-re.

A TOE (és a TSF) leirhato az absztrakcid tobb szintjén (vagyis alrendszerek és modulok
szintjén). A TOE bonyolultsagatol fiiggden a terv leirhatod alrendszerek és modulok szerint.
Ezen a garanciaszinten a felbontast csak az alrendszerekig sziikséges elvégezni.

E tevékenység végrehajtasakor az értékeld vizsgaljon meg a TOE-hoz bemutatott egyéb
bizonyitékot is (pl. ST, lizemeltetési felhasznaldi utmutatd) annak megallapitdsa érdekében,
hogy a TOE leirasa ezekben a bizonyitékokban 6sszhangban all-e a TOE tervben leirtakkal.

ADV_TDS.1.2C A tervnek azonositania kell a TSF minden alrendszerét.

ADV_TDS.1-2 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az a TSF minden alrendszerét azonositja-e.

Az ADV_TDS.1-1 munkaegységben a TOE valamennyi alrendszere legyen azonositva, és
allapitsak meg, hogy a nem-TSF alrendszercket helyesen jellemezték-e. Erre a munkara
alapozva, pontosan azonositani kell azokat az alrendszereket, melyeket nem jellemeztek nem-
TSF alrendszerként. Az értékeld allapitsa meg az ,,El6készitd eljarasok” (AGD PRE)
utmutatonak megfelelden installalt hardverrél és szoftverrdl, hogy minden alrendszert
figyelembe vettek, akar része a TSF-nek, akar nem.

ADV_TDS.1.3C A tervnek le kell irnia a TSF minden SFR-t tamogat6 és SFR-be nem
beavatkozo alrendszerének miikodésmodjat, kello részletességgel annak megallapitasdhoz,
hogy az nem SFR-t érvényre juttato.

ADV_TDS.1-3 Az értékelonek meg kell vizsgilnia a TOE tervet annak megallapitdsa
érdekében, hogy a TSF minden SFR-t tdmogatd és SFR-be be nem avatkoz6 alrendszerét
leirtdk-e 0gy, hogy az értékeld megallapithassa, hogy ezek az alrendszerek valoban SFR-t
tamogatok vagy SFR-be be nem avatkozoak.
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ADV TDS.1.4C A tervnek 0Osszegeznie kell az SFR-t érvényre juttatd alrendszerek SFR-t
érvényre juttatd mitkodésmadjat.

ADV_TDS.1-4 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az biztosit-e egy teljes, pontos €s magas szintll leirast az SFR-t érvényre
juttatd alrendszerek SFR-t érvényre juttaté mitkodésmodjarol.

A fejlesztd megjelolheti az alrendszereket SFR-t érvényre juttatoként, SFR-t timogatoként, €s
SFR-be nem beavatkozoként, bar ezek a ,,megjelolések™ csak annak jelzésére szolgalnak,
hogy a fejlesztonek milyen mennyiségli és tipust informaciot kell szolgéltatnia, és
felhasznalhaté azon informacié mennyiségének korlatozasara, amelyet a fejlesztonek kell
kidolgoznia, ha az eldkészitési munkalatok nem allitjak elé a megkivant dokumentéaciot. Akar
kategorizalta az alrendszereket a fejlesztd, akar nem, az értékeld feleldssége annak
megallapitasa, hogy az alrendszerek rendelkeznek-e megfelelé informacioval a TOE-beli
szerepiiket illetéen (SFR-t érvényre juttatd, stb.), és a megfeleld informaci6 megszerzése a
fejlesztotol, ha a fejlesztd elmulasztotta biztositani a megkivant informacioét egy
meghatarozott alrendszer esetében.

Az SFR-t érvényre juttatd tulajdonsag arra utal, hogy egy alrendszer hogyan biztositja az
SFR-t megvalosito funkcionalitast. Nem sziikséges, hogy a magas-szintii leiras specialis adat-
struktirdkra utaljon (bar lehetséges), ehelyett azonban legyen benne sz6 az alrendszeren beliili
altalanosabb adat-dramlasokrol, lizenet-aramlasokrol €s szabalyozasi kapcsolatokrol. Az ilyen
leirdsoknak az a célja, hogy az értékeldnek elegendd informaciot nyujtson az SFR-t érvényre
juttatd tulajdonsag megvaldsitasanak a megértéséhez. Az értékeld ehhez a munkaegységhez
kutassa fel az SFR érvényre juttatasara vonatkozé nem elfogadhato allitdsokat a TOE terv
dokumentacioban. Meg kell jegyezni, hogy az értékeld dontésén mulik, hogy egy
meghatarozott TOE esetében mit jelent a ,,magas-szint”, és hogy elegendd informaciot kapott-
e a fejleszt6tdl ahhoz, hogy megbizhatd hatarozatot hozhasson erre a munkaegységre.

Az értékeld a teljesség és pontossag megallapitds céljabol egyéb rendelkezésre allo
informaciokat is vizsgaljon meg (pl. funkciondlis specifikacio, biztonsagi szerkezet leiras). E
dokumentumok funkcionalitdsra vonatkoz6 leirdsainak oOsszhangban kell lenniiik a
munkaegységhez biztositott bizonyitékkal.

ADV_TDS.1.5C A tervnek leirast kell nyuajtania a TSF-t érvényre juttato alrendszerek kozotti,
valamint a TSF-t érvényre juttato és egyéb alrendszerek kozotti kolesonhatasokrol.

ADV_TDS.1-5 Az értékelonek meg kell vizsgilnia a TOE tervet annak megallapitasa
érdekében, hogy a TSF alrendszerei kozotti kdlcsonhatasokat leirja-e.

Az alrendszerek kozotti kolcsonhatasok leirasdnak az a célja, hogy segitse az olvasot annak
jobb megértésében, hogy a TSF hogyan hajtja végre a funkcidit. Ezeket a kolcsonhatasokat
nem sziikséges megvalositasi szinten jellemezni (pl. egy alrendszer valamelyik rutinjabol
paramétereknek az atadasa egy masik alrendszerhez tartozé rutin szamara; globalis valtozok;
hardver jelzések (pl. megszakitasok) az egyik hardver alrendszertdl egy megszakitas-kezeld
alrendszer fel¢), de ebben a fejtegetésben legyenek lefedve azok az adatelemek, amelyeket
egy specialis alrendszerhez Ugy hataroztak meg, hogy ezeket egy masik alrendszerben valo
felhasznalasra szantak. Az alrendszerek kozotti minden feliigyeleti kapcsolatot is ismertetni
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kell (pl. az egyik alrendszer felelds egy tlizfal rendszer szabalyzat-bazisanak konfiguralasaért
¢s a masik alrendszer megvalositja a szobanforgo6 szabalyokat).

Az értékeldnek a sajat megitélésére kell tamaszkodnia a leiréds teljességének kiértékelésekor.
Ha egy kolcsonhatads oka nem vilagos, vagy ha vannak olyan SFR-vonzati kdlcsonhatasok
(példaul az alrendszer viselkedésére vonatkozd leirds vizsgalata kozben felfedezve),
amelyekrol ugy tlinik, hogy nincsenek ismertetve, az értékeld gondoskodjon arrol, hogy ezt az
informaciot az értékeld atadja. Ha azonban az értékeld azt allapitja meg, hogy az alrendszerek
egy meghatarozott dsszessége kozotti kolcsonhatasok olyanok, hogy bar ezeket nem ismerteti
teljes mértékben a fejlesztd, a teljes leiras nem jarulna hozza sem az altalanos funkcionalités,
sem pedig a TSF altal nyujtott biztonsagi funkcionalitds megértéséhez, akkor az értékeld
donthet Gigy, hogy a leirast elegenddnek tekinti, és nem kivanja meg a teljességet csak a sajat
kedvéert.

ADV TDS.1.6C A megfeleltetésnek szemléltetnie kell, hogy a TOE tervben ismertetett
minden miikodésmodot megfeleltették az ezt aktivizalo TSFI-nek.

ADV_TDS.1-6 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az tartalmaz-e teljes és helyes megfeleltetést a funkcionalis specifikdcioban
leirt TSFI és a TOE tervben leirt TSF modulok k6zott.

A TOE tervben leirt alrendszerek a TSF mukodését ismertetik, a TSF SFR-t érvényre juttatd
részeit részletesen, az egyéb részeit pedig magas szinten. A TSFI azt ismerteti, hogy a
megvalositds hogyan hasznalhat6. A fejlesztétdl szarmazo bizonyiték azonositja azt az
alrendszert, ami eldszor aktivizalodik, mikor miiveletet kérnek a TSFI-t6l, valamint azonositja
a funkcionalitds megvalositasaért elsddlegesen felelds alrendszereket. A teljes hivasi fa nem
sziikséges minden egyes TSFI-hez ennél a munkaegységnél.

Az értékeld mérje fel a megfeleltetés teljességét meggydzddve arrdl, hogy minden TSFI-hez
legalabb egy alrendszert hozzarendeltek. A helyesség ellendrzése bonyolultabb.

A helyességre vonatkozo elsé szempont az, hogy minden egyes TSFI legyen megfeleltetve
egy alrendszernek a TSF hataranal. Ennek megallapitisa megtehetd az alrendszerek és
kolcsonhatasok ismertetésének attekintésével, majd ezek helyének a meghatarozasaval az
architektardban a szdébanforgd informdciok alapjan. A helyességre vonatkozo kovetkezd
szempont az, hogy ennek a megfeleltetésnek van-e értelme. Példaul egy hozzaférés
ellendrzéssel foglalkozd TSFI-nek a hozzarendelése egy olyan alrendszerhez, amely jelszokat
ellendriz, nem helyes. Az értékeldnek itt is az itéldképességét kell igénybe vennie ennek a
megallapitasnak a meghozatalakor. A cél az, hogy ez az informdci6 segitse az értékeldt abban,
hogy megértse a rendszert és az SFR-ek megvalositasat, valamint azt a modot, ahogyan az
entitasok a TSF hataran kolcsonhatasba tudnak 1épni a TSF-fel. Annak felmérését, hogy az
SFR-eket pontosan irtak-e le alrendszerek szerint, nagyrészt a tobbi munkaegységben hajtjak
végre.

6.2.3.1.3.2. Az ADV_TDS.1.2E értékeldi akcid

ADV_TDS.1.2E Az értékelonek meg kell erdsitenie, hogy a terv az Osszes funkcionalis
biztonsagi kovetelmény (SFR) pontos és teljes megjelenitése.
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ADV_TDS.1-7 Az értékelének meg kell vizsgalnia a TOE biztonsagi funkciondlis
kovetelményeket és a TOE tervet annak megallapitasa érdekében, hogy a TOE terv az ST
minden funkcionalis biztonsagi kovetelményét (SFR) lefedi-e.

Az értékeld Osszedllithat egy megfeleltetést a TOE funkcionalis biztonsagi kovetelményei és a
TOE terv kozott. Ez a megfeleltetés feltehetéen egy SFR-t0] az alrendszerek egy halmazaig
fog vezetni. Meg kell jegyezni, hogy a szobanforgd megfeleltetés részletezettségi szintje lehet
alacsonyabb, mint a kovetelmények 0sszetevo-, sét elem szintje, az ST szerzdje altal az SFR-
eken végrehajtott miiveletek (értékadasok, pontositasok €s kivalasztasok) miatt.

Példaul a ,Részleges hozzaférés ellendrzés” (FDP _ACC.l) 0Osszetevd tartalmazhat egy
értékadasokkal rendelkezd elemet. Ha az ST példdul tiz szabalyt tartalmaz a ,,Részleges
hozzéaférés ellendrzés” (FDP_ACC.]) értékadasaban, és ezt a tiz szabalyt tizendt modulon
beliili megadott helyeken valositottdk meg, nem lenne elegendd, ha az értékeld a ,,Részleges
hozzaférés ellenérzés”-t (FDP_ACC.]) egy alrendszerhez rendelné hozza, majd kijelentené,
hogy a munkaegység teljesitve lett. Ehelyett, az értékeld rendelje hozza a ,Részleges
hozzaférés ellenérzés” (FDP_ACC.1) (1-es szabaly)-t az A alrendszer X, y, €s z moduljaihoz, a
»Részleges hozzaférés ellendrzés” (FDP_ACC.I) (2-es szabaly)-t az A alrendszer x, p, és q
moduljaihoz, és igy tovabb.

ADV_TDS.1-8 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az minden funkcionalis biztonsagi kdvetelményt helyesen jelenit-e meg.

Az értékeld gy6z6djon meg arrdl, hogy az ST TOE-ra vonatkoz6 SFR-eket felsorolo részének
minden biztonsagi kdvetelményére 1étezik a TOE tervben egy megfeleld terv leirds, amely
pontosan részletezi, hogy a TSF hogyan valositja meg a szobanforgd kovetelményt. Ez
megkivanja az értékeldtdl, hogy hatdrozzon meg egy alrendszer Gsszetételt, amely felelds egy
megadott funkcionalis kovetelmény megvalositasaért, majd vizsgalja meg a szobanforgo
alrendszereket annak megértése érdekében, hogy a kdvetelmény hogyan valdsul meg. Végiil
az értékeld mérje fel, hogy a kdvetelmény helyesen lett-e megvalositva.

Példaként, ha az ST kovetelmények szerepkor-alapu hozzaférés ellendrzési mechanizmust
specifikdlnak, az értékeld eldszor azonositsa azokat az alrendszereket, amelyek hozzéjarulnak
ennek a mechanizmusnak a megvalositasahoz. Ez megtehetd a TOE terv mélyrehato ismerete
vagy megértése alapjan, vagy a megel6z6 munkaegységben elvégzett munkan keresztiil. Meg
kell jegyezni, hogy ennek a nyomkoOvetésnek csak az a célja, hogy azonositsa az
alrendszereket, nem pedig a teljes vizsgalat.

A kovetkezd lépés annak megértése, hogy az alrendszerek milyen mechanizmusokat
valdsitanak meg. Példaul, ha a terv egy olyan hozzaférés ellendrzési megvalositast ir le, amely
UNIX-tipust védelmi biteken alapul, a terv nem pontos megvaldsuldsa azoknak a hozzaférés
ellendrzési kovetelményeknek, amelyeket a fenti ST példa mutat be. Ha az értékeld a
részletek hianya miatt nem tudja megallapitani, hogy pontosan milyen mechanizmusokat
valositottak meg, becsiilje fel, hogy minden SFR-t érvényre juttatd alrendszert azonositottak-
e, vagy hogy a szdbanforg6 alrendszerekrdl elegendd részleteket nyujtottak-e.
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6.2.3.2. Az Utmutaté dokumentumok garanciaosztaly (AGD) értékelése

Az tmutaté dokumentumokhoz kapcsolodo tevékenységnek az a célja, hogy elbiraljak annak
a dokumentacionak a megfeleldségét, amely ismerteti, hogy a felhasznal6 hogyan tudja a
TOE-t biztonsdgos modon kezelni. Az ilyenfajta dokumentacionak figyelembe kell vennie a
kilonféle felhasznald tipusokat (példaul azokat, akik befogadjak, telepitik, adminisztraljak
vagy lizemeltetik a TOE-t), akiknek a helytelen akcidi hatranyosan befolyasolhatjak a TOE-
nak vagy a sajat adataiknak a biztonsagat.

Az utmutatdé dokumentumok osztaly két csalddra van osztva, amelyek elsdsorban az
elokészitd felhaszndloi dokumentacioval foglalkoznak (ami mindazt tartalmazza, amit meg
kell tenni annak érdekében, hogy a leszallitott TOE-t atalakitsdk a kornyezet értékelt
telepitik), masodsorban pedig az lizemeltetdi felhasznaldéi dokumentacidéval (ami mindazt
tartalmazza, amit meg kell tenni a TOE iizemeltetése soran az értékelt konfigurdcidban,
vagyis az lizemeltetést és adminisztraciot).

Az Gtmutaté dokumentumokhoz kapcsolodo tevékenység azokra a funkcidkra és csatlakozasi
feliiletekre vonatkozik, amelyek a TOE biztonsagahoz kapcsolodnak. A TOE biztonsagos
konfiguralasa az ST-ben van leirva.

6.2.3.2.1. Elokészito eljarasok: Az AGD PRE.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megéllapitasa, hogy a TOE biztonsagos elokésziileti
eljarasait és 1épéseit dokumentaltak, s hogy ezek biztonsagos konfiguracidt eredményeznek.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a TOE, beleértve az elokészitd eljarasait,
c) a fejleszt6 szallitasi eljarasainak leirasa.

Az elOkésziileti eljarasok az Osszes olyan elfogadasi €s telepitési eljarast jelentik, melyek
ahhoz sziikségesek, hogy a TOE-t az ST-ben leirt biztonsadgos konfiguracié allapotaba
juttassak.

6.2.3.2.1.1. Az AGD_PRE.1.1E értékeldi akcio

AGD PRE.I.1IE Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

AGD PRE.1.1C Az eldkészitd eljarasoknak le kell irniuk a leszallitott TOE biztonsagos
elfogadasahoz sziikséges valamennyi 1€pést, a fejlesztd szallitasi eljarasaival dsszhangban.

AGD_PRE.1-1 Az értékelonek ellendriznie kell, hogy biztositottak-e a leszallitott TOE
biztonsagos elfogadasahoz sziikséges eljarasokat.
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Amennyiben a fejleszto szallitasi eljarasaival kapcsolatban nem varhato elfogadasi eljarasok
alkalmazésa, akkor ez a munkaegység nem alkalmazhato, ezért teljesitettnek tekintendo.

AGD_PRE.1-2 Az értékelonek meg kell vizsgalnia a biztositott elfogadasi eljardsokat annak
megallapitasa érdekében, hogy azok leirjak-e a TOE biztonsagos elfogadasdhoz sziikséges
1épéseket, a fejlesztd szallitasi eljarasaival dsszhangban.

Az elfogadasi eljarasoknak legalabb az arra vonatkozd felhasznaldi ellendrzést tartalmazniuk
kell, hogy a TOE valamennyi részét az ST-ben jelzett helyes verziokkal szallitottak-e le.

Az elfogadési eljarasoknak tlikrozniiik kell azokat a felhasznald altal a leszéllitott TOE
elfogadéasahoz alkalmazott 1épéseket, melyek a fejleszto szallitasi eljarasaibol szarmaznak.

Az elfogadasi eljarasoknak részletes informaciot kell szolgaltatniuk az aldbbiakhoz,
amennyiben azok alkalmazhatok:

a) az arr6l valdo meggy6z6dés, hogy a leszallitott TOE a teljes értékelt példany.

b) aleszallitott TOE moddositasanak vagy hamisitasanak az észlelése.

AGD PRE.1.2C Az el6készitd eljarasoknak le kell irniuk a TOE biztonsagos telepitéséhez,
valamint az lizemeltetési kdrnyezethez valo biztonsagos elokésziilethez sziikséges valamennyi
1épést, az ST-ben leirt, lizemeltetési kdrnyezetre vonatkozo biztonsagi célokkal 6sszhangban.

AGD_PRE.1-3 Az értékeldnek ellendriznie kell, hogy biztositottdk-e a TOE biztonsagos
telepitéséhez sziikséges eljarasokat.

Amennyiben a TOE-vel ¢és iizemeltetési kornyezetével kapcsolatban nem varhatd telepitési
eljarasok alkalmazasa (mert példaul a TOE-t mar mikodésre alkalmas allapotban szallitottak
le, s nincsenek a kdrnyezetére vonatkozo kovetelmények), akkor ez a munkaegység nem
alkalmazhat6, ezért teljesitettnek tekintendd.

AGD_PRE.1-4 Az értékelonek meg kell vizsgalnia a biztositott telepitési eljarasokat annak
megallapitdsa érdekében, hogy azok leirjak-e a TOE biztonsagos telepitéséhez, valamint az
lizemeltetési kornyezet biztonsagos eldkészitéséhez sziikséges lépéseket, az ST biztonsagi
céljaival Osszhangban.

Amennyiben nem varhat6 telepitési eljarasok alkalmazasa (mert példdul a TOE-t mar
mikodésre alkalmas allapotban szallitottak le, s nincsenek a kornyezetére vonatkozo
kovetelmények), akkor ez a munkaegység nem alkalmazhato, ezért teljesitettnek tekintendd.

A telepitési eljarasoknak részletes informaciot kell szolgaltatniuk az alabbiakrdl, amennyiben
azok alkalmazhatok:
a) a biztonsagos telepitéshez sziikséges minimalis rendszer kovetelmények,
b) az lizemeltetési kornyezetre vonatkozo kovetelmények, az ST-ben meghatarozott
biztonsagi célokkal 6sszhangban,
c) a TSF ellendrzése alatt allo egyedek telepités-specifikus biztonsagi tulajdonsagainak
modositasa,
d) kivételek és problémak kezelése.
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6.2.3.2.1.2. Az AGD_PRE.1.2E értékeldi akcio

AGD PRE.1.2E Az ¢értékelonek végre kell hajtania az eldkészitd eljardsokat annak
megerdsitése érdekében, hogy a TOE biztonsadgosan elokészitheté a miikodésre.

Az elokészités megkoveteli az értékelotol, hogy a TOE-t egy leszallitasra alkalmas allapotbol
olyan allapotba allitsa at, amelyben a TOE iizemel, beleértve a TOE elfogadasat és telepitését,
valamint az ST-ben megadott biztonsagi célokkal Osszhangban all6 SFR-ek érvényre
juttatasat.

Az értékelonek a TOE elfogadasara és telepitésére kizardlag a fejlesztoi eljardsokat szabad
kovetnie, s csak a vasarloktol altalanosan elvart tevékenységeket szabad végrehajtania, csak
az elOkésziileti utmutatdét haszndlva. A végrehajtds soran tapasztalt barmilyen nehézség
hidnyos, nem egyértelmi vagy megalapozatlan itmutatét jelenthet.

Az értékeld ezt a munkaegységet végrehajthatja a ,,Fiiggetlen tesztelés — minta” (ATE _IND.2)
értékelési altevékenységgel egyiitt.

6.2.3.2.2. Uzemeltetési felhasznaléi itmutaté: Az AGD_OPE.1 altevékenység
értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy az lizemeltetési felhaszndloi
utmutatd leirja-e minden felhaszndloi szerepkorre a TSF altal nyujtott biztonsagi
funkcionalitast ¢és interfészeket, tartalmazza-e a TOE biztonsagos hasznalatadhoz sziikséges
utasitasokat és utmutatast, lefedi-e az sszes lizemeltetési mod biztonsagos eljarasait, lehetéveé
teszi-e a TOE nem biztonsagos allapotainak megel6zését és észlelését, egyuttal egyértelmii és
megalapozott-e.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a funkcionalis specifikacio,
c) aTOE terv,
d) aziizemeltetési felhasznaldi Gtmutato.

6.2.3.2.2.1. Az AGD_OPE.1.1E értékel6i akcio

AGD OPE.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkozd minden
kovetelménynek.

AGD OPE.1.1C Az iizemeltetési felhasznal6i utmutatonak minden felhasznaloi szerepkdrre
le kell irnia azokat a felhasznald altal elérhetd funkciokat és jogosultsdgokat (beleértve a
megfeleld figyelmeztetéseket is), melyeket egy biztonsdgos iizemeltetési kornyezetben
ellendrzés alatt kell tartani.

AGD_OPE.1-1 Az értékelonek meg kell vizsgalnia az iizemeltetési felhasznaldi Gtmutatot,
annak megallapitasa érdekében, hogy az leirja-e azokat a felhasznal6 éltal elérhetd funkciokat
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¢és jogosultsagokat (beleértve a megfeleld figyelmeztetéseket is), melyeket egy biztonsagos
tizemeltetési kornyezetben ellendrzés alatt kell tartani.

A TOE konfiguralasa lehetévé teheti, hogy a kiilonb6z6 felhasznaldi szerepkordk a TOE
kiilonbozé funkcioihoz eltéré jogosultsdgokkal rendelkezzenek. Ezéltal egyes felhasznalok
szdmara engedélyezve lesznek olyan funkciok, melyek masok szdmara nem. Ezeket a
funkciokat és jogosultsagokat minden felhasznaldi szerepkorre le kell irni az lizemeltetési
felhasznalo6i utmutatdban.

Az tizemeltetési felhasznaldi itmutatonak minden felhasznaldi szerepkorre azonositania kell
az ellendrzés alatt tartand6 funkcidkat és jogosultsagokat, az ezek szdmara sziikséges utasitas
tipusokat, valamint az utasitdsok okait. Az {izemeltetési felhasznaldi Utmutatonak
figyelmeztetéseket kell tartalmaznia az ellendrzés alatt tartandé funkciokra és jogosultsagokra
vonatkozoan. A figyelmeztetéseknek a vart hatasokrol, az esetleges mellékhatasokrol és a mas
funkciokkal és jogosultsagokkal kapcsolatos lehetséges kapcsolatokrol kell szoIniuk.

AGD OPE.1.2C Az iizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkdorre
le kell irnia, hogy a TOE altal biztositott, elérhetd interfészeket hogyan kell biztonsagos
modon hasznélni.

AGD_OPE.1-2 Az értékeldnek meg kell vizsgilnia az lizemeltetési felhasznaldéi utmutatot
annak megallapitasa érdekében, hogy az minden felhasznaloi szerepkorre leirja-e a TOE éltal
biztositott, elérhetd interfészek biztonsagos hasznalatat.

Az lizemeltetési felhasznaloi utmutatonak javaslatokat kell megfogalmaznia a TSF hatékony
hasznalatdhoz (példaul jelsz6 kialakitdsi gyakorlat attekintése, felhasznaléi allomanyok

rrrr

elemzése).

AGD_OPE.1.3C Az ilizemeltetési felhasznaléi utmutatonak minden felhasznaldi szerepkorre
le kell irnia az elérhetd funkciokat és interfészeket, kiilonosen a felhasznalo ellendrzése ala
tartozd6 minden biztonsagi szempontbdl fontos paramétert, jelezve (ahol ez lehetséges) a
biztonsagos értékeket.

AGD_OPE.1-3 Az értékeldnek meg kell vizsgalnia az iizemeltetési felhaszndloi utmutatot
annak megallapitasa érdekében, hogy az minden felhasznaloi szerepkorre leirja-e az elérhetd
funkcidkat és interfészeket, kiilondsen a felhasznald ellendrzése ala tartozé minden biztonsagi
paramétert, jelezve (ahol ez lehetséges) a biztonsagos értékeket is.

Az lizemeltetési felhasznaloi utmutatonak attekintést kell adnia a felhasznaloi interfészeken
keresztiil 1athato biztonsagi funkcionalitasrol.

Az lizemeltetési felhasznaloi utmutatonak azonositania kell, és le kell irnia a biztonsagi
funkcidk és interfészek céljat, mitkodésiiket, illetve egymas kozott kapcsolataikat.

Minden felhasznal6 altal elérhetd interfészre az izemeltetési felhasznaloi utmutatonak:
a) le kell irnia azokat a modszereket, melyekkel az interfész hivhato (pl. parancssor,
programozasi nyelvi rendszerhivasok, meniikivalasztas, parancsgombok);
b) le kell irnia a felhasznalo altal allitandé paramétereket, azok céljat, érvényes és
alapértelmezett értékeiket, a paraméterek biztonsadgos és nem biztonsagos
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hasznalatat okozo beallitdsokat, mindezt egyenként vagy paraméter-
kombinaciokban;
c) le kell irnia a kdzvetlen TSF valaszokat, lizeneteket vagy visszaadott kodot.

Az értékelének elsésorban a funkcionalis specifikaciot és az ST-t kell figyelembe vennie
annak megallapitdsa érdekében, hogy az ezekben leirt TSF 6sszhangban all-e az lizemeltetési
felhasznal6i atmutatoval. Az értékelonek meg kell gy6zddnie az lizemeltetési felhasznaloi
utmutato teljességérol, vagyis arrdl, hogy az dsszes emberi felhasznald szdmara lehetd teszi az
elérheté TSFI-k biztonsagos hasznalatat. Az értékeld segitségként elkészitheti az utmutato és
ezen dokumentumok kozotti informalis leképezést. Az ebben fellelhetd barmilyen hidnyossag
az utmutatd teljességének csorbulésat jelezheti.

AGD OPE.1.4C Az lizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkorre
vilagosan be kell mutatnia a felhasznaldé altal elérhetd funkciokkal kapcsolatban
végrehajtando, biztonsagi szempontbdl fontos minden esemény tipust, beleértve a TSF
ellendrzése ala es6 egyedek biztonsagi tulajdonsagainak megvaltoztatasat is.

AGD_OPE.1-4 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznal6i utmutatot
annak megallapitdsa érdekében, hogy az minden felhasznédloi szerepkorre leirja-e a
felhasznal6i funkcidkkal kapcsolatban végrehajtando, biztonsagi szempontbol 1ényeges
minden esemény tipust, beleértve a TSF ellendrzése ald tartozd egyedek biztonsagi
tulajdonsagainak megvaltoztatasat is.

Minden biztonsagi szempontbdl fontos esemény tipust részletezni kell minden felhasznéloi
szerepkorre, hogy minden felhasznal6 tudja, milyen események fordulhatnak eld, és mit kell
tennie (ha sziikséges) a biztonsag fenntartdsa érdekében. A TOE iizemeltetése soran
eléforduld biztonsagi szempontbol lényeges eseményeket (példaul naplotar talcsordulés;
rendszerdsszeomlds; felhasznéloi rekordok feliilirdsa, mint amikor egy felhasznal6 tavozik a
szervezettdl, és a fiokjat eltorlik) kellden meg kell hatarozni, hogy a felhasznalo
beavatkozhasson a biztonsagos miikddés fenntartasa érdekében.

AGD OPE.1.5C Az lizemeltetési felhasznaldi Utmutatonak azonositani kell a TOE Osszes
lehetséges lizemeltetési modjat (beleértve a meghibasodas vagy lizemeltetési hiba utani
miiveleteket is), valamint ezek biztonsagos ilizemeltetésre gyakorolt kovetkezményeit és
kihatasait.

AGD_OPE.1-5 Az értékeldnek meg kell vizsgalnia az iizemeltetési felhasznaldi ttmutatot és
az egyéb értékeléshez adott bizonyitékot annak megallapitdsa érdekében, hogy az utmutatd
azonositja-e a TOE 0Osszes lehetséges iizemmodjat (beleértve a meghibasodas vagy
lizemeltetési hiba utani miikédést is, amennyiben ilyen el6fordulhat), valamint ezek
kovetkezményét és kihatésait a biztonsadgos lizemelés fenntartasara.

Mas értékelési bizonyitékot, elsdsorban a funkciondlis specifikdciot az értékeldnek annak
megallapitdsdhoz javasolt hasznalnia, hogy az utmutaté megfeleld eligazitd leirast tartalmaz-

e.

Amennyiben a garanciacsomaghoz tesztdokumentacio van csatolva, akkor az ebben a
bizonyitékban nyujtott informécio is felhasznalhaté annak eldontésére, hogy az utmutatd
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elegendd utmutatd informdaciot tartalmaz-e. A tesztlépéseknél megadott részletek
felhasznalhatok annak megerdsitésére, hogy a nyujtott utmutatd elégséges a TOE
hasznalatdhoz és adminisztralasdhoz.

Az értékelonek egy idoben egy ember szamara lathaté TSFI-t ajanlott vizsgélnia, Ggy, hogy
Osszehasonlitja a TSFI biztonsagos hasznalatardl sz6lo Gtmutatdst egyéb bizonyitékokkal,
annak kideritése érdekében, hogy a TSFI-vel kapcsolatos informaciok valoban jol irjak-e le
annak biztonsagos haszndlatat (azaz megfelelnek-e az SFR-eknek). Az értékeldnek az
interfészek kozotti kapcsolatokat is at kell néznie, potencialis ellentmondasokat keresve.

AGD OPE.1.6C Az lizemeltetési felhasznaldi utmutatonak minden felhaszndloi szerepkorre
le kell irnia azokat a betartand6 biztonsagi intézkedéseket, melyek az ST-ben meghatarozott,
lizemeltetési kornyezetre vonatkozd biztonsagi célok elérését szolgaljak.

AGD_OPE.1-6 Az értékeldnek meg kell vizsgilnia az iizemeltetési felhasznaloi utmutatot
annak megallapitasa érdekében, hogy az minden felhasznal6i szerepkorre leirja-e azokat a
betartandd biztonsagi intézkedéseket, melyek az ST-ben meghatarozott, lizemeltetési
kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

Az értékeld elemezze az ST-ben meghatarozott, ilizemeltetési kornyezetre vonatkozo
biztonsagi célokat, majd allapitsa meg, hogy az ilizemeltetési felhasznaldi Gtmutatdé minden
felhasznaloi szerepkorre megfelelden leirja-e a fontos biztonsagi intézkedéseket.

Az tizemeltetési felhaszndloi Gtmutatoban leirt biztonsagi intézkedéseknek magukban kell
foglalniuk az Osszes fontos kiils@ eljarasrendi, fizikai, személyzeti és kapcsolddasra
vonatkozo intézkedést.

Megjegyzendd, hogy a TOE biztonsagos telepitésére vonatkozd intézkedéseket az Elokészitd
eljarasok (AGD_PRE) vizsgalja.

AGD OPE.1.7C Az lizemeltetési felhasznal6i  utmutatonak  egyértelmiinek  ¢és
megalapozottnak kell lennie.

AGD_OPE.1-7 Az értékeldnek meg kell vizsgalnia az iizemeltetési felhaszndloi utmutatot
annak megallapitasa érdekében, hogy az egyértelmii-e.

Az utmutatd akkor nem egyértelmli (félrevezetd), ha ez alapjan egy egy felhasznalo
indokoltan félreértheti teenddit, és a TOE-ra vagy a TOE altal nyujtott biztonsdgra nézve
hatranyos modon alkalmazza a leirtakat.

AGD_OPE.1-8 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznal6i utmutatot
annak megallapitasa érdekében, hogy az megalapozott-e.

Az utmutato akkor tekintheté megalapozatlannak, ha olyan kdvetelményeket tdmaszt a TOE

hasznalataval vagy iizemeltetési kornyezetével szemben, melyek nem felelnek meg az ST-
nek, vagy indokolatlanul nagy terhet jelentenek a biztonsag fenntartasahoz.
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6.2.3.3. Az Eletciklus tAmogatas garanciaosztaly (ALC) értékelése

Az életciklus tdmogatashoz kapcsolodo tevékenységnek az a célja, hogy elbiralja a fejlesztd
altal a TOE fejlesztése és kezelése soran hasznalt biztonsagi eljarasok megfeleldségét. Ezek
az eljarasok magukban foglaljak a fejleszté altal hasznalt életciklus modellt, a konfiguracio
kezelést, a TOE fejlesztése soran alkalmazott biztonsagi intézkedéseket, a fejlesztd altal a
TOE ¢letciklusa soran hasznalt eszkozoket, a biztonsagi rések kezelését és a szallitasi
tevékenységet.

A TOE elégteleniil ellendrzott fejlesztése ¢€s kezelése sebezhetOségekhez vezethet a
megvalositasban. Egy definidlt ¢életciklus modellnek valdo megfeleloség eldsegitheti az
intézkedések javitasat ezen a teriileten. Egy, a TOE-hoz alkalmazott mérhetd életciklus
modell megsziintetheti a félreérthetéségeket a TOE fejlesztési eljardsanak kiértékelésében.
(Alap garanciaszinten nincsenek életciklus modellre vonatkozo kovetelmények.)

A konfiguracid kezeléshez kapcsolodo tevékenységnek az a célja, hogy segitséget nyujtson a
fogyasztonak az értékelt TOE beazonositasaban, hogy biztositsa a konfiguracio elemek egyedi
azonositasat, és biztositsa a fejlesztd altal a TOE-n tortént valtoztatasok ellendrzéséhez és
nyomonkoOvetéséhez hasznalt eljardsok megfeleloségét. Ez magaban foglalja az arra
vonatkoz6 részleteket, hogy milyen valtoztatdsok vannak nyomonkdvetve, hogy a lehetséges
valtoztatasok hogyan vannak beépitve, és magaban foglalja, hogy milyen mértékben
hasznalnak automatizalast a hibalehetdségek csokkentésére.

A fejlesztd biztonsagi eljarasainak az a célja, hogy védjék a TOE-t és a kapcsolodo tervezési
informaciokat a hamisitasokkal vagy felfedésekkel szemben. A fejlesztési folyamatba torténd
hamisitds lehetdvé teheti sebezhetdségek szandékos bevitelét. A tervezési informacidk
felfedése lehetévé teheti a sebezhetségek konnyebb kiaknazhatosagat. Az eljarasok
megfelelésége a TOE és a fejlesztési folyamat természetétél fligg. (Alap garanciaszinten
nincsenek fejlesztdi biztonsagi eljarasokra vonatkozo kovetelmények.)

Ha a fejlesztd és a fejlesztési folyamatba bevont harmadik felek jol meghatarozott fejlesztd
eszkozoket hasznalnak €s megvalositasi szabvanyokat alkalmaznak, akkor ez segit annak
biztositasaban, hogy sebezhetdségeket ne vigyenek be figyelmetlenségbdl a pontositas soran.
(Alap garanciaszinten nincsenek fejlesztd eszkozokre vonatkozo kovetelmények.)

A hibajavitashoz kapcsolddo tevékenység célja, hogy nyomonkovessék a biztonsagi réseket,
meghatarozzak a javitd miiveleteket, és hogy eljuttassdk a javitd miiveletekre vonatkozo
informaciokat a TOE felhasznaloknak. (A hibajavitasi tevékenységek garanciacsaldd nem
képezi kotelezd részét egyetlen garanciaszintnek sem. A TOE garancia folyamatossdganak
biztositasdhoz azonban kotelezé kovetelmény. A hibajavitasra vonatkozd kovetelményeket és
ezek értékelési kovetelményeit [8] részletezi.)

A széllitashoz kapcsolodo tevékenység célja annak az elbiralasa, hogy megfeleld azoknak az

eljarasoknak a dokumentacidja, amelyek biztositjak, hogy a TOE-t valtoztatas nélkiil
szallitjak ki a fogyasztohoz.
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6.2.3.3.1. Konfiguracio kezelési képességek: Az ALC_CMC.2 altevékenység
értékelése

Ennek az altevékenységnek a célja annak megallapitisa, hogy a fejleszté hasznal-e egy
konfiguracio kezelés rendszert, mely egyértelmiien azonosit minden konfiguréacio6 elemet.
Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:

a) az ST,

b) a tesztelésre alkalmas TOE,

¢) akonfiguracio kezelési dokumentacio.

Ez a komponens egy kozvetett értékeldi akciot foglal magaban annak eldontésére, hogy a CM
rendszert hasznaljak-e. Minthogy az itt megadott kovetelmények a TOE beazonositasara és
egy konfiguracio lista nyujtasara korlatozodnak, ezt az akcidt a meglévé munkaegységek mar
lefedik ¢és azokra korlatozodik. Az ALC CMC.3 altevékenység értékelésekor (fokozott
garanciaszinten) a kovetelmények talnyulnak ezen a két tételen, és a miivelet hatarozottabb
bizonyitéka sziikséges.

6.2.3.3.1.1. Az ALC_CMC.2.1E értékeldi akcio

ALC CMC.2.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ALC_CMC.2.1C A TOE-t meg kell jel6lni egyedi hivatkozasaval.

ALC_CMC.2-1 Az értekeldnek ellendriznie kell, hogy az értékelésre benyujtott TOE
verziojat megjeldlték-e hivatkozasaval

Az értékelének gondoskodnia kell arrél, hogy a TOE tartalmazza az ST-ben megadott egyedi
hivatkozast. Ez elérhetd megjelolt csomagolassal vagy adathordozoval, illetve a miitkodé TOE
altal megjelenitett cimkével. Ez biztositja, hogy a vasarlok is képesek a TOE megfeleld
azonositasara (a vasarlas vagy hasznalat idopontjaban).

A TOE biztosithat is egy olyan modszert, mellyel egyszeriien azonosithato. Példaul egy
szoftver TOE induldskor vagy egy parancs-sorra adott valaszként kijelezheti nevét és
verzioszamat. Egy hardver vagy formver TOE azonosithatéo a TOE-ra fizikailag rabélyegzett
sorozatszammal.

ALC_CMC.2-2 Az értékeldnek ellendriznie kell, hogy az alkalmazott TOE hivatkozasok
ellentmondas mentesek-e.

Amennyiben a TOE-t egynél tobb helyen jelolik meg (cimkézik), akkor a cimkéknek
egyezniiik kell. Lehetséges példaul, hogy a TOE részeként biztositott, cimkézett utmutato
dokumentaciokat az értékelt miikodo TOE-hez kapcsoljuk. Ez biztositja, hogy a vasarlok
biztosak legyenek abban, hogy a TOE értékelt verzidjat vették meg, telepitették, és az
utmutatd dokumentdciobol is a helyes verzidval rendelkeznek, az ST-nek megfeleld
tizemeltetés érdekében.
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Az értékeld azt is ellendrizze, hogy a TOE hivatkozasa megegyezik-e az ST-ben szereplovel.

ALC CMC.2.2C A konfiguracio kezelés dokumentéacionak le kell irnia a konfiguracié elemek
egyértelmil azonositasara alkalmazott modszert.

ALC_CMC.2-3 Az értékelének meg kell vizsgélnia a konfiguracid elemek azonositasdhoz
alkalmazott moédszert, annak megallapitasa érdekében, hogy az leirja-e azt, hogy hogyan
azonositjak egyedileg a konfiguraci6 elemeket.

Eljarasok ismertessék, hogy az egyes konfiguracid elemek allapota hogyan kdvetheté nyomon
a TOE ¢letciklusa soran. Az eljarasok részletezve lehetnek a CM tervben vagy a kiilonb6z6
CM dokumentumokban. A tartalmazott informéci6 ismertesse a kovetkezoket:
a) azta modszert, ahogyan az egyes konfiguracio elemeket egyedileg azonositottak,
hogy az adott konfiguracié elem verzidi nyomon kovethetdk legyenek;
b) azt a modszert, ahogyan a konfiguracio elemekhez egyedi azonositokat jelolnek ki,
¢s ahogyan ezek a CM rendszerbe bekeriilnek;
C) azt a modszert, amely egy konfiguracio elem kivaltott verzidinak azonositasara
szolgal.

ALC _CMC.2.3C A konfiguracié kezelés rendszernek egyértelmiien azonositania kell minden
konfiguréacio elemet.

ALC _CMC.2-4 Az értékeldnek meg kell vizsgilnia a konfigurdcid elemeket annak
megallapitasa érdekében, hogy azokat a konfiguracié kezelés rendszernek megfelelé modon
azonositottak.

Arra vonatkoz6 garancia, hogy a CM rendszer minden konfiguracié elemet egyedileg
azonosit, a konfiguraci6 elemek azonositdinak vizsgélatan keresztiil nyerhetd. Mind a TOE-t
alkotd konfiguracio elemekre, mind pedig a fejlesztd altal értékelési bizonyitékként atadott
konfiguracio elem leirasokra vonatkozoan az értékelének meg kell erdsitenie, hogy minden
egyes konfiguraci6 elem olyan egyedi azonositoval rendelkezik, amely 6sszhangban 4ll a CM
dokumentacioban ismertetett egyedi azonositasi modszerrel.

6.2.3.3.2. Konfiguracio kezelés hatokore: Az ALC_CMS.2 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a konfiguracio lista
tartalmazza-e a TOE-t, a TOE-t alkoto részeket, valamint az értékelési bizonyitékokat.

Az ehhez az altevékenységhez sziikséges értékelési bizonyitek:
a) az ST,
b) a konfiguracio lista.

6.2.3.3.2.1. Az ALC_CMS.2.1E értékelé6i akcio
ALC CMS.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.
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ALC CMS.2.1C A konfiguracio listdnak tartalmaznia kell a kovetkezOket: maga a TOE; a
garancialis biztonsagi kovetelmények (SAR) altal megkovetelt értékelési bizonyitékok és a
TOE-t alkoto részek.

ALC_CMS.2-1 Az értékeldnek ellendriznie kell, hogy a konfiguracio lista tartalmazza-e az
alabbi elem készletet:
a) magaa TOE;
b) a TOE-t alkot részek;
c) az ST garancialis biztonsagi kovetelményei (SAR) altal megkovetelt értékelési
bizonyitékok.

ALC CMS.2.2C A konfiguracié listanak egyértelmiien azonositania kell a konfigurécid
elemeket.

ALC_CMS.2-2 Az értekeldnek meg kell vizsgdlnia a konfiguracid listat annak megallapitasa
érdekében, hogy az egyértelmiien azonosit-e minden konfiguracié elemet.

A konfiguracid lista elegendd informéaciot tartalmazzon ahhoz, hogy egyértelmiien azonositja
az Osszes konfiguracio elem hasznalt verzidjat (ez tipikusan egy verzido szdm). Ezen lista
hasznalataval az értékeld ellendrizheti, hogy az értékelés a helyes konfiguracio elemekre, €s
mindegyikiik helyes verzidjara iranyul.

ALC CMS.2.3C A konfiguracio listinak a TSF szempontbdl fontos minden konfiguracid
elemre meg kell adni az elem fejlesztdjét.

ALC_CMS.2-3 Az értékeldnek ellendriznie kell, hogy a konfiguracid lista megadja-e a TSF
szempontbol fontos Osszes konfiguraci6 elem fejlesztojét.

Amennyiben a TOE fejlesztésében csak egy fejlesztd érintett, akkor ez a munkaegység nem
alkalmazhato, ezért teljesitettnek tekintendd.

6.2.3.3.3. Szallitas: Az ALC_DEL.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a szallitasi dokumentacio leirja-
e az 0sszes olyan eljarast, amelyet a TOE biztonsag fenntartasdhoz hasznalnak a vasarlokhoz
torténd szallitas soran.

Az ehhez az altevékenységhez sziikséges értékelési bizonyitek:
a) az ST,
b) a szallitasi dokumentacio.
6.2.3.3.3.1. Az ALC_DEL.1.1E értékel6i akcié
ALC DEL.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informéciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.
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ALC DEL.1.1C A szallitasi dokumentacionak le kell irnia minden olyan eljarést, amely a
TOE verzidinak vasarlokhoz torténd szallitdsa soran a biztonsag fenntartasahoz sziikséges.

ALC_DEL.1-1 Az értékelének meg kell vizsgdlnia a szallitdsi dokumentaciot annak
megallapitasa érdekében, hogy az leirja-e az 0sszes olyan eljarast, amely a TOE vagy részei
verzidinak felhasznalokhoz torténd szallitasa soran a biztonsag fenntartdsdhoz sziikségesek.

A szallitasi eljarasok leirjdk a TOE vagy 0sszetevdinek szallitasa soran a TOE biztonsaganak
fenntartasara, valamint a TOE azonositasara alkalmas eljarasokat.

A szallitdsi dokumentéicio az egész TOE-re vonatkozik, ugyanakkor a TOE kiilonb6zo
részeire kiilonboz6é eljarasok vonatkozhatnak. Az értékelésnek az eljarasok Osszességét
figyelembe kell vennie.

A szallitasi eljarasokat a szallitads teljes folyamataban, a gyartasi kornyezettdl a telepitési
kornyezetig alkalmazni kell (példaul csomagolas, tarolads és szétosztas). A csomagoléds és
szallitds szabvanyos kereskedelmi gyakorlata elfogadhaté lehet. Ez magaban foglalja a
zsugorfolids csomagolast, a biztonsagi csikot vagy egy pecsételt boritékot. A szétosztasra
fizikai (pl. nyilvanos levelezés vagy magan szolgaltatd) vagy elektronikus (pl. elektronikus
mail vagy interneten keresztiili letdltés) eljarasok alkalmazhatok.

A fejlesztd kriptografiai ellendrz0 0Osszegeket vagy elektronikus alairast hasznalhat a
modositas vagy a hamisitas észlelhetdsége érdekében. A hamisitas ellen védd pecsétek a
bizalmassdg megsértését is jelzik. Szoftver TOE esetén a bizalmassag titkositas
alkalmazaséaval biztosithatd. Amennyiben a rendelkezésre allas fontos szempont, megbizhatd
tovabbitas kovetelhetd meg.

A "biztonsag fenntartdsdhoz sziikséges" kitétel értelmezésekor figyelembe kell venni az
alabbiakat:

— a TOE jellege (pl. szoftver vagy hardver),

— A TOE-ra kinyilvanitott 4ltalanos, a sebezhetdség vizsgalatnal megvalasztott
biztonsagi szint. Amennyiben a TOE-nak tizemeltetési kornyezetében ellent kell allnia
egy bizonyos tamadé képességgel rendelkezd tdmadokkal szemben, akkor ez a TOE
szallitasara is alkalmazandd. Az értékeldnek meg kell allapitania, hogy
kiegyenstlyozott megkdzelitést alkalmaztak-e annak érdekében, hogy a szallitas ne
jelentsen gyenge pontot egy egyébként biztonsagos fejlesztési folyamatban.

— Az ST éaltal meghatarozott biztonsagi célok. A szallitdsi dokumentacioknal a hangsuly
valoszinlileg a sértetlenséggel kapcsolatos intézkedéseken lesz. Ugyanakkor bizonyos
TOE-k szallitasa esetében a bizalmassag és a rendelkezésre allés is kiemelt
fontossagu, ilyenkor ezeket a szempontokat is vizsgalni kell.

Az ALC_DEL.1.2D bizonyitékbol szarmaztatott értékeléi akcio
ALC DEL.1.2D A fejlesztonek hasznalnia kell a szallitasi eljarasokat.

ALC_DEL.1-2 Az értékelonek meg kell vizsgalnia a szallitasi folyamat kiilonb6oz6é oldalait
annak megallapitasa érdekében, hogy alkalmazzék-e a szallitasi eljarasokat.
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Az értékeld megkozelitési mddszere a szallitas alkalmazéasanak ellendrzésével kapcsolatban a
TOE jellegétol és magatdl a szallitdsi folyamattdl fiigg. Az eljarasok vizsgalatan tul az
értékelonek valamilyen szinten meg kell gy6zddnie arrdl, hogy a szabalyokat a gyakorlatban
is betartjak. Lehetséges megkdzelitési modok az alabbiak:
a) latogatas a szétosztasi hely(ek)en, ahol megfigyelhetd az eljarasok gyakorlati
alkalmazasa;
b) a TOE atvizsgalasa a szallitas valamelyik fazisdban vagy a felhasznalo telephelyén
(példaul a hamisitas ellen védo pecsétek ellendrzése);
C) a szallitasi folyamat alkalmazasanak megfigyelése a gyakorlatban, amikor az
értekeld a TOE-t szabalyos csatorndkon keresztiil szerzi be;
d) avégfelhasznalok megkérdezése a TOE szallitas folyamatarol.

A helyszini szemlékre utmutato talalhato a 7.2.3 pontban.

Egy Gjonnan fejlesztett TOE esetén el6fordulhat, hogy a TOE szallitasi eljarasait még nem
vezették be a gyakorlatban. Ekkor az értékelonek meg kell elégednie azzal, hogy a megfeleld
eljarasokat és eszkozoket kialakitottak a jovobeli szallitasokra, és minden érintett alkalmazott
tisztdban van a feleldsségével. Az értékeld kérheti a szallitds egy “szaraztesztjét”, amennyiben
ez célszerlinek tlinik. Amennyiben a fejlesztd mar korabban létrehozott hasonld terméket,
akkor az ott bevezetett eljarasok vizsgalata is segithet az aktualis termékkel kapcsolatos
garancia megallapitdsaban.

6.2.3.4. A Tesztelés garanciaosztaly (ATE) értékelése

Ennek a tevékenységnek a célja annak megallapitdsa, hogy a TOE olyan modon viselkedik-e,
ahogyan azt az ST-ben leirtdk és (az ADV osztalyban leirt) értékelési bizonyitékban
specifikaltak. Ezt a megéllapitast a TSF fejleszto altali funkciondlis tesztelése (ATE_FUN) és
a TSF értékeld altali fliggetlen tesztelése (ATE IND) bizonyos kombinaciojan keresztiil lehet
megtenni. Tovabbi garancia nyerhetd azzal, hogy a fejlesztét ndvekvd mértékben bevonjak a
tesztelésbe és a TOE-ra vonatkoz6 kiegészitd informaciok nyajtasaba, valamint azzal, hogy az
értékeld noveli a fliggetlen tesztelési tevékenységeket.

6.2.3.4.1. Alkalmazasi megjegyzések

A TSF tesztelését részben az értékeld, illetve a legtobb esetben a fejlesztd hajtja végre. Az
értekeld tesztelési torekvései nemcsak eredeti tesztek létrehozasabol és végrehajtasabol
allnak, hanem a fejlesztdi tesztek megfeleldségének felmérésébdl €s ezek egy részhalmazanak
ujra lefuttatasabol is.

Az értékeld megvizsgalja a fejlesztdi teszteket annak meghatarozéasa érdekében, hogy azok
milyen mértékben elegendéek annak bizonyitasdhoz, hogy a TSFI a specifikaltaknak (lasd
ADV _FSP) megfelelden mikodik, és hogy megértse a fejlesztd tesztelési megkozelités
modjat. Hasonldan, az értékeld megvizsgalja a fejlesztéi teszteket annak meghatarozasa
érdekében, hogy azok milyen mértékben elegendéek a TSF belsd viselkedésének és
tulajdonsagainak a bemutatdsahoz.
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Az értékeld végrehajtja a fejlesztéi tesztek egy részhalmazat is, ahogyan azokat
dokumentaltak, abbol a célbol, hogy megbizonyosodjon a fejlesztdi teszteredményekrol: az
értékeld ennek a vizsgalatnak az eredményeit bemenetként fogja felhasznalni a TSF egy
részhalmazéanak fiiggetlen teszteléséhez. Erre a részhalmazra az értékeld egy olyan tesztelési
megkozelitési modot alkalmaz, amely eltér a fejlesztoétol, kiilondsen akkor, ha a fejlesztoi
tesztek hianyosak.

A fejlesztéi tesztelési dokumentacid helyességének értékeléséhez, illetve uj tesztek
készitéséhez az értékeldnek meg kell értenie a TSF elvart, tervezett mikodését — mind
beliilrél, mind a TSFI-n keresztiil 1athatdé modon - azon SFR-ek Gsszefliggésében, melyek
kielégitésére 1étrehoztak ezeket. Az értékeld valaszthatja azt az utat, hogy a TSF-ct és a TSFI-
t alrendszerekre bontja az ST funkciondlis teriiletei alapjan (naplé alrendszer, napldzéssal
kapcsolatos TSFI, hitelesité modul, hitelesitéssel kapcsolatos TSFI, stb.) ha az ST ezt nem
bontotta mar fel igy, majd egyszerre csak egy alrendszerre 6sszpontosit. Minden alrendszerre
megvizsgalja az ST kovetelményt és a fejlesztdi és az utmutatdé dokumentacido vonatkozd
részeit, hogy megértse azt, milyen mikodést varnak el a TOE-tol. A fejlesztoi
dokumentéiciora ¢épiild bizalom aldhizza a tesztelés lefedettségének (ATE COV) ¢és
mélységének (ATE DPT) fliggdségét a fejlesztés (ADV) garanciaosztalytol. (Az alap
garanciaszint még nem tartalmaz a tesztelés mélységére vonatkozé kovetelményeket.)

A CC a csaldadok 0OsszetevOinek alkalmazasakor elkiiloniti a tesztelés lefedettségét és
mélységét a funkcionalis teszteléstdl, a rugalmassdg fokozasa érdekében. A csaladok
kovetelményeit azonban egyiitt kell alkalmazni annak biztositasa érdekében, hogy a TSF a
munka megdupldzodasdhoz vezet a kiilonb6z6 altevékenységek kozott. Az aldbbi alkalmazasi
megjegyzések az altevékenységek kozotti szoveg ismétléseket minimalizaljak.

6.2.3.4.1.2. A TOE elvart mikodésének megértése

A tesztelési dokumentacid helyességének értékelése, illetve 0j tesztek készitése eldtt az
értékelonek meg kell értenie a biztonsagi funkciok elvart, tervezett miikddését azon
kovetelmények 0sszefliggésében, melyek kielégitésére 1étrehoztak ezeket.

Mint ahogyan korabban emlitésre keriilt, az értékelé valaszthatja a TSF és a TSFI
alrendszerekre bontasat az ST-ben szereplé SFR-ek (naplozas, hitelesités, stb.) szerint, majd
egyszerre csak egy alrendszerre Osszpontosithat. Az értékelé vizsgaljon meg minden ST
kovetelmeényt, valamint a funkcionalis specifikicid és az Utmutatd dokumentacid vonatkozo
részeit, hogy megértse azt, milyen mitkédést varnak el az érintett TSFI-t6l. Hasonloan, az
értékeld vizsgalja meg a TOE terv és a biztonsagi szerkezet dokumentacid vonatkozo részeit,
hogy megértse azt, milyen miikodést varnak el a TSF érintett alrendszereitdl €s moduljaitol.

A tervezett mikodés megértése utdn az értékeld vizsgidlja meg a tesztelési tervet, hogy
attekintést kapjon a tesztelés modszerérdl. A legtobb esetben a tesztelési modszer egy TSFI
kivaltasa, majd a valaszok megfigyelése. A kiviilrdl lathatdo funkcionalitasok kozvetleniil
tesztelhetOk, amikor viszont a funkcionalitds a TOE-n kiviilr6l nem lathaté (példaul a
maradvany informacié védelmi funkcionalitas), akkor mas eszkozoket kell alkalmazni.

A tesztelés, illetve egyéb modszerek a funkcionalitas elvart mitkodésének ellendrzésére
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Azon esetekben, melyekben nem célszerii, vagy nem lehetséges a tesztelés (amikor nincs
kiviilrdl lathato TSFI), a tesztelési tervnek alternativat kell adnia a tervezett viselkedés,
mikddés ellendrzésére. Az értékeld feleldssége az alternativ modszer alkalmassdganak
megitélése. A kovetkezOket azonban ajanlott figyelembe venni az egyéb moddszerek
alkalmassaganak megallapitasakor:

a) elfogadhato alternativ modszer a megvaldsitasi reprezentacié elemzése annak
megallapitasa érdekében, hogy a megkivant miikodést mutatja-e a TOE. Ez jelenthet
kod vizsgalatot egy szoftver TOE, vagy chip-maszk vizsgalatot egy hardver TOE
esetén.

b) elfogadhaté a fejleszt6 integracids vagy modul tesztelése altal kapott bizonyiték
felhasznalasa is, még ha az értékelési garanciaszint nincs is aranyban a TOE
modulok alacsony szintl leirasaval (ADV_TDS.3 értékelési altevékenység), vagy a
megval6sitas leirasaval (ADV_IMP.1 értékelési altevékenység). Amennyiben a
fejlesztd integracios vagy modul tesztelését haszndljak egy biztonsagi funkcionalités
elvart mikodésének ellendrzése soran, akkor meg kell arrél gy6z6dni, hogy a
tesztelési bizonyiték a TOE aktualis megvalositasat tiikrozi-e. Amennyiben az
alrendszer vagy a modulok valtoztak a tesztelés ota, akkor bizonyitékra van sziikség
arrol, hogy a valtoztatasokat nyomon kovették és elemezték, vagy ilyen esetekben
altalaban tovabbi teszteket kell elvégezni.

Hangstlyozni kell, hogy a tesztelési munka kiegészitése alternativ modszerekkel csak akkor
jérhato ut, ha mind a fejlesztd, mind az értékeld ugy itéli meg, hogy nincs mas praktikus
lehetdség egy biztonsagi funkcid tervezett miikddésének tesztelésére.

A tesztek megfelel6ségének ellendrzése

A tesztelés altal megkdvetelt kezdeti feltételek kialakitdsdhoz sziikség van a tesztelés
elofeltételeire. Ezek kifejezhetok bedllitando paraméterekkel, vagy a tesztelés sorrendjének
kialakitasaval, olyan esetekben, amikor az egyik teszt befejezése teremti meg egy masik teszt
sziikséges elofeltételeit. Az értékeldnek meg kell allapitania, hogy az eléfeltételek teljesek €s
alkalmasak-e, nehogy a megfigyelt teszteredmények az elvart eredmény iranyaba
befolyasoljak a folyamatot.

A tesztelési Iépések €s vart eredmények meghatarozzak a TSFI-re alkalmazandé feladatokat
¢és paramétereket, valamint, hogy a vart eredményeket milyen mddon kell ellendrizni és mik
ezek az eredmények. Az értékeldonek meg kell allapitania, hogy a tesztelési 1épések és vart
eredmények 0sszhangban vannak-e a funkcionalis specifikacio TSFI leirasaval. Ez azt jelenti,
hogy a TSFI miikodés funkcionalis specifikacidban kozvetleniil leirt minden jellemzdjéhez
tartoznia kell tesztnek és vart eredménynek az adott miikodés ellendrzése érdekében.

A tesztelési tevékenység {6 célja annak megallapitdsa, hogy minden alrendszert, modult és
TSFI-t kelloképpen leteszteltek a funkcionalis specifikacioban, TOE tervben és a biztonsagi
szerkezet leirasban megfogalmazott iizemeltetési elvarasok szerint. Az alap garanciaszinten a
tesztelés még nem tartalmaz terhelés teszteket €s negativ teszteket. A tesztelési eljarasok
betekintést nyljtanak abba, hogy a fejlesztd a tesztelés soran hogyan aktivizalta a TSFI-ket,
modulokat és alrendszereket. Az értékeld ezt az informaciot felhasznalja, amikor kiegészitd
teszteket dolgoz ki a TSF fiiggetlen teszteléséhez.
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6.2.3.4.2. Funkcionalis tesztek: Az ATE FUN.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megéllapitdsa, hogy a fejlesztd vajon helyesen
hajtotta végre €¢s dokumentalta a tesztelési dokumentacidban leirt teszteket.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
C) teszt dokumentacio.

Annak mértéke, hogy a tesztelési dokumentacid6 mennyire fedje le TSF-t, fligg a lefedettség
garancialis 0sszetevijétol.

A rendelkezésre bocsatott fejlesztoi tesztekre az értékelonek meg kell allapitania a tesztek
megismételhetoségét, valamint azt, hogy a fejlesztdi tesztek milyen mértékben hasznalhatok
az értékeld fliggetlen teszteléséhez. Az értékelonek minden olyan TSFI-t, amelyekre a
fejleszt6i teszt eredmények azt mutatjdk, hogy esetleg nem a specifikaltnak megfeleléen
hajtédnak végre, a megfeleldség vagy meg nem feleldsség megallapitasa érdekében fiiggetlen
tesztelés ala kell vetnie.

6.2.3.4.21. Az ATE_FUN.1.1E értékeldi akcio

ATE FUN.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ATE FUN.1.1C A tesztelési dokumentacionak tartalmaznia kell a tesztelési terveket, az elvart
teszteredményeket €s a tényleges teszteredményeket.

ATE_FUN.1-1 Az értékeldnek ellendriznie kell, hogy a tesztelési dokumentécio tartalmazza-e
a tesztelési terveket, az elvart eredményeket €s a tényleges teszt eredményeket.

Az értékeld ellendrizze, hogy a tesztelési terveket, az elvart eredményeket és a tényleges teszt
eredményeket belefoglaltak-e a tesztelési dokumentacidba.

ATE FUN.1.2C A tesztelési terveknek azonositaniuk kell a végrehajtando teszteket, és le kell
irniuk minden teszt végrehajtasanak forgatokonyvét. Ezen forgatokonyveknek tartalmazniuk
kell a mas tesztek eredményeitdl valé minden sorrendbeli fiiggést.

ATE_FUN.1-2 Az értékeldnek ellendriznie kell, hogy a tesztelési terv leirja-e minden teszt
végrehajtasanak forgatokonyvét.

Az értékelének meg kell allapitania, hogy a tesztterv nyujt-e informacidkat a hasznalt
tesztkonfiguracidra vonatkozoan: mind a TOE konfiguraciora, mind pedig minden hasznalt
tesztberendezésre  vonatkozoéan. Ennek az  informacidnak a  tesztkonfiguracid
reprodukalhatosdganak biztositasahoz kelléen részletesnek kell lennie.
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Az értékelonek azt is meg kell allapitania, hogy a tesztterv nyujt-e informaciot arrdl, hogy
hogyan kell végrehajtani a tesztet: az Osszes sziikséges automatizalt inditdsi eljarasrol (és
hogy ezek igényelnek-e futasi jogosultsagot), az alkalmazandd bemenetekrél és ezek
alkalmazésarol, hogyan lehet megkapni a kimenetet, valamennyi automatikus torlési eljarasrol
(é¢s hogy ezek igényelnek-e futasi jogosultsagot), stb. Ennek az informécionak a teszt
reprodukalhatdsaganak biztositdsdhoz kelléen részletesnek kell lennie.

Az értékeld e munkaegység végrehajtasa sordn alkalmazhat mintavételezési modszert.

ATE_FUN.1-3 Az értékelonek meg kell vizsgalnia a tesztelési tervet annak megéllapitasa
érdekében, hogy a TOE teszt konfiguracioja megegyezik-e az ST-ben az értékelésre megadott
konfiguracioval.

A tesztelési tervben ugyanazt az egyedi hivatkozast kell alkalmazni a TOE-ra, mint amit a
Konfiguracio kezelési képességek (ALC_CMC) altevékenységekben fektettek le, illetve amit
az ST bevezetdjében azonositottak.

Az ST egynél tobb konfiguracidt is meghatarozhat az értékeléshez. Az értékeld ellendrizze,
hogy a fejlesztd altal a tesztelési dokumenticioban azonositott Osszes teszt konfiguracid
megfelel-e az ST-nek. Példaul az ST olyan kotelezben beallitandé konfiguracios
lehetdségeket hatdrozhat meg, amelyek befolyasoljak, hogy a TOE milyen részekbdl alljon,
belefoglalva vagy kizarva egyes részeket. Az értékeld ellendrizze, hogy a TOE Gsszes ilyen
valtozatat figyelembe vették.

Az értékeld vegye figyelembe azokat az ST-ben leirt, a TOE {lizemeltetési kdrnyezetére
vonatkoz6 biztonsagi céljait, amelyek a teszt kornyezetre alkalmazhatok. Lehet hogy néhany
cél nem alkalmazhatdo a teszt kornyezetre. Példaul egy a felhasznaldi engedélyekkel
kapcsolatos cél nem alkalmazhatd, mig a ,csatlakozds a halozathoz egyetlen ponton”
alkalmazhato.

Az értekeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ATE_FUN.1-4 Az értekelonek meg kell vizsgalnia a tesztelési tervet annak megallapitasa
érdekében, hogy az elegendd utasitast tartalmaz-e a sorrendi fliggdségekre.

Bizonyos 1épések végrehajtasara sziikség lehet a kezdeti feltételek kialakitasa érdekében.
Pé¢ldaul a felhasznaldi fiokokat fel kell venni, mieldtt azokat tordlni lehet. Egy példa a
sorrendiségi fligglségre: eldszor azokat a tevékenységeket kell végrehajtani, melyek
naplobejegyzéseket allitanak eld, s csak ezt kovetden lehet a naplobejegyzéseket kereso €s
rendezd tesztekkel foglakozni. Masik példa a sorrendiségi fliggdségre: egyik teszteset allitja
eld azt az adatallomanyt, amely egy masik teszt eset szamara bemenetként szolgal.

Az értekeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ATE_FUN.1.3C Az elvart teszteredményeknek be kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezd varhatd kimeneteket.
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ATE_FUN.1-5 Az értékelonek meg kell vizsgalnia a tesztelési dokumentdciot annak
megallapitasa érdekében, hogy az tartalmazza-e az 9sszes vart teszteredményt.

Az elvart teszteredmények annak megallapitasahoz sziikségek, hogy egy tesztet sikeresen
végrehajtottak-e vagy sem. Az elvart teszteredmények akkor tekinthetok kielégitének, ha
egyértelmiiek, és megfelelnek az adott tesztelési modszer alapjan vart miikodésnek.

Az értékeld e munkaegység végrehajtasa sordn alkalmazhat mintavételezési modszert.

ATE FUN.1.4C A tényleges teszteredményeknek Osszhangban kell allniuk az elvart
teszteredményekkel.

ATE_FUN.1-6 Az értékelonek ellendriznie kell, hogy a tesztelési dokumentacidban szerepld
vart teszteredmények 6sszhangban allnak-e a tényleges teszteredményekkel.

A fejlesztd altal atadott tényleges és vart teszteredmények Osszehasonlitasa felfedi a két
eredményhalmaz kozotti kiillonbségeket. Lehet, hogy a tényleges teszteredmények kozvetlen
Osszehasonlitdsa nem torténhet meg bizonyos adatok egyszeriisitése vagy 0sszevondsa elott.
Ilyenkor a fejlesztdi tesztelési dokumentacidban ismertetni kell a tényleges adatokat
egyszerlsitd vagy dsszevono eljarasokat.

Példaul a fejlesztonek tesztelnie kell egy iizenettar tartalmat egy haldzati kapcsolat utan, az
lizenettar tartalmanak megallapitasa érdekében. Az lizenettdr egy bindris szdmot tartalmaz,
amelyet valamilyen mas adatmegjelenitési forméaba kell atalakitani az értelmezhetdség
érdekében. A fejlesztonek tehat le kell irnia az adat magas szintli dbrdzolasi formaba torténd
atalakitasanak modjat, hogy az értékeld is végre tudja azt hajtani (szinkron vagy aszinkron
atvitel, stop bitek szama, paritas, stb.).

Megjegyzendd, hogy a tényleges adatok egyszeriisité vagy 0sszevond folyamatanak leirasat
az értékeld nem a sziikséges modositasok tényleges elvégzésére hasznalja, hanem a folyamat
megfeleldségének értékelésére. A fejlesztd feladata az elvart teszteredmények atalakitasa
olyan formara, amely konnyen Gsszehasonlithato a tényleges teszteredményekkel.

Az értékeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ATE_FUN.1-7 Az értékelonek jelentést kell készitenie a fejlesztd tesztelési munkajarol,
attekintést adva a tesztelési modszerrdl, konfiguraciorol, mélységrdl és eredményekrol.

Az értékelési jelentésben rogzitett fejlesztdi tesztelésrdl sz6ld informacid lehetdveé teszi az
értékel6 szamara, hogy bemutassa az altalanos tesztelési modszert és a fejleszt6 altal a TOE
tesztelésébe fektetett munkat. A cél a fejleszto tesztelési munkdjanak érdemi attekintése. Nem
cél, hogy az értékelési jelentésben a fejlesztdi teszteléssel kapcsolatos informacidok a
specifikus tesztlépések vagy egyedi tesztek eredményeinek pontos megismétlése legyenek. A
cél elegendd részletesség biztositasa mas értékeldk és a tanlsitd szervezet szamdra ahhoz,
hogy betekintést kapjanak a fejlesztd tesztelési modszerébe, a veégrehajtott tesztek
nagysagrendjébe, a TOE teszt konfigurdcidjadba ¢és a fejlesztéi tesztelés 4ltalanos
eredményébe.
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Az értékelési jelentés fejlesztdi tesztekrdl szold részében altaldban az alabbi informacidk
talalhatok:

a) TOE teszt konfiguraciok. A ténylegesen tesztelt TOE konfiguraciok, koztiik az,
hogy a teszt felallitdsa vagy a tesztet kovetd rendteremtés igényelt-e kiilon
jogosultsagt kodot.

b) Tesztelési modszer. Az alkalmazott fejlesztdi tesztelési stratégia attekintése.

€) Tesztelési eredmények. A fejlesztbi tesztelés eredményének attekintd leirasa.

E lista korantsem teljes, csupan megmutat néhany teriiletet, melyeknek a fejlesztoi teszteléssel
kapcsolatosan az értékelési jelentésben szerepelni kell.

6.2.3.4.3. Lefedettség: Az ATE _COV.2 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a fejlesztd letesztelte-e az
Osszes TSFI-t, és hogy a fejlesztd teszt lefedettség elemzése szemlélteti-e a tesztelési
dokumentacioban azonositott tesztek €s a funkcionalis specifikdcioban leirt TSFI-k kozotti
megfelelést.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacid,
C) teszt dokumentacio,
d) tesz lefedettség elemzés.

6.2.3.4.3.1. Az ATE_COV.2.1E értékel6i akcié

ATE COV.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkozd minden
kovetelménynek.

ATE COV.2.1C A teszt lefedettség elemzésének szemléltetnie kell a tesztelési
dokumentacioban azonositott tesztek és a funkcionalis specifikdcioban leirt TSFI-k kozotti
megfelelést.

ATE_COV.2-1 Az értékelonek meg kell vizsgalnia a teszt lefedettség elemzését annak
megallapitdsa érdekében, hogy a tesztelési dokumentacioban azonositott tesztek és a
funkcionalis specifikacioban leirt interfészek kozotti megfeleltetés pontos-e.

A megfeleltetés bemutatasara egy egyszerii Kereszt-tablazat is elegendd lehet. A teszt
lefedettség elemzésben szerepld teszteket €s interfészeket egyértelmiien kell azonositani.
Emlékeztetjiik az értékeldt arra, hogy nem kell a tesztelési dokumentéaci6é valamennyi tesztjét
leképezni a funkciondlis specifikacidban leirt interfészekre.

ATE_COV.2-2 Az értékelonek meg kell vizsgalnia a tesztelési tervet annak megallapitasa
érdekében, hogy a tesztelési modszer minden interfész esetén szemlélteti-e az adott interfész

elvart mukodését.

Ehhez a munkaegységhez Gtmutat6 talalhatd az alabbi alkalmazéasi megjegyzésekben:
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a) 6.2.5.4.1.1, A TOE elvart miikodésének megértése
b) 6.2.5.4.1.2, A tesztelés, illetve egyéb modszerek a funkcionalitas elvart
miikodésének ellendrzésére

ATE_COV.2-3 Az értékelonek meg kell vizsgalnia a teszt eljarasokat annak megallapitasa
érdekében, hogy a teszt eldfeltételek, a tesztelési 1épések és az elvart eredmény(ek)
megfelelden tesztelnek-e minden interfészt.

Ehhez a funkcionalis specifikaciora vonatkozé munkaegységhez utmutato talalhatoé az aldbbi
alkalmazasi megjegyzésben:
a) 6.2.5.4.1.3, A tesztek megfelel6ségének ellendrzése.

ATE COV.2.2C A teszt lefedettség elemzésének szemléltetnie kell, hogy a funkcionalis
specifikacioban leirt 6sszes TSFI-t letesztelték.

ATE_COV.2-4 Az ¢értékelonek meg kell vizsgalnia a teszt lefedettség elemzését annak
megallapitdsa érdekében, hogy a funkciondlis specifikacioban leirt interfészek és a tesztelési
dokumentéacidban azonositott tesztek kdzotti megfeleltetés teljes-e.

A funkcionalis specifikacioban szereplé valamennyi TSFI-nek meg kell jelennie a teszt
lefedettség elemzésében, és ezeket le kell képezni a tesztekre a teljesség kimutatdsa
érdekében, az interfészek teljes korti specifikacio tesztelése ugyanakkor nem kovetelmény.
Nyilvanvaldéan hidnyos a lefedettség, ha a funkciondlis specifikdcioban azonositott egyik
interfészhez nem rendeltek tesztet.

Emlékeztetjiik az értékelot arra, hogy nem kell a tesztelési dokumentacié valamennyi tesztjét
leképezni a funkcionalis specifikdcioban leirt interfészekre.

6.2.3.4.4. Figgetlen tesztelés: Az ATE_IND.2 altevékenység értékelése

Ennek az altevékenységnek a célja a TSFI egy részhalmazanak fiiggetlen tesztelésével annak
megallapitasa, hogy a TOE a terv dokumentacioban eldirt modon mikodik-e, valamint a
fejlesztoi tesztek megbizhatosaganak ellendrzése egy azokbdl vett minta végrehajtasaval.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
c) TOE terv,
d) tizemeltetési felhasznaldi Gtmutato,
e) elékészito felhasznaloi ttmutato,
f) konfiguracio kezelés dokumentacio,
g) tesztelési dokumentacio,
h) a tesztelésre alkalmas TOE.
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6.2.3.4.41. Az ATE_IND.2.1E értékeléi akcio

ATE IND.2.1E Az ¢értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ATE_IND.2.1C A TOE-nek tesztelésre alkalmas allapotban kell lennie.

ATE_IND.2-1 Az értékeldnek meg kell vizsgalnia a TOE-t annak megallapitasa érdekében,
hogy a teszt konfiguraci6 megegyezik-e az ST-ben meghatarozott, értékelés alatt allo
konfiguracioval.

A fejleszté altal biztositott és a teszt tervben azonositott TOE-nek ugyanazt az egyedi
hivatkozast kell alkalmaznia, mint amit a ,,Konfiguracié kezelés képességei” (ALC CMC)
altevékenységekben fektettek le, illetve amit az ST bevezetdjében azonositottak.

Az ST meghatarozhat egynél tobb konfiguraciot is az értékeléshez. A TOE tobb kiilonalld
hardver és szoftver elembdl allhat, melyeket az ST-nek megfeleléen kell tesztelni. Az értékeld
ellendrizze, hogy valamennyi teszt konfiguracio ellentmondas mentes-e az ST-vel.

Az értékeld vegye figyelembe azokat az ST-ben leirt, a TOE {izemeltetési kdrnyezetére
vonatkoz6 biztonsagi célokat, amelyek a teszt kornyezetre alkalmazhatok. Lehet hogy néhany
cél nem alkalmazhatdo a teszt kornyezetre. Példaul egy a felhasznaldi engedélyekkel
kapcsolatos cél nem alkalmazhatd, mig a ,csatlakozds a halozathoz egyetlen ponton”
alkalmazhato.

Béarmilyen tesztelési er6forras (mérdmiiszer, elemzd késziilék) hasznalatakor az értékeld
feleldssége annak biztositasa, hogy ezek az eréforrasok megfelelden hitelesitve legyenek.

ATE_IND.2-2 Az értékelonek meg kell vizsgalnia a TOE-t annak megallapitasa érdekében,
hogy azt megfelelden telepitették-e, és ismert allapotban van-e.

Az értekeld a TOE allapotat tobbféle modon is megallapithatja. Példaul az AGD PRE.1
altevékenység értékelésének eldzetes sikeres befejezése teljesiti ezt a munkaegységet, ha az
értekel6 még bizonyos abban, hogy a tesztelésre hasznalt TOE-t megfelelden telepitették és
ismert allapotban van. Amennyiben nem ez a helyzet, akkor az értékelonek a fejlesztd
eljarasait kell kovetnie a TOE telepitéséhez és inditdsahoz, kizardlag a rendelkezésére
bocsatott utmutatokra timaszkodva.

Amennyiben az értékeldnek végre kell hajtania a telepitési 1€péseket, mert a TOE ismeretlen
allapotban van, akkor e munkaegység sikeres befejezése kielégitheti az AGD PRE.1-5

munkaegységet is.

ATE IND.2.2C A fejlesztonek biztositania kell a TSF fejlesztoi funkcionalis tesztelése soran
hasznalt er6forras-készlettel azonos eszkozkészletet.
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ATE_IND.2-3 Az értékelonek meg kell vizsgalnia a fejlesztd altal rendelkezésére bocsatott
eréforras-készletet annak megallapitdsa érdekében, hogy az azonos-e a TSF fejlesztoi
funkcionalis tesztelése soran alkalmazott eréforrasokkal.

A fejlesztd altal hasznalt erdforras-készletet a fejlesztoi tesztelési terv dokumentalja, az
ATE FUN funkcionalis tesztelés csaladban meggondolt modon. Az erdforras-készlet tobbek
kozott felolelhet laboratoriumi hozzaférést és specidlis teszt berendezéseket is. Azokat az
er6forrasokat, melyek nem egyeznek meg a fejleszto altal hasznaltakkal, azonossa kell tenni a
teszteredményekre gyakorolt lehetséges hatasuk szerint.

6.2.3.4.42. Az ATE_IND.2.2E értékeléi akcié

ATE IND.2.2E Az értékelonek végre kell hajtania a tesztelési dokumentacioban szerepld
tesztek valamely részhalmazat (mintdjat) a fejlesztdi teszt eredmények ellendrzése érdekében.

ATE_IND.2-4 Az értékeldnek el kell végeznie a tesztelést a fejlesztdi tesztelési tervben ¢€s
eljarasokban talalhat6 tesztekbdl vett mintara.

E munkaegység célja, hogy az értékeld elegendd szdmu fejlesztdi teszt végrehajtasaval
meggy6zodjon a fejlesztdi teszteredmények érvényességérol. A minta nagysagardl, és a
mintat alkot6 fejlesztdi tesztekrdl az értékeld dont (lasd 7.2.1).

Minden fejlesztoi teszt visszavezethetd specidlis interfészekre. Ezért a mintat alkotd tesztek
kivalasztasakor figyelembe vett tényezok hasonloak az ATE IND.2-6 munkaegységnél
leirtakhoz. Ezen kiviil az értékeld alkalmazhat véletlenszerli mintavételezési mddszert is a
fejlesztdi tesztek kivalasztasadhoz, mintaba vételéhez.

ATE_IND.2-5 Az értékelonek ellendriznie kell, hogy a tényleges teszteredmények
Osszhangban allnak-e az elvart teszteredményekkel.

A tényleges és az elvart teszteredmények kozti kiilonbségek az ellentmondés feloldasara
késztetik az értékeldt. Az értékeld altal feltart ellentmondast a fejlesztd is feloldhatja kielégitd
magyarazattal vagy az eltérések feloldasaval.

Amennyiben nincs kielégité magyarazat vagy feloldas, akkor az értékeld kevésbé
megbizhatonak itélheti a fejlesztoi tesztelést, és novelheti a tesztelési minta nagysagat. Annak
megerdsitése érdekében, hogy az ATE IND.2-4 munkaegységben azonositott mintat
megfelelden tesztelték, a fejlesztdi tesztelésben taldlt hianyossagokat meg kell sziintetni, akar
a fejlesztoi tesztelés kijavitasaval, akar az értékeld altal végzett 0j tesztekkel.

6.2.3.4.43. Az ATE_IND.2.3E értékel6i akcio

ATE IND.2.3E Az értekelonek tesztelnie kell a TSF interfészeinek egy részét annak
megerdsitése érdekében, hogy a TSF a specifikaltaknak megfelelden mikodik.

ATE_IND.2-6 Az értékeldnek meg kell terveznie egy tesztkészletet.
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Az értékeld valassza ki a TOE-nek megfeleld tesztkészletet €s tesztelési stratégiat. Egy
lehetséges szélsdséges tesztelési stratégia szerint a tesztkészlet annyi interfészt tartalmaz,
amennyi csak tesztelhetd kevés szigorral. Egy masik lehetséges tesztelési stratégia, hogy a
teszt néhany interfészre terjed ki azok fontossaga szerint €s ezeket igen alapos ellendrzésnek

vetik ala.

Az értékeld altal kovetett tesztelési modszer altalaban e két szélsOséges eset kozé esik. Az
értékelonek ajanlott az interfészek nagy részére legalabb egy tesztet végrehajtania, de a
tesztelésnek nem kell teljes korii specifikacio-tesztelésnek lennie.

Az értékeldnek a tesztelendd interfész részhalmaz kivalasztasakor az aldbbi tényezoket kell
figyelembe vennie:

a)

b)

c)

A fejlesztoi tesztelés bizonyitékai. Ez a kovetkezokbdl all: tesztelési dokumentécio,
teszt lefedettség elemzés, teszt mélység elemzés. A fejlesztoi teszt bizonyiték
betekintést nyujt abba, hogy a fejlesztd a tesztelés sordn hogyan aktivizalta a
biztonsagi funkciokat. Az értékeld ezt az informacidt felhasznalja a TOE fiiggetlen
teszteléséhez sziikséges 11 tesztek tervezésékor. Fokozottan 4t kell gondolnia a
kovetkezdket:
aa) Az interfészekre vonatkozo fejlesztdi tesztelés bovitése. Az értékeld
végrehajthat ugyanolyan tipusu teszteket valtozo paraméterekkel az
interfész szigorubb tesztelése céljabol.
ab) Az interfészekre vonatkozo fejlesztdi tesztelési stratégia kiegészitése. Az
értekeld modosithatja egy adott interfészeknél alkalmazott tesztelési
modszert egy Uj tesztelési stratégiat alkalmazva.
Azon interfészek szdma, melyekbdl a tesztkészlet késziil. Amennyiben a TOE csak
kis szam1, viszonylag egyszerl interfészt tartalmaz, célszerli lehet az 6sszes szigort
tesztelése. Mas esetekben ez nem koltség-hatékony modszer, ekkor mintavételezésre
van sziikség.
Az értékelési tevékenységek egyensulyanak fenntartasa. A tesztelésbe fektetett
értékeldi munka alljon ardnyban a tobbi értékelési feladatba fektetett munkaval.

Az értékeld valassza ki az interfészek részhalmazat. Ez a kivalasztds tobb tényez6tdl fligg, és
e tényezOk is hatast gyakorolnak a tesztkészlet méretére:

a)

b)

Az interfészek fejlesztdi tesztelésének szigora. Azokat az interfészeket, melyekre az
értékeld tovabbi tesztelés sziikségességét allapitja meg, ajanlott a tesztkészletbe
bevenni.

A fejlesztoi teszteredmények. Amennyiben a fejlesztoi teszteredmény kétséget
tamaszt az értékelOben egy interfész megfeleld megvalositasaval kapcsolatban, az
adott interfészt ajanlott a tesztkészletbe bevenni.

Az interfészek fontossaga. Azokat az interfészeket, amelyek a tobbieknél
fontosabbak, ajanlott a tesztkészletbe bevenni. A ,,fontossag” egyik jelentds
tényezdje a biztonsagi jelentdség (az SFR-t érvényre juttatd interfészek fontosabbak
az SFR-t tamogato interfészeknél, ezek pedig fontosabbak az SFR-be nem
beavatkozo interfészeknél, lasd 6.2.3.1.2 ADV_FSP.2 alfejezet). A ,,fontossag”
masik jelentds tényezdje az adott interfészre képezhetd SFR-ek szama (ahogyan azt
az ADV-beli absztrakcids szintek kdzotti megfelelés azonositasakor
meghatarozzak).
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d) Az interfészek bonyolultsaga. A bonyolult megvalositast igényl6 interfészek
bonyolult teszteket kovetelhetnek meg a fejlesztoktol és az értékeldktdl, melyek
sulyos, a koltség-hatékonysaggal ellentétes kovetelmények. Ugyanakkor a bonyolult
interfészeknél nagyobb a hibakra bukkanas valoszintisége, igy jo jeloltek lehetnek a
tesztkészletbe. Az értékeldnek a fenti két ellentétes szempontot kell mérlegelnie.

e) Kozvetett tesztelés. Egyes interfészek tesztelése gyakran mas interfészek kozvetett
tesztelésével is jar, igy ezek tesztkészletbe vétele maximalizélja a tesztelt interfészek
szamat (még ha csak kozvetett modon is). Egyes interfészeket altalaban széleskori
biztonsagi funkcionalitdsra hasznalnak, igy egy hatékony tesztelési megkozelités
ezeket megcélozza.

f) Az interfészek tipusai (pl. programozott, parancs-soros, protokoll). Az értékelonek a
TOE altal tdmogatott minden TOE altal tdmogatott interfész tipusbol ajanlott
bevennie teszteket.

0) Uj vagy szokatlan megoldasokat hasznal¢ interfészek. Amennyiben a TOE tjszer(i
vagy szokatlan tulajdonsagokat tartalmaz, melyek erds tizleti hangsulyt kaphatnak,
az ezeknek megfeleld interfészek is erds jeldltek a tesztelésre.

A fenti utmutatd kiemeli a megfeleld tesztkészlet kivalasztasi folyamata soran figyelembe
veendd tényezdket, de semmiképpen nem tekinthetd teljesnek.

ATE_IND.2-7 Az értékelonek el kell készitenie a tesztkészlethez a tesztelési dokumentaciot,
amely kell6képpen részletes a tesztek megismételhetdsége érdekében.

A TSF elvart mikddésének az ST-bdl, a funkcionalis specifikaciobdl és a TOE tervbdl torténd
megértése utan az értékeldnek meg kell hataroznia az interfész tesztelésére leginkabb
alkalmas modot. Az értékelo kiillondsen az alabbiakat vegye figyelembe:

a) ahasznalni kivant modszer, példaul egy kiilsé vagy egy belsé interfészt tesztelnek,
esetleg egy alternativ teszt modszert (pl. kiilonleges esetben kod vizsgalatot)
alkalmaznak,

b) az interfész(ek), melye(ke)t a tesztelésnél és a valaszok megfigyelésénél hasznalnak,

C) ateszteléshez sziikséges kezdeti feltételek (példaul barmely sziikséges kiilonleges
objektum vagy szubjektum, a sziikséges biztonsagi tulajdonsagokkal),

d) ateszteléshez sziikséges specialis berendezések, mely vagy egy interfész
aktivizaladsadhoz (pl. csomag generatorok), vagy egy interfész megfigyeléséhez (pl.
halozati analizatorok) sziikségesek.

Az értékeld tesztelhet tigy 1s minden interfészt, hogy teszt-esetek sorozatat hasznalja, ahol az
egyes teszt-eset az adott interfészt elvart miikodésének egy kiilonleges szempontjat vizsgalja.

crer

visszavezetve azokat az érintett interfész(ek)re.

ATE_IND.2-8 Az értékeldnek végre kell hajtani a tesztelést.

Az értékeld az elkészitett tesztelési dokumentaciot alapként hasznalja a TOE tesztelésének
végrehajtasahoz. Bar a végrehajtando tesztelés alapja a tesztelési dokumentacio, az értékeld

ad hoc is végezhet teszteket. A tesztelés soran feltart TOE viselkedés alapjan az értékeld 1j
teszteket is készithet. Az 0j teszteket is le kell irni a dokumentécioban.
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ATE_IND.2-9 Az értékeldnek jelentésbe kell foglalnia a tesztkészletben szerepld tesztekrdl az
alabbi informaciokat:
a) atesztelendd interfész azonositasa;
b) a tesztekhez sziikséges berendezések Gsszekapcsolasahoz és beallitasahoz tartozo
utasitasok;
C) ateszt eléfeltételek kialakitasara vonatkozo utasitasok;
d) az interfész kivaltasara (aktivizalasara) vonatkozo utasitasok;
e) az interfész mikodésének megfigyelésére vonatkozo utasitasok;
f) az Gsszes elvart eredmény leirasa, valamint a megfigyelt viselkedés és az elvart
eredmények Osszehasonlitasahoz sziikséges elemzések;
g) atesztek lezarasara és a TOE tesztelés utani allapotanak kialakitasara vonatkozo
utasitasok;
h) tényleges teszteredmények.

A leirasnak olyan részletességiinek kell lennie, hogy egy masik értékeld képes legyen
megismételni a teszteket és azonos eredményt kapjon. Mig a teszteredmények bizonyos részei
eltérhetnek egymastol (pl. naplorekordok datum és idébejegyzései), az altalanos eredménynek
meg kell egyezni.

Lehetnek olyan esetek, amikor sziikségtelen e munkaegységben minden informacidt megadni
(példaul egy teszt tényleges eredménye nem koveteli meg az elemzést, miel6tt az elvart
eredmények Osszehasonlitdsa nem torténik meg). Ennek eldontése és a dontés indoklasa az
értékeld hataskore.

ATE_IND.2-10 Az értékelének ellendriznie kell, hogy a tényleges teszteredmények
megegyeznek-e az elvart eredményekkel.

Barmilyen kiilonb6z6ség az elvart és tényleges eredmények kozott a TOE helytelen
miikddését vagy a dokumentaciod hibajat jelezheti. A nem vart tényleges eredmény a TOE
vagy a tesztelési dokumentacio javitasat, esetleg a tesztek Osszedllitdsanak modositasat,
bizonyos tesztek megismétlését igényelheti. Ennek eldontése és a dontés indoklasa az értékeld
hataskore.

ATE_IND.2-11 Az értékelonek az értékelési jelentésben le kell irnia az értékeldi tesztelési
munkat, attekintést adva a tesztelési modszerrdl, konfiguraciorol, mélységrdél és
eredményekrol.

Az értékelési jelentésben rogzitett értékeldi tesztelésrdl szold informdacio lehetové teszi az
értekeld szdmara, hogy bemutassa az altalanos tesztelési modszert és a tesztelésbe fektetett
munkat. A cél a tesztelési munka érdemi attekintése. Nem cél, hogy az értékelési jelentésben a
teszteléssel kapcsolatos informacidk a specifikus tesztlépések vagy egyedi tesztek
eredményeinek pontos megismétlése legyenek. A cél elegendd részletesség biztositasa mas
értekeldk és a tanlsitd szervezet szdmara ahhoz, hogy betekintést kapjanak a valasztott
tesztelési modszerbe, az értékeld altal végrehajtott tesztek nagysagrendjébe, a fejlesztd altal

crer

eredményébe.

EKK_EKOZIG_TERMEK_ERTEKELES 152



Termékekre vonatkozo értékelési modszertan

Az értékelési jelentés értékeldi tesztekrdl szold részében altalaban az alabbi informécidk
talalhatok meg:

a) TOE teszt konfiguraciok. A ténylegesen tesztelt TOE konfiguraciok.

b) A kivalasztott tesztelési készlet (részhalmaz) nagysaga. Az értékelés soran tesztelt
interfészek mennyisége és ennek indoklésa.

C) A részhalmazt alkoté interfészek kivalasztasanak szempontjai. Rovid allitasok
azokrol a tényezokrol, melyeket figyelembe vettek az interfészek készletbe
valasztasa soran.

d) A tesztelt interfészek. Rovid felsorolasa a készletbe keriilt interfészeknek.

e) A végrehajtott fejlesztdi tesztek. Ezek mennyisége és a kivalasztasukhoz hasznalt
szempontok rovid leirasa.

f) A tevékenység alapjan hozott hatarozat. Az értékelés soran végzett tesztelés
eredményének altaldnos elbiralasa.

E lista korantsem teljes, csupan megmutat néhany teriiletet, melyeket az értékeldi teszteléssel
kapcsolatosan az értékelési jelentésben ajanlott szerepeltetni.

6.2.3.5. A Sebezhetoség felmérés garanciaosztaly (AVA) értékelése

A sebezhetdség felmérés tevékenység célja a TOE tlizemeltetési kornyezetében 1évé hibak
vagy gyengeségek kihasznalhatdosdganak megallapitisa. Ez a megallapitds az értékelési
bizonyiték vizsgalatan, valamint az értékeld altal a nyilvanosan elérhet6 anyagokban vald
keresésen alapul, és az értékeld athatolas tesztelése tamogatja ezt.

A 7.3 melléklet részletes Utmutatot biztosit a sebezhetdség vizsgalat altalanos fogalmairdl és
megkozelités modjarol.

6.2.3.5.1. Sebezhetoségi elemzés: Az AVA_VAN.2 altevékenység értékelése

Ennek az altevékenységnek a célja annak megéllapitasa, hogy a TOE {izemeltetési
kornyezetében vannak-e alap tdmado képességgel rendelkezd tamadok altal kihasznéalhato
sebezhetdségek.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
c) TOE tervek,
d) biztonsagi szerkezet leirasa,
e) utmutaté dokumentacio,
f) tesztelésre alkalmas TOE,
g) nyilvanosan elérhet6 informaciok a lehetséges sebezhetéségek azonositasanak
tdmogatasara.

Egyéb bemenet ehhez az altevékenységhez:

a) alehetséges sebezhet6ségekre és tamadasokra vonatkozo aktualis, nyilvanosan
elérhetd informéciok (pl. egy tantsitd szervezettdl).
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Az értékeld vegye figyelembe azokat a kiegészito teszteket is, melyek az értékelés egyéb
részeinél felmeriilt lehetséges sebezhetdségek eredményeként sziilettek.

6.2.3.5.1.1. Az AVA_VAN.2.1E értékeldi akcio

AVA VAN.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

AVA VAN.2.1C A TOE-nak alkalmasnak kell lennie tesztelésre.

AVA _VAN.2-1 Az értékeldnek meg kell vizsgalnia a TOE-t annak megallapitasa érdekében,
hogy a teszt konfiguraci6 megegyezik-e az ST-ben meghatarozott, értékelés alatt alld
konfiguracioval.

A fejleszté altal biztositott és a teszt tervben azonositott TOE-nek ugyanazt az egyedi
hivatkozast kell alkalmaznia, mint amit a ,,Konfiguracio kezelés képességei” (ALC_ CMC)
altevékenységekben fektettek le, illetve amit az ST bevezetdjében azonositottak.

Az ST meghatarozhat egynél tobb konfiguraciot is az értékeléshez. A TOE tobb kiilonalld
hardver és szoftver elembdl allhat, melyeket az ST-nek megfeleléen kell tesztelni. Az értékeld
ellendrizze, hogy valamennyi teszt konfiguracio ellentmondas mentes-e az ST-vel.

Az értékeld vegye figyelembe azokat az ST-ben leirt, a TOE {izemeltetési kdrnyezetére
vonatkoz6 biztonsagi célokat, amelyek a teszt kornyezetre alkalmazhatok. Lehet hogy néhany
cél nem alkalmazhatdo a teszt kornyezetre. Példaul egy a felhasznaldi engedélyekkel
kapcsolatos cél nem alkalmazhatd, mig a ,csatlakozds a halozathoz egyetlen ponton”
alkalmazhato.

Barmilyen tesztelési er6forrds (mérOmiiszer, elemzd késziilék) haszndlatakor az értékeld
felelossége annak biztositasa, hogy ezek az er6forrasok megfelelden hitelesitve legyenek.
AVA_VAN.2-2 Az értékeldnek meg kell vizsgalnia a TOE-t annak megéllapitasa érdekében,
hogy azt megfelelden telepitették-e, &s ismert allapotban van-e.

Az értékelo a TOE allapotat tobbféle modon is megéllapithatja. Példaul az AGD PRE.1
altevékenység értékelésének eldzetes sikeres befejezése teljesiti ezt a munkaegységet, ha az
értékeld még bizonyos abban, hogy a tesztelésre hasznalt TOE-t megfelelden telepitettek és
ismert allapotban van. Amennyiben nem ez a helyzet, akkor az értékeldnek a fejlesztd
eljarasait kell kovetnie a TOE telepitéséhez ¢€s inditasahoz, kizardlag a rendelkezésére
bocsatott utmutatokra tamaszkodva.

Amennyiben az értékelének végre kell hajtania a telepitési Iépéseket, mert a TOE ismeretlen

allapotban van, akkor e munkaegység sikeres befejezése kielégitheti az AGD PRE.1-5
munkaegységet is.
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6.2.3.5.1.2. Az AVA_VAN.2.2E értékeldi akcio

AVA VAN.2.2E Az értékelonek egy keresést kell végrehajtania nyilvanos forrdsokban a
TOE lehetséges sebezhetdségeinek azonositasa érdekében.

AVA VAN.2-3 Az értékelonek tanulmanyoznia kell a nyilvanosan rendelkezésre allo
informaci6 forrasokat a TOE lehetséges sebezhetdségeinek a meghatarozasa céljabol.

Az értékeld tanulmanyozza a nyilvanosan rendelkezésre allo informacié forrasokat, amelyek
rendelkezésre allnak a TOE lehetséges sebezhetOségei meghatarozasainak eldsegitéséhez.
Sokféle nyilvanosan rendelkezésre allo informacid forras létezik, amelyeket az értékeldnek
ajanlatos figyelembe vennie, felhasznalva a vilaghalon elérheté anyagokat, beleértve a
kovetkezdket:

a) szakért6i publikaciok (folyoiratok, konyvek);

b) tanulmanyok.

Az értékeld ne korlatozza az éltala figyelembevett nyilvdnosan rendelkezésre allo
informéciokat a fentiekre, hanem vegyen figyelembe barmely egyéb vonatkozo rendelkezésre
all6 informaciot.

Az értékeld az atadott bizonyitékok vizsgalata kdozben hasznalja fel a nyilvanos informaciokat
abbol a célbol, hogy tovabbi vizsgalatokat végezzen lehetséges sebezhetdségek felkutatdsara.
Ha az értékeld problémas teriileteket hatarozott meg, vegye figyelembe azokat a nyilvanosan
rendelkezésre all6 informacidkat, amelyek az adott problémas teriiletre vonatkoznak.

Az olyan informaciok elérhetdsége, amely azonnal rendelkezésre allhat egy tdmadd szamara,
s amely el6segiti tdmaddsok meghatarozasat és megkonnyiti a tdmadasok hatékony
végrehajtasat, jelentésen megndvelheti egy adott tadmadd tadmadasi Ilehetdségeit. A
sebezhetdségi informaciok és kifinomult tdmadd eszkozok hozzaférhetésége az Interneten
nagyon valoszinlivé teszi, hogy ezeket megprobaljak felhasznalni a TOE lehetséges
sebezhetdségeinek meghatarozasara és kihasznaldsdra. A modern keresé eszkdzok az ilyen
informaciokat konnyen elérhetdvé teszik az értékeld szamara, és a publikalt lehetséges
sebezhetdségekkel, valamint a jol ismert altalanos tdimadasokkal szembeni ellenalloképesség
koltséghatékony modon meghatarozhato.

A nyilvanosan rendelkezésre 4ll6 informacid keresése célirdnyosan azokra a forrasokra
iranyuljon, amelyek a TOE alapjat képez6 termékre vonatkoznak. Az ilyen keresés terjedelme
vegye figyelembe a kovetkezd tényezoket: a TOE tipusa, az értékeld tapasztalatai ezzel a
TOE tipussal, a feltételezett timado képesség €s a rendelkezésre all6 ADV bizonyiték szintje.

A meghatarozasi folyamat iterativ, ahol egy lehetséges sebezhetdség meghatdrozasa egy
masik problémas teriilet meghatdrozasahoz vezethet, amely tovabbi vizsgalatokat igényel.

Az értékelonek jelentést kell készitenie arrdl, hogy mit tett a bizonyitékokban taldlhato
lehetséges sebezhetdségek meghatarozasara. Az ilyen tipusu keresésre azonban lehet, hogy az
értékeld nem tudja a vizsgalat megkezdése el6tt leirni a lehetséges sebezhetdségek
meghatdrozasara teendd 1épéseket, mivel lehetséges, hogy a mddszert a keresés soran talaltak
alakitjak.
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Az értékelonek jelentést kell késziteni a megvizsgalt bizonyitékokrol a lehetséges
sebezhetdségekre iranyulod keresés befejezésekor. A bizonyitékok kivalasztasa szarmazhat az
értékeld altal meghatarozott olyan problémas teriiletekbdl, amely a tdmado altal is feltehetéen
elérhetd bizonyitékhoz kapcsolddik, vagy megfelelhet az értékeld altal adott valamilyen mas
magyarazatnak.

6.2.3.5.1.3. Az AVA_VAN.2.3E értékeldi akcio

AVA VAN.2.3E Az értékelonek egy fiiggetlen sebezhetdség vizsgalatot kell végrehajtania a
TOE-ra, az utmutatdé dokumentaciét, funkcionalis specifikacidt, TOE tervet, és a biztonsagi
szerkezet leirast hasznalva, a TOE lehetséges sebezhetdségeinek azonositasa érdekében.

AVA_VAN.2-4 Az értékelonek egy keresést kell folytatnia az ST-re, az utmutatd
dokumentéciora, a funkcionalis specifikacidra, a TOE tervre és a biztonsagi szerkezet leirasra
vonatkozo6an abbol a célbol, hogy meghatarozza a TOE-ban esetlegesen el6forduld lehetséges
sebezhetdségeket.

A bizonyitékokban valo keresést a TOE-ra vonatkozo6 tervek és dokumentaciok vizsgalata
soran kell teljesiteni, majd pedig feltételezéseket vagy talalgatasokat kell tenni a TOE
lehetséges sebezhetdségeit illetden. Ezutan a feltételezett lehetséges sebezhetdségeket
fontossagi sorrendbe kell allitani az alabbiak alapjan: a sebezhet6ség fennallasdnak becsiilt
valosziniisége, a kiaknazdsdhoz sziikséges tamadd képesség (feltételezve, hogy fennall a
sebezhet6ség), az altala elérhetd feliigyelet vagy veszélyeztetés mértéke.

A biztonsagi szerkezet leirds szolgaltatja a fejlesztd sebezhetdség vizsgalatat, minthogy ez
dokumentalja, hogy a TSF hogyan védi sajat magat a nem-megbizhatdé szubjektumokkal
szemben, ¢s hogyan akaddlyozza meg a biztonsagot érvényre juttatd funkcionalitas
megkeriilését. Ennélfogva az értékeld a TSF lehetséges alaakndzasi modszerei keresésének
alapjaként hasznalja ezt a leirast a TSF védelmérdl.

Azoktol az SFR-ektdl fiiggden, amelyeket a TOE-nak teljesitenie kell az {lizemeltetési
kornyezetben, az értékeld fliggetlen sebezhetdség vizsgalata vegye tekintetbe az altalanos
lehetséges sebezhetdségeket az alabbi fejezetcimek mindegyike alatt:

a) az értékelés alatt all6 TOE tipusara vonatkozo altalanos lehetséges sebezhetdségek,

amint ilyeneket a tantsité szervezet szolgaltathat;

b) megkeriilés;

C) hamisitas;

d) kozvetlen tamadasok;

e) megfigyelés;

f) helytelen hasznalat/visszaélés.

A b) - f) tételeket részletesen magyarazza a 7.3 melléklet.
A biztonsagi szerkezet leirdst a fenti altalanos lehetséges sebezhetdségek szem elott tartasa

mellett kell mérlegelni. Minden lehetséges sebezhetdséget mérlegelni kell azon lehetséges
modok felkutatdsara, amelyekkel a TSF védelmet hatalytalanitani, a TSF-et aldaknazni lehet.
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AVA VAN.2-5 Az értékelonek az ETR-ben rogzitenie kell a meghatarozott lehetséges
sebezhetdségeket, amelyek tesztelhetok, és a TOE iizemeltetési kornyezetében szdba
jOhetnek.

Nem sziikséges a lehetséges sebezhetOségek tovabbi mérlegelése, ha az értékeld azt allapitja
meg, hogy az iizemeltetési kdrnyezetben meglévd IT vagy nem-IT intézkedések meggatoljak
a lehetséges sebezhetségek kiaknazasat az adott lizemeltetési kornyezetben. Példaul, ha a
TOE-hoz valo6 fizikai hozzaférés kizardlag a jogosult felhasznalokra van korlatozva, akkor ez
a hamisitas lehetséges sebezhetdségét eredményesen nem kihasznalhatova teheti.

Az értékelonek minden okot rogzitenie kell a Ilehetséges sebezhetdségek tovabbi
mérlegelésbdl vald kizarasara, ha azt allapitja meg, hogy a lehetséges sebezhetéség nem
keriilhet szoba az lizemeltetési kornyezetben. Egyéb esetekben az értékelonek a lehetséges
sebezhetdséget tovabbi mérlegelésre rogzitenie kell.

Az értékelonek az ETR-ben meg kell adnia a TOE-val kapcsolatos, annak iizemeltetési
kornyezetében felmeriild lehetséges sebezhetdségek listajat, mely az athatolds tesztelési
tevékenység bemeneteként hasznalhato.

6.2.3.5.1.4. Az AVA_VAN.24E értékeloi akcio

AVA VAN.24E Az értékelonek az azonositott lehetséges sebezhetdségek alapjan athatolas
tesztelést kell végrehajtania, annak megallapitasa érdekében, hogy a TOE ellenall egy alap
tamado képességgel bird tdmado altal végrehajtott timadasnak.

AVA VAN.2-6 Az értékeldnek a lehetséges sebezhetdségekre iranyuld fiiggetlen keresés
alapjan meg kell terveznie az athatolas teszteket.

Az értekeldnek kellden fel kell késziilnie az &thatolds tesztelésre annak megallapitasa
érdekében, hogy a TOE flizemeltetési kornyezetében mennyire érzékeny azokra a lehetséges
sebezhetdségekre, melyeket a nyilvanosan elérhetd informécid forrasokban valo keresés soran
azonositott. Az értékeldnek figyelembe kell vennie barmely harmadik féltdl (pl. tantsitd
szervezet) kapott, ismert lehetséges sebezhetéségre vonatkozo aktualis informaciot, valamint
a mas értékeldi tevékenységek eredményeként talalt lehetséges sebezhetdségeket is.

Az értékeldnek szem eldtt kell tartania, hogy ugyantigy, mint a biztonsagi szerkezet leiras
mérlegelése esetében a sebezhetdségek felkutatasanal (ahogyan az AVA VAN.2-3-ben
részletezve van), tesztelést kell végrehajtania a szerkezeti tulajdonsagok megerdsitésére. Ez
valoszinlileg negativ teszteket igényel, amelyek a biztonsdgi szerkezet tulajdonsagainak
garantalnia kell, hogy a biztonsagi szerkezet leirds minden fobb jellegzetessége tesztelésre
keriiljon vagy a funkcionalis tesztelésnél, vagy az értékeldi athatolas tesztelésnél.

Az athatolas tesztelést az értékeld valoszinilileg tesztesetek sorozatdval taldlja célszerlinek
elvégezni, ahol az egyes tesztesetek egy-egy adott lehetséges sebezhetdséget probalnak ki.

Az értékelore nézve nem elvards, hogy teszteket végezzen azokon a Ilehetséges
sebezhetdségeken (beleértve a nyilvanosan ismerteket is) tOlmutatéan, melyek
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kihasznalasdhoz alap tdmadd képesség sziikséges. Egyes esetekben azonban még a
kihasznalhat6sag meghatarozasa elott sziikség lehet egy teszt végrehajtasdra. Amennyiben
értékeldi tapasztalata segitségével az értékeld egy alap tdmadd képesség felett allo
kihasznalhatd sebezhetdséget tar fel, ezt az értékelési jelentésében maradvany
sebezhetdségként szerepeltetnie kell.

Egy adott lehetséges sebezhetoség kihasznalasdhoz sziikséges tdmadd képesség
meghatdrozasahoz utmutat6 talalhat6 a 7.3.4 pontban.

Az olyan lehetséges sebezhetdségek, melyek feltételezhetéen csak megemelt-alap, kdzepes
vagy magas tamado képességgel kihasznalhatok, nem eredményeznek ,,nem felelt meg”
eredményt erre az értékeldi tevékenységre. Amennyiben vizsgdlat tdmogatja a fenti
feltételezést, az érintett lehetséges sebezhetdséget a tovabbiakban nem sziikséges az athatolas
tesztelés bemeneteként kezelni. Ugyanakkor az ilyen sebezhetGséget az értékelési jelentésben
maradvany sebezhetdségként szerepeltetni kell.

Az olyan lehetséges sebezhetdségeket, melyek feltételezhetéen alap tdmadd képességgel
kihasznalhatok, és a biztonsagi célok megsértését eredményezik, a legnagyobb elsébbséggel
ajanlott a lehetséges sebezhetdségek azon listdjara felvenni, mely alapjan a TOE kozvetlen
athatolas tesztelését végzik.

AVA VAN.2-7 Az értékelonek a lehetséges sebezhetdségek listajan alapulva el kell
készitenie az athatolas tesztelési dokumentaciot, a tesztek megismételhetdségét lehetdvé tévo
részletességgel. A tesztelési dokumentacionak tartalmaznia kell az alabbiakat:
a) a lehetséges sebezhetGség azonositasat, melyre a TOE-t tesztelik;
b) az athatolas teszteléshez sziikséges minden tesztberendezés csatlakoztatasat és
beallitasat el6ird utasitast;
C) az athatolas tesztelés Osszes kezdeti eléfeltételét kialakitod utasitasokat;
d) a TSF miikodését kivalto utasitasokat;
e) a TSF viselkedése megfigyeléséhez sziikséges utasitasokat;
f) minden varhat6 eredmény leirasat, valamint a varhaté eredményekkel valo
Osszehasonlitdshoz végrehajtandd, megfigyelt miikodésre vonatkozo elemzéseket;
g) atesztek befejezéséhez sziikséges és a TOE tesztelés utani allapotat biztositd
utasitasokat.

Az értékeldnek a lehetséges sebezhetdségek listajan alapulva el kell készitenie az 4thatolas
tesztelési dokumentaciot, a tesztek megismételhetdségét lehetdvé tévo részletességgel.

Az értékeldre nézve nem elvards, hogy meghatdrozza a kihasznalhatosagat azon lehetséges
sebezhetdségeknek, melyek hatdsos tdmadasdhoz alap feletti tAmadd képesség sziikséges.
Ugyanakkor értékeldi tapasztalata segitségével az értékeld feltarhat olyan lehetséges
sebezhetdséget, melyet csak olyan tamado hasznalhat ki, aki magasabb mint alap tdmado
képességgel rendelkezik. Az ilyen sebezhetdségeket az értékelési jelentésében maradvany
sebezhetdségként szerepeltetni kell.

A lehetséges sebezhetdség ismeretében az értékeld hatdrozza meg a leginkdbb megfeleld

modot a TOE érzékenységének kimutatdsdhoz. Az értékeld kiillondsen az aldbbiakat vegye
tekintetbe:
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a) a TSFI és mas TOE interfészeket, melyeket a TSF kivaltasara és a valaszok
megfigyelésére hasznalnak (Lehet, hogy az értékeldnek egy TSFI-n kiviili TOE
interfészt sziikkséges hasznalnia a TOE azon tulajdonsagainak demonstralésara,
melyeket (az ADV_ARC altal megkdvetelt) biztonsagi szerkezet leirés ir le.
Megjegyzendd, hogy bar ezek a TOE interfészek lehetdséget adnak a TSF
tulajdonsagok tesztelésére, nem képezik targyat a tesztelésnek);

b) azokat a kezdeti feltételeket, melyek a tesztekhez sziikségesek (azaz barmilyen
sziikséges objektum vagy szubjektum, illetve ezek sziikséges biztonsagi
tulajdonsagai);

C) specialis tesztberendezések, amelyek egy TSFI kivaltasahoz vagy megfigyeléséhez
sziikségesek (bar nem valdszind, hogy egy alap tdmado képességet feltételezd
lehetséges sebezhetdség specidlis tesztberendezést igényel);

d) bar elméleti vizsgalat helyettesitheti a fizikai tesztelést, kiilondsen fontos eset,
amikor egy kezdeti teszt eredményeként eldre jelezhetd, hogy egy tdmadas adott
szamu megismétlése valdsziniileg sikeres lesz.

Az értékeld az 4athatolas tesztelést valdszinlileg tesztesetek sorozataval taldlja célszertinek
elvégezni, ahol az egyes tesztesetek egy-egy adott lehetséges sebezhetdséget probalnak ki.

A tesztelési dokumentacié ilyen szintli részletessége azt hivatott biztositani, hogy mas
értékeldk is meg tudjak ismételni a teszteket, és azonos eredményre juthassanak.

AVA_VAN.2-8 Az értékeldnek végre kell hajtania az athatolds tesztelést.

Az értekeld az AVA VAN.2-6 munkaegység eredményeképpen létrejott athatolas tesztelési
dokumentaciot a TOE athatolas tesztelésének alapjaként hasznalja, de ez nem zarja ki, hogy
mas, ad hoc athatolas tesztelést ne végezhessen el. Amennyiben sziikséges, az értékeld ad hoc
teszteket is elvégezhet az athatolas tesztelés soran tapasztaltak kovetkeztében, melyeket — ha
az értékeld elvégzi azokat - az athatolas tesztelési dokumentacioban rogzitenie kell. E
tesztekkel szemben kovetelmény lehet, hogy a nem vart eredményeket vagy megfigyeléseket
ellendrizzEk, vagy hogy a tesztelés eldkészitési szakaszaban az értékelonek javasolt lehetséges
sebezhetdségeket megvizsgaljak.

Amennyiben az athatolas tesztelés azt mutatja, hogy egy feltételezett lehetséges sebezhetdség
nem létezik, az értékeldnek ajanlott megallapitania, hogy a sajat elemzése volt téves, vagy az
értékelésre atadandok voltak hibasak, hidnyosak.

Az értékelére nézve nem elvards, hogy teszteket végezzen azokon a lehetséges
sebezhetdségeken (beleértve a nyilvdnosan ismerteket 1is) tGlmutatéan, melyek
kihasznalasdhoz alap tdmadd képesség sziikséges. Egyes esetekben azonban még a
kihasznalhat6sag meghatarozasa eldtt sziikség lehet egy teszt végrehajtdsara. Amennyiben
értekeldi tapasztalata segitségével az értékeld egy alap tadmadod képesség felett 4llo
kihasznalhatd sebezhetdséget tar fel, ezt az értékelési jelentésében maradvany
sebezhetdségként szerepeltetnie kell.

AVA _VAN.2-9 Az értékeldnek rogzitenie kell az athatolas tesztek tényleges eredményeit.
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A tényleges eredmények bizonyos részletei kiilonbozhetnek a varhatod értékektol (pl. id6 és
datummezdk a naploban), de az Osszeredménynek meg kell egyeznie. Javasolt minden
varatlan teszteredményt kivizsgalni, valamint ezek értékelésre gyakorolt hatasat kimondani és
igazolni.

AVA VAN.2-10 Az értékelonek az értékelési jelentés keretén beliil jelentést kell irnia az
értékeldi athatolds tesztelésrdl, leirvan a tesztelési moddszert, konfiguraciot, mélységet és
eredményeket.

Az értékelési jelentésben rogzitett athatolds tesztelésrél sz6ld informécid lehetdvé teszi az
értékeld szamara, hogy bemutassa az altalanos tesztelési modszert és az ezen tevékenység
végrehajtasaba fektetett munkat. A cél az értékeld athatolas tesztelési munkdjanak érdemi
attekintése. Nem cél, hogy az értékelési jelentésben az athatolds teszteléssel kapcsolatos
informaciok a specifikus tesztlépések vagy egyedi athatolas tesztek eredményeinek pontos
megismétlése legyenek. A cél elegendd részletesség biztositdsa mas értékeldk és a tanusitd
szervezet szamara ahhoz, hogy betekintést kapjanak a valasztott athatolds tesztelési
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az athatolas tesztelési tevékenység altalanos eredményébe.

Az értékelési jelentés értékeldi athatolas tesztelésrdl szolo része éltaldban az alabbi
informéciokat tartalmazza:
a) TOE tesztkonfiguraciok; az athatolas tesztelésnél hasznalt konkrét TOE
konfiguréciok.
b) Az athatolas teszt soran tesztelt TSFI-k. Az athatolas tesztelés kozéppontjaban allo
TSFI-k és egyéb TOE interfészek rovid felsorolésa.
C) Az altevékenység alapjan sziiletett hatarozat. Az athatolas tesztelés eredményeinek
altalanos megitélése.

E lista korantsem teljes, csupan felvillant néhany szempontot, melyeknek az értékeld athatolas
tesztelésével kapcsolatosan az értékelési jelentésben ajanlott szerepelnitik.

AVA VAN.2-11 Az értékeldnek meg kell vizsgalnia az Osszes athatolds teszt eredményét
annak megallapitasa érdekében, hogy a TOE lizemeltetési kornyezetében ellenall-e egy alap
tamado képességgel rendelkezd tdmadonak.

Amennyiben az eredmények azt mutatjdk, hogy a TOE iizemeltetési kornyezetében
kihasznélhat6 sebezhetdségeket tartalmaz alap tdmadd képességgel rendelkezd tamadok
szamara, akkor ez az értékeldi akcio "Nem felelt meg" hatarozatot eredményez.

A 7.3.4 mellékletet kell hasznalni egy adott sebezhetdség kihasznaldsahoz sziikséges tamado
képesség meghatarozasahoz, illetve annak eldontésére, hogy a sebezhetdség a tervezett
tizemeltetési kornyezetben kihasznéalhato-e. Nem feltétleniil kell minden esetben kiszamolni a
tamado képességet, csak ha felmeriil annak lehetdsége, hogy egy alap tdmado képességgel
rendelkezd tAmado kihasznalhatja a sebezhetdséget.

AVA VLA.2-12 Az értékelonek az értékelési jelentés keretén beliil jelentést kell irnia az
Osszes kihasznalhato sebezhetdségrdl és maradvany sebezhetdségrol, az alabbi adatokkal:
a) forras (pl. azon CEM tevékenység, melynek végrehajtasa soran észlelték, az értékeld
ismerte, szakirodalomban olvasott réla);
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b) anem kielégitett SFR(-ek);

C) leiras;

d) kihasznalhat6-e vagy sem az tizemeltetési kornyezetben (vagyis kihasznalhat6 vagy
maradvany sebezhetdségrdl van szo);

e) az azonositott sebezhetdség kihasznalashoz sziikséges felhasznalt id6, szakértelem,
TOE ismeret, hozzaférési lehetdség, eszkdz, valamint az ezekhez rendelt értékek a
7.3.4 melléklet 8. €s 9. tablazata alapjan.

6.2.4. Termék értékelés fokozott garanciaszinten

6.2.4.1. A Fejlesztés garanciaosztaly (ADV) értékelése

A fejlesztési tevékenységnek az a célja, hogy a terv dokumenticidt felmérje abbdl a
szempontbol, hogy az megfeleld-e annak megértéséhez, hogy a TSF hogyan teljesiti az SFR-
eket, és hogy az SFR-ek megvalositasat nem lehet meghamisitani vagy megkeriilni. Ezt a
megértést a TSF terv dokumentacidhoz tartozd egyre részletesebb leirdsok vizsgalatan
keresztiil lehet elérni. A terv dokumentacié a funkciondlis specifikaciobdl (ami a TSF
interfészeit irja le), a TOE tervbdl (ami a TSF szerkezetét irja le abbdl a szempontbol, hogy az
hogyan miikodik a megkivant SFR-ekhez kapcsolodo funkcidok végrehajtasa érdekében) és
egy megvalositasi leirasbol (forraskod szintli leiras) all. (A fokozott garanciaszint nem
tartalmaz megvaldsitdsra vonatkozd kovetelményeket.) Ezenfeliil 1étezik egy biztonsagi
szerkezet leiras, amely a TSF szerkezeti tulajdonsagait ismerteti annak kifejtése céljabol, hogy
ennek biztonsagi szempontu érvényre jutasat nem lehet meghamisitani vagy megkertilni.

A terv dokumentaciéra vonatkozé6 CC kovetelmények szintjei aszerint kiilonbdznek, hogy
mennyi és milyen részletes informaciot kell biztositani, milyen mértékii formalizmussal. Az
alacsonyabb szinteken a TSF biztonsag szempontbol legkritikusabb részeit a legnagyobb
részletességgel kell ismertetni, mig a biztonsdg szempontjabol kevésbé fontos részeket csak
Osszegezni kell; tovabbi garancia nyerhetd azaltal, ha ndvelik a TSF biztonsag szempontbodl
legkritikusabb részeire vonatkozd informéacidk mennyiségét, és ha novelik a kevésbé fontos
részekre vonatkozo részleteket. A legnagyobb garancia akkor érhetd el, ha minden részre
vonatkozo6an mélyrehato részleteket €s informaciokat adnak meg.

A CC a dokumentumok formalizmusanak a mértékét (vagyis azt, hogy a dokumentum
informalis-e vagy félformalis) hierarchikusnak tekinti. Informalis az a dokumentum, amelyet
természetes nyelven fejeztek ki. A moddszertan nem ir eld kotelezéen hasznalando
meghatarozott nyelvet; ez a kérdés a sémara van hagyva. A kovetkez6 fejezetek a kiilonbozo
informalis dokumentumok tartalmat ismertetik.

Egy funkciondlis specifikacio leirast nyujt a TSF-hez kapcsolodo interfészek rendeltetésérdl
¢s hasznalati modjarol. Példaul, ha egy operacids rendszer eszkozt biztosit a felhasznald
szamdara az On-azonositasra, fajlok létrehozasara, fajlok modositdsara vagy torlésére, olyan
engedélyek beallitasara, amelyek meghatdrozzak, hogy mely egyéb felhaszndlok férhetnek
hozza fajlokhoz, és eszkozt biztosit a tavoli gépekkel vald kommunikécidra, akkor az
ismertetését, €s azt, hogy ezeket hogyan valositjak meg a TSF-hez csatlakozo kiviilrdl lathato
interfészeken keresztiili kolcsonhatdsok. Ha 1étezik egy naplozasi funkcionalitds is, amely
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észleli és rogziti az ilyen események eléfordulasait, akkor az is elvaras, hogy ez a napldzasi
funkcionalitas része legyen a funkciondlis specifikacionak; és bar ezt a funkcionalitast

rrrrr

az, ami a felhasznaldi kiilsé interfészen torténik.

A terv leiradst logikai alkotoelemek (alrendszerek vagy modulok) szerint fejezik ki, amelyek
mindegyike egy érthetd szolgaltatast vagy funkciot biztosit. Példaul egy tlizfal allhat olyan
alrendszerekbdl, amelyek csomagsziiréssel, tavoli adminisztracioval, naplozéassal ¢&s
kapcsolat-szintli sziiréssel foglalkoznak. A tlizfal terv leirasnak ekkor ismertetnie kell, hogy
az egyes alrendszerek milyen tevékenységeket hajtanak végre, amikor egy bejovo csomag
megérkezik a tlizfalhoz.

6.2.4.1.1. Biztonsagi szerkezet: Az ADV_ARC.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak a megallapitasa, hogy a TSF olyan méddon van-e
megszerkesztve, hogy azt nem lehet meghamisitani vagy megkeriilni, és hogy a biztonsagi
tartomanyokat biztositdo TSF-ek a szobanforgo tartomanyokat elkiilonitik-e egymastol.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacid,
c) TOE terv,
d) biztonsagi szerkezet leiras,
e) tlizemeltetési felhasznaldi utmutato.

Az onvédelem, a tartomany szétvalasztas és a nem-megkeriilhetdség elveit elkiilonitik attol a
biztonsagi funkcionalitastol, melyet a CC 2. részbeli SFR-ek fejeznek ki, minthogy az
onvédelem és nem-megkeriilhetdség egyaltalan nem rendelkezik kozvetleniil megfigyelhetd
interfésszel a TSF-en. Ezek inkabb olyan tulajdonsagai a TSF-nek, amelyeket a TOE és TSF
tervezésén keresztiil valdsitanak meg, ¢és amelyeket a szobanforgd terv helyes
megvaldsitasaval juttatnak érvényre. Ezenfeliil ezen tulajdonsagok értékelése kevésbé
céliranyos, mint a mechanizmusok értékelése; egy funkcionalitdsnak a hidnyat sokkal
nehezebb ellendrizni, mint a meglétét. Annak a megallapitisa azonban, hogy ezek a
tulajdonsagok teljesiilnek, éppen olyan kritikus, mint annak a megallapitdsa, hogy egy
mechanizmust helyesen valositottak meg.

Az altalanosan alkalmazott megkdzelitési mod szerint a fejlesztd biztositja a fent emlitett
tulajdonsagokat teljesité TSF-et, és bizonyitékot is atad (dokumentécio formajaban), amelyet
megvizsgalasdval belathatdo, hogy a tulajdonsagok valoban teljesiilnek. Az értékeld
feleldssége, hogy megtekintse a bizonyitékot, a TOE-hoz és TSF-hez atadott egyéb
bizonyitékokkal tarsitva, ¢és megéllapitsa, hogy a tulajdonsdgok megvalosulnak-e. A
munkaegységek jellemezhet6k tigy, hogy vannak olyanok, amelyek azzal foglalkoznak, hogy
milyen informaciot kell atadni, és vannak olyanok, amelyek az értékeld altal végrehajtott
tényleges vizsgalatokkal foglalkoznak.

A biztonsagi szerkezet leirds ismerteti, hogy a biztonsagi tartomanyokat hogyan definidltak,

és a TSF hogyan tartja fenn ezek elkiiloniilését. Ismerteti, hogy mi gatolja meg a nem-
megbizhatd eljarasokat abban, hogy hozzajussanak a TSF-hez és modositsak azt. Ismerteti,
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hogy mi garantalja azt, hogy a TSF ellenOrzése alé tartoz6 minden eréforras megfelelé6 modon
védve van, és hogy minden SFR-vonatkozasu tevékenységet a TSF kozvetit. Megmagyaraz
minden szerepet, amit a kornyezet tolt be ezek valamelyikénél (pl. hogyan torténik a
biztonsagi funkcionalitas aktivizalasa, feltételezve, hogy a tevékenységet az aldtdmasztod
kornyezet helyesen aktivizalja?). Roviden, megmagyarazza, hogy a TOE az elgondolasok
szerint hogyan fog valamilyen biztonsagi szolgéltatast nydjtani.

Az értékelok altal végrehajtott vizsgalatokat a TOE-hoz 4atadott minden fejlesztdi
bizonyitékkal kapcsolatban olyan részletesen kell elvégezni, ahogyan az adott bizonyitékot
szolgaltattak. A fokozott garanciaszinten nem lehet elvaras, hogy a TSF onvédelmet teljesen
megvizsgaljak, minthogy csak magas szinti terv reprezentaciok allnak rendelkezésre. Az
értekelonek minden bizonnyal vizsgalatai egyéb részeibdl nyert informaciok felhasznalasara
is sziiksége lesz (pl. a TOE terv vizsgalata), amikor a kovetkez0 munkaegységeknél
vizsgalando6 tulajdonsagok felbecsiilését végzi.

6.24.1.1.1. Az ADV_ARC.1.1E értékeldi akcio

ADV_ARC.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozd minden
kovetelménynek.

ADV_ARC.1.1C A biztonsagi szerkezet leirast olyan szinten kell részletezni, amely
Osszemérhetd a TOE terv dokumentacidban ismertetett, SFR-t érvényre juttatd absztrakciok
leirasaval.

ADV_ARC.1-1 Az értékelének meg kell vizsgalnia a biztonsagi szerkezet leirast annak
megallapitdsa érdekében, hogy az ebben biztositott informéciok részletessége dsszemérhetd-e
a TOE terv dokumentacidoban és a funkciondlis specifikdcioban ismertetett, SFR-t érvényre
juttatd absztrakciok leirasaval.

A funkcionalis specifikacid vonatkozasaban az értékeld gy6z6djon meg arrdl, hogy az
ismertetett onvédelmi funkcionalitas lefedi-e azokat a hatdsokat, amelyek nyilvanvaldak a
TSFI-n. Egy ilyen leirdas magéaban foglalhatja a TSF futtathaté formaira, illetve az
objektumokra (pl. TSF altal hasznalt fajlok) elhelyezett védelmet. Az értékeld gy6z6djon meg
arrol, hogy a TSFI-n keresztiil aktivizalhato funkcionalitast leirtak.

Az értékeld gy6z0djon meg arrdl, hogy a biztonsagi szerkezet leirdsa tartalmaz-e informaciot
a TSF tartomany elkiilonitéshez hozzéjarul6 egyes alrendszerei mitkddésmod;jarol.

Az ehhez a munkaegységhez kapcsolodo értékeldi akcid kapjon ,,nem felelt meg” hatarozatot,
ha a biztonsagi szerkezet leirds megemlit barmilyen olyan modult, alrendszert vagy interfészt,

amelyet a funkcionalis specifikacid vagy a TOE terv dokumentum nem ismertet.

ADV_ARC.1.2C A biztonsagi szerkezet leirdsnak ismertetnie kell a TSF altal kezelt
biztonsagi tartomanyokat, 6sszhangban az SFR-ekkel.

ADV_ARC.1-2 Az értékelének meg kell vizsgalnia a biztonsagi szerkezet leirast annak
megallapitasa érdekében, hogy az ismerteti-e a TSF altal kezelt biztonsagi tartomanyokat.
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A Dbiztonsagi tartomanyok olyan kornyezetekre vonatkoznak, amelyeket a TSF nyujt
potencialisan kart-okoz6 egyedek altali haszndlatra; példaul, egy tipikus biztonsagos
operacids rendszer szamos erdforrast nydjt olyan eljardsok szamdara, amelyek korlatozott
hozzaférési jogokkal és biztonsagi tulajdonsagokkal rendelkeznek. Az értékeld allapitsa meg,
hogy a biztonsagi tartomanyok fejleszt6i leirasa minden olyan SFR-t figyelembe vesz, amit a
TOE megkivan.

Bizonyos TOE-k esetében nem léteznek ilyen tartomanyok, mivel a felhasznalok szamara
rendelkezésre all6 minden kdlesonhatést szigoruan a TSF tartalmaz. Ilyen TOE-ra példa egy
csomag-sziro tiizfal. A LAN-on vagy WAN-on 1év0 felhasznalok nem Iépnek kdlcsdonhatasba
a TOE-val, igy nincsen sziikség biztonsagi tartomanyokra; csak a TSF altal kezelt adat-
struktarak szolgalnak arra, hogy a felhasznal6i csomagokat elkiilonitetten tartsak. Az értékeld
gy6z6djon meg arrol, hogy minden olyan allitds, hogy nincsen biztonsagi tartomany, ald van
tdmasztva bizonyitékkal, és gy6z6djon meg arrdl is, hogy ilyen tartomanyok valoban nem
allnak rendelkezésre.

ADV_ARC.1.3C A biztonsagi szerkezet leirasnak ismertetnie kell, hogy a TSF inicializalasi
eljarasa milyen mértékben biztonsagos.

ADV_ARC.1-3 Az értékeldnek meg kell vizsgalnia a biztonsagi szerkezet leirdst annak
megallapitasa érdekében, hogy a TSF inicializalasi eljarasa megdrzi a biztonsagot.

A TSF inicializalasara vonatkozo, a biztonsagi szerkezet leirasban megadott informacid
azokra a TOE o0sszetevokre iranyul, amelyek kozremiikddnek abban, hogy a TSF-et egy
kezdeti biztonsagos allapotba hozzdk (vagyis amikor a TSF-nek mar minden része
mikddoképes), bekapcsolaskor vagy reset esetén. A biztonsagi szerkezet leirdsban ez a
fejtegetés sorolja fel azokat a rendszer-inicializalasi 6sszetevoket és feldolgozasokat, amelyek
érintve vannak a ,,kikapcsolt” allapotbdl a kezdeti biztonsagos allapotba val6é atmenet soran.

Gyakran fordul el az az eset, hogy az inicializalasi funkciot ellatd 0sszetevok a biztonsagos
allapot elérése utan mar nem allnak rendelkezésre; ebben az esetben a biztonsagi szerkezet
leiras hatdrozza meg ezeket az Osszetevoket, és magyarazza meg, hogy milyen mértékben igaz
az, hogy nem-megbizhatd egyedek nem tudjak elérni ezeket a TSF felallasa utan. Ebben a
vonatkozasban az a tulajdonsag, amelyet fenn kell tartani, az, hogy 1) a biztonsagos allapot
elérése utdn nem-megbizhato egyedek nem férhetnek hozza ezekhez az 6sszetevokhoz, vagy
pedig 2) ha ezek az OsszetevOk nyujtanak is interfészeket nem-megbizhat6 egyedek szamara,
akkor ezek a TSFI-k nem hasznalhatok a TSF miikodésébe torténé hamisitasra.

A TSF inicializalasdhoz kapcsoloddo TOE Gsszetevok a TSF inicializalasat kovetden a TSF
részeként kezelik magukat, és ebbdl a nézépontbol vizsgalandok. Meg kell jegyezni, hogy
még ha ezeket a TSF részeként is kezelik, valoszinlileg megindokolhatd, hogy ezeknek nem
kell teljesiteni az ADV_INT belsé szerkezeti kdvetelményeket (ahogyan az ADV_INT erre
lehetdséget nyujt).

ADV_ARC.1.4C A biztonsagi szerkezet leirasnak szemléltetnie kell, hogy a TSF megvédi
magat a hamisitassal szemben.
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ADV_ARC.1-4 Az értékelonek meg kell vizsgalnia a biztonsagi szerkezet leirast annak
megallapitasa érdekében, hogy az kelld informdciot biztosit annak megallapitasahoz, hogy a
TSF képes megvédi magat a nem-megbizhatd aktiv egyedek hamisitasaval szemben.

Az ,,0onvédelem” a TSF-nek arra a képességére utal, hogy meg tudja védeni sajat magat a
kiils6 egyedek olyan manipuldcidival szemben, amelyek a TSF megvaltoztatasaihoz
vezethetnek. A mas IT egyedektdl fiiggd TOE-k esetében gyakran eléfordul, hogy a TOE
olyan szolgaltatast hasznal fel funkcidéi végrehajtasahoz, amelyeket mas IT egyedek
szolgaltatnak. Az ilyen esetekben a TSF 6nmagaban nem tudja megvédeni sajat magat, mivel
mas IT egyedektdl fiigg az, hogy valamilyen védelmet tud biztositani. A biztonsagi szerkezet
leiras szempontjabdl az dnvédelem elve csak azokra a szolgaltatasokra vonatkozik, amelyeket
a TSF nyujt a TSFI-ken keresztiil, és nem vonatkozik azokra a szolgaltatdsokra, amelyeket az
altala hasznalt timogat6 IT egyedek szolgaltatnak.

Az onvédelem altalaban szamos eszkozzel elérhetd, a TOE-hoz vald hozzaférés fizikai és
logikai korlatozasatol kezd6déen a hardver-alapu (pl. memoriakezelési funkcionalitas) és
szoftver-alapti (pl. bemenetek korlat-érték ellenérzései egy megbizhatd szerveren)
eszkozokig. Az értékeld allapitsa meg, hogy minden ilyen mechanizmus ismertetve lett.

Az ¢értékeld allapitsa meg, hogy a terv leirds lefedi azt, hogy a TSF hogyan kezeli a
felhasznaloi bemenetet abbol a szempontbol, hogy az ne ronthassa le a TSF-et. Példaul a TSF
megvalosithatja a privilégium elvét és megvédheti magat azzal, hogy privilegizalt-modban
fut6 rutinokat alkalmaz a felhaszndloi bemenetek kezelésére. A TSF hasznosithatja az olyan
processzor-alapu elkiilonitési mechanizmusokat, mint amilyenek a privilégium szintek vagy
gylirtk. A TSF megvalosithat olyan szoftver védelmi szerkezeteket vagy kodolasi
konvenciokat, amelyek hozzajarulnak a szoftver tartoméanyok elkiilonitésének
megvalositasdhoz, feltehetéen azzal, hogy a felhasznaldi cimteret elhataroljak a rendszer
cimtértél. Ezenfeliil a TSF bizhat abban, hogy a kornyezet biztosit bizonyos védelmet.

A tartomany elvalasztasi funkcidkhoz hozzdjaruld Osszes mechanizmust le kell irni. Az
értékel6 mindazokat az ismereteket, amelyeket maés bizonyitékokbol (fokozott
garanciaszinten: funkciondlis specifikacid, TOE terv és a biztonsagi szerkezet egyéb részeinek
leirdsa) szerzett meg, hasznalja fel annak megallapitdsanal, hogy az Onvédelemhez
hozzajarul6 minden olyan funkcionalitist is ismertettek, amely a biztonsagi szerkezet
leirdsban nem szerepel.

Az onvédelmi mechanizmusok leirdsanak helyessége az a tulajdonsag, hogy a leiras hitelt
érdemlden ismerteti, hogy mit valositottak meg. Az értékeld hasznaljon fel egyéb
bizonyitékokat (fokozott garanciaszinten: funkcionalis specifikacid, TOE terv és a biztonsagi
szerkezet egyéb részeinek leirdsa) annak megallapitasahoz, hogy az dnvédelmi mechanizmus
leirdsai ellentmondanak-e egymésnak. Ha egy értékeld nem latja at, hogy egy meghatarozott
onvédelmi mechanizmus hogyan miikodik, vagy hogyan miikddne a rendszer architektiraban,
lehetséges, hogy ez egy olyan eset, amikor a leiras nem helyes.

ADV_ARC.1.5C A biztonsagi szerkezet leirdsnak szemléltetnie kell, hogy a TSF meggatolja
az SFR-t érvényre juttatd funkcionalitds megkeriilését.
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ADV_ARC.1-5 Az ¢értékelonek meg kell vizsgalnia a biztonsagi szerkezet leirast annak
megallapitasa érdekében, hogy az bemutat-e olyan vizsgalatot, ami megfeleld6 moddon
ismerteti, hogy az SFR-t érvényre juttatdé mechanizmusokat milyen mértékben nem lehet
megkertilni.

A nem-megkeriilhetéség egy olyan tulajdonsag, hogy a TSF biztonsagi funkcionalitasa
(ahogyan azt az SFR-ek specifikaljak) mindig miikodésbe 1ép. Példaul, ha a fajlokhoz valo
hozzaférés a TSF-nek az egyik, SFR-en keresztiil specifikalt tulajdonsaga, akkor nem szabad
eléfordulnia olyan interfésznek, amin keresztiil a fajlokhoz hozza lehet férni a TSF hozzaférés
ellendrzési mechanizmusa aktivizalasa nélkiil (vagyis nem szabad el6fordulnia példaul olyan
interfésznek, amelyen keresztiil kdzvetleniil hozza lehet férni egy diszkhez).

Annak leirdsa, hogy a TSF mechanizmusokat miért nem lehet megkeriilni, altalaban
modszeres indoklast igényel a TSF-en és a TSFI-ken alapulva. Annak leirasa, hogy a TSF
hogyan miikodik (amit a terv lebontdsi bizonyitékok, vagyis a funkcionalis specifikacié és
TOE terv dokumentacio tartalmaznak) — a TSS-ben foglalt informacié mellett — biztositja a
sziikséges hatteret ahhoz, hogy az értékelé megértse, hogy mely eréforrasokat kell védeni, és
milyen biztonsagi funkciokat kell biztositani. A funkcionalis specifikacié adja meg a TSFI-k
ismertetését, amelyeken keresztiil az er6forrasok/funkciok hozzaférhetok.

Az értékeld becsiilje fel az atadott leirdsokat (és a fejlesztd altal biztositott egyéb
informéaciokat, mint példaul a funkcionalis specifikéacio), hogy meggy6z6djon arrol, hogy nem
all rendelkezésre olyan interfész, amelyet a TSF megkeriilésére lehetne hasznalni. Ez azt
jelenti, hogy az egyes interfészeknek vagy nem szabad kapcsolatban allniuk az ST-ben el6irt
SFR-ekkel (és nem szabad kolcsonhatdsban lenniiik semmi olyannal sem, amit felhasznalnak
az SFR-ek kielégitésére), vagy a mas fejlesztdi bizonyitékokban leirt biztonsagi
funkcionalitast az ismertetett modon kell hasznalniuk. Példaul egy jaték valosziniileg nem all
kapcsolatban az SFR-ekkel, igy meg kell magyarazni, hogy miért nem befolyasolja a
biztonsagot. A felhasznaloi adatokhoz valé hozzaférés azonban feltehetden kapcsolatban all
hozzaférés ellendrzési SFR-ekkel, igy a magyarazatnak ismertetnie kell azt, hogy a biztonsagi
funkcionalitas hogyan miikddik, amikor az adathozzaférési interfészeken keresztiil
aktivizalodik. Ilyen leiras sziikséges minden elérhetd interfészre.

Leirasra példa a kovetkezd. Tegylik fel, hogy a TSF fajlvédelmet biztosit. Tegyiik fel tovabba,
hogy bar a ,,hagyomanyos” TSFI megnyitasi, olvasasi €s irasi rendszerhivasok aktivizaljak a
TOE tervben ismertetett fajlvédelmi mechanizmusokat, 1étezik egy TSFI, amely hozzaférést
biztosit egy batch job lehetdséghez (batch job-ok létrehozasa, job-ok torlése, nem végrehajtott
job-ok moédositasa). Az értékelének a megbizo altal biztositott leirasbol donteni kell tudnia
arr6l, hogy a szobanforgé TSFI ugyanazt a védelmi mechanizmust aktivizalja-e, mint a
»hagyomanyos” interfészek. Ez elérhetd példaul a TOE terv megfeleld részeire vald
hivatkozéssal, amely azt targyalja, hogy a batch job lehetdséggel rendelkez6 TSFI hogyan
valdsitja meg biztonsagi céljait.

Ugyanezen példat hasznalva tételezziik fel, hogy létezik egy TSFI, amelynek az egyetlen
célja, hogy kijelezze az idépontot. Az értekeld allapitsa meg, hogy a leiras megfeleld moédon
bizonyitja, hogy ez a TSFI nem képes egyetlen védett er6forras manipuldldsara sem, és nem
aktivizalhat egyetlen biztonsagi funkcionalitast sem.
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A megkeriilésre egy masik példa az, amikor feltételezik, hogy a TSF megdrzi egy
kriptografiai kulcs bizalmassagat (ami felhasznalhato kriptografiai miiveletekhez, de amit
nem szabad irni és olvasni). Ha egy tdmadd kozvetleniil fizikailag hozzafér az eszkdzhoz,
képes lehet arra, hogy oldal-csatornékat vizsgaljon -mint példaul az eszkoz aramfelvételét, az
eszkoz pontos 1d0zitését, vagy az eszk6z valamilyen elektromagneses kisugarzasat-, és ebbol
kovetkeztessen a kulcsra.

Ha létezhetnek ilyen oldal-csatorndk, a szemléltetés vegye tekintetbe azokat a
mechanizmusokat, amelyek meggatoljak ezeknek az oldal-csatorndknak a bekovetkezését,
mint példaul véletlen belsé orak, két-utas technoldgia stb. A szoébanforgdé mechanizmusok
ellendrizhetdk a tisztan terv-alapt érvelések és a tesztelések kombinaciojaval.

Utols6 példaként arra, hogy biztonsagi funkcionalitast hasznalnak védett erdforras helyett,
tételezzlink fel egy olyan ST-t, amely tartalmazza az ,,Az eredet kikényszeritett bizonyitasa”
(FCO_NRO 2) biztonsagi kovetelményt, amely megkivanja, hogy a TSF bizonyitékot
nyujtson az ST-ben specifikalt informacid-tipusok eredetére vonatkozoan. Tételezzik fel,
hogy az ,,informdcid-tipusok” magukban foglalnak minden informaciot, amelyet a TOE
felhasznalasaval kiildenek e-mailen keresztiil. Ebben az esetben az értékeld vizsgalja meg a
leirast, hogy meggy6z6djon arrol, hogy minden TSFI részletezve van, amely aktivizalhato e-
mail kiildése céljabol, és ezek végrehajtjak az ,,Az eredet kikényszeritett bizonyitasa”
funkciot. A leiras utalhat az iizemeltetési felhasznaléi Utmutatéra, hogy minden helyet
bemutasson, ahonnan e-mail szarmazhat (pl. levelezé program, scriptekt6l/batch-job-oktol
szdrmazo értesitések), és hogy bemutassa, hogy mindezek a helyek hogyan aktivizaljak az
eredet eldallitasa funkciot.

Az értékeld gy6zOodjon meg arrdl is, hogy a leiras atfogd, amelyben minden interfészt
megvizsgalnak a megkivant SFR-ek teljes 0Osszessége szerint. Ez megkivanhatja az
értékeldtol, hogy vizsgalja meg az aldtdmaszto informacidkat (funkciondlis specifikacid, TOE
terv, a biztonsagi szerkezet leirds egyeb részei, az lizemeltetési felhasznaldi utmutatd) annak
megallapitasa érdekében, hogy a leiras helyesen ragadta-e meg az egyes interfésznek minden
vonatkozasat. Az értékeld gondolja at, hogy az egyes TSFI-k mely SFR-ekre lehetnek
befolyassal (a TSFI leirasbol és ennek megvaldsitasabol az alatdmaszté dokumentacidoban), és
ezutan vizsgalja meg a leirast annak megallapitdsa érdekében, hogy az lefedi-e a szobanforgo
vonatkozast.

6.2.4.1.2. Funkcionalis specifikacio: Az ADV_FSP.3 altevékenység értékelése

Ennek az altevékenységnek a célja annak a megallapitasa, hogy a fejlesztd leirta-e a TSFI-t, a
rendeltetés, hasznalati mod és a paraméterek szempontjabol. Ezen kiviil minden TSFI-re a
tevékenységeket, eredményeket és hibaiizeneteket is kelloképpen le kell irni, hogy
megallapithatoak legyenek az SFR-t érvényre juttatdé TSFI-k. Az SFR-t érvényre juttatd
TSFI-ket részletesebben kell leirni, mint a tobbi TSFI-t.

Az ehhez az altevékenységhez a munkaegységek altal megkovetelt értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
c) TOE terv.
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Az ehhez az altevékenységhez felhasznalt egyéb értékelési bizonyiték:
a) biztonsagi szerkezet leirasa,
b) tlizemeltetési felhasznaldi Gtmutato.

6.24.1.2.1. Az ADV_FSP.3.1E értékeldi akcio

ADV FSP3.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ADV_FSP.3.1C A funkcionalis specifikdcionak teljes mértékben be kell mutatnia a TSF-et.

ADV_FSP.3-1 Az értékelonek meg kell vizsgalnia a funkciondlis specifikacidot annak
megallapitasa érdekében, hogy az teljes mértékben bemutatja-e a TSF-t.

Ennél az altevékenységnél a TSFI azonositisa sziikséges elofeltétel minden egyéb
tevékenységhez. A TSFI azonositasa érdekében azonositani kell a TSF-t (a ,,TOE terv”
(ADV_TDS) munkaegységei részeként). Ez a tevékenység végrehajthatdé magas szinten,
annak biztositasaval, hogy az interfészek nagy csoportjai (halozati protokollok, hardver
interfészek, konfiguracidés fajlok) nem maradtak ki, vagy alacsony szinten, ahogy a
funkcionalis specifikacio értékelése elérehalad.

Ezen munkaegység értékelésekor az értékeld allapitsa meg, hogy a TSF minden részét
figyelembe vették-e a funkcionalis specifikacioban felsorolt interfészek szerint. A TSF
minden részéhez tartozzon egy interfész leiras, vagy ha a TSF valamely részéhez nem tartozik
interfész, az értékeld allapitsa meg, hogy ez elfogadhat6.

ADV_FSP.3.2C A funkcionalis specifikacionak le kell irnia minden TSFI rendeltetését €s
hasznalati modjat.

ADV_FSP.3-2 Az értékelonek meg kell vizsgalnia a funkcionalis specifikaciot annak
megallapitasa érdekében, hogy az meghatarozza-e minden TSFI rendeltetését.

Egy TSFI rendeltetése egy olyan altalanos kijelentés, amely 0sszegzi az interfész altal nyujtott
funkcionalitast. Az interfészhez kapcsolodd minden tevékenység ¢&s eredmény teljes
megfogalmazdsa nem sziikséges, de a felhasznalot segitenie kell annak 4ltaldnos
megértésében, hogy az interfészt mire szantadk. Az értékeld ne csak a rendeltetés létezéseét
allapitsa meg, hanem azt is, hogy ez helyesen tiikr6zi a TSFI-t, figyelembe véve az interfészre
vonatkoz6 egyéb informaciokat is, mint példaul a tevékenységek leirasa €s a hibaiizenetek.

ADV_FSP.3-3 Az értékelonek meg kell vizsgdlnia a funkcionalis specifikaciot annak
megallapitasa érdekében, hogy az meghatdrozza-e minden TSFI hasznélati modjat.

Egy TSFI hasznalati modja Osszegzi, hogy az interfészt hogyan kell kezelni a TSFI-vel
kapcsolatos tevékenységek kivaltasa és az eredmények megszerzése érdekében. Az értékeld
allapitsa meg a funkciondlis specifikdcioban megadott anyagbol, hogy hogyan kell hasznélni
az interfészt. Ez nem feltétlentil jelenti azt, hogy minden egyes TSFI-hez 1éteznie kell egy
kiilon haszndlati modnak, példadul valdsziniileg altaldnosan leirhaté a kernel-hivasok
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aktivizalasi modja, majd megadhaté minden olyan interfész, ami ezt az altalanos modszert
hasznalja. A kiilonb6z6 tipust interfészek eltéré hasznalasi mod meghatarozast kivannak. Az
API-k, a halozati protokoll interfészek, a rendszer konfiguracios paraméterek és hardver busz
interfészek mindegyikéhez eltéré hasznalati mod tartozik, és ezt a fejlesztonek figyelembe
kell vennie, amikor a funkcionalis specifikaciot kialakitja, ahogy az értékeldnek is figyelembe
kell vennie, amikor a funkcionalis specifikacio értékeli.

Az olyan adminisztracios interfészek esetében, amelyek funkcionalitdsat igy dokumentaltak,
hogy ahhoz nem-megbizhaté felhasznaldé nem férhet hozza, az értékelének meg kell
gy6zddnie arrdl, hogy a funkciondlis specifikacié leirja azt a modszert, amellyel a funkciot
hozzaférhetetlenné teszik. Meg kell jegyezni, hogy a hozzaférhetetlenséget a fejlesztonek
tesztelnie kell tesztkészletében.

Az értékeldnek nemcsak a haszndlati mod leirdsok 1étezését kell megallapitania, hanem azt is,
hogy ezek pontosan lefednek minden TSFI-t.

ADV FSP.3.3C A funkciondlis specifikdcionak azonositania kell és le kell irnia minden
TSFI-hez kapcsolddo Osszes paramétert.

ADV_FSP.3-4 Az értékelonek meg kell vizsgalnia a TSFI bemutatdasat annak megallapitasa
érdekében, hogy az teljes mértékben azonosit-e minden TSFI-hez kacsolodd Osszes
paramétert.

Az értékeld vizsgalja at a funkcionalis specifikaciot, hogy meggy6z6djon arrdl, hogy minden
egyes TSFl-hez kapcsolodd 0Osszes paramétert leirtak. A paraméterek olyan kozvetlen
bemenetei vagy kimenetei egy interfésznek, amelyek a szobanforgd interfész miikodését
iranyitjak. Példaul paraméterek az API-knak atadott argumentumok; a kiilonféle mez6k egy
meghatarozott halozati protokoll csomagjaiban; a Windows Registry-ben 1év6 egyedi kulcs
értékek; egy chip érintkezdi kozotti jelek; stb.

Annak megallapitdsa érdekében, hogy minden paraméter megvan-e€ a TSFl-ben, az értékeld
vizsgalja at az interfész leirds tovabbi részeit is (tevékenységeket, hibaiizeneteket, stb.), hogy
megallapitsa, vajon az interfész leirasok figyelembe vették-e a paraméterek leirasait. Az
értékeld ellendrizze az értékeléshez atadott egyéb bizonyitékokat is (pl. TOE terv, biztonsagi
szerkezet leirds, lizemeltetési felhasznaldi dokumentacio), hogy észrevegye, ha ezek leirnak
egy olyan miikddést meghatarozo vagy kiegészitd paramétert, amit a funkcionalis specifikacid
nem tartalmaz.

ADV_FSP.3-5 Az értékelonek meg kell vizsgalnia a TSFI bemutatdsat annak megallapitasa
érdekében, hogy az teljesen és pontosan leir-e minden TSFI-hez kacsolodo Gsszes paramétert.
Az Osszes paraméter azonositdsa utdn az értékeldnek meg kell gy6zddnie arrdl, hogy ezeket
helyesen és teljesen irtak le. Egy paraméter leirdsa azt kozli valamilyen értheté modon, hogy
mi is a paraméter. Példaul a foo(i) interfész leirhatd ugy, hogy tartozik hozza egy ,,i
paraméter, ami egy egész”’; ez azonban nem egy elfogadhatd paraméter leirds. Sokkal inkabb
elfogadhat6 egy olyan leiras, hogy ,,az 1 paraméter egy egész szam, amely jelzi a rendszerbe
jelenleg bejelentkezett felhasznalok szamat™.
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Annak megallapitasa érdekében, hogy minden paraméter leirasa teljes, az értékeld vizsgalja at
az interfész leirdsok tovabbi részeit is (rendeltetés, felhasznalasi modd, tevékenységek,
hibaiizenetek, stb.), hogy megallapitsa, vajon az interfész leirasok figyelembe vették-e a
paraméterek leirasait. Az értékeld ellendrizze az értékeléshez atadott egyéb bizonyitékokat is
(pl. TOE terv, biztonsagi szerkezet leiras, iizemeltetési felhaszndloi dokumentacio), hogy
észrevegye, ha ezek leirnak egy olyan miikddést meghatarozd vagy kiegészitd paramétert,
amit a funkcionalis specifikacié nem tartalmaz.

ADV_FSP.3.4C Az SFR-t érvényre juttato TSFI-kre, a funkcionalis specifikacionak le kell
irnia a TSFI-hez kapcsolodd, SFR-t érvényre juttatd tevékenységeket.

ADV_FSP.3-6 Az értékelonek meg kell vizsgalnia a TSFI bemutatdsat annak megallapitasa
érdekében, hogy az teljesen és helyesen leir-e az SFR-t érvényre juttatd TSFI-khez
kapcsolddé minden SFR-t érvényre juttato tevékenységet.

Ha egy interfészen keresztiil elérhetd tevékenység szerepet jatszik a TOE valamelyik
biztonsagi szabalyzatdnak az érvényre juttatasdban (vagyis ha az interfészen keresztiil
hozzaférhetd tevékenységek egyike visszavezethetd a TSF-tdl elvart SFR-ek egyikére), akkor
a szobanforgo interfész SFR-t érvényre juttatd. Az ilyen szabalyzatok nem korlatozddnak a
hozzaférés ellendrzési szabalyzatokra, hanem minden olyan funkcionalitdsra vonatkoznak,
amelyet az ST-ben megadott SFR-ek valamelyike specifikal. Meg kell jegyezni, hogy egy
interfészhez szamos tevékenység tartozhat, kdvetkezésképpen ezek koziil egyesek lehetnek
SFR-t érvényre juttatok, mig masok nem.

A fejlesztének nem kell ,felcimkéznie” az interfészeket SFR-t érvényre juttatoként, és
ugyanigy nincs megkovetelve, hogy egy interfészen keresztiil hozzaférhetd tevékenységet
SFR-t érvényre juttatoként azonositson. Az értékeld feleldssége hogy megvizsgalja a fejlesztd
altal nyujtott bizonyitékokat, és megallapitsa a kivant informécio meglétét. Abban az esetben,
amikor a fejlesztd beazonositotta az SFR-t érvényre juttatd TSFI-t és az ezen az interfészen
keresztil rendelkezésre allo, SFR-t érvényre juttatd tevékenységeket, az értékeldnek
feltétleniil meg kell itélnie a teljességet és pontossagot az értékeléshez atadott egyeb
informaciok alapjan (pl. TOE terv, biztonsagi szerkezet leirds, lizemeltetési felhasznaldi
utmutato), és az interfészhez bemutatott egyéb informaciok alapjan (paraméterek és paraméter
leirasok, hibaiizenetek, stb.).

Ebben az esetben (amikor a fejlesztd csak SFR-t érvényre juttatd informaciokat adott meg az
SFR-t érvényre juttato TSFI-re), az értékeld gy6zodjon meg arrol is, hogy nincsenek rosszul
kategorizalt interfészek. Ez elvégezhetd az értékeléshez atadott egyéb informaciok
vizsgalataval (pl. TOE terv, biztonsagi szerkezet leiréds, lizemeltetési felhasznaloi itmutatd),
valamint az interfészhez bemutatott olyan egyéb informaciok vizsgalataval (példaul
paraméterek €s paraméter leirasok), amelyek nincsenek SFR-t érvényre juttatoként
kategorizalva. Ehhez a megallapitdishoz az ADV _FSP.3-7 ¢és ADV _FSP.3-8
munkaegységeket is fel kell hasznalni.

Abban az esetben, amikor a fejlesztd ugyanolyan szintli informaciot nytijt minden interfészre,
az értékeld hajtsa végre az el6zd bekezdésben megemlitett tipust vizsgalatot. Az értékeld
allapitsa meg, hogy mely interfészek SFR-t érvényre juttatok, és melyek nem, majd ezt
kovetden gy6zddjon meg arrdl, hogy az SFR-t érvényre juttatd tevékenységek SFR-t érvényre
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juttatd vonatkozasait megfelelden leirtak-e. Meg kell jegyezni, hogy az értékelonek végre kell
tudni hajtania az ADV_FSP.3-8 munkaegységhez kapcsolddd munkak zomét ezen SFR-t
érvényre juttatd jelleg vizsgalata sordn.

Az SFR-t érvényre juttatd tevékenységek azok, amelyek valamelyik kiilsé interfészen
lathatok, és az elvart SFR-k érvényre juttatasara szolgalnak. Példaul, ha vannak naplézasi
kovetelmények az ST-ben, akkor a naplozassal kapcsolatos tevékenységek SFR-t érvényre
juttatok, ennélfogva kotelezd leirni ezeket, még akkor is, ha ezen tevékenységek eredménye
altalaban nem lathatdé az érintett interfészen (minthogy a napldézéssal kapcsolatban egy
interfészen kivaltott felhasznaloi tevékenység gyakran egy masik interfészen lathatd naplo-
bejegyzést idéz elo).

A leirdas megkivant szintje olyan, ami elegend6 az olvasé szamara annak megértéséhez, hogy
a TSFI tevékenységek milyen szerepet jatszanak az SFR vonatkozésadban. Az értékeld tartsa
szem eldtt, hogy a leirasnak elegendden részletesnek kell lennie ahhoz, hogy tdmogassa a
teszt-esetek eldallitasat (és kiértékelését) a szobanforgd interfész vonatkozasaban. Ha a leiras
nem vilagos, vagy nem eléggé részletes a TSFI értelmes teszteléséhez, akkor valoszinii, hogy
a leiras nem megfeleld.

ADV_FSP.3.5C Az SFR-t érvényre juttato TSFI-kre, a funkcionalis specifikacionak le kell
irnia a biztonsagot érvényre juttatd hatdsokbol szarmazo kozvetlen hibatizeneteket, valamint a
TSFI meghivasahoz kapcsolodo kivételeket.

ADV_FSP.3-7 Az értékelonek meg kell vizsgalnia a TSFI bemutatdsat annak megallapitasa
érdekében, hogy az teljesen és helyesen leirja-e az Osszes SFR-t érvényre juttatd TSFI
aktivizalasanak eredményeként kaphat6 hibatizeneteket.

Ezt a munkaegységet vagy az ADV_FSP.3-6 munkaegységgel Osszekapcsolva, vagy utana
kell végrehajtani, hogy biztositott legyen az SFR-t érvényre juttatd TSFI helyes azonositasa.
Az értékeld tartsa szem eldtt, hogy a kovetelmény és az ehhez kapcsolddd munkaegység
feltétleniil elvarja minden olyan kozvetlen hibaiizenet leirasat, amely egy SFR-t érvényre
juttaté TSFI-hez, azon belill pedig egy SFR-t érvényre juttatd tevékenységhez kapcsolodik.
Ennek az az oka, hogy ezen a garanciaszinten fel kell hasznalni a hibaiizenet leirasok altal
nyUjtott ,.extra” informacidét annak megallapitdsdhoz, hogy egy interfész minden SFR-t
érvényre juttatd vonatkozédsat megfelelden leirtak-e. Példaul, ha egy TSFI-hez kapcsolodo
hibaiizenet (pl. ,,hozzaférés megtagadva”) jelzi, hogy egy SFR-t érvényre juttatdo dontés vagy
tevékenység tortént, de az SFR-t érvényre juttatd tevékenységek leirasdban semmilyen
emlités nem torténik a szobanforgd konkrét SFR-t érvényre juttatd mechanizmusrol, akkor
lehetséges, hogy a leiras nem teljes.

A hibék sokféle format 6lthetnek, a leirand6 interfésztdl fliggéen. Egy API esetében maga az
interfész visszaadhat hibakodot; bedllithat egy globalis hibafeltételt; vagy bedllithat egy
hibakoddal kapcsolatos meghatarozott paramétert. Egy konfiguracidés fajl esetében egy
helyteleniil bedllitott paraméter kivalthat egy naplofijlban rogzitendd hibaiizenetet. Egy
hardver PCI kartya esetében egy hibafeltétel egy jelet valthat ki a buszon, vagy egy CPU-hoz
kapcsolodo kivétel feltételt idézhet eld.
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Hibak (és a kapcsolddo hibaiizenetek) egy interfész aktivizalasan keresztiil kovetkeznek be.
Az interfész aktivizaladsara adott valaszként jelentkezd feldolgozas hiba koriilményekkel
talalhatja szemben magat, ami egy hibaiizenet eldallitasat valtja ki (egy megvalositas-
specifikus mechanizmuson keresztiil). Bizonyos esetekben ez lehet egy visszatérési érték
magatol az interfésztdl; mas esetekben lehetséges, hogy egy globalis értéket allitanak be, és az
interfész aktivizalasa utan ezt ellendrzik. Valoszinti, hogy a TOE szamos olyan alacsony-
szintli hibaiizenettel rendelkezik, amelyek alapvetd erdforras koriilményekbdl erednek, mint
példaul ,,a diszk megtelt”, vagy ,,eréforras lock-olva van”. Bar az ilyen hibaiizenetek szamos
TSFl-hez hozzéarendelhetok, felhasznalhatok az olyan esetek felismerésére, amikor egy
interfész leiras kimaradt. P¢élddul egy olyan TSFI, amely ,,a diszk megtelt” iizenetet allit eld,
de amihez a tevékenységek ismertetésénél nem tartozik kézzelfoghatd leiras arrol, hogy a
TSFI miért idéz el diszk hozzaférést, arra Osztondzheti az értékeldt, hogy a szobanforgd
TSFl-vel kapcsolatos egyéb Dbizonyitékokat is megvizsgalja (biztonsagi szerkezet
(ADV_ARC), TOE terv (ADV_TDS)), annak megallapitasa érdekében, hogy a leiras teljes és
helyes-e.

Annak megallapitdsa érdekében, hogy egy TSFI aktivizalasa kovetkeztében fellépd
hibaiizenet leirasa pontos és teljes-e, az értékelé mérje Ossze az interfész leirasokat az
értekeléshez atadott egyéb bizonyitékokkal (pl. TOE terv, biztonsagi szerkezet leirds,
tizemeltetési felhasznaldéi dokumentacid), valamint az adott TSFI-hez szolgaltatott egyéb
bizonyitékokkal (az SFR-t érvényre juttatod tevékenységek leirasa, a TSF-t timogat6 és a TSF-
be nem beavatkozo tevékenységek €és eredmények Osszegzése) is.

ADV_FSP.3.6C A funkcionalis specifikdcionak minden TSFl-re 6sszegeznie kell az SFR-t
tdmogato és az SFR-be nem beavatkozo tevékenységeket.

ADV_FSP.3-8 Az értékelonek meg kell vizsgalnia a TSFI bemutatdsat annak megallapitasa
érdekében, hogy az minden TSFI-re Osszegzi-e az SFR-t tamogatd és az SFR-be nem
beavatkozo tevékenységeket.

Ennek a munkaegységnek a célja az SFR-t érvényre juttatd tevékenységekre vonatkozo
részletek (amelyeket az ADV_FSP.3-6 munkaegységben kell megadni) kiegészitése a tobbi
(nem SFR-t érvényre juttatd) tevékenység Osszegzésével. Ez az 6sszegzés lefed minden SFR-t
tdmogato és SFR-be nem beavatkoz6 tevékenységet, akar SFR-t érvényre juttatdo TSFI-n, akar
pedig SFR-t tamogat6 vagy SFR-be nem beavatkozé interfészen keresztiil aktivizalhatok. Egy
ilyen 0Osszegzés az Osszes SFR-t tamogaté és SFR-be nem beavatkoz6 tevékenység
vonatkozasadban segiti az értékelot egy teljes kép kialakitasadban a TSF altal nytjtott
funkcidkrol, valamint annak megallapitasaban, hogy egy tevékenységet vagy TSFI-t nem
kategorizaltak-e esetleg helytelentil.

Az elvart informacié absztraktabb, mint amit az SFR-t érvényre juttatd tevékenységekre
megkovetelnek. Bar ennek is elég részletesnek kell lennie ahhoz, hogy az olvasé megérthesse
a tevékenység altal elvégzetteket, de annyira nem kell részletesnek lennie, hogy elegendd
legyen példaul a tevékenység tesztelésének a megalapozasahoz. Az értékeld szempontjabol az
a fontos, hogy az informdacionak feltétleniil elegenddnek kell lennie ahhoz, hogy hatarozottan
el tudja donteni, hogy a tevékenység SFR-t tamogat6 vagy SFR-be nem beavatkozé. Ha ilyen
szintll informacio6 hidnyzik, akkor az 6sszegzés nem elegendd, tobb informaciodra van sziikség.
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ADV FSP.3.7C A visszavezetésnek szemléltetnie kell az SFR-ek visszavezetését a
funkcionalis specifikacioé TSFI-eire.

ADV_FSP.3-9 Az értékeldnek ellendriznie kell, hogy a visszavezetés Osszekapcsolja-e az
SFR-cket a megfelel6 TSFI-kkel.

A visszavezetés a fejlesztonek kell megadnia abbdl a célbol, hogy utmutatéként szolgaljon
ahhoz, hogy mely SFR-ek, mely TSFI-kkel allnak kapcsolatban. Ez a visszavezetés lehet
olyan egyszerli, mint példaul egy tablazat, ez bemenetként szolgal az értékeld szamara a
kovetkezd munkaegységekben vald felhasznalashoz, amelyekben az értékeld ellendrzi ennek
helyességét és teljességét.

6.24.1.2.2. Az ADV_FSP.3.2E értékeldi akcio

ADV_FSP.3.2E Az értékeldnek meg kell allapitania, hogy a funkciondlis specifikdcid az
SFR-ek pontos ¢€s teljes megjelenitése-e.

ADV_FSP.3-10 Az értékelének meg kell vizsgalnia a funkcionalis specifikdciot annak
megallapitasa érdekében, hogy az az SFR-ek teljes megjelenitése-e.

Az értékeld épithet a fejlesztd visszavezetésére (1asd ADV_FSP.3-9), ami egy megfeleltetés a
TOE biztonsagi funkcionalis kovetelmények és a TSFI kozott, hogy meggyd6z6djon arrdl,
hogy a funkcionalis specifikacio és a teszt lefedettség vizsgalat minden SFR-t lefed. Meg kell
jegyezni, hogy a szoébanforgd megfeleltetés részletezettségi szintje lehet alacsonyabb, mint a
kovetelmények Osszetevd-, sOt elem szintje, a funkcionalis kdvetelményeken végrehajtott
miveletek miatt (értékadasok, pontositasok és kivalasztasok), amit az ST szerzdje végez el.

Példaul az FDP_ACC.]1 komponens tartalmazhat egy értékadasokkal rendelkez6 elemet. Ha az
ST példaul tiz szabalyt tartalmaz az FDP_ACC.] értékadasban, és ezt a tiz szabalyt esetleg
harom kiilonbozé TSFI fedi le, az értékeld szamara nem lenne elegendé az FDP_ACC.I-hoz
hozzarendelni a TSFI A, B és C-t, €s kijelenteni, hogy ezzel teljesitetve van a munkaegység.
Ehelyett az értékel6 feltehetéen hozzarendeli az FDP ACC.1 (1-es szabaly) —t a TSFI A-hoz;
az FDP ACC.I (2-es szabaly) —t a TSFI B-hez; stb. Lehetséges az az eset is, hogy az interfész
egy gyljté interfész (pl. IOCTL), amikor a megfeleltetést az adott interfész bizonyos
paraméterkészletére kell megadni.

Az értékelonek fel kell ismernie, hogy az olyan kovetelményekre vonatkozoan, amelyek
kevéssé vagy egyaltalan nem Oltenek testet a TSF hataran (pl. FDP_RIP), nincsen elvarva,
hogy ezeket teljes mértékben megfeleltessék a TSFI-nek. A szdbanforgd kovetelmények
vizsgalatat a TOE terv vizsgalatakor fogjak elvégezni (ADV_TDS), ha ez benne van az ST-
ben. Fontos megjegyezni azt is, hogy mivel a TSFl-hez kapcsolodd paramétereket,
tevékenységeket és hibaiizeneteket teljes mértékben specifikalni kell, az értékeldnek képesnek
kell lennie annak megallapitasara, hogy egy SFR minden vonatkozasardl latszik-e, hogy azt
interfész szinten valositottak meg.

ADV_FSP.3-11 Az értékelének meg kell vizsgalnia a funkciondlis specifikaciot annak
megallapitasa érdekében, hogy az az SFR-ek helyes megjelenitése-e.
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Az ST-ben 1évé minden olyan funkcionalis kovetelmény esetében, amely a TSF hataran
lathaté hatasokban nyilvanul meg, a kovetelményhez kapcsolodd TSFI-hez megadott
informacio specifikalja a kovetelmény altal leirt megkivant funkcionalitast. Ha példaul az ST
hozzéaférés ellendrzési listdkra vonatkozo kovetelményt tartalmaz, és ennek a kovetelménynek
egyetlen olyan TSFI-t feleltettek meg, amely Unix-fajtaji védelmi bitekre specifikal
funkcionalitast, akkor a funkciondlis specifikdcid6 az adott kovetelmény szempontjabol
helytelen.

Az értékelonek tudnia kell, hogy az olyan kovetelményekre vonatkozdan, amelyek kevéssé
vagy egyaltalan nem oltenek testet a TSF hataran (pl. FDP_RIP), nem varjak el, hogy teljes
mértékben megfeleltessék a TSFI-nek. A szébanforgd kovetelmények vizsgalatat a TOE terv
vizsgalatakor fogjak elvégezni (ADV_TDS), ha ez benne van az ST-ben.

6.2.4.1.3. TOE tervezés: Az ADV_TDS.2 altevékenység értékelése

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a funkcionalis specifikacio,
C) a biztonsagi szerkezet leiras,
d) aTOE terv.

6.24.1.3.1. Az ADV_TDS.2.1E értékeloi akciod

ADV _TDS.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ADV_TDS.2.1C A tervnek le kell irnia a TOE szerkezetét alrendszerek szerint.

ADV_TDS.2-1 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy a teljes TOE szerkezetet leirtak-e alrendszerek szerint.

Az értékeld gy6z06djon meg arrol, hogy a TOE minden alrendszerét azonositottak. Ez a TOE
leirds bemenetként szolgdl az ADV_TDS.3-2 munkaegységhez, ahol a TOE TSF-et alkot6
részeit azonositjak. Vagyis ez a kdvetelmény a teljes TOE-ra vonatkozik, nem csak a TSF-re.
A TOE (és a TSF) leirhat6 az absztrakcid tobb szintjén (vagyis alrendszerek és modulok
szintjén). A TOE bonyolultsagatol fiiggden a terv leirhat6 alrendszerek és modulok szerint.
Ezen a garanciaszinten a felbontast csak az alrendszerekig sziikséges elvégezni.

E tevékenység végrehajtisakor az értékeld vizsgaljon meg a TOE-hoz bemutatott egyéb
bizonyitékot is (pl. ST, lizemeltetési felhasznaldi utmutatd) annak megallapitdsa érdekében,
hogy a TOE leirasa ezekben a bizonyitékokban 6sszhangban all-e a TOE tervben leirtakkal.
ADV_TDS.2.2C A tervnek azonositania kell a TSF minden alrendszerét.

ADV_TDS.2-2 Az értékelonek meg kell vizsgilnia a TOE tervet annak megallapitdsa
érdekében, hogy az a TSF minden alrendszerét azonositja-e.
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Az ADV_TDS.2-1 munkaegységben a TOE valamennyi alrendszere legyen azonositva, és
allapitsak meg, hogy a nem-TSF alrendszereket helyesen jellemezték-e. Erre a munkara
alapozva, pontosan azonositani kell azokat az alrendszereket, melyeket nem jellemeztek nem-
TSF alrendszerként. Az értékeld allapitsa meg az ,,El0készitd eljarasok” (AGD PRE)
utmutatonak megfeleléen installalt hardverrdl és szoftverrél, hogy minden alrendszert
figyelembe vettek, akar része a TSF-nek, akar nem.

ADV TDS.2.3C A tervnek le kell irnia a TSF minden SFR-be be nem avatkozé
alrendszerének mikodésmodjat, kelld részletességgel annak megallapitasahoz, hogy az SFR-
be be nem avatkozo.

ADV_TDS.2-3 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy a TSF minden SFR-be be nem avatkozé alrendszerét leirtdk-e ugy, hogy az
értekeld megallapithassa, hogy ezek az alrendszerek valéban SFR-be be nem avatkozoak.

ADV_TDS.2.4C A tervnek le kell irnia az SFR-t érvényre juttato alrendszerek SFR-t érvényre
juttatd mikodésmodjat.

ADV_TDS.2-4 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az biztosit-e egy teljes, pontos €s részletes leirast az SFR-t érvényre juttatd
alrendszerek SFR-t érvényre juttatd mikodésmodjarol.

A fejlesztd megjelolheti az alrendszereket SFR-t érvényre juttatoként, SFR-t tamogatoként, €s
SFR-be nem beavatkozoként, bar ezek a ,,megjeldlések™ csak annak jelzésére szolgalnak,
hogy a fejlesztonek milyen mennyiségi és tipust informaciot kell szolgéltatnia, és
felhasznalhaté azon informacié mennyiségének korlatozasara, amelyet a fejlesztonek kell
kidolgoznia, ha az el6készitési munkdlatok nem allitjak elé a megkivant dokumentaciot. Akar
kategorizélta az alrendszereket a fejlesztd, akar nem, az értékeld felelossége annak
megallapitasa, hogy az alrendszerek rendelkeznek-e¢ megfelelé informacioval a TOE-beli
szerepiiket illetden (SFR-t érvényre juttatd, stb.), €s a megfeleld informacié megszerzése a
fejleszt6tol, ha a fejlesztd elmulasztotta biztositani a megkivant informdacidt egy
meghatarozott alrendszer esetében.

Az SFR-et érvényre juttatd tulajdonsag arra utal, hogy egy alrendszer hogyan biztositja az
SFR-et megvalositoé funkcionalitast. Ennek a tulajdonsagnak a részletes ismertetése, bar nem
algoritmikus leirds szinten, altaldban azt targyalja, hogy a funkcionalitds hogyan lett
biztositva abbdl a szempontbol, hogy milyen kulcs-adatok és adatstruktirak léteznek,
milyenek a szabdlyozasi Osszefliggések egy alrendszeren beliil, és hogy ezek az elemek
hogyan miikddnek egyiitt az SFR-t érvényre juttatd tulajdonsag biztositasa céljabol. Egy ilyen
leirds hivatkozik az SFR-et tdmogatd tulajdonsagra, amelyet az értékeldnek az elkdvetkezd
munkaegységek végrehajtasa kozben kell megfontolnia.

Az értékeld a teljesség és pontossag megallapitds céljabol egyéb rendelkezésre allo
informdaciokat is vizsgaljon meg (pl. funkciondlis specifikécio, biztonsagi szerkezet leirds). E
dokumentumok funkcionalitdsra vonatkozé leirdsainak Osszhangban kell lenniiik a
munkaegységhez biztositott bizonyitékkal.
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ADV TDS.2.5C A tervnek 0Osszegeznie kell az SFR-t érvényre juttatd alrendszerek SFR-t
tdmogato ¢s SFR-be nem beavatkoz6 miikddésmodjat.

ADV_TDS.2-5 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az biztosit-e egy teljes és pontos magas szintli leirast az SFR-t érvényre
juttatd alrendszerek SFR-be nem beavatkoz6 miikodésmaodjardl.

A fejleszté megjeldlheti az alrendszereket SFR-t érvényre juttatoként, SFR-t tamogatoként, és
SFR-be nem beavatkozoként, bar ezek a ,,megjelolések™ csak annak jelzésére szolgalnak,
hogy a fejlesztonek milyen mennyiségli és tipust informaciot kell szolgéltatnia, és
felhasznalhaté azon informacié mennyiségének Korlatozasara, amelyet a fejlesztonek kell
kidolgoznia, ha az eldkészitési munkalatok nem allitjak elé a megkivant dokumentéaciot. Akar
kategorizalta az alrendszercket a fejlesztd, akar nem, az értékeld feleldssége annak
megallapitasa, hogy az alrendszerek rendelkeznek-e megfelelé informacioval a TOE-beli
szerepiiket illetéen (SFR-t érvényre juttatd, stb.), és a megfeleld informaci6 megszerzése a
fejleszt6tol, ha a fejleszté elmulasztotta biztositani a megkivant informéaciot egy
meghatarozott alrendszer esetében.

Az el6z6 munkaegységgel ellentétben ez a munkaegység azt irja el az értékeld szamara,
hogy mérje fel az SFR-t érvényre juttatd alrendszerekhez atadott olyan informdciodkat,
amelyek SFR-be nem beavatkozé alrendszerekre vonatkoznak. Ennek a felmérésnek a célja
kettés. ElOdszor is az, hogy nyujtson az értékeldnek szélesebb ismereteket az egyes
alrendszerek lizemeltetési modjarol. Masodszor, hogy az értékeld allapitsa meg, hogy minden
SFR-t érvényre juttatdo tulajdonsagot leirtak, amelyet egy alrendszer felmutat. Az el6z6
munkaegységgel ellentétben az SFR-be nem beavatkozd viselkedésmoddra vonatkozod
informécioknak nem kell olyan részleteseknek lenni, mint az SFR-t érvényre juttatd
tulajdonsagra megadottaknak. Példaul az olyan adat-struktarakat vagy adat-tételeket, amelyek
nincsenek kapcsolatban SFR-t érvényre juttatd funkcionalitassal, feltehetéen nem kell
részletesen ismertetni, ha egyaltalan le kell irni. Az értékeld dontésén mulik azonban, hogy
egy meghatarozott TOE esetében mit jelent a ,,magas-szint”, és hogy elegendé informaciot
kapott-e a fejleszt6tél ahhoz, hogy megbizhato hatarozatot hozhasson erre a munkaegységre
(még akkor is, ha az deriil ki, hogy az informacid ugyanolyan részletezettségli, mint az SFR-t
érvényre juttato alrendszerek részére megadottak).

Figyelmeztetjiik az értékeldt, hogy a ,,tokéletes” garancia nem cél, €s nem is koveteli meg ez a
munkaegység, igy az itéloképességét kell igénybe vennie a megkivant bizonyitékok
mennyiségének és Osszetételének a megallapitdsakor az erre a munkaegységre vonatkozo
hatarozat meghozatalahoz.

Az értékeld a teljesség és pontossag megallapitds céljabol egyéb rendelkezésre allo
informéaciokat is vizsgaljon meg (pl. funkciondlis specifikacio, biztonsagi szerkezet leiras). E
dokumentumok funkcionalitdsra vonatkozd leirdsainak oOsszhangban kell lenniiik a
munkaegységhez biztositott bizonyitékkal. Kiilondsen a funkcionalis specifikaciot hasznaljak
annak megallapitasdhoz, hogy a funkciondlis specifikacid altal ismertetett, TSF interfészek
megvalositasahoz megkdvetelt viselkedést teljes mértékben leirtak-e az alrendszerre,
minthogy a viselkedés vagy SFR-t érvényre juttatd, vagy SFR-t tamogato vagy pedig SFR-be
nem beavatkozo lesz.
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ADV _TDS.2.6C A tervnek 0sszegeznie kell az SFR-t tamogat6 alrendszerek miikkodésmodjat.

ADV_TDS.2-6 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az biztosit-e egy teljes €s pontos magas szintli leirdst az SFR-t tamogato
alrendszerek miikodésmaodjarol.

A fejleszté megjeldlheti az alrendszereket SFR-t érvényre juttatoként, SFR-t tamogatdként, €s
SFR-be nem beavatkozoként, bar ezek a ,,megjeldlések™ csak annak jelzésére szolgalnak,
hogy a fejlesztonek milyen mennyiségli és tipust informacidt kell szolgaltatnia, ¢és
felhasznéalhatdé azon informacié mennyiségének korlatozasara, amelyet a fejlesztonek kell
kidolgoznia, ha az elokészitési munkalatok nem allitjak el6 a megkivant dokumentaciot. Akar
kategorizalta az alrendszereket a fejlesztd, akar nem, az értékeld felelossége annak
megallapitasa, hogy az alrendszerek rendelkeznek-e megfelelé informacioval a TOE-beli
szerepiiket illetéen (SFR-t érvényre juttatd, stb.), és a megfeleld informacié megszerzése a
fejleszt6tol, ha a fejlesztd elmulasztotta biztositani a megkivant informaciét egy
meghatérozott alrendszer esetében.

Az eloz6 két munkaegységgel ellentétben ez a munkaegység azt kivanja meg a fejlesztotol,
hogy az SFR-t tamogato alrendszerekrdl biztositson informaciokat (és az értékelé mérje fel
ezeket). Az ilyen alrendszerek legyenek megemlitve az SFR-t érvényre juttatd alrendszerek
ismertetésekor, és a kdlcsonhatasok ismertetésénél is az ADV_TDS.2-7 munkaegységben. Az
értékeldi felmérés célja, az el6z6 munkaegységhez hasonldan, kettés. El0szor is, hogy
nyujtson az értékeldnek ismereteket az egyes alrendszerek lizemeltetési modjarol. Méasodszor,
hogy az értékeld allapitsa meg, hogy a szobanforgd miikodés elegendd részletességgel van-e
leirva ahhoz, hogy az a mdd, ahogyan az alrendszer tdmogatja az SFR-t érvényre juttatd
mukodést, vilagos legyen, és az értékeld eldonthesse, hogy ez a mikddés maga nem SFR-t
érvényre juttato-e. Az SFR-t tdmogatd alrendszerek miikddésére vonatkozéd informacidoknak
nem kell olyan részleteseknek lenni, mint az SFR-t érvényre juttatd tulajdonsagra
megadottaknak. Példaul az olyan adat-struktirakat vagy adat-tételeket, amelyek nincsenek
kapcsolatban SFR-et érvényre juttatd funkcionalitassal, feltehetéen nem kell részletesen
ismertetni, ha egyaltalan le kell irni. Az értékeld dontésén mulik azonban, hogy egy
meghatarozott TOE esetében mit jelent a ,,magas-szint”, és hogy elegendd informéaciot kapott-
e a fejleszt6tdl ahhoz, hogy megbizhatd hatdrozatot hozhasson erre a munkaegységre (még
akkor is, ha az deriil ki, hogy az informdcié ugyanolyan részletezettségli, mint az SFR-t
érvényre juttato alrendszerek részére megadottak).

Figyelmeztetjiik az értékeldt, hogy a ,,tokéletes” garancia nem cél, €s nem is koveteli meg ez a
munkaegység, igy az itéloképességét kell igénybe vennie a megkivant bizonyitékok
mennyiségének és Osszetételének a megallapitdsakor az erre a munkaegységre vonatkozo
hatarozat meghozatalahoz.

Az értékeld a teljesség és pontossag megallapitds céljabol egyéb rendelkezésre allo
informéciokat is vizsgaljon meg (pl. funkciondlis specifikécio, biztonsagi szerkezet leiras). E
dokumentumok funkcionalitdsra vonatkoz6 leirdsainak oOsszhangban kell lenniiik a
munkaegységhez biztositott bizonyitékkal. Kiilondsen a funkcionalis specifikaciot hasznaljak
annak megallapitasdhoz, hogy a funkciondlis specifikacio altal ismertetett, TSF interfészek
megvalositasahoz megkovetelt viselkedést teljes mértékben leirtak-e az alrendszerre,
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minthogy a viselkedés vagy SFR-t érvényre juttatd, vagy SFR-t tamogaté vagy pedig SFR-be
nem beavatkozo lesz.

ADV _TDS.2.7C A tervnek le kell irnia a TSF 0sszes alrendszere kozotti kolcsonhatasokat.

ADV_TDS.2-7 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az leirja-e a TSF alrendszerei kozotti kdlcsonhatasokat.

Az alrendszerek kozotti kolcsonhatasok leirasanak az a célja, hogy segitse az olvasot annak
jobb megértésében, hogy a TSF hogyan hajtja végre a funkcidit. Ezeket a kolcsonhatasokat
nem sziikséges megvalositasi szinten jellemezni (pl. egy alrendszer valamelyik rutinjabol
paramétereknek az ataddsa egy masik alrendszerhez tartozé rutin szdmara; globalis valtozok;
hardver jelzések (pl. megszakitdsok) az egyik hardver alrendszertdl egy megszakitas-kezeld
alrendszer fel¢), de ebben a fejtegetésben legyenek lefedve azok az adatelemek, amelyeket
egy speciadlis alrendszerhez gy hatdroztak meg, hogy ezeket egy masik alrendszerben valo
felhasznéldsra szantak. Az alrendszerek kozotti minden feliigyeleti kapcsolatot is ismertetni
kell (pl. az egyik alrendszer felelds egy tlizfal rendszer szabalyzat-bazisanak konfiguralasaért
¢s a masik alrendszer megvalositja a szobanforgd szabalyokat).

Meg kell jegyezni, hogy bar a fejlesztének jellemeznie kell az alrendszerek kozotti Osszes
kolcsonhatast, az értékeldnek maganak kell megitélnie a leirds teljességét. Ha egy
kolcsonhatds oka nem vildgos, vagy ha vannak olyan SFR-vonzati kdlcsonhatasok,
amelyekrdl ugy tiinik, hogy nincsenek ismertetve, az értékeld gondoskodjon arrdl, hogy ezt az
informaciot a fejlesztd atadja. Ha azonban az értékeld azt allapitja meg, hogy bizonyos
alrendszerek kozotti kdlcsonhatasokat ugyan nem ismertetett teljes mértékben a fejlesztd, de a
teljes leiras nem jarulna hozza sem az altalanos funkcionalitas, sem a TSF altal nyujtott
biztonsagi funkcionalitds megértéséhez, akkor az értékeld donthet ugy, hogy a leirast
elegenddnek tekinti, és nem kivanja meg a teljességet csak onmagaért.

ADV _TDS.2.8C A megfeleltetésnek szemléltetnie kell, hogy a TOE tervben ismertetett
minden miikodésmodot megfeleltették az ezt aktivizalo TSFI-nek.

ADV_TDS.2-8 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az tartalmaz-e teljes és helyes megfeleltetést a funkcionalis specifikacidban
leirt TSFI és a TOE tervben leirt TSF modulok kozott.

A TOE tervben leirt alrendszerek a TSF miikodését ismertetik, a TSF SFR-t érvényre juttatd
részeit részletesen, az egyéb részeit pedig magas szinten. A TSFI azt ismerteti, hogy a
megvaldsitds hogyan hasznalhat6. A fejleszt6tdl szarmazod bizonyiték azonositja azt az
alrendszert, ami eldszor aktivizalodik, mikor miiveletet kérnek a TSFI-t6l, valamint azonositja
a funkcionalitas megvalositasaért elsddlegesen felelés alrendszereket. A teljes hivasi fa nem
szlikséges minden egyes TSFI-hez ennél a munkaegységnél.

Az értékeld mérje fel a megfeleltetés teljességét meggy6zddve arrol, hogy minden TSFI-hez
legalabb egy alrendszert hozzarendeltek. A helyesség ellenérzése bonyolultabb.

A helyességre vonatkozo elsd szempont az, hogy minden egyes TSFI legyen megfeleltetve
egy alrendszernek a TSF hataranal. Ennek megallapitdsa megtehetd az alrendszerek és
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kolcsonhatasok ismertetésének attekintésével, majd ezek helyének a meghatarozasaval az
architektirdban a szébanforgd informaciok alapjan. A helyességre vonatkozd kovetkezd
szempont az, hogy ennek a megfeleltetésnek van-e értelme. Példaul egy hozzaférés
ellendrzéssel foglalkozd TSFI-nek a hozzarendelése egy olyan alrendszerhez, amely jelszokat
ellendriz, nem helyes. Az értékelonek itt is az itéloképességét kell igénybe vennie ennek a
megallapitdsnak a meghozatalakor. A cél az, hogy ez az informacid segitse az értékelot abban,
hogy megértse a rendszert és az SFR-ek megvaldsitasat, valamint azt a médot, ahogyan az
entitasok a TSF hataran kolcsonhatasba tudnak 1épni a TSF-fel. Annak felmérését, hogy az
SFR-eket pontosan irtak-e le alrendszerek szerint, nagyrészt a tobbi munkaegységben hajtjak
végre.

6.24.1.3.2. Az ADV_TDS.2.2E értékeloi akcio

ADV_TDS.2.2E Az értékelonek meg kell erdsitenie, hogy a terv az Osszes funkcionalis
biztonsagi kovetelmény (SFR) pontos ¢és teljes megjelenitése.

ADV_TDS.2-9 Az értékelének meg kell vizsgalnia a TOE biztonsagi funkcionalis
kovetelményeket és a TOE tervet annak megallapitasa érdekében, hogy a TOE terv az ST
minden funkcionalis biztonsagi kovetelményét (SFR) lefedi-e.

Az értékeld Osszeallithat egy megfeleltetést a TOE funkcionalis biztonsagi kovetelményei és a
TOE terv kozott. Ez a megfeleltetés feltehetden egy SFR-t6] az alrendszerek egy halmazaig
fog vezetni. Meg kell jegyezni, hogy a szobanforgd megfeleltetés részletezettségi szintje lehet
alacsonyabb, mint a kovetelmények dsszetevo-, sét elem szintje, az ST szerzodje altal az SFR-
eken végrehajtott miiveletek (értékadasok, pontositasok és kivalasztasok) miatt.

Példaul a ,Részleges hozzaférés ellendrzés” (FDP_ACC.l) Osszetevd tartalmazhat egy
értékadasokkal rendelkezd elemet. Ha az ST példaul tiz szabalyt tartalmaz a ,,Részleges
hozzaférés ellendrzés” (FDP_ACC.]) értékadéasaban, €s ezt a tiz szabalyt tizendt modulon
beliili megadott helyeken valdsitottdk meg, nem lenne elegendd, ha az értékeld a ,,Részleges
hozzaférés ellendrzés”-t (FDP_ACC.]) egy alrendszerhez rendelné hozza, majd kijelentene,
hogy a munkaegység teljesitve lett. Ehelyett, az értékeld rendelje hozzd a ,Részleges
hozzaférés ellendrzés” (FDP_ACC.1) (1-es szabaly)-t az A alrendszer X, y, és z moduljaihoz, a
»Részleges hozzaférés ellendrzés” (FDP_ACC.I) (2-es szabaly)-t az A alrendszer x, p, és q
moduljaihoz, €s igy tovabb.

ADV_TDS.2-10 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az minden funkcionalis biztonsagi kovetelményt helyesen jelenit-e meg.

Az értékelé gy6z0djon meg arrdl, hogy az ST TOE-ra vonatkozo SFR-eket felsorold részének
minden biztonsagi kovetelményére Iétezik a TOE tervben egy megfeleld terv leirds, amely
pontosan részletezi, hogy a TSF hogyan valdsitja meg a szobanforgd kovetelményt. Ez
megkivanja az értékeldtol, hogy hatarozzon meg egy alrendszer Osszetételt, amely felelds egy
megadott funkcionalis kovetelmény megvaldsitasaért, majd vizsgalja meg a szdbanforgd
alrendszereket annak megértése érdekében, hogy a kdvetelmény hogyan valosul meg. Végiil
az értékeld mérje fel, hogy a kovetelmény helyesen lett-e megvalositva.
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Példaként, ha az ST kovetelmények szerepkor-alapu hozzaférés ellendrzési mechanizmust
specifikdlnak, az értékeld eldszor azonositsa azokat az alrendszereket, amelyek hozzéjarulnak
ennek a mechanizmusnak a megvalositasahoz. Ez megtehet6 a TOE terv mélyrehato ismerete
vagy megértése alapjan, vagy a megel6z6 munkaegységben elvégzett munkan keresztiil. Meg
kell jegyezni, hogy ennek a nyomkdvetésnek csak az a célja, hogy azonositsa az
alrendszereket, nem pedig a teljes vizsgalat.

A kovetkezd 1épés annak megértése, hogy az alrendszerek milyen mechanizmusokat
valositanak meg. Példaul, ha a terv egy olyan hozzaférés ellendrzési megvalositast ir le, amely
UNIX-tipusu védelmi biteken alapul, a terv nem pontos megvalosuldsa azoknak a hozzaférés
ellendrzési kovetelményeknek, amelyeket a fenti ST példa mutat be. Ha az értékeld a
részletek hianya miatt nem tudja megallapitani, hogy pontosan milyen mechanizmusokat
valositottak meg, becsiilje fel, hogy minden SFR-t érvényre juttatd alrendszert azonositottak-
e, vagy hogy a szébanforg6 alrendszerekrol elegendd részleteket nyujtottak-e.

6.2.4.2. Az Utmutaté dokumentumok garanciaosztaly (AGD) értékelése

Az tmutaté dokumentumokhoz kapcsolodo tevékenységnek az a célja, hogy elbiraljak annak
a dokumentéacionak a megfeleldségét, amely ismerteti, hogy a felhasznalé hogyan tudja a
TOE-t biztonsagos modon kezelni. Az ilyenfajta dokumentacidonak figyelembe kell vennie a
kiilonféle felhasznalo tipusokat (példaul azokat, akik befogadjak, telepitik, adminisztraljak
vagy iizemeltetik a TOE-t), akiknek a helytelen akcioi hatranyosan befolyasolhatjak a TOE-
nak vagy a sajat adataiknak a biztonsagat.

Az utmutatdé dokumentumok osztdly két csaladra van osztva, amelyek elsdsorban az
elokészitd felhaszndloi dokumentacioval foglalkoznak (ami mindazt tartalmazza, amit meg
kell tenni annak érdekében, hogy a leszéllitott TOE-t atalakitsdk a kornyezet értékelt
telepitik), masodsorban pedig az lizemeltetdi felhasznaldéi dokumentacidéval (ami mindazt
tartalmazza, amit meg kell tenni a TOE {izemeltetése soran az értékelt konfiguracioban,
vagyis az lizemeltetést €s adminisztraciot).

Az Utmutatdé dokumentumokhoz kapcsolodo tevékenység azokra a funkciokra és csatlakozési
feliiletekre vonatkozik, amelyek a TOE biztonsdgahoz kapcsolédnak. A TOE biztonsagos
konfiguralasa az ST-ben van leirva.

6.2.4.2.1. Uzemeltetési felhasznal6i itmutaté: Az AGD_OPE.1 altevékenység
értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy az iizemeltetési felhasznaloi
utmutatd leirja-e minden felhaszndloi szerepkdrre a TSF altal nyUjtott biztonsagi
funkcionalitast és interfészeket, tartalmazza-e a TOE biztonsagos hasznalatdhoz sziikséges
utasitasokat €s itmutatast, lefedi-e az 0sszes tlizemeltetési mod biztonsagos eljarasait, lehetéveé
teszi-e a TOE nem biztonsagos allapotainak megeldzését és észlelését, egyuttal egyértelmii és
megalapozott-e.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
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a) az ST,

b) a funkcionalis specifikacio,

c) aTOE terv,

d) az lizemeltetési felhasznaloi Gtmutato.

6.24.2.1.1. Az AGD_OPE.1.1E értékel6i akcio

AGD OPE.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkozo minden
kovetelménynek.

AGD OPE.1.1C Az iizemeltetési felhasznal6i utmutatonak minden felhasznaloi szerepkdrre
le kell irnia azokat a felhasznalé altal elérheté funkciokat és jogosultsagokat (beleértve a
megfeleld figyelmeztetéseket is), melyeket egy biztonsdgos lizemeltetési kornyezetben
ellendrzés alatt kell tartani.

AGD_OPE.1-1 Az értékelonek meg kell vizsgalnia az iizemeltetési felhasznaldi Gtmutatot,
annak megallapitasa érdekében, hogy az leirja-e azokat a felhasznalo altal elérhetd funkciokat
¢s jogosultsagokat (beleértve a megfeleld figyelmeztetéseket is), melyeket egy biztonsadgos
tizemeltetési kornyezetben ellendrzés alatt kell tartani.

A TOE konfiguralasa lehetévé teheti, hogy a kiilonb6z6 felhasznaldi szerepkorok a TOE
kiilonb6z6é funkcidihoz eltérd jogosultsagokkal rendelkezzenek. Ezéltal egyes felhasznaldok
szamdra engedélyezve lesznek olyan funkciok, melyek masok szdméara nem. Ezeket a
funkciokat és jogosultsagokat minden felhasznaldi szerepkorre le kell irni az iizemeltetési
felhasznaloi utmutatoban.

Az tizemeltetési felhasznalol Utmutatonak minden felhasznaloi szerepkorre azonositania kell
az ellendrzés alatt tartand6 funkcidkat és jogosultsdgokat, az ezek szdmara sziikséges utasitas
tipusokat, valamint az utasitdsok okait. Az {izemeltetési felhasznaldi Utmutatonak
figyelmeztetéseket kell tartalmaznia az ellendrzés alatt tartandd funkciokra és jogosultsagokra
vonatkozoan. A figyelmeztetéseknek a vart hatasokrol, az esetleges mellékhatasokrol és a mas
funkciokkal €s jogosultsagokkal kapcsolatos lehetséges kapcsolatokrél kell szélniuk.

AGD_OPE.1.2C Az tlizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkorre
le kell irnia, hogy a TOE altal biztositott, elérhetd interfészeket hogyan kell biztonsagos
modon hasznalni.

AGD_OPE.1-2 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznaldéi utmutatot
annak megallapitasa érdekében, hogy az minden felhasznaloi szerepkorre leirja-e a TOE altal
biztositott, elérhetd interfészek biztonsagos hasznalatat.

Az lizemeltetési felhaszndloi utmutatonak javaslatokat kell megfogalmaznia a TSF hatékony
hasznalatdhoz (példaul jelszd kialakitasi gyakorlat attekintése, felhaszndloi alloményok

rrrrr

elemzése).

AGD_OPE.1.3C Az iizemeltetési felhasznal6i utmutatonak minden felhasznaloéi szerepkorre
le kell irnia az elérhet6 funkcidkat és interfészeket, kiilonosen a felhasznald ellendrzése ala
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tartozO minden biztonsagi szempontbdl fontos paramétert, jelezve (ahol ez lehetséges) a
biztonsagos értékeket.

AGD_OPE.1-3 Az értékeldnek meg kell vizsgalnia az iizemeltetési felhaszndloi utmutatot
annak megallapitasa érdekében, hogy az minden felhasznaloi szerepkorre leirja-e az elérhetd
funkcidkat és interfészeket, kiilondsen a felhasznalé ellendrzése ala tartozé minden biztonsagi
paramétert, jelezve (ahol ez lehetséges) a biztonsagos értékeket is.

Az tzemeltetési felhasznaloi utmutatonak attekintést kell adnia a felhasznaldi interfészeken
keresztiil 1athatd biztonsagi funkcionalitasrol.

Az iizemeltetési felhasznaldi Gtmutatonak azonositania kell, és le kell irnia a biztonsagi
funkciok és interfészek céljat, mikodésiiket, illetve egymas kozott kapcsolataikat.

Minden felhasznal¢ altal elérhetd interfészre az iizemeltetési felhasznaldi utmutatonak:

a) le kell irnia azokat a modszereket, melyekkel az interfész hivhato (pl. parancssor,
programozasi nyelvi rendszerhivasok, mentikivalasztas, parancsgombok);

b) le kell irnia a felhasznal6 altal allitandé paramétereket, azok céljat, érvényes €s
alapértelmezett értékeiket, a paraméterek biztonsdgos és nem biztonsagos
hasznalatat okoz6 beallitdsokat, mindezt egyenként vagy paraméter-
kombinacidkban;

c) le kell irnia a kdzvetlen TSF valaszokat, iizeneteket vagy visszaadott kodot.

Az értékeldnek elsésorban a funkcionalis specifikaciot és az ST-t kell figyelembe vennie
annak megallapitasa érdekében, hogy az ezekben leirt TSF 6sszhangban all-e az lizemeltetési
felhasznal6i utmutatoval. Az értékeldnek meg kell gy6zddnie az iizemeltetési felhasznaloi
utmutato teljességérol, vagyis arrdl, hogy az dsszes emberi felhasznald szdmara lehetd teszi az
elérhetd TSFI-k biztonsagos hasznalatat. Az értékeld segitségként elkészitheti az Gtmutatd és
ezen dokumentumok kozotti informalis leképezést. Az ebben fellelhetdé barmilyen hidnyossag
az utmutato teljességének csorbulasat jelezheti.

AGD OPE.1.4C Az iizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkdrre
vildgosan be kell mutatnia a felhasznalo altal elérhetd funkciokkal kapcsolatban
végrehajtando, biztonsagi szempontbdl fontos minden esemény tipust, beleértve a TSF
ellendrzése ala esd egyedek biztonsagi tulajdonsdgainak megvaltoztatasat is.

AGD_OPE.1-4 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznaldi utmutatot
annak megallapitdsa érdekében, hogy az minden felhasznaldi szerepkorre leirja-e a
felhasznaloi funkcidkkal kapcsolatban végrehajtandd, biztonsadgi szempontbol Iényeges
minden esemény tipust, beleértve a TSF ellendrzése ala tartoz6 egyedek biztonsagi
tulajdonsagainak megvaltoztatasat is.

Minden biztonsagi szempontbol fontos esemény tipust részletezni kell minden felhasznaloi
szerepkorre, hogy minden felhasznald tudja, milyen események fordulhatnak eld, és mit kell
tennie (ha sziikséges) a biztonsag fenntartdsa érdekében. A TOE iizemeltetése soran
eléforduld biztonsdgi szempontbol lényeges eseményeket (példaul naplotar tulcsordulas;
rendszerdsszeomlds; felhasznéloi rekordok feliilirdsa, mint amikor egy felhasznalo tavozik a
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szervezettdl, és a fidkjat eltorlik) kelldoen meg kell hatdrozni, hogy a felhasznalo
beavatkozhasson a biztonsdgos miikodés fenntartasa érdekében.

AGD OPE.1.5C Az lizemeltetési felhasznaldi Utmutatonak azonositani kell a TOE 0Osszes
lehetséges lizemeltetési modjat (beleértve a meghibasodas vagy lizemeltetési hiba utani
miveleteket is), valamint ezek biztonsdgos ilizemeltetésre gyakorolt kovetkezményeit ¢€s
kihatasait.

AGD_OPE.1-5 Az értékelonek meg kell vizsgalnia az tizemeltetési felhasznaloi atmutatot és
az egyéb értékeléshez adott bizonyitékot annak megallapitasa érdekében, hogy az utmutatd
azonositja-e a TOE 0sszes lehetséges iizemmodjat (beleértve a meghibasodas vagy
tizemeltetési hiba utdni miikddést is, amennyiben ilyen el6fordulhat), valamint ezek
kovetkezményét és kihatdsait a biztonsagos lizemelés fenntartasara.

Mas értékelési bizonyitékot, elsdésorban a funkciondlis specifikacidt az értékelének annak
megallapitdsdhoz javasolt hasznélnia, hogy az utmutatdé megfeleld eligazito leirast tartalmaz-
€.

Amennyiben a garanciacsomaghoz tesztdokumentacié van csatolva, akkor az ebben a
bizonyitékban nyujtott informdaci6 is felhaszndlhat6 annak eldontésére, hogy az utmutatod
elegendd utmutatd informaciot tartalmaz-e. A tesztlépéseknél megadott részletek
felhasznalhatok annak megerdsitésére, hogy a nyujtott Utmutatd elégséges a TOE
hasznalatahoz és adminisztralasahoz.

Az értékelonek egy id6ben egy ember szdmara lathatdo TSFI-t ajanlott vizsgalnia, ugy, hogy
Osszehasonlitja a TSFI biztonsagos hasznalatardl szo6ld Utmutatdst egyéb bizonyitékokkal,
annak kideritése érdekében, hogy a TSFI-vel kapcsolatos informaciok valoban jol irjak-e le
annak biztonsagos hasznalatit (azaz megfelelnek-e az SFR-eknek). Az értékelonek az
interfészek kozotti kapcsolatokat is at kell néznie, potencialis ellentmondasokat keresve.

AGD OPE.1.6C Az iizemeltetési felhasznaloi utmutatonak minden felhaszndloi szerepkorre
le kell irnia azokat a betartando biztonsagi intézkedéseket, melyek az ST-ben meghatarozott,
tizemeltetési kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

AGD_OPE.1-6 Az értékeldnek meg kell vizsgalnia az iizemeltetési felhasznaloi utmutatot
annak megallapitasa érdekében, hogy az minden felhasznal6i szerepkorre leirja-e azokat a
betartandd biztonsagi intézkedéseket, melyek az ST-ben meghatarozott, lizemeltetési
kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

Az értékeld elemezze az ST-ben meghatdrozott, lizemeltetési kornyezetre vonatkozo
biztonsagi célokat, majd allapitsa meg, hogy az ilizemeltetési felhasznaldi ttmutatdé minden
felhasznaloi szerepkorre megfelelden leirja-e a fontos biztonsagi intézkedéseket.

Az ilizemeltetési felhaszndloi utmutatoban leirt biztonsagi intézkedéseknek magukban kell
foglalniuk az 0Osszes fontos Kkiilsé eljarasrendi, fizikai, személyzeti és kapcsolddasra

vonatkozo intézkedést.

Megjegyzendd, hogy a TOE biztonsagos telepitésére vonatkozé intézkedéseket az Elokészitd
eljarasok (AGD_PRE) vizsgalja.
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AGD OPE.1.7C Az lzemeltetési felhasznaldéi  utmutatonak  egyértelmiinek  és
megalapozottnak kell lennie.

AGD_OPE.1-7 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznaldi utmutatot
annak megallapitasa érdekében, hogy az egyértelmii-e.

Az utmutatd akkor nem egyértelmli (félrevezetd), ha ez alapjan egy egy felhasznald
indokoltan félreértheti teenddit, és a TOE-ra vagy a TOE altal nyujtott biztonsagra nézve
hatranyos moédon alkalmazza a leirtakat.

AGD_OPE.1-8 Az értékelonek meg kell vizsgalnia az iizemeltetési felhaszndloi utmutatot
annak megallapitasa érdekében, hogy az megalapozott-e.

Az Gtmutato akkor tekintheté megalapozatlannak, ha olyan kdvetelményeket tdmaszt a TOE
hasznalataval vagy iizemeltetési kornyezetével szemben, melyek nem felelnek meg az ST-
nek, vagy indokolatlanul nagy terhet jelentenek a biztonsag fenntartasahoz.

6.2.4.2.2. Elokészito eljarasok: Az AGD PRE.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a TOE biztonsagos el6késziileti
eljarasait és 1épéseit dokumentaltak, s hogy ezek biztonsagos konfiguracidt eredményeznek.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a TOE, beleértve az elokészitd eljarasait,
) a fejlesztd szallitasi eljarasainak leirasa.

Az elOkésziileti eljarasok az Osszes olyan elfogadasi és telepitési eljarast jelentik, melyek
ahhoz sziikségesek, hogy a TOE-t az ST-ben leirt biztonsagos konfiguracio allapotaba
juttassak.

6.24.2.2.1. Az AGD_PRE.1.1E értékeldi akcio

AGD_PRE.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

AGD PRE.1.1C Az el6készitd eljarasoknak le kell irniuk a leszallitott TOE biztonsagos
elfogadasahoz sziikséges valamennyi 1€pést, a fejlesztd szallitasi eljarasaival dsszhangban.

AGD_PRE.1-1 Az értékeldnek ellendriznie kell, hogy biztositottadk-e a leszallitott TOE
biztonsagos elfogadasahoz sziikséges eljarasokat.

Amennyiben a fejleszt6 szallitasi eljarasaival kapcsolatban nem varhato elfogadasi eljarasok
alkalmazésa, akkor ez a munkaegység nem alkalmazhato, ezért teljesitettnek tekintendo.
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AGD_PRE.1-2 Az értékelonek meg kell vizsgalnia a biztositott elfogadasi eljarasokat annak
megallapitadsa érdekében, hogy azok leirjadk-e a TOE biztonsagos elfogadasdhoz sziikséges
1épéseket, a fejlesztd szallitasi eljarasaival 6sszhangban.

Az elfogadasi eljarasoknak legalabb az arra vonatkoz6 felhasznaloi ellendrzést tartalmazniuk
kell, hogy a TOE valamennyi részét az ST-ben jelzett helyes verziokkal szallitottak-e le.

Az elfogadasi eljardsoknak tiikrozniiik kell azokat a felhaszndlo altal a leszéllitott TOE
elfogadasahoz alkalmazott Iépéseket, melyek a fejlesztd szallitasi eljarasaibol szarmaznak.

Az celfogadési eljarasoknak részletes informaciot kell szolgaltatniuk az aldbbiakhoz,
amennyiben azok alkalmazhatok:

a) az arrdl valdo meggy6z6dés, hogy a leszallitott TOE a teljes értékelt példany.

b) a leszallitott TOE mddositasanak vagy hamisitasanak az észlelése.

AGD PRE.1.2C Az el6készitd eljarasoknak le kell irniuk a TOE biztonsagos telepitéséhez,
valamint az lizemeltetési kornyezethez vald biztonsadgos elokésziilethez sziikséges valamennyi
1épést, az ST-ben leirt, lizemeltetési kdrnyezetre vonatkozd biztonsagi célokkal 6sszhangban.

AGD_PRE.1-3 Az értékelonek ellendriznie kell, hogy biztositottdk-e a TOE biztonsagos
telepitéséhez sziikséges eljarasokat.

Amennyiben a TOE-vel és iizemeltetési kdrnyezetével kapcsolatban nem varhato telepitési
eljarasok alkalmazasa (mert példaul a TOE-t mar mikodésre alkalmas allapotban szallitottak
le, s nincsenek a kdrnyezetére vonatkozo kovetelmények), akkor ez a munkaegység nem
alkalmazhato, ezért teljesitettnek tekintendo.

AGD_PRE.1-4 Az értékeldnek meg kell vizsgalnia a biztositott telepitési eljarasokat annak
megallapitdsa érdekében, hogy azok leirjdk-e a TOE biztonsagos telepitéséhez, valamint az
lizemeltetési kornyezet biztonsagos el0készitéséhez sziikséges lépéseket, az ST biztonsagi
céljaival Osszhangban.

Amennyiben nem varhato telepitési eljarasok alkalmazéisa (mert példaul a TOE-t mar
miikddésre alkalmas allapotban szallitottdk le, s nincsenek a kornyezetére vonatkozo
kovetelmények), akkor ez a munkaegység nem alkalmazhato, ezért teljesitettnek tekintendo.

A telepitési eljarasoknak részletes informaciot kell szolgéltatniuk az alabbiakrol, amennyiben
azok alkalmazhatok:
a) a biztonsagos telepitéshez sziikséges minimalis rendszer kovetelmények,
b) az lizemeltetési kdrnyezetre vonatkozo kovetelmények, az ST-ben meghatarozott
biztonsagi célokkal dsszhangban,
c) a TSF ellendrzése alatt allo egyedek telepités-specifikus biztonsagi tulajdonsagainak
modositasa,
d) kivételek és problémak kezelése.
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6.24.2.22. Az AGD_PRE.1.2E értékeldi akcio

AGD PRE.1.2E Az ¢értékelonek végre kell hajtania az eldkészitd eljardsokat annak
megerdsitése érdekében, hogy a TOE biztonsadgosan elokészithetd a miikodésre.

Az eldkészités megkoveteli az értékelotol, hogy a TOE-t egy leszallitasra alkalmas allapotbol
olyan allapotba allitsa at, amelyben a TOE iizemel, beleértve a TOE elfogadasat és telepitését,
valamint az ST-ben megadott biztonsagi célokkal Osszhangban all6 SFR-ek érvényre
juttatasat.

Az értékelonek a TOE elfogadasara és telepitésére kizardlag a fejlesztdi eljarasokat szabad
kovetnie, s csak a vasarloktol altalanosan elvart tevékenységeket szabad végrehajtania, csak
az elOkésziileti utmutatdét haszndlva. A végrehajtds soran tapasztalt barmilyen nehézség
hidnyos, nem egyértelmi vagy megalapozatlan itmutatét jelenthet.

Az értékeld ezt a munkaegységet végrehajthatja a ,,Fiiggetlen tesztelés — minta” (ATE_IND.2)
értékelési altevékenységgel egyiitt.

6.2.4.3. Az Eletciklus timogatas garanciaosztaly (ALC) értékelése

Az életciklus tdamogatashoz kapcsolodo tevékenységnek az a célja, hogy elbiralja a fejleszto
altal a TOE fejlesztése és kezelése soran hasznalt biztonsagi eljarasok megfeleldségét. Ezek
az eljarasok a fokozott garanciaszinten magukban foglaljak a fejlesztd altal hasznalt életciklus
modellt, a konfiguracié kezelést, a TOE fejlesztése soran alkalmazott biztonsagi
intézkedéseket €s a szallitasi tevékenységet.

A TOE elégteleniil ellenérzott fejlesztése és kezelése sebezhetOségekhez vezethet a
megvalositdsban. Egy definidlt életciklus modellnek vald megfeleldség eldsegitheti az
intézkedések javitasat ezen a teriileten. Egy, a TOE-hoz alkalmazott felmérhetd életciklus
modell megsziintetheti a félreérthetdségeket a TOE fejlesztési eljarasanak kiértékelésében.

A konfiguraci6 kezeléshez kapcsolodo tevekenységnek az a célja, hogy segitséget nyudjtson a
fogyasztonak az értékelt TOE beazonositdsdban, hogy biztositsa a konfiguracio elemek egyedi
azonositasat, €s biztositsa a fejlesztd altal a TOE-n tortént valtoztatasok ellendrzéséhez és
nyomonkovetéséhez hasznalt eljardsok megfeleléségét. Ez magaban foglalja az arra
vonatkoz6 részleteket, hogy milyen valtoztatdsok vannak nyomonkdvetve, hogy a lehetséges
valtoztatasok hogyan vannak beépitve, és magaban foglalja, hogy milyen mértékben
hasznalnak automatizalast a hibalehetdségek csokkentésére.

A fejlesztd biztonsagi eljarasainak az a célja, hogy védjék a TOE-t és a kapcsolddo tervezési
informaciokat a hamisitdsokkal vagy felfedésekkel szemben. A fejlesztési folyamatba torténd
hamisitas lehetdvé teheti sebezhetdségek szandékos bevitelét. A tervezési informacidk
felfedése lehetévé teheti a sebezhetdségek konnyebb kiaknazhatosagat. Az eljarasok
megfelelosége a TOE és a fejlesztési folyamat természetétdl fiigg.

A széllitdshoz kapcsolodo tevékenység célja annak az elbiralasa, hogy megfelelé azoknak az

eljarasoknak a dokumentécidja, amelyek biztositjak, hogy a TOE-t valtoztatds nélkiil
szallitjak ki a fogyasztohoz.
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6.2.4.3.1. Konfiguracio kezelési képességek: Az ALC_CMC.3 altevékenység
értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a fejleszté hasznal-e egy
konfiguracio kezelés rendszert, mely egyértelmiien azonosit minden konfiguracié elemet,
valamint hogy megfelel6 modon ellendrzik-e ezen elemek modosithatosagat.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a tesztelésre alkalmas TOE,
¢) akonfiguracio kezelési dokumentacio.

6.24.3.1.1. Az ALC_CMC.3.1E értékeloi akcio

ALC CMC.J3.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ALC_CMC.3.1C A TOE-t meg kell jelolni egyedi hivatkozasaval.

ALC _CMC.3-1 Az értékelonek ellendriznie kell, hogy az értékelésre benyujtott TOE
verzidjat megjelolték-e hivatkozasaval.

Az értékelének gondoskodnia kell arr6l, hogy a TOE tartalmazza az ST-ben megadott egyedi
hivatkozast. Ez elérhetd megjelolt csomagoléssal vagy adathordozdval, illetve a miikodé TOE
altal megjelenitett cimkével. Ez biztositja, hogy a vésarlok is képesek a TOE megfeleld
azonositasara (a vasarlas vagy hasznalat idépontjaban).

A TOE biztosithat is egy olyan modszert, mellyel egyszerlien azonosithato. Példaul egy
szoftver TOE indulaskor vagy egy parancs-sorra adott valaszként kijelezheti nevét ¢€s
verzioszamat. Egy hardver vagy formver TOE azonosithaté a TOE-ra fizikailag rabélyegzett
sorozatszammal.

ALC_CMC.3-2 Az értékeldnek ellendriznie kell, hogy az alkalmazott TOE hivatkozasok
ellentmondas mentesek-e.

Amennyiben a TOE-t egynél tobb helyen jelolik meg (cimkézik), akkor a cimkéknek
egyeznilik kell. Lehetséges példaul, hogy a TOE részeként biztositott, cimkézett utmutato
dokumentaciokat az értékelt mikodé TOE-hez kapcsoljuk. Ez biztositja, hogy a vésarlok
biztosak legyenek abban, hogy a TOE értékelt verzidjat vették meg, telepitettek, és az
utmutatd dokumentaciobol is a helyes verzidval rendelkeznek, az ST-nek megfeleld
tizemeltetés érdekében.

Az értékel0 azt is ellendrizze, hogy a TOE hivatkozasa megegyezik-e az ST-ben szereplével.

ALC _CMC.3.2C A konfiguracio kezelés dokumentéacionak le kell irnia a konfiguracié elemek
egyértelmil azonositasara alkalmazott moédszert.
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ALC_CMC.3-3 Az értékelonek meg kell vizsgalnia a konfiguracid elemek azonositasahoz
alkalmazott modszert, annak megallapitasa érdekében, hogy az leirja-e azt, hogy hogyan
azonositjak egyedileg a konfiguracio elemeket.

Eljarasok ismertessék, hogy az egyes konfiguracié elemek allapota hogyan kdvetheté nyomon
a TOE ¢életciklusa soran. Az eljarasok részletezve lehetnek a CM tervben vagy kiillonb6z6 CM
dokumentumban. A tartalmazott informaci6 ismertesse a kdvetkezdket:
a) azta modszert, ahogyan az egyes konfiguracio elemek egyedileg azonositva lettek,
hogy lehetséges legyen ugyanazon konfiguracié elem verzidinak nyomonkdvetése;
b) azt a modszert, ahogyan a konfiguracié elemekhez egyedi azonositokat jelolnek ki,
¢s ahogyan ezek a CM rendszerbe bekertilnek;
C) azta modszert, amely egy konfiguracié elem kivaltott verzidinak beazonositasara
szolgal.

ALC CMC.3.3C A konfiguracié kezelés rendszernek egyértelmiien azonositania kell minden
konfiguracié elemet.

ALC_CMC.3-4 Az értékelének meg kell vizsgdlnia a konfiguracio elemeket annak
megallapitdsa érdekében, hogy azokat a konfiguraci6 kezelés rendszernek megfelelé6 modon
azonositottak.

Arra vonatkoz6 garancia, hogy a CM rendszer minden konfiguracié elemet egyedileg
azonosit, a konfiguraci6 elemek azonositoinak vizsgalatan keresztiil nyerhet6. Mind a TOE-t
alkotd konfiguracié elemekre, mind pedig a fejleszt6 altal értékelési bizonyitékként atadott
konfiguracio elem leirasokra vonatkozdéan az értékeldnek meg kell erdsitenie, hogy minden
konfiguraciéo elem olyan egyedi azonositoval rendelkezik, amely Gsszhangban all a CM
dokumentécidban ismertetett egyedi azonositasi modszerrel.

ALC _CMC.3.4C A konfiguracio kezelés rendszernek olyan eszkozoket kell biztositania, mely
csak jogosult valtoztatasokat enged végrehajtani a konfiguracio elemekben.

ALC_CMC.3-5 Az értékeldnek meg kell vizsgilnia a konfiguracid kezelési tervben leirt
hozzaférés ellendrzési intézkedéseket annak megallapitasa érdekében, hogy azok hatékonyan
meggatoljak-e a konfiguracio elemekhez valo jogosulatlan hozzaféréseket.

Az értékeld tobbféleképpen is megallapithatja a konfiguracid kezelés hozzaférés ellendrzési
intézkedéseinek hatékonysagat. Példaul az értékeld gyakorlati probaval gy6zddhet meg azok
kikeriilhetetlenségérél. Az értékeld haszndlhatja a konfiguracid kezelés rendszer
(ALC _CMC.3.8C altal megkovetelt) eljarasainak kimeneteit is. Az értékeld végignézhet egy
olyan bemutatot is, mely a hozzaférés ellendrzési intézkedések hatékony miikodését
szemléltetik.

ALC CMC.3.5C A konfiguracio kezelés dokumentacionak tartalmaznia kell egy
konfiguracio kezelés tervet.

ALC_CMC.3-6 Az értékeldnek ellendriznie kell, hogy a konfiguraci6 kezelés rendszer
tartalmaz-e konfiguraci6 kezelés tervet.
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A konfiguracio kezelés tervnek nem feltétleniil kell egy 6sszefliggé dokumentumnak lennie,
bar ajanlott, hogy legyen egy kiilonallo dokumentum, mely leirja, hogy a konfigurdcio
kezelés terv kiilonb6zo részei hol talalhatok. Amennyiben a konfiguracid kezelés tervet tobb
dokumentum egyiitteseként biztositjak, a kovetkez0 munkaegység utmutatét ad az elvart
tartalomra.

ALC_CMC.3.6C A konfiguracio kezelés tervnek le kell irnia a konfiguracio kezelés rendszer
TOE fejlesztéséhez torténd hasznalatat.

ALC_CMC.3-7 Az értékelonek meg kell vizsgélnia a konfiguracid kezelés tervet annak
megallapitasa érdekében, hogy leirja-e azt, hogyan hasznaljak a konfiguracio kezelés
rendszert a TOE fejlesztéséhez.

A konfigurécio kezelés terv az alabbiakat tartalmazhatja:

a) a TOE fejleszt6i kornyezetében végrehajtott minden tevékenység, mely a
konfiguracio kezelés hataskorébe esik (pl. egy konfiguracid elem létrehozasa,
modositasa vagy torlése, adatmentés, archivalas);

b) milyen eszk6zok elérése sziikséges (konfiguracio kezelés eszkoz, tirlapok);

c) akonfiguracio kezelés eszk6zok hasznalata: a konfiguracio kezelés rendszert
hasznaloknak sziikséges részletek az eszkdzok helyes haszndlatara, a TOE
sértetlenségének biztositasa érdekében;

d) akonfiguracio kezelés hataskorébe esé egyéb objektumok (fejleszté komponensek
¢s eszkozok, vizsgalo kornyezetek, stb.);

e) az egyes konfiguracio elemeken a miiveleteket végrehajtd szerepkorok és
felelosségek (kiilonbozo tipust konfiguracio elemekre (pl. tervdokumentécio vagy
forraskod) kiilonbozo lehet a szerepkor);

f) kik és hogyan hatarozhatnak a valtozasokrdl, interfész modositasrol;

g) avaltozas kezelés leirasa;

h) azon eljarasok, melyek azt biztositjak, hogy a konfiguracié elemeken csak jogosult
egyének végezhessenek modositasokat;

i)azon eljarasok, melyek azt biztositjak, hogy segitségiikkel a konfiguracié elemeken
végzett egyidejii modositasok nem okoznak problémakat;

J)az eljarasok alkalmazasanak eredményeképp létrejott bizonyiték. Példaul egy
konfiguracio elem valtoztatasa esetén a konfiguracio kezelés rendszer a valtoztatas
nyomon kovethetdsége érdekében naplozhatja a valtoztatas leirasat, minden érintett
konfiguracio elem azonositasaval, a valtoztatas allapotaval (felfiiggesztett vagy
befejezett), datumaval és idépontjaval.

K) a verziokovetés és a TOE verziok egyedi hivatkozasahoz hasznalt modszer (pl.
operacios rendszer javitasok kibocsatasa, ezek alkalmazéasanak detektéalasa).

ALC_CMC.3.7C Bizonyitéknak kell kimutatnia, hogy konfiguracio kezelés rendszer minden
konfiguracio elemet kezel.

ALC_CMC.3-8 Az értékeldnek ellendriznie kell, hogy a konfiguraci6 listdban azonositott
konfiguracio elemeket a konfiguracié kezelés rendszerben kezelik-e.

A fejlesztd altal alkalmazott konfiguracid kezelés rendszernek fenn kell tartania a TOE
sértetlenségét. Az értékeld ellendrizze, hogy minden konfigurdciéo elem tipus (pl. terv

EKK_EKOZIG_TERMEK_ERTEKELES 189



Termékekre vonatkozo értékelési modszertan

dokumentécid vagy forras kod modulok) esetén vannak-e a konfiguracié kezelés tervben leirt
eljarasok szerint generalt bizonyiték példak. Ekkor a mintavételezési modszer a konfiguracid
kezelés rendszerben hasznalt tagoltsag szintjétdl fiigg. Amennyiben példaul 10.000 forraskod
modul szerepel a konfiguracio listaban, nyilvan mds mintavételezési stratégiat sziikséges
kovetni, mintha csak 1 vagy 5. A tevékenység célja nem az aprd hibak felderitése, hanem
annak biztositasa, hogy a konfiguracio kezelés rendszer helyesen miikodik.

A mintavételezésre utmutatd talalhaté a 7.2.1 pontban.

ALC_CMC.3.8C Bizonyitéknak kell kimutatnia, hogy a konfiguracié kezelés rendszer a
konfiguracio kezelés tervnek megfelelden miikodik.

ALC_CMC.3-9 Az értékelonek ellendriznie kell a konfiguracié kezelés dokumentaciot annak
kideritéséhez, hogy tartalmazza-e a konfiguracio kezelés terv altal meghatarozott konfiguracio
kezelés rendszer rekordokat.

A konfigurécio kezelés rendszer kimenetének bizonyitékot kell szolgéltatnia ahhoz, hogy az
értékeld meg tudjon gy6zddni arrdl, hogy a konfiguracié kezelés tervet valdban alkalmazzak-
e, valamint a konfiguracioé kezelés rendszer minden konfiguracio elemet kezel-e, ahogy azt az
ALC CMC.3.7C megkoveteli. Egy példa kimenet tartalmazhat valtozaskezelési trlapokat
vagy konfiguracid elem hozzaférést jovahagyd nyomtatvanyokat.

ALC_CMC.3-10 Az értékeldnek meg kell vizsgdlnia a bizonyitékot annak meghatarozasa
érdekében, hogy a konfiguracié kezelés rendszert a konfiguracid kezelés tervben szerepld
modon hasznaljak.

Az értékelonek ki kell valasztania minden konfiguracié kezelés szempontbdl fontos
mivelettipusra (pl. létrehozas, moddositas, torlés, kordbbi verzidra visszatérés stb.) egy
bizonyiték mintat annak megerdsitése céljabol, hogy a munkat a dokumentalt eljarasoknak
megfelelden végezték el. Az értékeldnek meg kell erdsitenie, hogy a bizonyiték tartalmazza
az Osszes informaciot, mely a konfiguracio kezelés tervben az adott miiveletre eld van irva. A
bizonyiték vizsgalata hozzaférést igényelhet a hasznalt konfiguracio kezelés eszkozhoz. Az
értékeld hasznalhat mintavételezést ehhez a munkahoz.

A mintavételezésre Utmutaté talalhaté a 7.2.1 pontban.

A fejlesztdi csoport kivalasztott tagjaival késziilt interjii révén kiegészitd bizonyossagot
szerezhet az értékeld a konfigurdcid kezelés rendszer helyes hasznalatarol, illetve a
konfiguréacio elemek hatékony kezelésérdl. Az ilyen interjuk segitségével az értékeld mélyebb
ismereteket szerezhet a konfiguracio kezelés rendszer hasznalatarol, egyuttal megerdsitést
nyerhet, hogy a konfigurdcid6 kezelés eljarasait valoban a konfiguracido kezelés
dokumentacioban leirt modon alkalmazzdk. Az ilyen interjuk azonban inkabb csak
kiegészitik, s nem helyettesitik a dokumentacios bizonyitékok vizsgélatit, s nem 1is
szlikségesek, ha a dokumentacids bizonyitékok egyediil kielégitik az elvarasokat. Olyan
esetben, amikor bizonyos szempontokat (pl. szerepkoroket és felelésségeket) a konfiguracio
kezelés tervbdl nem sikeriil teljes kortien felderiteni, az interjin alapulé modszer megoldast
adhat.
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E tevékenység végrehajtasa soran az értékelonek varhatoan meg kell latogatnia a fejlesztés
helyszinét.

A fejlesztdi helyszin meglatogatasara itmutato talalhatd a melléklet 7.2.3 pontjaban.

6.2.4.3.2. Konfiguracié kezelés hatokore: Az ALC_CMS.3 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a konfiguradcio lista

tartalmazza-e a TOE-t, a TOE-t alkotd részeket, a TOE megvalositasi reprezentaciojat,
valamint az értékelési bizonyitékokat.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a konfiguracio lista.

6.24.3.21. Az ALC_CMS.3.1E értékeldi akcio

ALC CMS.3.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ALC CMS.3.1C A konfiguracié listanak tartalmaznia kell a kovetkezdket: maga a TOE; a
garancialis biztonsagi kovetelmények (SAR) altal megkovetelt értékelési bizonyitékok, a
TOE-t alkoto részek és a megvalositasi reprezentacio.

ALC_CMS.3-1 Az értékeldnek ellendriznie kell, hogy a konfiguracio lista tartalmazza-e az
alabbi elem készletet:
a) magaa TOE;
b) a TOE-t alkoto részek;
c) a TOE megvalositasi reprezentacioja;
d) az ST garancialis biztonsagi kovetelményei (SAR) altal megkovetelt értékelési
bizonyitékok.

ALC CMS.3.2C A konfiguracié listanak egyértelmiien azonositania kell a konfiguracid
elemeket.

ALC_CMS.3-2 Az értékelonek meg kell vizsgalnia a konfiguracié listat annak megallapitasa
érdekében, hogy az egyértelmiien azonosit-e minden konfiguracié elemet.

A konfiguracio lista elegendd informaciot tartalmazzon ahhoz, hogy egyértelmiien azonositja
az 0sszes konfiguracio elem hasznalt verziojat (ez tipikusan egy verzid szam). Ezen lista
hasznalataval az értékeld ellendrizheti, hogy az értékelés a helyes konfiguracié elemekre, és
mindegyikiik helyes verzidjara iranyul.

ALC CMS.3.3C A konfiguraci6 listanak a TSF szempontbol fontos minden konfiguracio
elemre meg kell adni az elem fejlesztdjét.
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ALC_CMS.3-3 Az értékelonek ellendriznie kell, hogy a konfiguracio lista megadja-e a TSF
szempontbol fontos 6sszes konfiguraci6 elem fejlesztdjét.

Amennyiben a TOE fejlesztésében csak egy fejlesztd érintett, akkor ez a munkaegység nem
alkalmazhato6, ezért teljesitettnek tekintendo.

6.2.4.3.3. Szallitas: Az ALC_DEL.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megéllapitasa, hogy a szallitadsi dokumentacio leirja-
e az 0sszes olyan eljarast, amelyet a TOE biztonsag fenntartasahoz hasznalnak a vasarlékhoz
torténd szallitds soran.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a szallitasi dokumentacio.

6.24.3.3.1. Az ALC_DEL.1.1E értékeléi akcié

ALC DEL.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ALC DEL.1.1C A szallitasi dokumentacionak le kell irnia minden olyan eljarast, amely a
TOE verzidinak vasarlokhoz torténd szallitdsa soran a biztonsag fenntartasahoz sziikséges.

ALC_DEL.1-1 Az értékelének meg kell vizsgdlnia a szallitdsi dokumentaciot annak
megallapitasa érdekében, hogy az leirja-e az 6sszes olyan eljarast, amely a TOE vagy részei
verzidinak felhasznaldkhoz torténd szallitdsa soran a biztonsag fenntartdsdhoz sziikségesek.

A szallitasi eljarasok leirjdk a TOE vagy OsszetevOinek széllitdsa soran a TOE biztonsaganak
fenntartdsara, valamint a TOE azonositasara alkalmas eljarasokat.

A széllitasi dokumentéacido az egész TOE-re vonatkozik, ugyanakkor a TOE kiilonb6zo
részeire kiillonbozd eljardsok vonatkozhatnak. Az értékelésnek az eljardsok Osszességét
figyelembe kell vennie.

A szallitasi eljarasokat a szallitas teljes folyamatdban, a gyartdsi kornyezettdl a telepitési
kornyezetig alkalmazni kell (példaul csomagolas, tarolas és szétosztas). A csomagolds és
széllitds szabvanyos kereskedelmi gyakorlata elfogadhaté lehet. Ez magaban foglalja a
zsugorfolids csomagolast, a biztonsagi csikot vagy egy pecsételt boritékot. A szétosztasra
fizikai (pl. nyilvanos levelezés vagy magan szolgaltatd) vagy elektronikus (pl. elektronikus
mail vagy interneten keresztiili letdltés) eljarasok alkalmazhatok.

A fejlesztd kriptografiai ellendrzd Osszegeket vagy elektronikus aldirast hasznalhat a

modositds vagy a hamisitds észlelhetdsége érdekében. A hamisitas ellen védé pecsétek a
bizalmassdg megsértését is jelzik. Szoftver TOE esetén a bizalmassag titkositas
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alkalmazaséaval biztosithatd. Amennyiben a rendelkezésre allas fontos szempont, megbizhato
tovabbitas kovetelheté meg.

A "biztonsag fenntartdsdhoz sziikséges" kitétel értelmezésekor figyelembe kell venni az
alabbiakat:

— a TOE jellege (pl. szoftver vagy hardver),

— A TOE-ra kinyilvanitott altalanos, a sebezhetdség vizsgalatnal megvalasztott
biztonsagi szint. Amennyiben a TOE-nak {izemeltetési kornyezetében ellent kell allnia
egy bizonyos timadoé képességgel rendelkezd tdimadokkal szemben, akkor ez a TOE
szallitasara is alkalmazando. Az értékeldnek meg kell allapitania, hogy
kiegyensulyozott megkdozelitést alkalmaztak-e annak érdekében, hogy a szallitas ne
jelentsen gyenge pontot egy egyébként biztonsagos fejlesztési folyamatban.

— Az ST éltal meghatarozott biztonsagi célok. A szallitasi dokumentéacioknal a hangsuly
valoszintileg a sértetlenséggel kapcsolatos intézkedéseken lesz. Ugyanakkor bizonyos
TOE-k szallitasa esetében a bizalmassag és a rendelkezésre allas is kiemelt
fontossagu, ilyenkor ezeket a szempontokat is vizsgalni kell.

Az ALC_DEL.1.2D bizonyitékbol szarmaztatott értékeléi akcio
ALC DEL.1.2D A fejlesztének hasznalnia kell a szallitasi eljarasokat.

ALC_DEL.1-2 Az értékelének meg kell vizsgalnia a szallitasi folyamat kiilonb6z6é oldalait
annak megéllapitasa érdekében, hogy alkalmazzéak-e a szallitasi eljarasokat.

Az értékeld megkozelitési modszere a szallitas alkalmazasanak ellendrzésével kapcsolatban a
TOE jellegétol és magatdl a szallitdsi folyamattol fiigg. Az eljarasok vizsgalatan tal az
értekeldonek valamilyen szinten meg kell gyézddnie arrdl, hogy a szabdlyokat a gyakorlatban
is betartjak. Lehetséges megkozelitési modok az alabbiak:
a) latogatas a szétosztasi hely(ek)en, ahol megfigyelhetd az eljarasok gyakorlati
alkalmazasa;
b) a TOE atvizsgalasa a szallitas valamelyik fazisaban vagy a felhasznalo telephelyén
(példaul a hamisitas ellen védo pecsétek ellendrzése);
c) aszallitasi folyamat alkalmazasanak megfigyelése a gyakorlatban, amikor az
értékeld a TOE-t szabalyos csatorndkon keresztiil szerzi be;
d) avégfelhasznalok megkérdezése a TOE szallitas folyamatarol.

A helyszini szemlékre utmutat6 talalhatd a 7.2.3 pontban.

Egy Ujonnan fejlesztett TOE esetén eléfordulhat, hogy a TOE szallitasi eljarasait még nem
vezették be a gyakorlatban. Ekkor az értékeldnek meg kell elégednie azzal, hogy a megfeleld
eljarasokat és eszkozoket kialakitottak a jovObeli szallitdsokra, és minden érintett alkalmazott
tisztaban van a feleldsségével. Az értékeld kérheti a szallitds egy “szdraztesztjét”, amennyiben
ez célszerlinek tlinik. Amennyiben a fejlesztd mar korabban létrehozott hasonld terméket,
akkor az ott bevezetett eljardsok vizsgalata is segithet az aktudlis termékkel kapcsolatos
garancia megallapitasdban.
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6.2.4.3.4. Fejlesztés biztonsag: Az ALC_DVS.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a fejlesztd fejlesztési
kornyezetre vonatkozo ellenintézkedései megfelelok-e, alkalmasak-e a TOE tervek és a TOE
megvalositds bizalmassaganak és sértetlenségének megvédésére, biztositva ezzel, hogy a
TOE biztonsagos mikodése ne kompromittalodjon.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a fejlesztés biztonsagi dokumentacio.

Az ¢értékelonek sziiksége lehet egyéb értékeldi bizonyiték megvizsgalasara is annak
megallapitasa érdekében, hogy a biztonsagi intézkedések jol meghatarozottak-e, s kovetik-e
ezeket. Specialisan, az ¢értékelonek sziiksége lehet a fejleszté (az ALC CMC.3 ¢és

crer

megvizsgalasara. Az eljarasok alkalmazasara vonatkozo bizonyitékokat is megkovetelik.

6.24.3.41. Az ALC_DVS.1.1E értékeloi akciod

ALC DVS.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ALC DVS.1.1C A fejlesztés biztonsagi dokumentacionak le kell irnia minden olyan fizikai,
eljarasbeli, személyi és egyéb biztonsagi intézkedést, mely a TOE tervek ¢és TOE
megvalositds bizalmassagdnak ¢és sértetlenségének a védelméhez sziikséges, fejlesztési
kornyezetében.

ALC _DVS.1-1 Az értékelének meg kell vizsgélnia a fejlesztéi biztonsagi dokumentéciot
annak megallapitadsa érdekében, hogy az részletezi-e az Osszes olyan, fejlesztéi kdrnyezetben
hasznalt biztonsagi intézkedést, melyek a TOE tervek és a TOE megvalositas
bizalmassaganak ¢€s sértetlenségének megdrzeését szolgaljak.

Az értékeld eldszor azt hatarozza meg, hogy mire van sziikség a kelld védelemhez. Ehhez
haszndlja az ST informéciodit, kiillondsen a fejlesztési kornyezetre vonatkozo biztonsagi
célokat.

Az ST-bdl szarmatd kozvetlen informécié hidnyaban az értékeldnek kell meghataroznia a
sziikséges biztonsagi mértéket. Olyan esetben, amikor a fejlesztd alulbecsiilte a sziikséges
biztonsagi mértéket, egy lehetséges sebezhetdséggel vald visszaélésen alapuld vildgos
indoklast kell erre adni.

Az értékeldnek az alabbi tipusu biztonsagi intézkedéseket kell szamba vennie a dokumentacio
vizsgalatakor:

a) fizikai, példaul fizikai hozzaférés védelmi intézkedések a TOE fejlesztoi
kornyezethez valo jogosulatlan hozzaférés megakadalyozasara (munkaidében és
azon kiviil);

b) eljarasbeli, példaul:
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ba) a fejleszt6i kornyezethez vagy annak bizonyos elemeihez (pl. fejlesztd
berendezésekhez) vald hozzaférés biztositasa;
bb)hozzaférési jogok visszavonasa, ha egy személy elhagyja a fejleszt6i csoportot;
bc) védett anyag tovabbitasa a fejlesztéi kornyezeten beliil, kiviilre, illetve (a
meghatarozott elfogadasi eljarasokkal 6sszhangban) a kiilonb6z6
fejlesztdi kornyezetek kozott ;
bd)latogatok beengedése és kisérése a fejleszt6i kornyezetben;
be) szerepkorok és felelosségek a biztonsagi intézkedések folyamatos betartasaban,
¢s a biztonsagi szabalyszegések észlelésében.
C) személyi, példaul egy 1j fejlesztd megbizhatosaganak ellenérzése;
d) egyéb biztonsagi intézkedések, példaul a fejleszt6i eszkozok logikai védelme.

A fejlesztdi biztonsagi dokumentéacionak azonositania kell a fejlesztési helyszineket, valamint
le kell irnia a végrehajtott fejlesztés kiilonbozo oldalait, az egyes helyszineken alkalmazott
biztonsagi intézkedésekkel egyiitt. A fejlesztésre sor keriilhet példaul egyetlen épiilet tobb
helyszinén, egy telephely tobb épiiletében, vagy tobb telephelyen. TOE részek vagy
befejezetlen TOE-k szallitasa kiilonboz6 fejlesztési helyszinek kozott a Fejlesztés biztonsag
(ALC _DVC), mig a kész TOE vasarléhoz tovabbitasa a Szallitds (ALC_DEL) hataskorébe
tartozik.

A fejlesztés magaban foglalja a TOE el6allitasat is.

ALC _DVS.1-2 Az ¢értékelonek meg kell vizsgdlnia a fejlesztés bizalmassagat és
sértetlenségét, annak megallapitasa érdekében, hogy az alkalmazott biztonsagi intézkedések
kielégitok-e.

Az alabbi jellegli szabalyok tartoznak ide:
a) a TOE fejlesztéssel kapcsolatos milyen informaciokat kell bizalmasan kezelni, és a
fejlesztoi csoport mely tagjai férhetnek hozza ilyen anyagokhoz;
b) milyen anyagokat kell védeni a jogosulatlan modositastol a TOE sértetlenségének
megodrzése érdekében, és a fejlesztok koziil kik jogosultak az ilyen anyagok
modositasara.

Az értékeldnek meg kell allapitania, hogy a fejlesztdi biztonsagi dokumentacié tartalmazza-e
ezeket a szabalyokat, az alkalmazott biztonsagi intézkedések megfelelnek-e a szabalyoknak,
¢s a szabalyok kore teljes-e.

Amig a ,Konfiguracié kezelés képességei” (ALC_CMC) kovetelményei rogzitettek, a
»Fejlesztés biztonsaga” (ALC _DVS) csak a sziikséges intézkedéseket koveteli meg, s ezek
figgnek a TOE természetétdl, s az ST-ben megadott informacioktol. Példaul az ST a
fejlesztési kornyezetre meghatdrozhat egy olyan biztonsagi célt, amely megkoveteli, hogy a
TOE-t olyan fejlesztdk dolgozzak ki, akik biztonsagi engedéllyel rendelkeznek. Az
értékelonek ekkor ebben az altevékenységben meg kell allapitania, hogy alkalmaztak-e ilyen
szabalyt.
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6.24.3.42. Az ALC_DVS.1.2E értékeloi akcio

ALC DVS.1.2E Az értékelonek meg kell erdsitenie, hogy a biztonsagi intézkedéseket
betartjak.

ALC_DVS.1-3 Az értékelonek meg kell vizsgalnia a fejlesztési biztonsag dokumentaciot és
az ahhoz kapcsolddd bizonyitékokat annak megéllapitasa érdekében, hogy a biztonsagi
intézkedéseket betartottak-e.

Ebben a munkaegységben az értékelonek meg kell allapitania, hogy a fejlesztési biztonsag
dokumentacioban megfogalmazott biztonsadgi intézkedéseket alkalmaztdk-e a TOE
sértetlenségének ¢és a kapcsolodd dokumentacié bizalmassaganak megfelelé védelme
érdekében. Ez meghatirozhatd példaul a dokumentalt bizonyitékok vizsgalataval, melyet
kiegészithet a fejlesztéi kornyezetben tett latogatas. A latogatas soran az értékeld:
a) megfigyelheti a biztonsagi intézkedések alkalmazasat (pl. fizikai védelmi
intézkedések);
b) megvizsgalhatja az eljarasok alkalmazasanak dokumentalt bizonyitékat;
c) megkérdezheti, ellendrizheti a fejlesztoket, hogy tisztaban vannak-e a fejlesztés
biztonsagi szabalyaival és eljarasaival, valamint sajat feleloségiikkel.

A fejlesztdi helyszin meglatogatasa hasznos modszer az alkalmazott intézkedések
megbizhatdsdganak megitélésében. A latogatds elhagyasat meg kell beszélni a tanusitd
szervezettel.

A fejlesztdi helyszin meglatogatasara itmutato talalhaté a melléklet 7.2.3 pontjaban.

6.2.4.3.5. Eletciklus meghatarozas: Az ALC_LCD.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a fejlesztd hasznal-e
dokumentélt modellt a TOE ¢letciklusara.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) az életciklus meghatarozas dokumentacio.

6.24.35.1. Az ALC_LCD.1.1E értékeldi akcio

ALC LCD.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ALC _LCD.1.1C Az életciklus modell dokumentacionak le kell irnia a TOE fejlesztéséhez és
karbantartdsdhoz hasznalt modellt.

ALC_LCD.1-1 Az értékelének meg kell vizsgdlnia az alkalmazott életciklus modell

dokumentalt leirasat, annak megallapitasa érdekében, hogy az lefedi-e a fejlesztési és
karbantartési folyamatot.
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Az ¢életciklus modell leirasanak az aldbbiakat kell tartalmaznia:

a) a TOE ¢letciklus fazisaira (f6 folyamataira), illetve az egymast kovet6 fazisok
kozotti atmenetre vonatkozo informaciok,

b) a fejlesztd altal hasznalt eljarasokra, eszkdzokre és technikakra (pl. a tervezéshez,
kédolasra, tesztelésre, hibajavitasra) vonatkozé informéciok,

C) az eljarasok alkalmazasat feliigyel6 atfogé menedzsment szerkezet (pl. az életciklus
modell altal lefedett fejlesztési €s karbantartasi folyamatban megkovetelt eljarasok
mindegyikére az egyedi felel0sségi korok azonositasa és leirasa),

d) arra vonatkozé informacid, hogy a TOE mely részét szallitjak alvallalkozok
(amennyiben alvallalkozok is érintettek a TOE fejlesztésében).

Az ALC LCD.I értékelési altevékenység nem koveteli meg az alkalmazott modell egyetlen
szabvanyos ¢letciklus modellnek valéo megfelelését sem.

ALC LCD.1.2C Az ¢életciklus modellnek biztositania kell a TOE fejlesztéséhez ¢és
karbantartdsdhoz sziikséges ellendrzést.

ALC_LCD.1-2 Az értékeldnek meg kell vizsgalnia az életciklus modellt annak megallapitasa
érdekében, hogy az életciklus modell altal leirt eljarasok, eszkdzok és technikdk hasznélata
pozitiv médon hozzajarul-e a TOE fejlesztéséhez és karbantartasdhoz.

Az ¢letciklus modellben szerepld informacid az értékeld szamdara arr6l ad bizonyossagot,
hogy az alkalmazott fejlesztési és karbantartasi eljardsok a legkisebb szintre csokkentik a
biztonsagi hibdk valoszinliségét. Amennyiben az életciklus modellben szerepel példaul az
ellendrzési (atvizsgalas) folyamat, de a komponensek modositasanak rogzitése nem garantalt,
akkor az értékeld nem tud megfeleld bizalommal lenni afeldl, hogy a TOE-ba nem keriil be
ujabb hiba. Az értékeld tovabbi garanciat kaphat azaltal, hogy 0Osszehasonlitja a modell
leirasat a TOE fejlesztéssel kapcsolatos mas értékeldi tevékenységek (pl. a ,,Konfiguracio
kezelés képességei” (ALC _CMC) Aaltal lefedett értékeldi akciok) sordn Osszegyljtott, a
fejlesztési folyamatrdl szold ismeretekkel. Az életciklus modellben talalt hidnyossagokkal
foglalkozni kell, ha azok kimutathatéan ndvelhetik a TOE-ba bekeriild véletlen vagy
szandékos hibak szamat.

A CC nem tesz kotelezoveé egyetlen fejlesztési modszert sem, és barmelyiket is alkalmazzak, a
célszerliség szerint ajanlott azt értékelni. A "spiralis", a "gyors-prototipus" vagy a "vizesés"
tervezési modellek egyarant alkalmazhatok egy mindségi TOE Iétrehozasara, amennyiben
ellendrzott kornyezetben hasznéljak ezeket.

6.2.4.4. A Tesztelés garanciaosztaly (ATE) értékelése

Ennek a tevékenységnek a célja annak megallapitdsa, hogy a TOE olyan médon viselkedik-e,
ahogyan azt az ST-ben leirtdk és (az ADV osztalyban leirt) értékelési bizonyitékban
specifikaltak. Ezt a megallapitast a TSF fejlesztd altali funkcionalis tesztelése (ATE _FUN) és
a TSF értékeld altali fliggetlen tesztelése (ATE IND) bizonyos kombinaciojan keresztiil lehet
megtenni. Tovabbi garancia nyerhetd azzal, hogy a fejlesztét ndvekvd mértékben bevonjak a
tesztelésbe és a TOE-ra vonatkozo kiegészitd informaciok nyudjtasaba, valamint azzal, hogy az
értékeld noveli a fiiggetlen tesztelési tevékenységeket.
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6.2.4.4.1. Alkalmazasi megjegyzések

A TSF tesztelését részben az értékeld, illetve a legtobb esetben a fejlesztd hajtja végre. Az
értékeld tesztelési torekvései nemcsak eredeti tesztek létrehozéasabol és végrehajtasabol
allnak, hanem a fejlesztdi tesztek megfeleldségének felmérésébdl és ezek egy részhalmazanak
ujra lefuttatasabol is.

Az értékeld megvizsgalja a fejlesztdi teszteket annak meghatdrozasa érdekében, hogy azok
milyen mértékben elegendéek annak bizonyitasahoz, hogy a TSFI a specifikaltaknak (lasd
ADV_FSP) megfeleloen miikodik, és hogy megértse a fejlesztd tesztelési megkdzelités
modjat. Hasonloan, az értékelé megvizsgalja a fejlesztdi teszteket annak meghatirozésa
érdekében, hogy azok milyen mértékben elegendéek a TSF belsé viselkedésének és
tulajdonsdgainak a bemutatasahoz.

Az értékeld végrehajtja a fejlesztéi tesztek egy részhalmazat is, ahogyan azokat
dokumentaltak, abbol a célbol, hogy megbizonyosodjon a fejlesztdi teszteredményekrdl: az
értékeld ennek a vizsgalatnak az eredményeit bemenetként fogja felhasznalni a TSF egy
részhalmazédnak fiiggetlen tesztelésé¢hez. Erre a részhalmazra az értékeld egy olyan tesztelési
megkozelitési modot alkalmaz, amely eltér a fejlesztoétdl, kiillondsen akkor, ha a fejlesztoi
tesztek hianyosak.

A fejlesztéi tesztelési dokumentacid helyességének értékeléséhez, illetve 1) tesztek
készitéséhez az értékelének meg kell értenie a TSF elvart, tervezett mitkodését — mind
beliilrél, mind a TSFI-n keresztiil 1athatdé modon - azon SFR-ek Osszefliggésében, melyek
kielégitésére létrehoztak ezeket. Az értékeld valaszthatja azt az utat, hogy a TSF-et és a TSFI-
t alrendszerekre bontja az ST funkciondlis teriiletei alapjan (naplé alrendszer, napldzéssal
kapcsolatos TSFI, hitelesité modul, hitelesitéssel kapcsolatos TSFI, stb.) ha az ST ezt nem
bontotta mar fel igy, majd egyszerre csak egy alrendszerre 6sszpontosit. Minden alrendszerre
megvizsgalja az ST kovetelményt és a fejlesztdi és az utmutatdé dokumentacido vonatkozod
részeit, hogy megértse azt, milyen milkodést varnak el a TOE-t6l. A fejlesztdi
dokumentéiciora ¢épiild bizalom aldhtizza a tesztelés lefedettségének (ATE _COV) és
mélységének (ATE _DPT) fliggdségét a fejlesztés (ADV) garanciaosztalytol.

A CC a csaladok 0sszeteviinek alkalmazasakor elkiiloniti a tesztelés lefedettségét és
mélységét a funkciondlis teszteléstdl, a rugalmassdg fokozasa érdekében. A csalddok
kovetelményeit azonban egyiitt kell alkalmazni annak biztositasa érdekében, hogy a TSF a
munka megduplazoédasahoz vezet a kiilonbozo altevékenységek kozott. Az alabbi alkalmazasi
megjegyzések az altevékenységek kozotti szoveg ismétléseket minimalizaljak.

A TOE elvart miikodésének megértése
A tesztelési dokumentacio helyességének értékelése, illetve 1) tesztek készitése eldtt az
értékelonek meg kell értenie a biztonsagi funkciok elvart, tervezett miikodését azon

kovetelmények Osszefiiggésében, melyek kielégitésére 1étrehoztak ezeket.

Mint ahogyan korabban emlitésre keriilt, az értékeld valaszthatja a TSF és a TSFI
alrendszerekre bontasat az ST-ben szereplé SFR-ek (naplozas, hitelesités, stb.) szerint, majd
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egyszerre csak egy alrendszerre Osszpontosithat. Az értékeld vizsgaljon meg minden ST
kovetelményt, valamint a funkciondlis specifikacid és az utmutatd dokumentéacid vonatkozd
részeit, hogy megértse azt, milyen mikodést varnak el az érintett TSFI-t6l. Hasonldan, az
értékeld vizsgalja meg a TOE terv €s a biztonsagi szerkezet dokumentacié vonatkozo részeit,
hogy megértse azt, milyen miikodést varnak el a TSF érintett alrendszereitdl és moduljaitol.

A tervezett mikodés megértése utan az értékeld vizsgalja meg a tesztelési tervet, hogy
attekintést kapjon a tesztelés mddszerérdl. A legtobb esetben a tesztelési modszer egy TSFI
kivaltasa, majd a valaszok megfigyelése. A kiviilrdl lathatdé funkcionalitasok kozvetlentil
tesztelhetOk, amikor viszont a funkcionalitds a TOE-n kiviilr6l nem lathatdé (példaul a
maradvany informacio védelmi funkcionalitas), akkor mas eszkézoket kell alkalmazni.

A tesztelés, illetve egyéb modszerek a funkcionalitas elvart mikodésének ellendrzésére

Azon esetekben, melyekben nem célszerii, vagy nem lehetséges a tesztelés (amikor nincs
kiviilrél lathaté TSFI), a tesztelési tervnek alternativat kell adnia a tervezett viselkedés,
mikodés ellendrzésére. Az értékeld feleldssége az alternativ mddszer alkalmassédganak
megitélése. A kovetkezoket azonban ajanlott figyelembe venni az egyéb modszerek
alkalmassaganak megallapitasakor:

a) elfogadhato alternativ modszer a megvaldsitasi reprezentacio elemzése annak
megallapitasa érdekében, hogy a megkivant miikodést mutatja-e a TOE. Ez jelenthet
kod vizsgalatot egy szoftver TOE, vagy chip-maszk vizsgalatot egy hardver TOE
esetén.

b) elfogadhaté a fejlesztd integracios vagy modul tesztelése altal kapott bizonyiték
felhasznalasa is, még ha az értékelési garanciaszint nincs is aranyban a megvalositas
leirasaval (ADV_IMP.1 értékelési altevékenység). Amennyiben a fejlesztd
integracids vagy modul tesztelését hasznaljak egy biztonsagi funkcionalitas elvart
miikodésének ellendrzése soran, akkor meg kell arr6l gy6zddni, hogy a tesztelési
bizonyiték a TOE aktualis megvalositasat tiikrozi-e. Amennyiben az alrendszer vagy
a modulok valtoztak a tesztelés ota, akkor bizonyitékra van sziikség arrol, hogy a
valtoztatdsokat nyomon kovették €s elemezték, vagy ilyen esetekben altalaban
tovabbi teszteket kell elvégezni.

Hangsulyozni kell, hogy a tesztelési munka kiegészitése alternativ modszerekkel csak akkor
jarhat6 ut, ha mind a fejlesztd, mind az értékeld ugy itéli meg, hogy nincs mas praktikus
lehetdség egy biztonsagi funkcio tervezett miikodésének tesztelésére.

A tesztek megfeleléségének ellendrzése

A tesztelés altal megkovetelt kezdeti feltételek kialakitdsdhoz sziikség van a tesztelés
elofeltételeire. Ezek kifejezhetok bedllitandd paraméterekkel, vagy a tesztelés sorrendjének
kialakitasaval, olyan esetekben, amikor az egyik teszt befejezése teremti meg egy masik teszt
sziikséges elofeltételeit. Az értékeldnek meg kell allapitania, hogy az eléfeltételek teljesek €s
alkalmasak-e, nehogy a megfigyelt teszteredmények az elvart eredmény iranyaba
befolyasoljak a folyamatot.

A tesztelési Iépések €s vart eredmények meghatarozzak a TSFI-re alkalmazandé feladatokat
¢és paramétereket, valamint, hogy a vart eredményeket milyen mddon kell ellendrizni és mik
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ezek az eredmények. Az értékelonek meg kell allapitania, hogy a tesztelési 1épések és vart
eredmények 0sszhangban vannak-e a funkcionalis specifikacio TSFI leirasaval. Ez azt jelenti,
hogy a TSFI miikkodés funkcionalis specifikacidban kozvetleniil leirt minden jellemzdjéhez
tartoznia kell tesztnek és vart eredménynek az adott miikodés ellenérzése érdekében.

A tesztelési tevékenység {0 célja annak megallapitdsa, hogy minden alrendszert, modult és
TSFI-t kelloképpen leteszteltek a funkcionalis specifikacioban, TOE tervben ¢€s a biztonsagi
szerkezet leirdsban megfogalmazott ilizemeltetési elvarasok szerint. A  fokozott
garanciaszinten a tesztelés negativ teszteket is tartalmaz. A tesztelési eljarasok betekintést
nyujtanak abba, hogy a fejlesztd a tesztelés soran hogyan aktivizalta a TSFI-ket, modulokat és
alrendszereket. Az értékeld ezt az informéciot felhasznalja, amikor kiegészito teszteket dolgoz
ki a TSF fliggetlen teszteléséhez.

6.2.4.4.2. Funkcionalis tesztek: Az ATE_FUN.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a fejlesztd vajon helyesen
hajtotta végre és dokumentalta a tesztelési dokumentacidban leirt teszteket.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacid,
C) teszt dokumentacio.

Annak mértéke, hogy a tesztelési dokumentacid6 mennyire fedje le TSF-t, fligg a lefedettség
garancialis Osszetevdjétol.

A rendelkezésre bocsatott fejlesztdi tesztekre az értékeldnek meg kell allapitania a tesztek
megismételhetdségét, valamint azt, hogy a fejlesztdi tesztek milyen mértékben hasznalhatok
az értékeld fliggetlen teszteléséhez. Az értékelének minden olyan TSFI-t, amelyekre a
fejlesztdi teszt eredmények azt mutatjdk, hogy esetleg nem a specifikaltnak megfelelden
hajtodnak végre, a megfeleldség vagy meg nem feleldsség megallapitasa érdekében fiiggetlen
tesztelés ala kell vetnie.

6.2.4.4.2.1. Az ATE_FUN.1.1E értékel6i akcio
ATE FUN.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden

kovetelménynek.

ATE FUN.1.1C A tesztelési dokumentacionak tartalmaznia kell a tesztelési terveket, az elvart
teszteredményeket és a tényleges teszteredményeket.

ATE_FUN.1-1 Az értékeldnek ellendriznie kell, hogy a tesztelési dokumentécio tartalmazza-e
a tesztelési terveket, az elvart eredményeket és a tényleges teszt eredményeket.

Az értékeld ellendrizze, hogy a tesztelési terveket, az elvart eredményeket és a tényleges teszt
eredményeket belefoglaltak-e a tesztelési dokumentacidba.
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ATE FUN.1.2C A tesztelési terveknek azonositaniuk kell a végrehajtando teszteket, és le kell
irniuk minden teszt végrehajtasanak forgatokonyvét. Ezen forgatokonyveknek tartalmazniuk
kell a mas tesztek eredményeitdl valé minden sorrendbeli fiiggést.

ATE_FUN.1-2 Az értékeldnek ellendriznie kell, hogy a tesztelési terv leirja-e minden teszt
végrehajtasanak forgatokonyvét.

Az értékelonek meg kell allapitania, hogy a tesztterv nyujt-e informacidkat a hasznalt
tesztkonfiguraciora vonatkozdan: mind a TOE konfiguraciora, mind pedig minden hasznalt
tesztberendezésre  vonatkozoan. Ennek az  informécionak a  tesztkonfiguracio
reprodukélhatdsaganak biztositdsdhoz kelléen részletesnek kell lennie.

Az értékeldnek azt is meg kell llapitania, hogy a tesztterv nyujt-e informaciot arrol, hogy
hogyan kell végrehajtani a tesztet: az Gsszes sziikséges automatizalt inditasi eljarasrol (és
hogy ezek igényelnek-e futasi jogosultsagot), az alkalmazandd bemenetekrdl és ezek
alkalmazasarol, hogyan lehet megkapni a kimenetet, valamennyi automatikus torlési eljarasrol
(és hogy ezek igényelnek-e futasi jogosultsagot), stb. Ennek az informéacionak a teszt
reprodukélhatosaganak biztositasahoz kellden részletesnek kell lennie.

Az értékeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ATE_FUN.1-3 Az értékeldnek meg kell vizsgalnia a tesztelési tervet annak megéllapitasa
érdekében, hogy a TOE teszt konfiguracidja megegyezik-e az ST-ben az értékelésre megadott
konfiguracioval.

A tesztelési tervben ugyanazt az egyedi hivatkozast kell alkalmazni a TOE-ra, mint amit a
»Konfiguracio kezelési képességek” (ALC CMC) altevékenységekben fektettek le, illetve
amit az ST bevezetdjében azonositottak.

Az ST egynél tobb konfiguraciot is meghatdrozhat az értékeléshez. Az értékeld ellendrizze,
hogy a fejlesztd altal a tesztelési dokumenticidban azonositott Gsszes teszt konfiguracid
megfelel-e az ST-nek. Példaul az ST olyan kotelezéen beallitandd konfiguracios
lehetdségeket hatdrozhat meg, amelyek befolyasoljak, hogy a TOE milyen részekbdl alljon,
belefoglalva vagy kizarva egyes részeket. Az értékeld ellendrizze, hogy a TOE Gsszes ilyen
valtozatat figyelembe vették.

Az értékeld vegye figyelembe azokat az ST-ben leirt, a TOE {izemeltetési kdrnyezetére
vonatkoz6 biztonsagi céljait, amelyek a teszt kornyezetre alkalmazhatdk. Lehet hogy néhany
cél nem alkalmazhat6 a teszt kornyezetre. Példaul egy a felhasznaloi engedélyekkel
kapcsolatos cél nem alkalmazhatd, mig a ,csatlakozds a halozathoz egyetlen ponton”
alkalmazhato.

Az értékeld e munkaegység végrehajtasa sordn alkalmazhat mintavételezési modszert.

ATE_FUN.1-4 Az értékelonek meg kell vizsgalnia a tesztelési tervet annak megallapitasa
érdekében, hogy az elegendd utasitast tartalmaz-e a sorrendi fliggdségekre.
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Bizonyos Iépések végrehajtasara sziikség lehet a kezdeti feltételek kialakitdsa érdekében.
Példaul a felhasznaldi fiokokat fel kell venni, mieldtt azokat torolni lehet. Egy példa a
sorrendiségi fliggdségre: eldszor azokat a tevékenységeket kell végrehajtani, melyek
naplobejegyzéseket allitanak eld, s csak ezt kdvetden lehet a naplobejegyzéseket keresd és
rendezd tesztekkel foglakozni. Masik példa a sorrendiségi fliggdségre: egyik teszteset allitja
el azt az adatallomanyt, amely egy masik teszt eset szamara bemenetként szolgal.

Az értékeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ATE FUN.1.3C Az elvart teszteredményeknek be kell mutatniuk a tesztek sikeres
végrehajtasabol keletkez6 varhatd kimeneteket.

ATE_FUN.1-5 Az értékelonek meg kell vizsgalnia a tesztelési dokumentdciot annak
megallapitasa érdekében, hogy az tartalmazza-e az Gsszes vart teszteredményt.

Az elvart teszteredmények annak megallapitasahoz sziikségek, hogy egy tesztet sikeresen
végrehajtottak-e vagy sem. Az elvart teszteredmények akkor tekinthetdk kielégitonek, ha
egyértelmiiek, és megfelelnek az adott tesztelési modszer alapjan vart mikodésnek.

Az értékeld e munkaegység végrehajtasa sordn alkalmazhat mintavételezési modszert.

ATE FUN.1.4C A tényleges teszteredményeknek Osszhangban kell allniuk az elvart
teszteredményekkel.

ATE_FUN.1-6 Az értékeldnek ellendriznie kell, hogy a tesztelési dokumentacidban szerepld
vart teszteredmények 6sszhangban allnak-e a tényleges teszteredményekkel.

A fejlesztd altal atadott tényleges és vart teszteredmények Osszehasonlitasa felfedi a két
eredményhalmaz kozotti kiilonbségeket. Lehet, hogy a tényleges teszteredmények kozvetlen
Osszehasonlitdsa nem torténhet meg bizonyos adatok egyszerlisitése vagy Osszevondsa elott.
Ilyenkor a fejlesztdi tesztelési dokumentacidban ismertetni kell a tényleges adatokat
egyszerlisitd vagy 6sszevono eljarasokat.

Példaul a fejlesztonek tesztelnie kell egy lizenettar tartalmat egy haldzati kapcsolat utan, az
lizenettar tartalmanak megallapitasa érdekében. Az lizenettdr egy bindris szdmot tartalmaz,
amelyet valamilyen mas adatmegjelenitési formdba kell atalakitani az értelmezhetdség
érdekében. A fejlesztonek tehat le kell irnia az adat magas szintli abrazolasi formaba torténd
atalakitdsdnak modjat, hogy az értékeld is végre tudja azt hajtani (szinkron vagy aszinkron
atvitel, stop bitek szama, paritas, stb.).

Megjegyzendd, hogy a tényleges adatok egyszerlsitd vagy 0sszevond folyamatanak leirdsat
az értékeld nem a sziikséges modositasok tényleges elvégzésére hasznalja, hanem a folyamat
megfeleldségének értékelésére. A fejlesztd feladata az elvart teszteredmények atalakitasa
olyan formara, amely kdnnyen dsszehasonlithato a tényleges teszteredményekkel.

Az értékeld e munkaegység végrehajtasa sordn alkalmazhat mintavételezési modszert.
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ATE_FUN.1-7 Az értékelonek jelentést kell készitenie a fejlesztd tesztelési munkajarol,
attekintést adva a tesztelési modszerrdl, konfiguraciordl, mélységrol és eredményekrol.

Az értékelési jelentésben rogzitett fejlesztéi tesztelésrdl szolo informacid lehetdvé teszi az
értékeld szamara, hogy bemutassa az altalanos tesztelési modszert €s a fejlesztd altal a TOE
tesztelésébe fektetett munkat. A cél a fejlesztd tesztelési munkdjanak érdemi attekintése. Nem
cél, hogy az ¢értékelési jelentésben a fejlesztdi teszteléssel kapcsolatos informaciok a
specifikus tesztlépések vagy egyedi tesztek eredményeinek pontos megismétlése legyenek. A
cél elegendd részletesség biztositasa mas értékelok €s a tanusitd szervezet szamara ahhoz,
hogy betekintést kapjanak a fejleszté tesztelési modszerébe, a végrehajtott tesztek
nagysagrendjébe, a TOE teszt konfiguracidjaba és a fejlesztdi tesztelés altalanos
eredményébe.

Az értékelési jelentés fejlesztdi tesztekrdl szold részében altaldban az alabbi informaciok
talalhatok:

a) TOE teszt konfiguraciok. A ténylegesen tesztelt TOE konfiguraciok, koztiik az,
hogy a teszt felallitasa vagy a tesztet kovetd rendteremtés igényelt-e kiilon
jogosultsagu koédot.

b) Tesztelési modszer. Az alkalmazott fejlesztoi tesztelési stratégia attekintése.

c) Tesztelési eredmények. A fejlesztdi tesztelés eredményének attekintd leirasa.

E lista korantsem teljes, csupan megmutat néhany teriiletet, melyeknek a fejlesztoi teszteléssel
kapcsolatosan az értékelési jelentésben szerepelni kell.

6.2.4.4.3. Lefedettség: Az ATE_COV.2 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a fejlesztd letesztelte-e az
0sszes TSFI-t, és hogy a fejlesztd teszt lefedettség elemzése szemlélteti-e a tesztelési
dokumentécidoban azonositott tesztek és a funkciondlis specifikdcioban leirt TSFI-k kozotti
megfelelést.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
C) teszt dokumentacio,
d) tesz lefedettség elemzés.

6.24.4.3.1. Az ATE_COV.2.1E értékel6i akcié

ATE COV.2.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatisara vonatkoz6 minden
kovetelménynek.

ATE COV.2.1C A teszt lefedettség elemzésének szemléltetnie kell a tesztelési

dokumentéicioban azonositott tesztek €s a funkcionalis specifikacioban leirt TSFI-k kozotti
megfelelést.
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ATE_COV.2-1 Az értekelonek meg kell vizsgalnia a teszt lefedettség elemzését annak
megallapitdsa érdekében, hogy a tesztelési dokumentacioban azonositott tesztek és a
funkcionalis specifikacioban leirt interfészek kozotti megfeleltetés pontos-e.

A megfeleltetés bemutatasara egy egyszerii kereszt-tablazat is elegendd lehet. A teszt
lefedettség elemzésben szerepld teszteket és interfészeket egyértelmiien kell azonositani.

Emlékeztetjiik az értékeldt arra, hogy nem kell a tesztelési dokumentacié valamennyi tesztjét
leképezni a funkcionalis specifikacioban leirt interfészekre.

ATE_COV.2-2 Az értékelonek meg kell vizsgélnia a tesztelési tervet annak megallapitasa
érdekében, hogy a tesztelési modszer minden interfész esetén szemlélteti-e az adott interfész
elvart miikodését.

Ehhez a munkaegységhez utmutaté talalhaté az alabbi alkalmazési megjegyzésekben:
a) 6.2.5.4.1.1, A TOE elvart mtikodésének megértése
b) 6.2.5.4.1.2, A tesztelés, illetve egyéb modszerek a funkcionalitas elvart
miitkodésének ellendrzésére

ATE_COV.2-3 Az értékelonek meg kell vizsgalnia a teszt eljardsokat annak megallapitasa
érdekében, hogy a teszt eldfeltételek, a tesztelési 1épések és az elvart eredmény(ek)
megfelelden tesztelnek-e minden interfészt.

Ehhez a funkcionalis specifikaciora vonatkoz6 munkaegységhez utmutato talalhato az alabbi
alkalmazasi megjegyzésben:
a) 6.2.5.4.1.3, A tesztek megfelel6ségének ellendrzése.

ATE COV.2.2C A teszt lefedettség elemzésének szemléltetnie kell, hogy a funkcionalis
specifikacidban leirt 6sszes TSFI-t letesztelték.

ATE_COV.2-4 Az értékelonek meg kell vizsgalnia a teszt lefedettség elemzését annak
megallapitasa érdekében, hogy a funkcionalis specifikacidban leirt interfészek és a tesztelési
dokumentécidban azonositott tesztek kozotti megfeleltetés teljes-e.

A funkcionalis specifikacioban szereplé valamennyi TSFI-nek meg kell jelennie a teszt
lefedettség elemzésében, és ezeket le kell képezni a tesztekre a teljesség kimutatasa
érdekében, az interfészek teljes kori specifikacid tesztelése ugyanakkor nem kovetelmény.
Nyilvanvaldéan hidnyos a lefedettség, ha a funkcionalis specifikdcioban azonositott egyik
interfészhez nem rendeltek tesztet.

Emlékeztetjiik az értékeldt arra, hogy nem kell a tesztelési dokumentacio valamennyi tesztjét
leképezni a funkcionalis specifikdcioban leirt interfészekre.

6.2.4.4.4. Mélység: Az ATE_DPT.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a fejlesztd letesztelte-e a TSF
alrendszereket a TOE tervnek és a biztonsagi szerkezet leirasnak megfelelden.
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Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
c) TOE terv,
d) biztonsagi szerkezet leirasa,
e) teszt dokumentacio,
f) tesz mélység elemzés.

6.244.4.1. Az ATE_DPT.1.1E értékel6i akcio

ATE DPT.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ATE DPT.1.1C A teszt mélység elemzésnek szemléltetnie kell a tesztelési dokumentacioban
azonositott tesztek és a TOE tervben szereplé TSF alrendszerek kozotti megfelelést.

ATE_DPT.1-1 Az értékelonek meg kell vizsgalnia a teszt mélység elemzését annak
megallapitasa érdekében, hogy a tesztelési dokumentacio tartalmazza-e a TSF alrendszerek
mikodésének és egymas kozotti kapcsolodasaik leirasat.

Ez a munkaegység ellenérzi a tesztek és a TOE terv megfelelését. Amennyiben a TSF
architekttralis helyességének leirasa (az ADV_ARC biztonsagi szerkezet leiras keretén beliil)
specidlis mechanizmusokra hivatkozik, ez a munkaegység ellendérzi a tesztek és az ilyen
mechanizmusok tizemeltetési leirdsa kozotti megfelelést is.

A megfeleltetés bemutatasara egy egyszerli kereszt-tdblazat is elegendd lehet. A teszt mélység
elemzésben szerepld teszteket és a milkddéseket, kapcsolodasokat egyértelmiien kell
azonositani.

Emlé¢keztetjiik az értékeldt arra, hogy nem kell a tesztelési dokumentacidé valamennyi tesztjét
leképezni a funkcionalis specifikdcidban leirt interfészekre.

ATE_DPT.1-2 Az értékeldnek meg kell vizsgalnia a tesztelési tervet, a teszt eléfeltételeket, a
tesztelési 1épéseket és az elvart eredmény(eke)t annak megallapitdsa érdekében, hogy a
miikddés leiras tesztelési modszere szemlélteti-e, hogy az alrendszerek miikodése megfelel-e
a TOE tervben leirtaknak.

Ehhez a munkaegységhez utmutato talalhato az alabbi alkalmazéasi megjegyzésekben:
a) 6.2.5.4.1.1, A TOE elvart miikddésének megértése
b) 6.2.5.4.1.2, A tesztelés, illetve egyéb modszerek a funkcionalitas elvart
mitkddésének ellendrzésére

Amennyiben leirtdk a TSF alrendszerek interfészeit, az alrendszerek mitkddésének tesztelése
végrehajthatd kozvetleniil ezeken az interfészeken. Egyébként az alrendszerek miikodése a
TSFI interfészeken tesztelendd. Az el6zdéek kombinacioja is alkalmazhato. Barmelyik
modszert is valasztotta, az értékeldnek meg kell fontolnia, hogy az adott modszer alkalmas-e
az alrendszerek TOE tervben leirt miikodésnek a tesztelésére.
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ATE_DPT.1-3 Az értékeldnek meg kell vizsgélnia a tesztelési tervet, a teszt eléfeltételeket, a
tesztelési 1épéseket és az elvart eredmény(eke)t annak megallapitdsa érdekében, hogy a
mikodés leirds tesztelési modszere szemlélteti-e, hogy az alrendszerek egymasra hatasa
megfelel-e a TOE tervben leirtaknak.

Amig az el6z6 munkaegység az alrendszerek mukodésével foglalkozott, ez a munkaegység az
alrendszerek egymasra hatasaval (az egymas kozotti miikodéssel) foglalkozik.

Ehhez a munkaegységhez utmutat6 talalhat6 az alabbi alkalmazési megjegyzésekben:
a) 6.2.5.4.1.1, A TOE elvart miikodésének megértése
b) 6.2.5.4.1.2, A tesztelés, illetve egyéb modszerek a funkcionalitas elvart
miikodésének ellendrzésére

Amennyiben leirtdk a TSF alrendszerek interfészeit, az alrendszerek kozotti egymasra hatés
tesztelése végrehajthatd kozvetleniil ezeken az interfészeken. Egyébként az alrendszerek
kozotti egymasra hatasra a TSFI interfészeken keresztiil lehet kovetkeztetni. Barmelyik
modszert is valasztotta, az értékelonek meg kell fontolnia, hogy az adott mddszer alkalmas-e
az alrendszerek kozotti, a TOE tervben leirt egymasra hatas tesztelésére.

ATE DPT.1.2C A teszt mélység elemzésnek szemléltetnie kell, hogy a TOE tervben szerepld
Osszes TSF alrendszert letesztelték.

ATE_DPT.1-4 Az értékeldnek meg kell vizsgalnia a teszt eljarasokat annak megallapitasa
érdekében, hogy a TSF alrendszerek miikodésének és egymasra hatdsanak minden leirdsat
tesztelték-e.

Ez a munkaegység az ATE DPT.1-1 munkaegység teljességét ellendrzi. A TOE tervben
szerepld valamennyi alrendszer miikddésére, illetve valamennyi alrendszerek egymasra
hat4sara vonatkozo leirast tesztelni kell. Nyilvanvaléan hidnyos a tesztelés mélysége, ha a
TSF tervben azonositott egyik TSF alrendszer miikddésre, vagy alrendszerek egymadsra
hat4séara vonatkozo leirdshoz nem rendeltek tesztet.

Emlékeztetjiik az értékeldt arra, hogy nem kell a tesztelési dokumentaci6é valamennyi tesztjét
leképezni a TOE tervben leirt alrendszer interfészekre.

6.2.4.4.5. Figgetlen tesztelés: Az ATE_IND.2 altevékenység értékelése

Ennek az altevékenységnek a célja a TSFI egy részhalmazanak fiiggetlen tesztelésével annak
megallapitasa, hogy a TOE a terv dokumentacioban eldirt modon mikodik-e, valamint a
fejlesztoi tesztek megbizhatdsaganak ellendrzése egy azokbdl vett minta végrehajtasaval.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
c) TOE terv,
d) tizemeltetési felhasznaloi Gtmutato,
e) eldkészitd felhasznaldi itmutato,
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f) konfiguracié kezelés dokumentacio,
g) tesztelési dokumentacio,
h) a tesztelésre alkalmas TOE.

6.24.45.1. Az ATE_IND.2.1E értékeléi akcié

ATE IND.2.1E Az ¢értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ATE_IND.2.1C A TOE-nek tesztelésre alkalmas allapotban kell lennie.

ATE_IND.2-1 Az értékelonek meg kell vizsgalnia a TOE-t annak megallapitdsa érdekében,
hogy a teszt konfiguracio megegyezik-e az ST-ben meghatarozott, értékelés alatt allo
konfiguracioval.

A fejleszté altal biztositott és a teszt tervben azonositott TOE-nek ugyanazt az egyedi
hivatkozast kell alkalmaznia, mint amit a ,,Konfiguraci6 kezelés képességei” (ALC_CMC)
altevékenységekben fektettek le, illetve amit az ST bevezetdjében azonositottak.

Az ST meghatarozhat egynél tobb konfiguraciot is az értékeléshez. A TOE tobb kiilonalld
hardver és szoftver elembdl allhat, melyeket az ST-nek megfeleléen kell tesztelni. Az értékeld
ellendrizze, hogy valamennyi teszt konfiguracio ellentmondas mentes-e az ST-vel.

Az értékeld vegye figyelembe azokat az ST-ben leirt, a TOE {izemeltetési kdrnyezetére
vonatkozo biztonsagi célokat, amelyek a teszt kornyezetre alkalmazhatok. Lehet hogy néhany
cél nem alkalmazhat6 a teszt kornyezetre. Példdul egy a felhasznaldi engedélyekkel
kapcsolatos cél nem alkalmazhatd, mig a ,csatlakozds a halozathoz egyetlen ponton”
alkalmazhato.

Béarmilyen tesztelési erdforras (mérOmiiszer, elemzd késziilék) hasznalatakor az értékeld
feleléssége annak biztositasa, hogy ezek az er6forrasok megfelelden hitelesitve legyenek.
ATE_IND.2-2 Az értékelének meg kell vizsgalnia a TOE-t annak megallapitasa érdekében,
hogy azt megfelelden telepitették-e, és ismert allapotban van-e.

Az értekeld a TOE allapotat tobbféle modon is megallapithatja. Példaul az AGD PRE.1
altevékenység értékelésének eldzetes sikeres befejezése teljesiti ezt a munkaegységet, ha az
értekel6 még bizonyos abban, hogy a tesztelésre hasznalt TOE-t megfelelden telepitették és
ismert allapotban van. Amennyiben nem ez a helyzet, akkor az értékelonek a fejlesztd
eljarasait kell kovetnie a TOE telepitéséhez és inditdsdhoz, kizardlag a rendelkezésére
bocsatott utmutatokra timaszkodva.

Amennyiben az értékeldnek végre kell hajtania a telepitési 1épéseket, mert a TOE ismeretlen
allapotban van, akkor e munkaegység sikeres befejezése kielégitheti az AGD PRE.1-5

munkaegységet is.

ATE IND.2.2C A fejlesztonek biztositania kell a TSF fejlesztoi funkciondlis tesztelése soran
hasznalt er6forras-készlettel azonos eszkozkészletet.
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ATE_IND.2-3 Az értékeldnek meg kell vizsgalnia a fejleszté altal rendelkezésére bocsatott
eroforras-készletet annak megaéllapitasa érdekében, hogy az azonos-e a TSF fejlesztoi
funkcionalis tesztelése soran alkalmazott eréforrasokkal.

A fejlesztd altal hasznalt eréforras-készletet a fejlesztéi tesztelési terv dokumentdlja, az
ATE FUN funkciondlis tesztelés csaladban meggondolt modon. Az eréforras-készlet tobbek
kozott felolelhet laboratoriumi hozzaférést és specialis teszt berendezéseket is. Azokat az
eroforrasokat, melyek nem egyeznek meg a fejlesztd altal hasznaltakkal, azonossa kell tenni a
teszteredményekre gyakorolt lehetséges hatasuk szerint.

6.24.45.2. Az ATE_IND.2.2E értékeléi akcio

ATE IND.2.2E Az értékelonek végre kell hajtania a tesztelési dokumentacioban szerepld
tesztek valamely részhalmazat (mintdjat) a fejlesztdi teszt eredmények ellendrzése érdekében.

ATE_IND.2-4 Az értékelonek el kell végeznie a tesztelést a fejlesztdi tesztelési tervben és
eljarasokban talalhat6 tesztekbdl vett mintara.

E munkaegység célja, hogy az értékeld elegendd szamu fejlesztéi teszt végrehajtasaval
meggy6zddjon a fejlesztdi teszteredmények érvényességérdl. A minta nagysagardl, és a
mintat alkoté fejlesztdi tesztekrdl az értékeld dont (lasd 7.2.1).

Minden fejlesztdi teszt visszavezethetd specialis interfészekre. Ezért a mintat alkotd tesztek
kivéalasztasakor figyelembe vett tényezdk hasonloak az ATE IND.2-6 munkaegységnél
leirtakhoz. Ezen kiviil az értékeld alkalmazhat véletlenszerli mintavételezési modszert is a
fejlesztdi tesztek kivalasztasahoz, mintaba vételéhez.

ATE_IND.2-5 Az értékelonek ellendriznie kell, hogy a tényleges teszteredmények
Osszhangban allnak-e az elvart teszteredményekkel.

A tényleges ¢és az elvart teszteredmények kozti kiilonbségek az ellentmondas feloldasara
késztetik az értekeldt. Az értékeld altal feltart ellentmondast a fejlesztd is feloldhatja kielégitd
magyarazattal vagy az eltérések feloldasaval.

Amennyiben nincs kielégitd magyardzat vagy feloldas, akkor az értékeld kevésbé
megbizhatonak itélheti a fejlesztdi tesztelést, és ndvelheti a tesztelési minta nagysagat. Annak
megerdsitése érdekében, hogy az ATE IND.2-4 munkaegységben azonositott mintat
megfelelden teszteltek, a fejlesztdi tesztelésben talalt hidnyossagokat meg kell sziintetni, akar
a fejlesztdi tesztelés kijavitasaval, akar az értékeld altal végzett 01 tesztekkel.

6.24.453. Az ATE_IND.2.3E értékeléi akcié

ATE IND.2.3E Az értékelonek tesztelnie kell a TSF interfészeinek egy részét annak
megerdsitése érdekében, hogy a TSF a specifikaltaknak megfeleléen mitkodik.

ATE_IND.2-6 Az értékelonek meg kell terveznie egy tesztkészletet.
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Az értékeld valassza ki a TOE-nek megfeleld tesztkészletet és tesztelési stratégiat. Egy
lehetséges szélsOséges tesztelési stratégia szerint a tesztkészlet annyi interfészt tartalmaz,
amennyi csak tesztelhetd kevés szigorral. Egy masik lehetséges tesztelési stratégia, hogy a
teszt néhany interfészre terjed ki azok fontossaga szerint és ezeket igen alapos ellenérzésnek

vetik ald.

Az értékeld altal kovetett tesztelési modszer altaldban e két szEélsOséges eset kozé esik. Az
értékelonek ajanlott az interfészek nagy részére legalabb egy tesztet végrehajtania, de a
tesztelésnek nem kell teljes korti specifikacid-tesztelésnek lennie.

Az értékelonek a tesztelendd interfész részhalmaz kivalasztasakor az alabbi tényezoket kell
figyelembe vennie:

a)

b)

c)

A fejlesztdi tesztelés bizonyitékai. Ez a kdvetkezokbol all: tesztelési dokumentécio,
teszt lefedettség elemzés, teszt mélység elemzés. A fejlesztdi teszt bizonyiték
betekintést nyujt abba, hogy a fejlesztd a tesztelés soran hogyan aktivizalta a
biztonsagi funkcidkat. Az értékeld ezt az informaciot felhasznalja a TOE fiiggetlen
teszteléséhez sziikséges 11j tesztek tervezésékor. Fokozottan at kell gondolnia a
kovetkezdket:
aa) Az interfészekre vonatkozoé fejlesztoi tesztelés bovitése. Az értékeld
végrehajthat ugyanolyan tipust teszteket valtozo paraméterekkel az
interfész szigorubb tesztelése céljabol.
ab) Az interfészekre vonatkozo fejlesztdi tesztelési stratégia kiegészitése. Az
értékeld modosithatja egy adott interfészeknél alkalmazott tesztelési
modszert egy 0j tesztelési stratégiat alkalmazva.
Azon interfészek szdma, melyekbdl a tesztkészlet késziil. Amennyiben a TOE csak
kis szam1, viszonylag egyszerl interfészt tartalmaz, célszerti lehet az 6sszes szigort
tesztelése. Mas esetekben ez nem koltség-hatékony modszer, ekkor mintavételezésre
van sziikség.
Az értékelési tevékenységek egyensilyanak fenntartdsa. A tesztelésbe fektetett
értékeldi munka alljon ardnyban a tobbi értekelési feladatba fektetett munkaval.

Az értekeld valassza ki az interfészek részhalmazat. Ez a kivalasztas tobb tényezotdl fiigg, és
e tényezok is hatast gyakorolnak a tesztkészlet méretére:

a)

b)

Az interfészek fejlesztoi tesztelésének szigora. Azokat az interfészeket, melyekre az
értékeld tovabbi tesztelés sziikségességét allapitja meg, ajanlott a tesztkészletbe
bevenni.

A fejlesztdi teszteredmények. Amennyiben a fejlesztdi teszteredmény kétséget
tamaszt az értékelOben egy interfész megfeleld megvalositasaval kapcsolatban, az
adott interfészt ajanlott a tesztkészletbe bevenni.

Az interfészek fontossaga. Azokat az interfészeket, amelyek a tobbieknél
fontosabbak, ajanlott a tesztkészletbe bevenni. A ,,fontossag” egyik jelentds
tényezdje a biztonsagi jelentdség (az SFR-t érvényre juttatd interfészek fontosabbak
az SFR-t tamogato interfészeknél, ezek pedig fontosabbak az SFR-be nem
beavatkozo interfészeknél, lasd 6.2.4.1.2 ADV_FSP.3 alfejezet). A ,,fontossag”
masik jelentds tényezdje az adott interfészre képezhetd SFR-ek szama (ahogyan azt
az ADV-beli absztrakcios szintek kozotti megfelelés azonositasakor
meghatarozzak).
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d) Az interfészek bonyolultsaga. A bonyolult megvalositast igényl6 interfészek
bonyolult teszteket kovetelhetnek meg a fejlesztoktol és az értékeldktdl, melyek
sulyos, a koltség-hatékonysaggal ellentétes kovetelmények. Ugyanakkor a bonyolult
interfészeknél nagyobb a hibakra bukkanas valoszintisége, igy jo jeloltek lehetnek a
tesztkészletbe. Az értékeldnek a fenti két ellentétes szempontot kell mérlegelnie.

e) Kozvetett tesztelés. Egyes interfészek tesztelése gyakran mas interfészek kozvetett
tesztelésével is jar, igy ezek tesztkészletbe vétele maximalizélja a tesztelt interfészek
szamat (még ha csak kozvetett modon is). Egyes interfészeket altalaban széleskort
biztonsagi funkcionalitasra hasznalnak, igy egy hatékony tesztelési megkozelités
ezeket megcélozza.

f) Az interfészek tipusai (pl. programozott, parancs-soros, protokoll). Az értékelonek a
TOE altal tdmogatott minden TOE altal tdmogatott interfész tipusbol ajanlott
bevennie teszteket.

0) Uj vagy szokatlan megoldasokat hasznalé interfészek. Amennyiben a TOE tjszerii
vagy szokatlan tulajdonsagokat tartalmaz, melyek erds tizleti hangsulyt kaphatnak,
az ezeknek megfeleld interfészek is erds jeldltek a tesztelésre.

A fenti utmutatd kiemeli a megfeleld tesztkészlet kivalasztasi folyamata soran figyelembe
veendd tényezdket, de semmiképpen nem tekinthetd teljesnek.

ATE_IND.2-7 Az értékelonek el kell készitenie a tesztkészlethez a tesztelési dokumentaciot,
amely kell6képpen részletes a tesztek megismételhetdsége érdekében.

A TSF elvart mikddésének az ST-bol, a funkcionalis specifikaciobol és a TOE tervbdl valo
megértése utan az értékeldnek meg kell hataroznia az interfész tesztelésére leginkabb
alkalmas modot. Az értékeld kiillondsen az alabbiakat vegye figyelembe:

a) ahasznalni kivant modszer, példaul egy kiilsé vagy egy belsé interfészt tesztelnek,
esetleg egy alternativ teszt modszert (pl. kiilonleges esetben kod vizsgalatot)
alkalmaznak,

b) az interfész(ek), melye(ke)t a tesztelésnél és a valaszok megfigyelésénél hasznalnak,

C) ateszteléshez sziikséges kezdeti feltételek (példaul barmely sziikséges kiilonleges
objektum vagy szubjektum, a sziikséges biztonsagi tulajdonsagokkal),

d) ateszteléshez sziikséges specialis berendezések, mely vagy egy interfész
aktivizaladsdhoz (pl. csomag generatorok), vagy egy interfész megfigyeléséhez (pl.
halozati analizatorok) sziikségesek.

Az értékeld tesztelhet tigy 1s minden interfészt, hogy teszt-esetek sorozatat hasznalja, ahol az
egyes teszt-eset az adott interfészt elvart miikodésének egy kiilonleges szempontjat vizsgalja.

crer

visszavezetve azokat az érintett interfész(ek)re.

ATE_IND.2-8 Az értékeldnek végre kell hajtani a tesztelést.

Az értékeld az elkészitett tesztelési dokumentaciot alapként hasznalja a TOE tesztelésének
végrehajtasahoz. Bar a végrehajtando tesztelés alapja a tesztelési dokumentacio, az értékeld

ad hoc is végezhet teszteket. A tesztelés sordn feltart TOE viselkedés alapjan az értékeld 1;j
teszteket is készithet. Az 0j teszteket is le kell irni a dokumentécioban.
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ATE_IND.2-9 Az értékeldnek jelentésbe kell foglalnia a tesztkészletben szerepld tesztekrdl az
alabbi informaciokat:
a) atesztelendd interfész azonositasa;
b) atesztekhez sziikséges berendezések 6sszekapcsolasahoz és beallitasahoz tartozo
utasitasok;
C) ateszt eléfeltételek kialakitasara vonatkozo utasitasok;
d) az interfész kivaltasara (aktivizalasara) vonatkozo utasitasok;
e) az interfész mikodésének megfigyelésére vonatkozo utasitasok;
f) az Gsszes elvart eredmény leirasa, valamint a megfigyelt viselkedés és az elvart
eredmények Osszehasonlitasahoz sziikséges elemzések;
g) atesztek lezarasara és a TOE tesztelés utani allapotanak kialakitasara vonatkozo
utasitasok;
h) tényleges teszteredmények.

A leirasnak olyan részletességiinek kell lennie, hogy egy masik értékeld képes legyen
megismételni a teszteket és azonos eredményt kapjon. Mig a teszteredmények bizonyos részei
eltérhetnek egymastol (pl. naplorekordok datum és idobejegyzései), az altalanos eredménynek
meg kell egyezni.

Lehetnek olyan esetek, amikor sziikségtelen e munkaegységben minden informéciot megadni
(példaul egy teszt tényleges eredménye nem koveteli meg az elemzést, miel6tt az elvart
eredmények Osszehasonlitdsa nem torténik meg). Ennek eldontése és a dontés indoklasa az
értékeld hataskore.

ATE_IND.2-10 Az értékelének ellendriznie kell, hogy a tényleges teszteredmények
megegyeznek-e az elvart eredményekkel.

Barmilyen kiilonbozOség az elvart és tényleges eredmények kozott a TOE helytelen
miikddését vagy a dokumentaciod hibajat jelezheti. A nem vart tényleges eredmény a TOE
vagy a tesztelési dokumentacid javitasat, esetleg a tesztek Osszedllitdsanak moédositasat,
bizonyos tesztek megismétlését igényelheti. Ennek eldontése és a dontés indoklasa az értékeld
hataskore.

ATE_IND.2-11 Az értékelonek az értékelési jelentésben le kell irnia az értékeldi tesztelési
munkat, attekintést adva a tesztelési modszerrdl, konfiguraciorol, mélységrdél és
eredményekrol.

Az értékelési jelentésben rogzitett értékeldi tesztelésrdl szold informdacio lehetdvé teszi az
értekeld szdmara, hogy bemutassa az altaldnos tesztelési modszert és a tesztelésbe fektetett
munkat. A cél a tesztelési munka érdemi attekintése. Nem cél, hogy az értékelési jelentésben a
teszteléssel kapcsolatos informacidk a specifikus tesztlépések vagy egyedi tesztek
eredményeinek pontos megismétlése legyenek. A cél elegendd részletesség biztositasa mas
értekeldk és a tanlsitd szervezet szamara ahhoz, hogy betekintést kapjanak a valasztott
tesztelési modszerbe, az értékeld altal végrehajtott tesztek nagysagrendjébe, a fejlesztd altal

crer

eredményébe.
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Az értékelési jelentés értékeldi tesztekrdl szold részében altaldban az alabbi informaciok
talalhatok meg:
a) TOE teszt konfiguraciok. A ténylegesen tesztelt TOE konfiguraciok.
b) A kivalasztott tesztelési készlet (részhalmaz) nagysaga. Az értékelés soran tesztelt
interfészek mennyisége és ennek indoklésa.
€) A részhalmazt alkoté interfészek kivalasztasanak szempontjai. Rovid allitasok
azokrol a tényezokrol, melyeket figyelembe vettek az interfészek készletbe
valasztasa soran.
d) A tesztelt interfészek. Rovid felsorolasa a készletbe keriilt interfészeknek.
e) A végrehajtott fejlesztdi tesztek. Ezek mennyisége és a kivalasztasukhoz hasznalt
szempontok rovid leirasa.
f) A tevékenység alapjan hozott hatarozat. Az értékelés soran végzett tesztelés
eredményének altaldnos elbiralasa.

E lista korantsem teljes, csupan megmutat néhany teriiletet, melyeket az értékeldi teszteléssel
kapcsolatosan az értékelési jelentésben ajanlott szerepeltetni.

6.2.4.5. A Sebezhetéség felmérés garanciaosztaly (AVA) értékelése

A sebezhetdség felmérés tevékenység célja a TOE {izemeltetési kornyezetében 1évé hibak
vagy gyengeségek kihasznalhatdosdganak megallapitisa. Ez a megallapitds az értékelési
bizonyiték vizsgalatan, valamint az értékeld altal a nyilvanosan elérheté anyagokban valo
keresésen alapul, és az értékeld athatolas tesztelése tamogatja ezt.

A 7.3 melléklet részletes Utmutatot biztosit a sebezhetdség vizsgalat altalanos fogalmairdl és
megkozelités modjarol.

6.2.4.5.1. Sebezhetoségi elemzés: Az AVA_VAN.2 altevékenység értékelése

Ennek az altevékenységnek a célja annak megéllapitasa, hogy a TOE {izemeltetési
kornyezetében vannak-e alap tdmado képességgel rendelkezd tamadok altal kihasznéalhato
sebezhetdségek.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
c) TOE tervek,
d) biztonsagi szerkezet leirasa,
e) utmutaté dokumentacio,
f) tesztelésre alkalmas TOE,
g) nyilvanosan elérhet6 informaciok a lehetséges sebezhetéségek azonositasanak
tdmogatasara.

Egyéb bemenet ehhez az altevékenységhez:

a) alehetséges sebezhet6ségekre és tamadasokra vonatkozo aktualis, nyilvanosan
elérhetd informéciok (pl. egy tanusito szervezettdl).
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Az értékeld vegye figyelembe azokat a kiegészito teszteket is, melyek az értékelés egyéb
részeinél felmeriilt lehetséges sebezhetdségek eredményeként sziilettek.

6.245.1.1. Az AVA_VAN.2.1E értékeldi akcio

AVA VAN.2.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

AVA VAN.2.1C A TOE-nak alkalmasnak kell lennie tesztelésre.

AVA _VAN.2-1 Az értékeldnek meg kell vizsgalnia a TOE-t annak megallapitasa érdekében,
hogy a teszt konfiguraci6 megegyezik-e az ST-ben meghatarozott, értékelés alatt allo
konfiguracioval.

A fejleszté altal biztositott és a teszt tervben azonositott TOE-nek ugyanazt az egyedi
hivatkozast kell alkalmaznia, mint amit a ,,Konfiguracid kezelés képességei” (ALC_CMC)
altevékenységekben fektettek le, illetve amit az ST bevezetdjében azonositottak.

Az ST meghatarozhat egynél tobb konfiguraciot is az értékeléshez. A TOE tobb kiilonalld
hardver és szoftver elembdl allhat, melyeket az ST-nek megfeleléen kell tesztelni. Az értékeld
ellendrizze, hogy valamennyi teszt konfiguracio ellentmondas mentes-e az ST-vel.

Az értékeld vegye figyelembe azokat az ST-ben leirt, a TOE {izemeltetési kdrnyezetére
vonatkoz6 biztonsagi célokat, amelyek a teszt kornyezetre alkalmazhatok. Lehet hogy néhany
cél nem alkalmazhatdo a teszt kornyezetre. Példaul egy a felhaszndloi engedélyekkel
kapcsolatos cél nem alkalmazhatd, mig a ,csatlakozds a halozathoz egyetlen ponton”
alkalmazhato.

Barmilyen tesztelési eréforrds (mérOmiiszer, elemzd késziilék) haszndlatakor az értékeld
felelossége annak biztositasa, hogy ezek az er6forrasok megfelelden hitelesitve legyenek.
AVA_VAN.2-2 Az értékeldnek meg kell vizsgalnia a TOE-t annak megéllapitasa érdekében,
hogy azt megfelelden telepitették-e, &s ismert allapotban van-e.

Az értékeld a TOE allapotat tobbféle modon is megallapithatja. Példaul az AGD PRE.1
altevékenység értékelésének eldzetes sikeres befejezése teljesiti ezt a munkaegységet, ha az
értékeld még bizonyos abban, hogy a tesztelésre hasznalt TOE-t megfelelden telepitettek és
ismert allapotban van. Amennyiben nem ez a helyzet, akkor az értékeldnek a fejlesztd
eljarasait kell kovetnie a TOE telepitéséhez ¢€s inditasahoz, kizardlag a rendelkezésére
bocsatott itmutatokra tamaszkodva.

Amennyiben az értékeldnek végre kell hajtania a telepitési 1épéseket, mert a TOE ismeretlen

allapotban van, akkor e munkaegység sikeres befejezése kielégitheti az AGD PRE.1-5
munkaegységet is.
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6.245.1.2. Az AVA_VAN.2.2E értékeldi akcio

AVA VAN.2.2E Az értékelonek egy keresést kell végrehajtania nyilvanos forrdsokban a
TOE lehetséges sebezhetdségeinek azonositasa érdekében.

AVA VAN.2-3 Az értékelonek tanulmanyoznia kell a nyilvanosan rendelkezésre allo
informaci6 forrasokat a TOE lehetséges sebezhetéségeinek a meghatarozasa céljabol.

Az értékeld tanulmanyozza a nyilvanosan rendelkezésre all6 informacid forrasokat, amelyek
rendelkezésre allnak a TOE lehetséges sebezhetOségei meghatarozasainak eldsegitéséhez.
Sokféle nyilvanosan rendelkezésre allo informdacié forras létezik, amelyeket az értékelonek
ajanlatos figyelembe vennie, felhasznalva a vilaghalon elérhetd anyagokat, beleértve a
kovetkezdket:

a) szakért6i publikaciok (folyoiratok, konyvek);

b) tanulmanyok.

Az értékeld ne korlatozza az 4altala figyelembevett nyilvanosan rendelkezésre allo
informéciokat a fentiekre, hanem vegyen figyelembe barmely egyéb vonatkozo6 rendelkezésre
all6 informaciot.

Az értékeld az atadott bizonyitékok vizsgalata kozben hasznalja fel a nyilvanos informaciokat
abbol a célbol, hogy tovabbi vizsgalatokat végezzen lehetséges sebezhetdségek felkutatdsara.
Ha az ¢értékeld problémas teriileteket hatarozott meg, vegye figyelembe azokat a nyilvanosan
rendelkezésre allo informaciokat, amelyek az adott problémas teriiletre vonatkoznak.

Az olyan informaciok elérhetdsége, amely azonnal rendelkezésre allhat egy tdmadd szamara,
s amely el6segiti tdmaddsok meghatarozasat és megkonnyiti a tamadasok hatékony
végrehajtasat, jelentésen megnovelheti egy adott tamadd tdmadasi Ilehetdségeit. A
sebezhetdségi informaciok és kifinomult tdmadd eszkozok hozzaférhetésége az Interneten
nagyon valdszinlivé teszi, hogy ezeket megprobaljak felhasznalni a TOE lehetséges
sebezhetéségeinek meghatarozasara és kihasznalasara. A modern keresé eszkozok az ilyen
informaciokat konnyen elérhetdvé teszik az értékeld szamara, és a publikalt lehetséges
sebezhetdségekkel, valamint a jol ismert altalanos tdmadasokkal szembeni ellendlloképesség
koltséghatékony modon meghatarozhato.

A nyilvanosan rendelkezésre 4llo6 informécido keresése célirdnyosan azokra a forrasokra
iranyuljon, amelyek a TOE alapjat képez6 termékre vonatkoznak. Az ilyen keresés terjedelme
vegye figyelembe a kovetkezd tényezoket: a TOE tipusa, az értékeld tapasztalatai ezzel a
TOE tipussal, a feltételezett timado képesség €s a rendelkezésre all6 ADV bizonyiték szintje.

A meghatarozasi folyamat iterativ, ahol egy lehetséges sebezhet6ség meghatarozasa egy
masik problémas teriilet meghatdrozasahoz vezethet, amely tovabbi vizsgalatokat igényel.

Az ¢értékelonek jelentést kell készitenie arrdl, hogy mit tett a bizonyitékokban taldlhato
lehetséges sebezhetdségek meghatarozasara. Az ilyen tipusu keresésre azonban lehet, hogy az
értékeld nem tudja a vizsgalat megkezdése elott leirni a lehetséges sebezhetdségek
meghatdrozasara teendd 1épéseket, mivel lehetséges, hogy a mddszert a keresés soran talaltak
alakitjak.
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Az értékelonek jelentést kell késziteni a megvizsgalt bizonyitékokrol a Ilehetséges
sebezhetdségekre iranyuld keresés befejezésekor. A bizonyitékok kivalasztasa szarmazhat az
értékeld altal meghatarozott olyan problémas teriiletekbdl, amely a tAmado altal is feltehetden
elérhetd bizonyitékhoz kapcsolddik, vagy megfelelhet az értékeld altal adott valamilyen mas
magyarazatnak.

6.245.1.3. Az AVA_VAN.2.3E értékeldi akcio

AVA VAN.2.3E Az értékelonek egy fiiggetlen sebezhetdség vizsgalatot kell végrehajtania a
TOE-ra, az utmutatdé dokumentaciét, funkcionalis specifikaciot, TOE tervet, és a biztonsagi
szerkezet leirast hasznalva, a TOE lehetséges sebezhetdségeinek azonositasa érdekében.

AVA_VAN.2-4 Az értékelonek egy keresést kell folytatnia az ST-re, az utmutatd
dokumentéciora, a funkciondlis specifikaciora, a TOE tervre és a biztonsagi szerkezet leirasra
vonatkozoan abbdl a célbol, hogy meghatarozza a TOE-ban esetlegesen el6fordul6 lehetséges
sebezhetdségeket.

A bizonyitékokban valo keresést a TOE-ra vonatkozo6 tervek és dokumentaciok vizsgalata
soran kell teljesiteni, majd pedig feltételezéseket vagy talalgatasokat kell tenni a TOE
lehetséges sebezhetdségeit illetden. Ezutan a feltételezett lehetséges sebezhetdségeket
fontossagi sorrendbe kell allitani az alabbiak alapjan: a sebezhetdség fennallasanak becsiilt
valosziniisége, a kiaknazdsdhoz sziikséges tamadd képesség (feltételezve, hogy fennall a
sebezhetdség), az altala elérhetd feliigyelet vagy veszélyeztetés mértéke.

A biztonsagi szerkezet leirds szolgaltatja a fejlesztd sebezhetdség vizsgalatat, minthogy ez
dokumentalja, hogy a TSF hogyan védi sajat magat a nem-megbizhatdé szubjektumokkal
szemben, ¢s hogyan akaddlyozza meg a biztonsagot érvényre juttatd funkcionalitds
megkeriilését. Ennélfogva az értekeld a TSF lehetséges alaaknazasi modszerei keresésének
alapjaként hasznalja ezt a leirast a TSF védelmérdl.

Azoktol az SFR-ektdl fiiggden, amelyeket a TOE-nak teljesitenie kell az {izemeltetési
kornyezetben, az értékeld fliggetlen sebezhetdség vizsgalata vegye tekintetbe az altalanos
lehetséges sebezhetdségeket az alabbi fejezetcimek mindegyike alatt:

a) az értékelés alatt allo TOE tipusara vonatkozo altalanos lehetséges sebezhetdségek,

amint ilyeneket a tantsité szervezet szolgaltathat;

b) megkeriilés;

C) hamisitas;

d) kozvetlen tamadasok;

e) megfigyelés;

f) helytelen hasznalat/visszaélés.

A b) - f) tételeket részletesen magyarazza a 7.3 melléklet.
A biztonsagi szerkezet leirdst a fenti altalanos lehetséges sebezhetdségek szem elott tartasa

mellett kell mérlegelni. Minden lehetséges sebezhetdséget mérlegelni kell azon lehetséges
modok felkutatdsara, amelyekkel a TSF védelmet hatalytalanitani, a TSF-et aldaknazni lehet.
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AVA VAN.2-5 Az értékelonek az ETR-ben rogzitenie kell a meghatarozott lehetséges
sebezhetségeket, amelyek tesztelhetok, és a TOE iizemeltetési kornyezetében szdba
jOhetnek.

Nem sziikséges a lehetséges sebezhetOségek tovabbi mérlegelése, ha az értékeld azt allapitja
meg, hogy az iizemeltetési kdrnyezetben meglévd IT vagy nem-IT intézkedések meggatoljak
a lehetséges sebezhetdségek kiaknazasat az adott lizemeltetési kornyezetben. Példaul, ha a
TOE-hoz valo6 fizikai hozzaférés kizardlag a jogosult felhasznalokra van korlatozva, akkor ez
a hamisitas lehetséges sebezhetdségét eredményesen nem kihasznalhatova teheti.

Az ¢értékelonek minden okot rogzitenie kell a Ilehetséges sebezhetdségek tovabbi
mérlegelésbdl vald kizarasara, ha azt allapitja meg, hogy a lehetséges sebezhetéség nem
keriilhet szoba az lizemeltetési kornyezetben. Egyéb esetekben az értékelonek a lehetséges
sebezhetdséget tovabbi mérlegelésre rogzitenie kell.

Az értékelonek az ETR-ben meg kell adnia a TOE-val kapcsolatos, annak iizemeltetési
kornyezetében felmeriild lehetséges sebezhetdségek listajat, mely az athatolds tesztelési
tevékenység bemeneteként hasznalhato.

6.24.5.1.4. Az AVA_VAN.24E értékeldi akcio

AVA VAN.24E Az értékelonek az azonositott lehetséges sebezhetdségek alapjan athatolas
tesztelést kell végrehajtania, annak megallapitdsa érdekében, hogy a TOE ellenall egy alap
tamado képességgel bird tdmado altal végrehajtott timadasnak.

AVA VAN.2-6 Az értékeldének a lehetséges sebezhetdségekre iranyuld fiiggetlen keresés
alapjan meg kell terveznie az athatolas teszteket.

Az értekeldnek kellden fel kell késziilnie az &thatolds tesztelésre annak megallapitasa
érdekében, hogy a TOE flizemeltetési kornyezetében mennyire érzékeny azokra a lehetséges
sebezhetdségekre, melyeket a nyilvanosan elérhetd informécid forrasokban valo keresés soran
azonositott. Az értékeldnek figyelembe kell vennie barmely harmadik féltdl (pl. tantsitd
szervezet) kapott, ismert lehetséges sebezhetdségre vonatkozo aktualis informdaciot, valamint
a mas értékeldi tevékenységek eredményeként talalt lehetséges sebezhetdségeket is.

Az értékeldnek szem eldtt kell tartania, hogy ugyantigy, mint a biztonsagi szerkezet leiras
mérlegelése esetében a sebezhetdségek felkutatasanal (ahogyan az AVA VAN.2-3-ben
részletezve van), tesztelést kell végrehajtania a szerkezeti tulajdonsagok megerdsitésére. Ez
valoszinlileg negativ teszteket igényel, amelyek a biztonsdgi szerkezet tulajdonsagainak
garantalnia kell, hogy a biztonsagi szerkezet leirds minden fObb jellegzetessége tesztelésre
keriiljon vagy a funkcionalis tesztelésnél, vagy az értékeldi athatolas tesztelésnél.

Az athatolas tesztelést az értékeld valoszinilileg tesztesetek sorozatdval taldlja célszerlinek
elvégezni, ahol az egyes tesztesetek egy-egy adott lehetséges sebezhetdséget probalnak ki.

Az értékelore nézve nem elvards, hogy teszteket végezzen azokon a lehetséges
sebezhetdségeken (beleértve a nyilvanosan ismerteket is) tOlmutatéan, melyek
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kihasznalasdhoz alap tdmadd képesség sziikséges. Egyes esetekben azonban még a
kihasznalhat6sag meghatarozasa elott sziikség lehet egy teszt végrehajtasdra. Amennyiben
értékeldi tapasztalata segitségével az értékeld egy alap tdmadd képesség felett allo
kihasznalhat6 sebezhetdséget tar fel, ezt az értékelési jelentésében maradvany
sebezhetdségként szerepeltetnie kell.

Egy adott lehetséges sebezhetoség kihasznalasdhoz sziikséges tamadd képesség
meghatdrozasahoz utmutat6 talalhat6 a 7.3.4 pontban.

Az olyan lehetséges sebezhetdségek, melyek feltételezhetéen csak megemelt-alap, kdzepes
vagy magas tamado képességgel kihasznalhatok, nem eredményeznek ,,nem felelt meg”
eredményt erre az értékeldi tevékenységre. Amennyiben vizsgadlat tdmogatja a fenti
feltételezést, az érintett lehetséges sebezhetdséget a tovabbiakban nem szilikséges az athatolas
tesztelés bemeneteként kezelni. Ugyanakkor az ilyen sebezhetOséget az értékelési jelentésben
maradvany sebezhetdségként szerepeltetni kell.

Az olyan lehetséges sebezhet6ségeket, melyek feltételezhetéen alap tamadd képességgel
kihasznalhatok, és a biztonsagi célok megsértését eredményezik, a legnagyobb elsébbséggel
ajanlott a lehetséges sebezhetdségek azon listdjara felvenni, mely alapjan a TOE kozvetlen
athatolas tesztelését végzik.

AVA VAN.2-7 Az értékelonek a lehetséges sebezhetdségek listdjan alapulva el kell
készitenie az athatolas tesztelési dokumentaciot, a tesztek megismételhetdségét lehetdveé tévo
részletességgel. A tesztelési dokumentacionak tartalmaznia kell az alabbiakat:
a) a lehetséges sebezhet6ség azonositasat, melyre a TOE-t tesztelik;
b) az athatolas teszteléshez sziikséges minden tesztberendezés csatlakoztatasat és
beallitasat el6ird utasitast;
C) az athatolas tesztelés Osszes kezdeti eléfeltételét kialakitod utasitasokat;
d) a TSF miikodését kivalto utasitasokat;
e) a TSF viselkedése megfigyeléséhez sziikséges utasitasokat;
f) minden varhat6 eredmény leirasat, valamint a varhaté eredményekkel valo
Osszehasonlitdshoz végrehajtandd, megfigyelt miikodésre vonatkozo elemzéseket;
g) atesztek befejezéséhez sziikséges és a TOE tesztelés utani allapotat biztositd
utasitasokat.

Az értékeldnek a lehetséges sebezhetdségek listajan alapulva el kell készitenie az athatolas
tesztelési dokumentaciot, a tesztek megismételhetdségét lehetdvé tévo részletességgel.

Az értékeldre nézve nem elvaras, hogy meghatdrozza a kihaszndlhatosadgat azon lehetséges
sebezhetdségeknek, melyek hatdsos tdmadasdhoz alap feletti tamadd képesség sziikséges.
Ugyanakkor értékeldi tapasztalata segitségével az értékeld feltarhat olyan lehetséges
sebezhetdséget, melyet csak olyan tdmadd hasznalhat ki, aki magasabb mint alap tdmado
képességgel rendelkezik. Az ilyen sebezhetdségeket az értékelési jelentésében maradvany
sebezhetdségként szerepeltetni kell.

A lehetséges sebezhetdség ismeretében az értékeld hatdrozza meg a leginkabb megfeleld

modot a TOE érzékenységének kimutatdsdhoz. Az értékeld kiillondsen az aldbbiakat vegye
tekintetbe:

EKK_EKOZIG_TERMEK_ERTEKELES 217



Termékekre vonatkozo értékelési modszertan

a) a TSFI és mas TOE interfészeket, melyeket a TSF kivaltasara és a valaszok
megfigyelésére hasznalnak (Lehet, hogy az értékeldnek egy TSFI-n kiviili TOE
interfészt sziikkséges hasznalnia a TOE azon tulajdonsagainak demonstralésara,
melyeket (az ADV_ARC altal megkdvetelt) biztonsagi szerkezet leiras ir le.
Megjegyzendd, hogy bar ezek a TOE interfészek lehetdséget adnak a TSF
tulajdonsagok tesztelésére, nem képezik targyat a tesztelésnek);

b) azokat a kezdeti feltételeket, melyek a tesztekhez sziikségesek (azaz barmilyen
sziikséges objektum vagy szubjektum, illetve ezek sziikséges biztonsagi
tulajdonsagai);

c) specialis tesztberendezések, amelyek egy TSFI kivaltasahoz vagy megfigyeléséhez
sziikségesek (bar nem valdszind, hogy egy alap tdmado képességet feltételezd
lehetséges sebezhetdség specidlis tesztberendezést igényel);

d) bar elméleti vizsgalat helyettesitheti a fizikai tesztelést, kiilondsen fontos eset,
amikor egy kezdeti teszt eredményeként elére jelezhetd, hogy egy tamadas adott
szamu megismétlése valdsziniileg sikeres lesz.

Az értékeld az 4thatolas tesztelést valdszinlileg tesztesetek sorozataval taldlja célszeriinek
elvégezni, ahol az egyes tesztesetek egy-egy adott lehetséges sebezhetdséget probalnak ki.

A tesztelési dokumentacié ilyen szintli részletessége azt hivatott biztositani, hogy mas
értékeldk is meg tudjak ismételni a teszteket, és azonos eredményre juthassanak.

AVA_VAN.2-8 Az értékeldnek végre kell hajtania az athatolés tesztelést.

Az értekeld az AVA VAN.2-6 munkaegység eredményeképpen létrejott athatolas tesztelési
dokumentaciot a TOE athatolas tesztelésének alapjaként hasznalja, de ez nem zarja ki, hogy
mas, ad hoc athatolas tesztelést ne végezhessen el. Amennyiben sziikséges, az értékeld ad hoc
teszteket is elvégezhet az athatolas tesztelés soran tapasztaltak kovetkeztében, melyeket — ha
az értékeld elvégzi azokat - az athatolas tesztelési dokumentacioban rogzitenie kell. E
tesztekkel szemben kovetelmény lehet, hogy a nem vart eredményeket vagy megfigyeléseket
ellendrizzEk, vagy hogy a tesztelés eldkészitési szakaszaban az értékeldnek javasolt lehetséges
sebezhetdségeket megvizsgaljak.

Amennyiben az 4thatolas tesztelés azt mutatja, hogy egy feltételezett lehetséges sebezhetdség
nem létezik, az értékeldnek ajanlott megallapitania, hogy a sajat elemzése volt téves, vagy az
értékelésre atadandok voltak hibasak, hianyosak.

Az értékelére nézve nem elvards, hogy teszteket végezzen azokon a lehetséges
sebezhetdségeken (beleértve a nyilvdnosan ismerteket 1s) tGlmutatéan, melyek
kihasznaldsdhoz alap tdmadd képesség sziikséges. Egyes esetekben azonban még a
kihasznalhat6sag meghatarozasa eldtt sziikség lehet egy teszt végrehajtdsara. Amennyiben
értekeldi tapasztalata segitségével az értékeld egy alap tamadod képesség felett allo
kihasznalhatd sebezhetdséget tar fel, ezt az ¢értékelési jelentésében maradvany
sebezhetdségként szerepeltetnie kell.

AVA _VAN.2-9 Az értékeldnek rogzitenie kell az athatolds tesztek tényleges eredményeit.

A tén}leges eredmények bizonyos részletei kiilonbozhetnek a varhatd értékektdl (pl. 1d6 és
datummezdk a naploban), de az Osszeredménynek meg kell egyeznie. Javasolt minden
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varatlan teszteredményt kivizsgalni, valamint ezek értékelésre gyakorolt hatasat kimondani és
igazolni.

AVA VAN.2-10 Az értékelonek az értékelési jelentés keretén beliil jelentést kell irnia az
értékeldi athatolds tesztelésrol, leirvan a tesztelési moddszert, konfiguraciot, mélységet és
eredményeket.

Az értékelési jelentésben rogzitett athatolas tesztelésrdl szold informéciod lehetdvé teszi az
értékeld szamara, hogy bemutassa az altalanos tesztelési modszert és az ezen tevékenység
végrehajtasaba fektetett munkat. A cél az értékeld athatolas tesztelési munkdjanak érdemi
attekintése. Nem cél, hogy az értékelési jelentésben az athatolds teszteléssel kapcsolatos
informaciok a specifikus tesztlépések vagy egyedi athatolas tesztek eredményeinek pontos
megismétlése legyenek. A cél elegendd részletesség biztositdsa mas értékeldk és a tanusitd
szervezet szamara ahhoz, hogy betekintést kapjanak a valasztott athatolas tesztelési

crer

az athatolas tesztelési tevékenység altalanos eredményébe.

Az értékelési jelentés értékeldi athatolas tesztelésrdl szOolo része éltalaban az alabbi
informéciokat tartalmazza:
a) TOE tesztkonfiguraciok; az athatolas tesztelésnél hasznalt konkrét TOE
konfiguréciok.
b) Az athatolas teszt soran tesztelt TSFI-k. Az athatolas tesztelés kozéppontjaban allo
TSFI-k és egyéb TOE interfészek rovid felsorolésa.
C) Az altevékenység alapjan sziiletett hatarozat. Az athatolas tesztelés eredményeinek
altalanos megitélése.

E lista korantsem teljes, csupan felvillant néhany szempontot, melyeknek az értékel athatolas
tesztelésével kapcsolatosan az értékelési jelentésben ajanlott szerepelnitik.

AVA_VAN.2-11 Az értékeldnek meg kell vizsgalnia az Osszes athatolds teszt eredményét
annak megallapitasa érdekében, hogy a TOE iizemeltetési kornyezetében ellenall-e egy alap
tdmado képességgel rendelkezd tdmadonak.

Amennyiben az eredmények azt mutatjadk, hogy a TOE iizemeltetési kornyezetében
kihasznalhat6 sebezhetéségeket tartalmaz alap tdmadd képességgel rendelkezd tdmadok
szamara, akkor ez az értékeldi akcio "Nem felelt meg" hatarozatot eredményez.

A 7.3.4 mellékletet kell hasznalni egy adott sebezhetdség kihasznalasahoz sziikséges tdmado
képesség meghatarozasahoz, illetve annak eldontésére, hogy a sebezhetOség a tervezett
lizemeltetési kornyezetben kihaszndlhat6-e. Nem feltétleniil kell minden esetben kiszamolni a
tamado képességet, csak ha felmeriil annak lehetdsége, hogy egy alap tdmado képességgel
rendelkezd tamado kihasznalhatja a sebezhetdséget.

AVA_VLA.2-12 Az értékeldnek az értékelési jelentés keretén beliil jelentést kell irnia az
0sszes kihasznalhat6 sebezhetdségrdl €s maradvany sebezhetdségrol, az alabbi adatokkal:
a) forras (pl. azon CEM tevékenység, melynek végrehajtasa soran észlelték, az értékeld

ismerte, szakirodalomban olvasott réla);
b) anem kielégitett SFR(-ek);
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c) leiréas;

d) kihasznalhat6-e vagy sem az tizemeltetési kornyezetben (vagyis kihasznalhato vagy
maradvany sebezhetdségrol van szo);

e) az azonositott sebezhetség kihasznalashoz sziikséges felhasznalt id6, szakértelem,
TOE ismeret, hozzaférési lehetdség, eszkoz, valamint az ezekhez rendelt értékek a
7.3.4 melléklet 8. és 9. tablazata alapjan.

6.2.5. Termék értékelés kiemelt garanciaszinten

6.2.5.1. A Fejlesztés garanciaosztaly (ADV) értékelése

A fejlesztési tevékenységnek az a célja, hogy a terv dokumentacidt felmérje abbdl a
szempontbol, hogy az megfelelé-e annak megértéséhez, hogy a TSF hogyan teljesiti az SFR-
eket, és hogy az SFR-ek megvalositasat nem lehet meghamisitani vagy megkeriilni. Ezt a
megértést a TSF terv dokumentacidhoz tartozd egyre részletesebb leirdsok vizsgalatan
keresztiil lehet elérni. A terv dokumentdcido a funkciondlis specifikaciobol (ami a TSF
interfészeit irja le), a TOE tervbol (ami a TSF szerkezetét irja le abbodl a szempontbdl, hogy az
hogyan miikodik a megkivant SFR-ekhez kapcsolddd funkcidk végrehajtasa érdekében) és
egy megvalositasi leirasbol (forraskod szintli leirds) all. Ezenfeliil 1étezik egy biztonsagi
szerkezet leiras, amely a TSF szerkezeti tulajdonsagait ismerteti annak kifejtése céljabol, hogy
ennek biztonsagi szempontu érvényre jutasat nem lehet meghamisitani vagy megkeriilni.

A terv dokumentaciora vonatkoz6 CC kovetelmények szintjei aszerint kiilonbdznek, hogy
mennyi és milyen részletes informaciot kell biztositani, milyen mértékii formalizmussal. Az
alacsonyabb szinteken a TSF biztonsdg szempontbdl legkritikusabb részeit a legnagyobb
részletességgel kell ismertetni, mig a biztonsag szempontjabdl kevésbé fontos részeket csak
Osszegezni kell; tovabbi garancia nyerhetd azaltal, ha ndvelik a TSF biztonsag szempontbodl
legkritikusabb részeire vonatkoz6 informaciok mennyiségét, és ha novelik a kevésbé fontos
részekre vonatkozd részleteket. A legnagyobb garancia akkor érhetd el, ha minden részre
vonatkozoan mélyrehato részleteket €s informaciokat adnak meg.

A CC a dokumentumok formalizmusanak a mértékét (vagyis azt, hogy a dokumentum
informalis-e vagy félformalis) hierarchikusnak tekinti. Informalis az a dokumentum, amelyet
természetes nyelven fejeztek ki. A moddszertan nem ir eld kotelezéen hasznalando
meghatdrozott nyelvet; ez a kérdés a sémara van hagyva. A kovetkez6 fejezetek a kiilonbozo
informalis dokumentumok tartalmat ismertetik.

Egy funkciondlis specifikacio leirast nyajt a TSF-hez kapcsolddé interfészek rendeltetésérdl
¢és hasznalati modjarol. Példaul, ha egy operdcios rendszer eszkozt biztosit a felhasznalod
szamdara az On-azonositasra, fajlok létrehozasara, fajlok modositasara vagy torlésére, olyan
engedélyek beallitasara, amelyek meghatdrozzak, hogy mely egyéb felhaszndlok férhetnek
hozza fajlokhoz, és eszkozt biztosit a tavoli gépekkel valo kommunikaciéra, akkor az
ismertetését, €s azt, hogy ezeket hogyan valositjak meg a TSF-hez csatlakozo kiviilrdl lathato
interfészeken keresztiili kolcsonhatasok. Ha 1étezik egy napldzasi funkcionalitas is, amely
észleli és rogziti az ilyen események el6fordulasait, akkor az is elvaras, hogy ez a naplozasi
funkcionalitas része legyen a funkciondlis specifikdcionak; és bar ezt a funkcionalitdst
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technikailag nem kozvetlentil a felhasznal6 idézi el6 a kiilsé interfészen, biztosan kihat erre
az, ami a felhasznaldi kiils6 interfészen torténik.

A terv leiradst logikai alkotoelemek (alrendszerek vagy modulok) szerint fejezik ki, amelyek
mindegyike egy érthetd szolgaltatast vagy funkciot biztosit. Példaul egy tiizfal allhat olyan
alrendszerekbdl, amelyek csomagsziiréssel, tavoli adminisztracioval, naplozéassal ¢&s
kapcsolat-szintli sziiréssel foglalkoznak. A tlizfal terv leirasnak ekkor ismertetnie kell, hogy
az egyes alrendszerek milyen tevékenységeket hajtanak végre, amikor egy bejovo csomag
megérkezik a tlizfalhoz.

6.2.5.1.1. Biztonsagi szerkezet: Az ADV_ARC.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak a megallapitasa, hogy a TSF olyan modon van-e
megszerkesztve, hogy azt nem lehet meghamisitani vagy megkeriilni, és hogy a biztonsagi
tartomanyokat biztositdo TSF-ek a szobanforgo tartomanyokat elkiilonitik-e egymastol.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacid,
c) TOE terv,
d) biztonsagi szerkezet leiras,
e) megvaldsitas reprezentacio,
f) lizemeltetési felhasznaloi utmutato.

Az onvédelem, a tartomany szétvalasztas és a nem-megkeriilhetdség elveit elkiilonitik attol a
biztonsagi funkcionalitastol, melyet a CC 2. részbeli SFR-ek fejeznek ki, minthogy az
onvédelem ¢és nem-megkeriilhetdség egyaltalan nem rendelkezik kozvetleniil megfigyelhetd
interfésszel a TSF-en. Ezek inkabb olyan tulajdonsagai a TSF-nek, amelyeket a TOE és TSF
tervezésén keresztiil valositanak meg, ¢és amelyeket a szobanforgd terv helyes
megvalositasaval juttatnak érvényre. Ezenfelill ezen tulajdonsagok értékelése kevésbé
céliranyos, mint a mechanizmusok értékelése; egy funkcionalitdsnak a hidnyat sokkal
nehezebb ellendrizni, mint a meglétét. Annak a megallapitdsa azonban, hogy ezek a
tulajdonsagok teljesiilnek, éppen olyan kritikus, mint annak a megallapitasa, hogy egy
mechanizmust helyesen valositottak meg.

Az altalanosan alkalmazott megkdzelitési mod szerint a fejlesztd biztositja a fent emlitett
tulajdonsagokat teljesitd TSF-et, és bizonyitékot is atad (dokumentacido formajaban), amelyet
megvizsgalasaval belathaté, hogy a tulajdonsagok valdban teljesiilnek. Az értékeld
felelossége, hogy megtekintse a bizonyitékot, a TOE-hoz és TSF-hez &tadott egyéb
bizonyitékokkal tarsitva, és megallapitsa, hogy a tulajdonsdgok megvalosulnak-e. A
munkaegységek jellemezhetOk ugy, hogy vannak olyanok, amelyek azzal foglalkoznak, hogy
milyen informacidt kell atadni, és vannak olyanok, amelyek az értékeld altal végrehajtott
tényleges vizsgalatokkal foglalkoznak.

A biztonsagi szerkezet leiras ismerteti, hogy a biztonsagi tartomanyokat hogyan definialtak,
¢s a TSF hogyan tartja fenn ezek elkiiloniilését. Ismerteti, hogy mi gatolja meg a nem-
megbizhatd eljarasokat abban, hogy hozzajussanak a TSF-hez és moédositsak azt. Ismerteti,
hogy mi garantélja azt, hogy a TSF ellendrzése ala tartozé minden eréforrds megfeleld6 modon
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védve van, és hogy minden SFR-vonatkozasu tevékenységet a TSF kozvetit. Megmagyaraz
minden szerepet, amit a kornyezet tolt be ezek valamelyikénél (pl. hogyan torténik a
biztonsagi funkcionalitas aktivizalasa, feltételezve, hogy a tevékenységet az alatamaszto
kornyezet helyesen aktivizalja?). Roviden, megmagyarazza, hogy a TOE az elgondolasok
szerint hogyan fog valamilyen biztonsagi szolgaltatast nyujtani.

Az értékelok altal végrehajtott vizsgalatokat a TOE-hoz atadott minden fejlesztdi
bizonyitékkal kapcsolatban olyan részletesen kell elvégezni, ahogyan az adott bizonyitékot
szolgaltattak.

6.25.1.1.1. Az ADV_ARC.1.1E értékel6i akcio

ADV_ARC.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ADV_ARC.1.1C A biztonsagi szerkezet leirast olyan szinten kell részletezni, amely
Osszemérhet6 a TOE terv dokumentéacioban ismertetett, SFR-t érvényre juttatd absztrakcidok
leirasaval.

ADV_ARC.1-1 Az értékeldnek meg kell vizsgalnia a biztonsagi szerkezet leirdst annak
megallapitasa érdekében, hogy az ebben biztositott informaciok részletessége dsszemérhetd-e
a TOE terv dokumentacioban és a funkciondlis specifikdcioban ismertetett, SFR-t érvényre
juttatd absztrakciok leirasaval.

A funkciondlis specifikacid vonatkozasdban az értékeld gydzddjon meg arrdl, hogy az
ismertetett onvédelmi funkcionalitas lefedi-e azokat a hatasokat, amelyek nyilvanvaldak a
TSFI-n. Egy ilyen leirdas magaban foglalhatja a TSF futtathatd formaira, illetve az
objektumokra (pl. TSF altal hasznalt fajlok) elhelyezett védelmet. Az értékeld gy6z6djon meg
arrol, hogy a TSFI-n keresztiil aktivizalhato funkcionalitést leirtak.

Az értékeld gy6z6djon meg arrodl, hogy a biztonsagi szerkezet leiras tartalmaz-e megvalositas-
fliggd informacidt is. Példaul, egy ilyen leiras tartalmazhat informaciot az olyan paraméter
ellendrzésekre vonatkozé kodolasi konvenciokrol, amelyek meggatoljadk a TSF
veszélyeztetését (pl. buffer tilcsordulas), €s tartalmazhat informaciot a hivasi és visszatérési
miiveletekhez tartozé stack kezelésrol. Az értékeld ellendrizze a mechanizmusok leirasat, és
gy0z0djon meg arrdl, hogy a részletezettségi szint miatt kicsi a kétértelmiiség a biztonsagi
szerkezet leiras és a megvalositasi reprezentacio kozott.

Az ehhez a munkaegységhez kapcsolodo értékeldi akcid kapjon ,,nem felelt meg” hatarozatot,
ha a biztonsagi szerkezet leirds megemlit barmilyen olyan modult, alrendszert vagy interfészt,

amelyet a funkcionalis specifikacid vagy a TOE terv dokumentum nem ismertet.

ADV_ARC.1.2C A biztonsagi szerkezet leirdsnak ismertetnie kell a TSF altal kezelt
biztonsagi tartomanyokat, 6sszhangban az SFR-ekkel.

ADV_ARC.1-2 Az értékelének meg kell vizsgilnia a biztonsagi szerkezet leirdst annak
megallapitasa érdekében, hogy az ismerteti-e a TSF altal kezelt biztonsagi tartomanyokat.
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A biztonsagi tartomanyok olyan kornyezetekre vonatkoznak, amelyeket a TSF nyujt
potencidlisan kart-okozo egyedek altali haszndlatra; példaul, egy tipikus biztonsagos
operacios rendszer szamos erdforrast nyujt olyan eljarasok szédmara, amelyek korlatozott
hozzaférési jogokkal és biztonsagi tulajdonsagokkal rendelkeznek. Az értékeld allapitsa meg,
hogy a biztonsagi tartomanyok fejleszt6i leirasa minden olyan SFR-t figyelembe vesz, amit a
TOE megkivan.

Bizonyos TOE-k esetében nem Iléteznek ilyen tartomanyok, mivel a felhasznalok szamara
rendelkezésre all6 minden kolcsonhatast szigoruan a TSF tartalmaz. llyen TOE-ra példa egy
csomag-szird tiizfal. A LAN-on vagy WAN-on 1évé felhaszndlok nem 1épnek kolesonhatasba
a TOE-val, igy nincsen sziikség biztonsagi tartomanyokra; csak a TSF altal kezelt adat-
struktarak szolgalnak arra, hogy a felhasznaloi csomagokat elkiilonitetten tartsak. Az értékeld
gy0z6djon meg arrél, hogy minden olyan allitas, hogy nincsen biztonsagi tartomany, ala van
tamasztva bizonyitékkal, és gy6z6djon meg arrdl is, hogy ilyen tartomanyok valoban nem
allnak rendelkezésre.

ADV_ARC.1.3C A biztonsagi szerkezet leirasnak ismertetnie kell, hogy a TSF inicializalasi
eljarasa milyen mértékben biztonsagos.

ADV_ARC.1-3 Az értékelének meg kell vizsgilnia a biztonsagi szerkezet leirast annak
megallapitasa érdekében, hogy a TSF inicializalasi eljardsa megodrzi a biztonsagot.

A TSF inicializalasara vonatkozo, a biztonsagi szerkezet leirdsban megadott informaciod
azokra a TOE 0OsszetevOkre iranyul, amelyek kozremiikodnek abban, hogy a TSF-et egy
kezdeti biztonsagos allapotba hozzdk (vagyis amikor a TSF-nek mar minden része
mikddoképes), bekapcsolaskor vagy reset esetén. A biztonsagi szerkezet leirdsban ez a
fejtegetés sorolja fel azokat a rendszer-inicializalasi 6sszetevoket és feldolgozasokat, amelyek
érintve vannak a ,.kikapcsolt” allapotbol a kezdeti biztonsagos allapotba vald dtmenet soran.

Gyakran fordul el az az eset, hogy az inicializalasi funkciot ellatd dsszetevok a biztonsagos
allapot elérése utan mar nem 4llnak rendelkezésre; ebben az esetben a biztonsagi szerkezet
leiras hatarozza meg ezeket az 0sszetevoket, és magyarazza meg, hogy milyen mértékben igaz
az, hogy nem-megbizhatd egyedek nem tudjak elérni ezeket a TSF felallasa utan. Ebben a
vonatkozasban az a tulajdonsag, amelyet fenn kell tartani, az, hogy 1) a biztonsagos allapot
elérése utdn nem-megbizhatd egyedek nem férhetnek hozza ezekhez az 0sszetevokhoz, vagy
pedig 2) ha ezek az dsszetevOk nyujtanak is interfészeket nem-megbizhaté egyedek szamara,
akkor ezek a TSFI-k nem hasznalhatok a TSF miikddésébe torténé hamisitasra.

A TSF inicializalasahoz kapcsoloddé TOE 0Osszetevok a TSF inicializalasat kovetéen a TSF
részeként kezelik magukat, és ebbdl a nézépontbdl vizsgdlandok. Meg kell jegyezni, hogy
még ha ezeket a TSF részeként is kezelik, valosziniileg megindokolhatd, hogy ezeknek nem
kell teljesiteni az ADV_INT belsé szerkezeti kovetelményeket (ahogyan az ADV_INT erre
lehetdséget nyujt).

ADV_ARC.1.4C A biztonsagi szerkezet leirasnak szemléltetnie kell, hogy a TSF megvédi
magat a hamisitassal szemben.
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ADV_ARC.1-4 Az értékelonek meg kell vizsgadlnia a biztonsagi szerkezet leirast annak
megallapitasa érdekében, hogy az kelld informdciot biztosit annak megallapitasahoz, hogy a
TSF képes megvédi magat a nem-megbizhatd aktiv egyedek hamisitasaval szemben.

Az ,,0onvédelem” a TSF-nek arra a képességére utal, hogy meg tudja védeni sajat magat a
kiils6 egyedek olyan manipuldcidival szemben, amelyek a TSF megvaltoztatasaihoz
vezethetnek. A mas IT egyedektdl fiiggd TOE-k esetében gyakran eléfordul, hogy a TOE
olyan szolgaltatast haszndl fel funkcidi végrehajtasahoz, amelyeket mas IT egyedek
szolgaltatnak. Az ilyen esetekben a TSF 6nmagaban nem tudja megvédeni sajat magat, mivel
mas IT egyedektdl fiigg az, hogy valamilyen védelmet tud biztositani. A biztonsagi szerkezet
leiras szempontjabol az 6nvédelem elve csak azokra a szolgaltatasokra vonatkozik, amelyeket
a TSF nyujt a TSFI-ken keresztiil, és nem vonatkozik azokra a szolgaltatdsokra, amelyeket az
altala hasznalt timogat6 IT egyedek szolgaltatnak.

Az Onvédelem altalaban szamos eszkozzel elérhetd, a TOE-hoz vald hozzaférés fizikai és
logikai korlatozasatol kezdédden a hardver-alapu (pl. memoriakezelési funkcionalitas) és
szoftver-alapti (pl. bemenetek korlat-érték ellenérzései egy megbizhatd szerveren)
eszk6zokig. Az értékeld allapitsa meg, hogy minden ilyen mechanizmus ismertetve lett.

Az ¢értékeld allapitsa meg, hogy a terv leirds lefedi azt, hogy a TSF hogyan kezeli a
felhasznal6i bemenetet abbdl a szempontbdl, hogy az ne ronthassa le a TSF-et. Példaul a TSF
megvalosithatja a privilégium elvét és megvédheti magat azzal, hogy privilegizalt-modban
fut6 rutinokat alkalmaz a felhaszndloi bemenetek kezelésére. A TSF hasznosithatja az olyan
processzor-alapu elkiilonitési mechanizmusokat, mint amilyenek a privilégium szintek vagy
gyurik. A TSF megvalosithat olyan szoftver védelmi szerkezeteket vagy kodolasi
konvenciokat, amelyek hozzajarulnak a szoftver tartomanyok elkiilonitésének
megvalositasdhoz, feltehetéen azzal, hogy a felhasznaldi cimteret elhataroljak a rendszer
cimtértdl. Ezenfeliil a TSF bizhat abban, hogy a kdrnyezet biztosit bizonyos védelmet.

A tartomdny elvalasztasi funkciokhoz hozzajaruld Osszes mechanizmust le kell irni. Az
értékel6 mindazokat az ismereteket, amelyeket mas bizonyitékokbdl (kiemelt garanciaszinten:
funkciondlis specifikacio, TOE terv, a biztonsagi szerkezet egyéb részeinek leirasa,
megvalositasi reprezentdcid) szerzett meg, hasznalja fel annak megallapitasanal, hogy az
onvédelemhez hozzajarulo minden olyan funkcionalitast is ismertettek, amely a biztonsagi
szerkezet leirasban nem szerepel.

Az onvédelmi mechanizmusok leirdsdnak helyessége az a tulajdonsag, hogy a leiras hitelt
érdemléen ismerteti, hogy mit valdsitottak meg. Az értékeld hasznaljon fel egyéb
bizonyitékokat (kiemelt garanciaszinten: funkcionalis specifikacio, TOE terv, a biztonsagi
szerkezet egyéb részeinek leirdsa, megvalositasi reprezentacio) annak megallapitasdhoz, hogy
az Onvédelmi mechanizmus leirdsai ellentmondanak-e egymasnak. Mivel a kiemelt
garanciaszint tartalmazza a ,,Megvaldsitasi reprezentacio”-t (ADV_IMP.1), az értékeld mintat
fog venni a megvaldsitasi reprezentaciobol; ekkor az értékeld gy6zddjon meg a leirasok
helyességérol a kivalasztott mintara vonatkozoan is. Ha egy értékeld nem latja at, hogy egy
meghatarozott dnvédelmi mechanizmus hogyan miikddik, vagy hogyan miikddne a rendszer
architektaraban, lehetséges, hogy ez egy olyan eset, amikor a leirds nem helyes.

ADV_ARC.1.5C A biztonsagi szerkezet leirdsnak szemléltetnie kell, hogy a TSF meggatolja
az SFR-t érvényre juttatd funkcionalitds megkeriilését.
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ADV_ARC.1-5 Az értékelének meg kell vizsgilnia a biztonsagi szerkezet leirdst annak
megallapitdsa érdekében, hogy az bemutat-e olyan vizsgalatot, ami megfelel6 modon
ismerteti, hogy az SFR-t érvényre juttatd mechanizmusokat milyen mértékben nem lehet
megkertilni.

A nem-megkeriilhet0ség egy olyan tulajdonsag, hogy a TSF biztonsagi funkcionalitasa
(ahogyan azt az SFR-ek specifikaljak) mindig miikodésbe 1ép. Példaul, ha a fajlokhoz valo
hozzaférés a TSF-nek az egyik, SFR-en keresztiil specifikalt tulajdonsaga, akkor nem szabad
eléfordulnia olyan interfésznek, amin keresztiil a fajlokhoz hozza lehet férni a TSF hozzaférés
ellendrzési mechanizmusa aktivizalasa nélkiil (vagyis nem szabad el6fordulnia példaul olyan
interfésznek, amelyen keresztiil kozvetleniil hozza lehet férni egy diszkhez).

Annak leirdsa, hogy a TSF mechanizmusokat miért nem lehet megkeriilni, altaldban
modszeres indoklast igényel a TSF-en és a TSFI-ken alapulva. Annak leirasa, hogy a TSF
hogyan mukodik (amit a terv lebontasi bizonyitékok, vagyis a funkcionalis specifikacid ¢és
TOE terv dokumentécio6 tartalmaznak) — a TSS-ben foglalt informécié mellett — biztositja a
sziikséges hatteret ahhoz, hogy az értékeld megértse, hogy mely eréforrasokat kell védeni, és
milyen biztonsagi funkciokat kell biztositani. A funkcionalis specifikacio adja meg a TSFI-k
ismertetését, amelyeken keresztiil az eréforrasok/funkcidok hozzaférhetok.

Az értékeld becsiilje fel az atadott leirdsokat (és a fejlesztd altal biztositott egyéb
informéciokat, mint példaul a funkcionalis specifikéacio), hogy meggy6zddjon arrdl, hogy nem
all rendelkezésre olyan interfész, amelyet a TSF megkeriilésére lehetne hasznélni. Ez azt
jelenti, hogy az egyes interfészeknek vagy nem szabad kapcsolatban allniuk az ST-ben eldirt
SFR-ekkel (és nem szabad kolcsonhatasban lenniiik semmi olyannal sem, amit felhasznalnak
az SFR-ek kielégitésére), vagy a mas fejlesztdi bizonyitékokban leirt biztonsagi
funkcionalitast az ismertetett modon kell hasznélniuk. Példaul egy jaték valdszinilileg nem all
kapcsolatban az SFR-ekkel, igy meg kell magyarazni, hogy miért nem befolyasolja a
biztonsagot. A felhaszndloi adatokhoz valé hozzaférés azonban feltehetéen kapcsolatban all
hozzaférés ellendrzési SFR-ekkel, igy a magyarazatnak ismertetnie kell azt, hogy a biztonsagi
funkcionalitas hogyan miikddik, amikor az adathozzaférési interfészeken keresztiil
aktivizalodik. Ilyen leiras sziikséges minden elérhet6 interfészre.

Leirasra példa a kovetkezd. Tegyiik fel, hogy a TSF fajlvédelmet biztosit. Tegyiik fel tovabba,
hogy bar a ,,hagyomanyos” TSFI megnyitési, olvasési és irdsi rendszerhivasok aktivizaljak a
TOE tervben ismertetett fajlvédelmi mechanizmusokat, 1étezik egy TSFI, amely hozzaférést
biztosit egy batch job lehetdséghez (batch job-ok létrehozasa, job-ok torlése, nem végrehajtott
job-ok moédositasa). Az értékeldnek a megbizo altal biztositott leirasbol donteni kell tudnia
arrol, hogy a szobanforgd TSFI ugyanazt a védelmi mechanizmust aktivizalja-e, mint a
»hagyomanyos” interfészek. Ez elérhetd példaul a TOE terv megfelelo részeire valo
hivatkozassal, amely azt targyalja, hogy a batch job lehetdséggel rendelkez6 TSFI hogyan
valositja meg biztonsagi céljait.

Ugyanezen példat hasznalva tételezziik fel, hogy létezik egy TSFI, amelynek az egyetlen
célja, hogy kijelezze az idépontot. Az értékeld allapitsa meg, hogy a leirds megfelelé moédon
bizonyitja, hogy ez a TSFI nem képes egyetlen védett eréforrds manipulélasara sem, és nem
aktivizalhat egyetlen biztonsagi funkcionalitast sem.
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A megkeriilésre egy masik példa az, amikor feltételezik, hogy a TSF megdrzi egy
kriptografiai kulcs bizalmassagat (ami felhasznalhato kriptografiai miiveletekhez, de amit
nem szabad irni és olvasni). Ha egy tamadd kozvetleniil fizikailag hozzafér az eszkdzhoz,
képes lehet arra, hogy oldal-csatornakat vizsgaljon -mint példaul az eszk6z aramfelvételét, az
eszkoz pontos 1d6zitését, vagy az eszkdoz valamilyen elektromégneses kisugarzasat-, és ebbol
kovetkeztessen a kulcsra.

Ha Iétezhetnek ilyen oldal-csatorndk, a szemléltetés vegye tekintetbe azokat a
mechanizmusokat, amelyek meggatoljak ezeknek az oldal-csatorndknak a bekdvetkezését,
mint példaul véletlen belsé orak, két-utas technologia stb. A szébanforgd mechanizmusok
ellendrizhetdk a tisztan terv-alapu érvelések és a tesztelések kombinécidjaval.

Utolso példaként arra, hogy biztonsagi funkcionalitadst hasznélnak védett eréforras helyett,
tételezziink fel egy olyan ST-t, amely tartalmazza az ,,Az eredet kikényszeritett bizonyitasa”
(FCO_NRO 2) biztonsagi kovetelményt, amely megkivanja, hogy a TSF bizonyitékot
nyujtson az ST-ben specifikalt informacio-tipusok eredetére vonatkozodan. Tételezziik fel,
hogy az ,,informacid-tipusok” magukban foglalnak minden informaciot, amelyet a TOE
felhasznalasaval kiildenek e-mailen keresztiil. Ebben az esetben az értékeld vizsgalja meg a
leirast, hogy meggy6z6djon arrdl, hogy minden TSFI részletezve van, amely aktivizalhat6 e-
mail kiildése céljabol, és ezek végrehajtjak az ,,Az eredet kikényszeritett bizonyitasa”
funkciot. A leiras utalhat az iizemeltetési felhasznaldi utmutatéra, hogy minden helyet
bemutasson, ahonnan e-mail szarmazhat (pl. levelezé program, scriptekt6l/batch-job-oktol
szarmazd értesitések), és hogy bemutassa, hogy mindezek a helyek hogyan aktivizaljdk az
eredet eldallitasa funkciot.

Az értékeld gy6zodjon meg arrdl is, hogy a leiras atfogd, amelyben minden interfészt
megvizsgalnak a megkivant SFR-ek teljes 0Osszessége szerint. Ez megkivanhatja az
értékel6tol, hogy vizsgalja meg az alatdmasztod informacidkat (funkcionalis specifikacio, TOE
terv, a biztonsagi szerkezet leirds egyéb részei, az ilizemeltetési felhasznaldi utmutatd, és a
megvaldsitasi reprezentacid) annak megallapitasa érdekében, hogy a leiras helyesen ragadta-e
meg az egyes interfésznek minden vonatkozéasat. Az értékeld gondolja at, hogy az egyes
TSFI-k mely SFR-ekre lehetnek befolyassal (a TSFI leirasbol és ennek megvalositasabol az
alatamasztd6 dokumentdcioban), és ezutan vizsgalja meg a leirast annak megallapitasa
érdekében, hogy az lefedi-e a szobanforgd vonatkozast.

6.2.5.1.2. Funkcionalis specifikacio: Az ADV_FSP.4 altevékenység értékelése

Ennek az altevékenységnek a célja annak a megéllapitasa, hogy a fejlesztd teljes mértékben
leirt-e minden TSFI-t oly mddon, hogy az értékeld képes legyen megallapitani, hogy a TSFI-
ket teljes mértékben és helyesen ismertették, és nyilvanvalo-e, hogy ezek megvalositjak az ST
biztonsagi funkcionalis kovetelményeit.

Az ehhez az altevékenységhez a munkaegységek altal megkovetelt értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
c) TOE terv.

EKK_EKOZIG_TERMEK_ERTEKELES 226



Termékekre vonatkozo értékelési modszertan

Az ehhez az altevékenységhez felhasznalt egyéb értékelési bizonyiték:
a) biztonsagi szerkezet leirasa,
b) megvalositasi reprezentacio,
C) lizemeltetési felhasznaloi utmutato.

A funkcionalis specifikacid a TSF-hez csatlakozo interfészeket (TSFI-ket) rendszerezetten
ismerteti. Az ADV_TDS.I altevékenység értékelésétol valo fiiggdség miatt az értékeldtol
elvarjak, hogy azonositsa a TSF-et, miel6tt megkezdi az ezen altevékenységhez tartozo
munkat. A TSF teljessége nem értékelhetd annak pontos ismerete nélkiil, hogy mibdl all a
TSF.

Az ezen csaladhoz tartozo kiilonféle munkaegységek végrehajtasa kozben sziikséges, hogy az
értékeld szamos tényezd helyességét és teljességét felmérje (maganak a TSFI-nek, illetve a
TSFI egyedi 0sszetevdinek (paramétereknek, tevékenységeknek, hibaiizeneteknek, stb.) is). A
vizsgalathoz az értékeldnek fel kell haszndlnia az értékeléshez atadott dokumentacidt. Ez
magaban foglalja az ST-t, a TOE tervet, valamint magéaban foglalhat tovabbi dokumentéciot,
mint példaul az lizemeltetési felhasznaldi utmutatodt, a biztonsagi szerkezet leirast, és a
megvalositasi reprezentacidt. A dokumentacid legyen iterativ modon vizsgalva. Az értékeld
elolvashatja példaul a TOE tervben, hogy egy bizonyos funkciét hogyan valositottak meg, de
lehet, hogy nem lat modot arra, hogy a szdbanforgd funkciot aktivizaljak az interfészrél. Ez
azt eredményezheti, hogy az értékelé megkérddjelezheti, hogy egy meghatarozott TSFI leiras
teljes-e, vagy hogy nem lett-e egy interfész teljesen kifelejtve a funkcionalis specifikaciobol.
Az ilyenfajta vizsgdlati tevékenységek értékelési jelentésben torténd ismertetése
kulcsfontossagh modszer annak indoklasara, hogy a munkaegységet megfeleléen hajtottak
végre.

Léteznek olyan funkcionalis kovetelmények, amelyek funkcionalitasa teljes egészében vagy
részben architektiralisan jelenik meg, nem egy meghatarozott mechanizmuson keresztiil.
P¢ldék erre a ,,Maradék informacié védelem” (FDP RIP) kovetelményeket megvaldsito
mechanizmusok. Az ilyen mechanizmusokat altaldban annak biztositdsara valdsitjadk meg,
hogy egy bizonyos viselkedésmdd ne valosuljon meg. Ezt nehéz tesztelni, és altalaban nehéz
vizsgalatokkal igazolni. Azokban az esetekben, amikor az ST tartalmaz ilyen funkcionalis
kovetelményeket, az értékelonek fel kell ismernie, hogy létezhetnek ilyen tipusit SFR-ek,
amelyekhez nem tartoznak interfészek, és hogy ezt nem lehet a funkciondlis specifikacid
hianyossaganak tekinteni.

6.2.5.1.2.1. Az ADV_FSP.4.1E értékeloi akcio

ADV _FUNA4.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ADV_FSP.4.1C A funkcionalis specifikacionak teljes mértekben be kell mutatnia a TSF-et.

ADV_FSP.4-1 Az értékelonek meg kell vizsgalnia a funkciondlis specifikaciot annak
megallapitasa érdekében, hogy az teljes mértékben bemutatja-€ a TSF-t.

EKK_EKOZIG_TERMEK_ERTEKELES 227



Termékekre vonatkozo értékelési modszertan

Ennél az altevékenységnél a TSFI azonositasa sziikséges elofeltétel minden egyéb
tevékenységhez. A TSFI azonositasa érdekében azonositani kell a TSF-t (a ,,TOE terv”
(ADV_TDS) munkaegységei részeként). Ez a tevékenység végrehajthatd magas szinten,
annak biztositasaval, hogy az interfészek nagy csoportjai (halézati protokollok, hardver
interfészek, konfiguracidés fajlok) nem maradtak ki, vagy alacsony szinten, ahogy a
funkcionalis specifikaci6 értékelése elérehalad.

Ezen munkaegység értékelésekor az értékeld allapitsa meg, hogy a TSF minden részét
figyelembe vették-e a funkcionalis specifikacioban felsorolt interfészek szerint. A TSF
minden részéhez tartozzon egy interfész leiras, vagy ha a TSF valamely részéhez nem tartozik
interfész, az értékeld allapitsa meg, hogy ez elfogadhato.

ADV _FSP.4.2C A funkciondlis specifikdcionak le kell irnia minden TSFI rendeltetését és
hasznalati modjat.

ADV_FSP.4-2 Az értékelonek meg kell vizsgidlnia a funkcionalis specifikaciot annak
megallapitasa érdekében, hogy az meghatarozza-e minden TSFI rendeltetését.

Egy TSFI rendeltetése egy olyan altalanos kijelentés, amely 0sszegzi az interfész altal nyujtott
funkcionalitast. Az interfészhez kapcsolodd minden tevékenység ¢€s eredmény teljes
megfogalmazasa nem sziikséges, de a felhaszndlot segitenie kell annak altalanos
megértésében, hogy az interfészt mire szantak. Az értékeld ne csak a rendeltetés l1étezését
allapitsa meg, hanem azt is, hogy ez helyesen tiikr6zi a TSFI-t, figyelembe véve az interfészre
vonatkoz6 egyéb informaciodkat is, mint példaul a tevékenységek leirdsa €s a hibaiizenetek.

ADV_FSP.4-3 Az értékelonek meg kell vizsgdlnia a funkcionalis specifikiciot annak
megallapitasa érdekében, hogy az meghatdrozza-e minden TSFI hasznélati modjat.

Egy TSFI hasznalati modja Osszegzi, hogy az interfészt hogyan kell kezelni a TSFI-vel
kapcsolatos tevékenységek kivaltasa és az eredmények megszerzése érdekében. Az értékeld
allapitsa meg a funkcionalis specifikdcioban megadott anyagbol, hogy hogyan kell hasznalni
az interfészt. Ez nem feltétleniil jelenti azt, hogy minden egyes TSFI-hez léteznie kell egy
kiilon hasznalati moddnak, példaul valdszinlileg altalanosan leirhaté a kernel-hivasok
aktivizalasi modja, majd megadhaté minden olyan interfész, ami ezt az altalanos modszert
hasznalja. A kiilonboz6 tipust interfészek eltérd hasznalasi mod meghatarozast kivannak. Az
API-k, a halozati protokoll interfészek, a rendszer konfiguracids paraméterek és hardver busz
interfészek mindegyikéhez eltéré hasznalati mod tartozik, és ezt a fejlesztonek figyelembe
kell vennie, amikor a funkcionalis specifikaciot kialakitja, ahogy az értékeldnek is figyelembe
kell vennie, amikor a funkcionalis specifikacio értekeli.

Az olyan adminisztracios interfészek esetében, amelyek funkcionalitasat igy dokumentaltak,
hogy ahhoz nem-megbizhat6 felhasznaldé nem férhet hozza, az értékelonek meg kell
gy06zddnie arrdl, hogy a funkciondlis specifikacio leirja azt a mddszert, amellyel a funkciot
hozzaférhetetlenné teszik. Meg kell jegyezni, hogy a hozzaférhetetlenséget a fejlesztonek
tesztelnie kell tesztkészletében.

Az értékeldnek nemcsak a hasznalati mod leirasok l1étezését kell megallapitania, hanem azt is,
hogy ezek pontosan lefednek minden TSFI-t.
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ADV_FSP.4-4 Az értékelének meg kell vizsgalnia a funkciondlis specifikaciot a TSFI
teljessége megallapitasa érdekében.

Az értékelonek a terv dokumentaciot kell felhasznalnia arra, hogy minden lehetséges interfész
tipust azonositson. Az értékeld vizsgdlja 4t a terv dokumentaciot és az utmutatd
dokumentaciot olyan lehetséges TSFI-k felkutatiasa céljabol, amelyek nem fordulnak el6 a
fejlesztdi dokumentacioban, ami azt jelezné, hogy a fejleszté altal meghatarozott TSFI nem
teljes. Az értékelonek meg kell vizsgalnia a fejlesztd altal bemutatott indoklasokat arra, hogy
a TSFI teljes, és ellendriznie kell a terv legalacsonyabb szintjéig, vagy a megvaldsitasi
reprezentacid felhasznalasaval, hogy tovabbi TSFI nem létezik.

ADV FSP.4.3C A funkciondlis specifikacionak azonositania kell és le kell irnia minden
TSFI-hez kapcsolddo Osszes paramétert.

ADV_FSP.4-5 Az értékelonek meg kell vizsgalnia a TSFI bemutatdsat annak megallapitasa
érdekében, hogy az teljes mértékben azonosit-e minden TSFI-hez kacsolodd Osszes
paramétert.

Az értékeld vizsgalja at a funkcionalis specifikaciot, hogy meggy6zddjon arrdl, hogy minden
egyes TSFl-hez kapcsolodd 0Osszes paramétert leirtak. A paraméterek olyan kozvetlen
bemenetei vagy kimenetei egy interfésznek, amelyek a szobanforgd interfész miikodését
iranyitjak. Példaul paraméterek az API-knak atadott argumentumok; a kiilonféle mezdk egy
meghatarozott haldzati protokoll csomagjaiban; a Windows Registry-ben 1évé egyedi kulcs
értekek; egy chip érintkezdi kozotti jelek; stb.

Annak megallapitdsa érdekében, hogy minden paraméter megvan-€ a TSFl-ben, az értékeld
vizsgalja at az interfész leirds tovabbi részeit is (tevékenységeket, hibaiizeneteket, stb.), hogy
megallapitsa, vajon az interfész leirasok figyelembe vették-e a paraméterek leirasait. Az
értékeld ellendrizze az értékeléshez atadott egyéb bizonyitékokat is (pl. TOE terv, biztonsagi
szerkezet leirds, lizemeltetési felhasznaldi dokumentéacid, megvalositasi reprezentacio), hogy
észrevegye, ha ezek leirnak egy olyan miikodést meghatarozd vagy kiegészitd paramétert,
amit a funkcionalis specifikdci6 nem tartalmaz.

ADV_FSP.4-6 Az értékelonek meg kell vizsgalnia a TSFI bemutatasat annak megallapitasa
érdekében, hogy az teljesen és helyesen leir-e minden TSFl-hez kapcsolodd Osszes
paramétert.

Az Osszes paraméter azonositasa utan az értékeldnek meg kell gy6zddnie arrdl, hogy ezeket
helyesen és teljesen irtdk le. Egy paraméter leirasa azt kozli valamilyen érthetd modon, hogy
mi is a paraméter. Példaul a foo(i) interfész leirhatd Ugy, hogy tartozik hozza egy ,,i
paraméter, ami egy egész”’; ez azonban nem egy elfogadhatd paraméter leiras. Sokkal inkabb
elfogadhat6 egy olyan leiras, hogy ,,az 1 paraméter egy egész szam, amely jelzi a rendszerbe
jelenleg bejelentkezett felhasznalok szamat™.

Annak megallapitasa érdekében, hogy minden paraméter leirasa teljes, az értékeld vizsgalja at

az interfész leirasok tovabbi részeit is (rendeltetés, felhasznaldsi modd, tevékenységek,
hibatizenetek, stb.), hogy megéllapitsa, vajon az interfész leirasok figyelembe vették-e a
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paraméterek leirasait. Az értékeld ellendrizze az értékeléshez atadott egyéb bizonyitékokat is
(pl. TOE terv, biztonsagi szerkezet leirds, lizemeltetési felhasznaldéi dokumentacio,
megvaldsitasi reprezentacid), hogy észrevegye, ha ezek leirnak egy olyan mukodést
meghatarozo vagy kiegészit6 paramétert, amit a funkcionalis specifikaciéo nem tartalmaz.

ADV _FSP.44C A funkcionalis specifikacionak le kell irnia minden egyes TSFI-hez
kapcsolodo Gsszes tevékenységet.

ADV_FSP.4-7 Az értékelonek meg kell vizsgalnia a TSFI bemutatasat annak megallapitasa
érdekében, hogy az teljesen és helyesen leir-e minden egyes TSFI-hez kapcsolodod Gsszes
tevékenységet.

Az értekeld gy6zodjon meg arrdl, hogy minden tevékenységet leirtak-e. Az interfészen
elérhetd tevékenységek azt irjak le, amit az interfész tesz (ellentétben a TOE tervvel, amely
azt irja le, hogy a TSF hogyan biztositja a tevékenységeket).

Egy interfész tevékenységei leirjak az interfészen keresztiil aktivizalhaté funkcionalitast, és
altalanos, illetve SFR-vonzati tevékenységekként kategorizalhatok. Az  altalanos
tevékenységek annak a leirasai, hogy az interfész mit végez el. Az ehhez a leirdshoz megadott
informéci6 mennyisége az interfész bonyolultsagatol fligg. Az SFR-vonzata tevékenységek
azok, amelyek barmely kiilsd interfészen lathatok (példaul egy interfész aktivizaldsaval
kivaltott naplozasi tevékenység (feltéve, hogy az ST tartalmaz napldzasi kovetelményeket)
akkor is leirandd, ha az adott tevékenység eredménye altalaban nem lathaté az aktivizalt
interfészen). Az interfész paramétereitdl fiiggden tobb kiillonbozo tevékenység is kivalthatd az
interfészen. (Példaul egy API esetében lehetséges, hogy az elsé paraméter egy ,,alparancs”, és
a rakovetkezO paraméterek alparancs-specifikusak. Néhany Unix rendszerben az IOCTL API
példa ilyen interfészre).

Annak megallapitasa érdekében, hogy egy TSFI tevékenységnek teljes a leirdsa, az értékeld
vizsgélja 4t az interfész leirdsok tovabbi részeit is (paraméter leirasok, hibaiizenetek stb.),
hogy megallapitsa, vajon az interfész leirasok figyelembe vették-e a paraméterek leirasait. Az
értékeld ellendrizze az értékeléshez atadott egyéb bizonyitékokat is (pl. TOE terv, biztonsagi
szerkezet leirds, lizemeltetési felhasznaldi dokumentéacid, megvalositasi reprezentacio), hogy
észrevegye, ha ezek leirnak egy olyan miikodést meghatarozd vagy kiegészitd paramétert,
amit a funkcionalis specifikdci6 nem tartalmaz.

ADV_FSP.4.5C A funkcionalis specifikacionak le kell irnia minden kozvetlen hibaiizenetet,
melyet valamelyik TSFI meghivasa eredményezhet.

ADV_FSP.4-8 Az értékelonek meg kell vizsgalnia a TSFI bemutatasat annak megallapitasa
érdekében, hogy az teljesen és helyesen leir-e minden hibaiizenetet, amelyet valamelyik TSFI
aktivizalasa eredményez.

A hibék sokféle format dlthetnek, a leirand6 interfésztdl fiiggden. Egy API esetében maga az
interfész visszaadhat hibakodot; bedllithat egy globalis hibafeltételt; vagy beallithat egy
hibakoéddal kapcsolatos meghatarozott paramétert. Egy konfigurdcios fajl esetében egy
helyteleniil beallitott paraméter kivalthat egy naploéfajlban rogzitendd hibaiizenetet. Egy
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hardver PCI kartya esetében egy hibafeltétel egy jelet valthat ki a buszon, vagy egy CPU-hoz
kapcsolodo kivétel feltételt idézhet eld.

Hibéak (és a kapcsolodo hibaiizenetek) egy interfész aktivizalasan keresztiil kdvetkeznek be.
Az interfész aktivizalasara adott valaszként jelentkezd feldolgozas hiba koriilményekkel
talalhatja szemben magat, ami egy hibaiizenet eldallitasat valtja ki (egy megvaldsitas-
specifikus mechanizmuson keresztiil). Bizonyos esetekben ez lehet egy visszatérési érték
magatol az interfésztol; mas esetekben lehetséges, hogy egy globalis értéket allitanak be, és az
interfész aktivizaladsa utan ezt ellendrzik. Valoszinli, hogy a TOE szamos olyan alacsony-
szintli hibatizenettel rendelkezik, amelyek alapvetd eréforras koriilményekbdl erednek, mint
példaul ,,a diszk megtelt”, vagy ,,eréforrds lock-olva van”. Bar az ilyen hibatizenetek szdmos
TSFl-hez hozzéarendelhetdk, felhasznalhatok az olyan esetek felismerésére, amikor egy
interfész leiras kimaradt. Példaul egy olyan TSFI, amely ,,a diszk megtelt” {izenetet allit elo,
de amihez a tevékenységek ismertetésénél nem tartozik kézzelfoghato leiras arrol, hogy a
TSFI miért idéz eld diszk hozzaférést, arra 6sztondzheti az értékeldt, hogy a szobanforgd
TSFl-vel kapcsolatos egyéb bizonyitékokat is megvizsgalja (biztonsagi szerkezet
(ADV_ARC), TOE terv (ADV_TDS)), annak megallapitasa érdekében, hogy a leiras teljes és
helyes-e.

Az értékeld allapitsa meg, hogy minden interfész esetén meghatarozhato-e az adott interfész
aktivizélasara adott valaszként visszaadhato hibaiizenetek pontos Osszessége. Az értékeld
vizsgalja at az interfészhez atadott bizonyitékokat annak megéllapitdsa érdekében, hogy a
hibdk Osszessége teljesnek tlinik-e. Kereszt-ellendrzést is végezzen, Osszevetve ezt az
informéciot az értékeléshez atadott egyéb dokumentumokkal (pl. TOE terv, biztonsagi
szerkezet leiras, lizemeltetési felhaszndloi dokumentacid, megvalositasi reprezentacid), hogy
meggy6z6djon arrdl, nem meriilhetnek-e fel az emlitett eljarasbol olyan hibak, amelyeket nem
ir le a funkcionalis specifikacio.

ADV_FSP.4-9 Az értékelonek meg kell vizsgalnia a TSFI bemutatasat annak megallapitasa
érdekében, hogy az teljesen és helyesen irja-e le minden egyes TSFI-hez a kapcsolodo Osszes
hiba jelentését.

A helyesség megallapitasanak céljabol az értékelonek feltétleniil meg kell értenie a hiba
jelentését. Példaul, ha egy interfész egy 0, 1, vagy 2 numerikus kdodot ad vissza, az értékeld
nem értheti meg a hibat, ha a funkcionalis specifikacid csak annyit sorol fel: ,,a foo() interfész
aktivizalasabol szarmazo lehetséges hibdk 0, 1 vagy 2”. Az értékeld ellendrzéssel gy6z6djon
meg arrol, hogy a hibak ehelyett példaul a kovetkezoképpen vannak leirva: ,,a foo() interfész
aktivizalasabol szarmazo lehetséges hibdk 0 (a feldolgozas sikeres), 1 (a f4jl nem talalhato)
vagy 2 (nem megfeleld f4jl specifikacio)”

Annak megallapitasa érdekében, hogy a TSFI aktivizalasa kovetkeztében fellépd hibak leirasa
teljes-e, az értékeld vizsgalja at az interfész leirasok tovabbi részeit is (paraméter leirasok,
tevékenységek, stb.), hogy megallapitsa, vajon az interfész leirdsok figyelembe vették-e a
paraméterek leirdsait. Az értékeld ellendrizze az értékeléshez 4tadott egyéb bizonyitékokat is
(pl. TOE terv, biztonsagi szerkezet leiras, lizemeltetési felhasznaléi dokumentacio,
megvalositasi reprezentacio), hogy észrevegye, ha ezek leirnak egy olyan TSFI-hez
kapcsolddo hiba feldolgozast, amit a funkcionalis specifikacié nem tartalmaz.

EKK_EKOZIG_TERMEK_ERTEKELES 231



Termékekre vonatkozo értékelési modszertan

ADV FSP.4.6C A visszavezetésnek szemléltetnie kell az SFR-ek visszavezetését a
funkcionalis specifikacioé TSFI-eire.

ADV_FSP.4-10 Az értékelonek ellendriznie kell, hogy a visszavezetés Osszekapcsolja-e az
SFR-cket a megfelel6 TSFI-kkel.

A visszavezetés a fejlesztonek kell megadnia abbdl a célbol, hogy utmutatéként szolgaljon
ahhoz, hogy mely SFR-ek, mely TSFI-kkel allnak kapcsolatban. Ez a visszavezetés lehet
olyan egyszerli, mint példaul egy tablazat, ez bemenetként szolgal az értékeld szamara a
kovetkezd munkaegységekben vald felhasznalashoz, amelyekben az értékeld ellendrzi ennek
helyességét és teljességét.

6.25.1.2.2. Az ADV_FSP.4.2E értékeldi akcio

ADV FSP4.2E Az értékelonek meg kell allapitania, hogy a funkciondlis specifikdcid az
SFR-ek pontos ¢€s teljes megjelenitése-e.

ADV_FSP.4-11 Az értékelének meg kell vizsgalnia a funkciondlis specifikaciot annak
megallapitasa érdekében, hogy az az SFR-ek teljes megjelenitése-e.

Az értekeld épithet a fejlesztd visszavezetésére (lasd ADV_FSP.4-10), ami egy megfeleltetés
a TOE biztonsagi funkcionalis kovetelmények és a TSFI kozott, hogy meggydz6djon arrdl,
hogy a funkcionalis specifikacio és a teszt lefedettség vizsgalat minden SFR-t lefed. Meg kell
jegyezni, hogy a szoébanforgd megfeleltetés részletezettségi szintje lehet alacsonyabb, mint a
kovetelmények Osszetevd-, sOt elem szintje, a funkcionalis kdvetelményeken végrehajtott
miveletek miatt (értékadasok, pontositasok és kivalasztasok), amit az ST szerzdje végez el.

Példaul az FDP_ACC.]1 komponens tartalmazhat egy értékadasokkal rendelkez6 elemet. Ha az
ST példaul tiz szabalyt tartalmaz az FDP_ACC.] értékadasban, és ezt a tiz szabalyt esetleg
harom kiilonbozé TSFI fedi le, az értékeld szamara nem lenne elegendé az FDP_ACC.1-hoz
hozzarendelni a TSFI A, B és C-t, €s kijelenteni, hogy ezzel teljesitetve van a munkaegység.
Ehelyett az értékel6 feltehetéen hozzarendeli az FDP ACC.1 (1-es szabaly) —t a TSFI A-hoz;
az FDP ACC.I (2-es szabaly) —t a TSFI B-hez; stb. Lehetséges az az eset is, hogy az interfész
egy gyljté interfész (pl. IOCTL), amikor a megfeleltetést az adott interfész bizonyos
paraméterkészletére kell megadni.

Az értékelonek fel kell ismernie, hogy az olyan kdvetelményekre vonatkozodan, amelyek
kevéssé vagy egyaltalan nem Oltenek testet a TSF hataran (pl. FDP_RIP), nincsen elvarva,
hogy ezeket teljes mértékben megfeleltessék a TSFI-nek. A szdbanforgd kovetelmények
vizsgalatat a TOE terv vizsgélatakor fogjak elvégezni (ADV_TDS), ha ez benne van az ST-
ben. Fontos megjegyezni azt is, hogy mivel a TSFl-hez kapcsolodd paramétereket,
tevékenységeket és hibaiizeneteket teljes mértékben specifikalni kell, az értékeldnek képesnek
kell lennie annak megallapitasara, hogy egy SFR minden vonatkozasardl latszik-e, hogy azt
interfész szinten valositottak meg.

ADV_FSP.4-12 Az értékelének meg kell vizsgalnia a funkciondlis specifikaciot annak
megallapitasa érdekében, hogy az az SFR-ek helyes megjelenitése-e.
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Az ST-ben 1évé minden olyan funkciondlis kovetelmény esetében, amely a TSF hataran
lathaté hatasokban nyilvanul meg, a kovetelményhez kapcsolodd TSFI-hez megadott
informacio specifikalja a kovetelmény altal leirt megkivant funkcionalitast. Ha példaul az ST
hozzéaférés ellendrzési listdkra vonatkozo kovetelményt tartalmaz, €s ennek a kovetelménynek
egyetlen olyan TSFI-t feleltettek meg, amely Unix-fajtaji védelmi bitekre specifikal
funkcionalitast, akkor a funkciondlis specifikdci6 az adott kdvetelmény szempontjabol
helytelen.

Az értékelonek tudnia kell, hogy az olyan kovetelményekre vonatkozdéan, amelyek kevéssé
vagy egyaltalan nem oltenek testet a TSF hataran (pl. FDP_RIP), nem varjak el, hogy teljes
mértékben megfeleltessék a TSFI-nek. A szébanforgd kovetelmények vizsgalatat a TOE terv
vizsgalatakor fogjak elvégezni (ADV_TDS), ha ez benne van az ST-ben.

6.2.5.1.3. TOE tervezés: Az ADV_TDS.3 altevékenység értékelése

Ennek az altevékenységnek a célja annak a megallapitdsa, hogy a TOE terv nyujt-e
ismertetést a TOE-r6l alrendszerek szerint, amely elegendd a TSF hatdrainak
megallapitdsdhoz, és nyujt-e ismertetést a TSF belsd részeirdl modulok (és esetlegesen
magasabb-szintli absztrakciok) szerint. Részletes ismertetést nyujt az SFR-t érvényre juttatd
modulokrdl, és elegendd informacidt nyujt az SFR-t tdmogatd és az SFR-be nem beavatkozd
modulokrol az értékelé szamara ahhoz, hogy meg tudja allapitani, hogy az SFR-eket teljesen
¢s helyesen valositottdk meg; és ily modon, a TOE terv magyarazatot nytjt a megvalositasi
reprezentaciorol.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacid,
C) biztonsagi szerkezet leiras,
d) TOE terv.

A TOE terv vonatkozéasaban az értékelonek haromféle tevékenységre kell vallalkoznia.
El6észor, az értékeld allapitsa meg, hogy a TSF hatdrait megfelelé mddon irtdk le. Masodszor,
az értekeld allapitsa meg, hogy a fejlesztd olyan dokumentéaciot bocsatott rendelkezésre,
amely megfelel a tartalomra és bemutatdsra vonatkoz6 kovetelményeknek a szobanforgd
alrendszer esetében, és 6sszhangban all a TOE-hoz atadott egyéb dokumentacidval is. Végiil,
az értékeldnek meg kell vizsgalnia a terv informaciot az SFR-t érvényre juttatd modulokra
vonatkozoan (részletes szinten), valamint az SFR-t tAmogat6 €s az SFR-be nem beavatkozo
modulokra vonatkozoan (kevésbé részletes szinten). Ennek célja, hogy megértse a rendszer
megvaldsitds modjat, ennek segitségével pedig meggy6zddjon arrdl, hogy a TSFI-t a
funkcionalis specifikacié megfelelden ismerteti €s hogy a teszt informacié megfelelé6 modon
teszteli a TSF-et (az ATE: Tesztelés osztaly munkaegységeiben elvégezve).

Fontos megjegyezni, hogy bar a fejlesztonek egy teljes leirast kell biztositania a TSF-rdl (az
SFR-t érvényre juttatdé modulokat nagyobb részletességgel, mint az SFR-t tAmogatod vagy az
SFR-be nem beavatkoz6 modulokat), az értékelonek sajat megitélését kell hasznalnia a
vizsgalatok elvégzésekor. Bar az értékelének minden modult 4t kell néznie, az egyes modulok
vizsgélatanak részletessége valtozhat. Az értékelé minden modult vizsgaljon meg abbdl a
célbol, hogy elegendd ismeretet szerezzen ahhoz, hogy meghatarozza a modul
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funkcionalitasdnak a kihatasat a rendszer biztonsagara. Az, hogy milyen mélységig sziikséges
vizsgalnia a modult, valtozhat a modul rendszerben betoltott szerepétdl fiiggden. Ennek a
vizsgalatnak egy fontos vonatkozéasa, hogy az értékeld hasznalja fel a tobbi dokumentaciot
(TOE o6sszefoglal6 eldiras, funkcionalis specifikdcio és a biztonsagi szerkezet leirasa) annak
megallapitasa céljabol, hogy az ismertetett funkcionalitds helyes, és hogy az SFR-t tdAmogatd
vagy SFR-be nem beavatkozdé modulok kozvetett megjelolését (lasd alabb) alatdmasztja a
rendszer szerkezetében betdltott szerepiik.

A fejlesztd megjelolheti a modulokat SFR-t érvényre juttatoként, SFR-t tdmogatoként, és
SFR-be nem beavatkozoként, bar ezek csak annak jelzésére szolgalnak, hogy a fejlesztének
milyen mennyiségli €s tipust informaciot kell szolgaltatnia, €és a fejlesztd altal kidolgozando
informécié mennyiség korlatozasara hasznalhato, ha az el6készitési munkalatok nem allitjak
el a megkivant dokumentacidt. Akar kategorizalta a modulokat a fejlesztd, akar nem, az
értekeld feleldssége annak megéllapitasa, hogy a modulok rendelkeznek-e megfeleld
informacioval TOE-beli szerepiiket illetden (SFR-t érvényre juttatd, stb.), és a megfeleld
informacié megszerzése a fejleszt6tdl, amennyiben a fejleszté elmulasztotta biztositani a
megkivant informaciot egy meghatarozott modul esetében.

6.25.1.3.1. Az ADV_TDS.3.1E értékeloi akciod

ADV TDS.3.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkoz6 minden
kovetelménynek.

ADV _TDS.3.1C A tervnek le kell irnia a TOE szerkezetét alrendszerek szerint.

ADV_TDS.3-1 Az értékelonek meg kell vizsgilnia a TOE tervet annak megallapitasa
érdekében, hogy a teljes TOE szerkezetet leirtak-e alrendszerek szerint.

Az értékeld gy6z6djon meg arrdl, hogy a TOE minden alrendszerét azonositottak. Ez a TOE
leirds bemenetként szolgdl az ADV_TDS.3-3 munkaegységhez, ahol a TOE TSF-et alkot6
részeit azonositjak. Vagyis ez a kovetelmény a teljes TOE-ra vonatkozik, nem csak a TSF-re.

A TOE (és a TSF) leirhatdé az absztrakcid tobb szintjén (vagyis alrendszerek és modulok
szintjén). A TOE bonyolultsagatol fiiggden a terv leirhato alrendszerek és modulok szerint.
Egy nagyon egyszerli TOE esetében, amely kizarolag ,,modul” szinten is leirhatd (lasd
ADV_TDS.3-2), ez a munkaegység nem értelmezhetd, ennélfogva teljesitettnek tekintendd.

E tevékenység végrehajtdsakor az értékeld vizsgaljon meg a TOE-hoz bemutatott egyéb
bizonyitékot is (pl. ST, lizemeltetési felhasznaloi utmutatd) annak megallapitasa érdekében,
hogy a TOE leirasa ezekben a bizonyitékokban 6sszhangban all-e a TOE tervben leirtakkal.
ADV_TDS.3.2C A tervnek le kell irnia a TSF-et modulok szerint.

ADV_TDS.3-2 Az értékelonek meg kell vizsgilnia a TOE tervet annak megallapitdsa
érdekében, hogy a teljes TSF-t leirtak-e modulok szerint.

Az értékeld a modulokat a specialis tulajdonsagok szempontjabol mas munkaegységekben
fogja megvizsgalni; ebben a munkaegységben az értékeld azt allapitsa meg, hogy a modularis
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leiras lefedi-e a teljes TSF-et, és nem csak a TSF-nek egy részét. Az értékel6 ehhez a
megallapitashoz hasznalja fel az értékeléshez atadott egyéb bizonyitékokat is (pl. funkcionalis
specifikacid, biztonsagi szerkezet leirds). Példaul, ha a funkcionalis specifikéacio tartalmaz a
funkcionalitashoz csatlakoz6 olyan interfészt, amelyrdl tigy tlinik, hogy nincsen ismertetve a
TOE tervben, akkor lehet, hogy ez egy olyan eset, amikor a TSF-nek egy része nincsen
megfeleld moédon csatolva. Az érintett megallapitds feltehetden iterativ eljarassal hozhato
meg, amelynek sordn minél tobb vizsgalatot végeznek el a tobbi bizonyitékokon, annal
nagyobb bizonyossag szerezhetd a dokumentacio teljességét illetden.

Az alrendszerektdl eltéréen a modulok a megvalositist olyan részletesen irjak le, amely
utmutatoként szolgalhat a megvaldsitasi reprezentaciéd attekintésénél. Egy modul ismertetése
olyan legyen, hogy a leirds alapjan a modul megvaldsithatd ugy, hogy a keletkez6
megvaldsitds 1) azonos lesz a tényleges TSF megvalositdssal a modul altal nyujtott és
hasznalt interfészek vonatkozasaban, és 2) algoritmikusan azonos lesz a TSF modullal.
Példaul az RFC 793 megadja a TCP protokoll magas szintlli leirasat. Ez sziikségszertien
megvalositas-fiiggetlen. Bar ez kelléen részletes, mégsem megfeleld tervleiras, mivel nem
specifikus egy megvalositasra. Az RFC-ben specifikalt protokollhoz egy tényleges
megvalositas tehetd hozza €s ennek valasztasai (példaul a megvalositas kiilonbozo részeinél
globalis adatok haszndlata lokalis adatokkal szemben) befolyasolhatjdk a végrehajtando
vizsgalatot. A TCP modul tervleirasa biztosan a megvaldsitas interfészeit sorolja fel (nem
pedig az RFC 793-ben meghatarozottakat), és a TCP-t megvalo6sité modulokhoz kapcsolodo
feldolgozas algoritmikus leirasat is megadja (feltéve, hogy ez a TSF-nek a része).

ADV_TDS.3.3C A tervnek azonositania kell a TSF minden alrendszerét.

ADV_TDS.3-3 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az a TSF minden alrendszerét azonositja-e.

Ha a tervet kizar6lag modulok szerint mutatjadk be, akkor ebben a kdvetelményben az
alrendszerek azonosak a modulokkal, és a tevékenységet modul szinten kell végrehajtani.

Az ADV_TDS.3-1 munkaegységben a TOE valamennyi alrendszere legyen azonositva, és
allapitsdk meg, hogy a nem-TSF alrendszereket helyesen jellemezték-e. Erre a munkara
alapozva, pontosan azonositani kell azokat az alrendszereket, melyeket nem jellemeztek nem-
TSF alrendszerként. Az értékeld allapitsa meg az ,,El0készitd eljarasok” (AGD PRE)
utmutatonak megfeleléen installalt hardverrél és szoftverrél, hogy minden alrendszert
figyelembe vettek, akar része a TSF-nek, akar nem.

ADV_TDS.3.4C A tervnek leirast kell biztositania a TSF minden alrendszerérdl.
ADV_TDS.3-4 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy a TSF minden alrendszerére leirja-e azt a szerepet, amelyet az ST-ben
ismertetett SFR-ek érvényre juttatasaban tolt be.

Ha a tervet kizarolag modulok szerint mutatjak be, akkor feltételezetten ezt a munkaegységet

a kovetkezd munkaegységek teljesitik; ebben az esetben az értékeld részérél semmilyen
kozvetlen akcid nem sziikséges.
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Az olyan rendszerek esetében, amelyek elég Gsszetettek ahhoz, hogy indokolt legyen a TSF-
nek alrendszer-szintii leirasa a modularis leirason til, az alrendszer-szintii leirasnak az a célja,
hogy megadja az értékeld szdmara kovethetd, modularis leirasra vonatkozo Osszefliggéseket.
Ezért az értékeld gy6z0djon meg arrdl, hogy az alrendszer-szintii leiras tartalmaz-e ismertetést
arrdl, hogy a biztonsagi funkcionalis kovetelmények hogyan valdésulnak meg a tervben, de a
moduldris leirdsndl magasabb absztrakcios szinten. Ez a leirds a mechanizmusokat olyan
szinten targyalja, amely Osszhangban all a modul leirassal; ez fogja nyujtani az értékeld
szdmara a kapcsolatok feltérképezését, amely a modul leirdsokban megadott informaciok
értelmes felméréséhez sziikséges. Az alrendszerek egy jol megirt halmaza Utmutatast ad az
értékeldnek annak megéllapitdsdhoz, hogy mely modulokat legfontosabb megvizsgalni, hogy
igy az értékelési tevékenység a TSF-nek azon részeire iranyuljon, amelyek a legfontosabbak
az SFR-ek érvényre juttatasa szempontjabol.

Az értékeld gy6z6djon meg arrdl, hogy a TSF minden alrendszerét leirtak. Bér a leirasnak
arra a szerepre kell koncentralnia, amelyet az alrendszer az SFR-ek megvaldsitasanak
érvényre juttatasaban vagy tamogatasaban tolt be, ahhoz elegendd informéaciot kell bemutatni,
hogy az SFR-vonzati funkcionalitis megértéséhez sziikséges Osszefiiggések biztositva
legyenek.

ADV _TDS.3.5C A tervnek leirast kell nyujtania a TSF Osszes alrendszere kozotti
kolcsonhatasokrol.

ADV_TDS.3-5 Az értékelonek meg kell vizsgilnia a TOE tervet annak megallapitasa
érdekében, hogy a TSF alrendszerei kdzotti kdlcsonhatasokat leirja-e.

Ha a tervet kizardlag modulok szerint mutatjak be, akkor feltételezetten ezt a munkaegységet
a kovetkez6 munkaegységek teljesitik; ebben az esetben az értékeld részérél semmilyen
kozvetlen akcid nem sziikséges.

Az olyan rendszerek esetében, amelyek elég Osszetettek ahhoz, hogy indokolt legyen a TSF-
nek egy alrendszer-szinti leirdsa a modularis leirason tal, az alrendszerek kozotti
kolcsonhatasok leirdsanak az a célja, hogy segitse az olvasot annak jobb megértésében, hogy
a TSF hogyan hajtja végre a funkcidit. Ezeket a kolcsonhatdsokat nem sziikséges
megvalositasi szinten jellemezni (pl. egy alrendszer valamelyik rutinjabdl paramétereknek az
atadasa egy masik alrendszerhez tartozo rutin szdmara; globalis valtozok; hardver jelzések (pl.
megszakitasok) az egyik hardver alrendszertdl egy megszakitas-kezeld alrendszer fel¢), de
ebben a fejtegetésben legyenek lefedve azok az adatelemek, amelyeket egy specidlis
alrendszerhez ugy hataroztak meg, hogy ezeket egy masik alrendszerben valo felhasznalasra
szantak. Az alrendszerek kozotti minden feliigyeleti kapcsolatot is ismertetni kell (pl. az egyik
alrendszer felelés egy tlizfal rendszer szabalyzat-bazisdnak konfiguraldsaért és a masik
alrendszer megvaldsitja a szobanforgo szabalyokat).

Meg kell jegyezni, hogy bar a fejlesztonek jellemeznie kell az alrendszerek kozotti dsszes
kolcsonhatast, az értékeldnek maganak kell megitélnie a leirds teljességét. Ha egy
kolcsonhatas oka nem vildgos, vagy ha vannak olyan SFR-vonzata kélcsonhatasok (példaul a
modul-szintii dokumentacié vizsgalata kozben felfedezve), amelyekrél Ggy tlnik, hogy
nincsenek ismertetve, az értékeld gondoskodjon arrél, hogy ezt az informacidt a fejlesztd
atadja. Ha azonban az értékeld azt allapitja meg, hogy bizonyos alrendszerek kozotti

EKK_EKOZIG_TERMEK_ERTEKELES 236



Termékekre vonatkozo értékelési modszertan

kolcsonhatasokat ugyan nem ismertetett teljes mértékben a fejlesztd, de a teljes leirdas nem
jarulna hozza sem az altalanos funkcionalitds, sem a TSF Aaltal nyujtott biztonsagi
funkcionalitas megértéséhez, akkor az értékeld donthet ugy, hogy a leirdst elegenddnek
tekinti, és nem kivanja meg a teljességet csak dnmagaért.

ADV _TDS.3.6C A tervnek megfeleltetést kell nyajtania a TSF alrendszerei és a TSF
moduljai kozott.

ADV_TDS.3-6 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy a TSF alrendszerei és a TSF moduljai kozotti megfeleltetés teljes-e.

Ha a terv kizarélag modulok szerint van bemutatva, akkor ezt a munkaegységet teljesitettnek
kell tekinteni.

Az olyan TOE-k esetében, amelyek elég oOsszetettek ahhoz, hogy indokolt legyen a TSF
alrendszer-szintli leirasa a modularis leirason tal, a fejlesztdé nyujtson egy egyszerii
megfeleltetést, amely megmutatja, hogy a TSF moduljai hogyan lettek kiosztva az
alrendszerek kozott. Ez Utmutatoként fog szolgdlni az értékeld szaméara a modul-szintii
kiértékelésnél. A teljesség megallapitasa érdekében az értékeld vizsgaljon at minden
megfeleltetést, és allapitsa meg, hogy minden alrendszerhez hozz4 van-e rendelve legalabb
egy modul, és hogy minden modul pontosan egy alrendszerhez van-e hozzarendelve.

ADV_TDS.3-7 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy a TSF alrendszerei és a TSF moduljai kozotti megfeleltetés helyes-e.

Ha a tervet kizarélag modulok szerint mutatjak be, akkor ezt a munkaegységet teljesitettnek
kell tekinteni.

Az olyan TOE-k esetében, amelyek elég Osszetettek ahhoz, hogy indokolt legyen a TSF
alrendszer-szintli leirasa a modularis leirason tul, a fejlesztd nyujtson egy egyszeri
megfeleltetést, amely megmutatja, hogy a TSF moduljai hogyan lettek kiosztva az
alrendszerek kozott. Ez utmutatoként fog szolgalni az értékeld szaméara a modul-szinti
kiértékelésnél. Az értékeld valaszthatja azt a megoldast is, hogy a megfeleltetés helyességét
mas munkaegységek végrehajtasaval egylitt ellendrzi. ,,Nem-helyes” egy megfeleltetés, ha a
modul tévesen van hozzarendelve egy alrendszerhez, ahol az alrendszeren beliil nem
hasznaljdk a funkcioit. Minthogy a megfeleltetés azt a célt szolgalja, hogy utmutatasként
szolgaljon a részletesebb vizsgalatok tamogatdsara, az értékeldnek csak a megfeleld
erofeszitést ajanlott erre a munkaegységre forditania. A megfeleltetés helyességét ellendrzo
széleskorll értékeldi eréforrdsok raforditdsa nem sziikséges. Az itt vagy mas munkaegységek
soran feltart, félreértésre vezetd pontatlansdgokat kell ehhez a munkaegységhez rendelni €s
kijavittatni.

ADV_TDS.3.7C A tervnek minden SFR-t érvényre juttaté modult le kell irnia a céljanak és a
tobbi modullal valé kdlesonhatasdnak a szempontjabol.

ADV_TDS.3-8 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy minden SFR-t érvényre juttaté modul céljanak a leirasa teljes és helyes-€.
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A fejlesztd megjelolheti a modulokat SFR-t érvényre juttatoként, SFR-t tdmogatoként, és
SFR-be nem beavatkozoként, bar ezek a ,,megjelolések” csak annak jelzésére szolgalnak,
hogy a fejlesztonek milyen mennyiségli és tipust informacidt kell szolgaltatnia, ¢és
felhasznéalhatdé azon informacié mennyiségének korlatozasara, amelyet a fejlesztonek kell
kidolgoznia, ha az elékészitési munkalatok nem allitjak el a megkivant dokumentaciot. Akar
kategorizalta a modulokat a fejlesztd, akar nem, az értékeld felel6ssége annak megallapitasa,
hogy a modulok rendelkeznek-e megfelelé informacioval a TOE-beli szerepiiket illetéen
(SFR-t érvényre juttatod, stb.), és a megfelelé informacié megszerzése a fejlesztétdl, ha a
fejleszté elmulasztotta biztositani a megkivant informaciét egy meghatarozott modul
esetében.

A modul célja azt mutatja meg, hogy a modul melyik funkciot elégiti ki. E munkaegység 6
célja, hogy attekintést nyujtson az értékelének a modul miikodésmodjardl, annak érdekében,
hogy megallapitasokat tehessen az SFR-ek megvalositasanak megbizhatosagarol. Az
ADV_ARC 0sszetevO kapcsan végrehajtott szerkezeti vizsgdlat tamogatdsa is cél.
Amennyiben az értékeld teljesen atlatja a modul mitkodését és annak kapcsolatait az 0sszes
tobbi modullal, valamint a TOE-val, mint egésszel, az értékeld tekintse a munka céljat
teljesitettnek, és ne terhelje a fejlesztét dokumentalési feladatokkal (megkovetelve, példaul,
egy teljes algoritmust egy 6nmagéban is nyilvanvalé megvalositési reprezentaciohoz).

ADV TDS.3.8C A tervnek le kell irnia minden SFR-t érvényre juttatd modult az SFR-
vonzatl interfészei szerint, a visszatérési értékeket a szobanforgd interfészekrodl, és a mas
modulokkal valé kdlcsonhatast, illetve az ilyenek altali meghivasokat.

ADV_TDS.3-9 Az értékelonek meg kell vizsgilnia a TOE tervet annak megallapitasa
érdekében, hogy minden SFR-t érvényre juttato modul tartalmaz-e helyes ¢€s teljes leirast az
SFR-vonzati paraméterekrdl, az interfészekre vonatkozd aktivizalasi konvenciokrol és az
interfészekt6l kozvetleniil visszatérd értékekrol.

Egy modul SFR-vonzatt interfészei azok az interfészek, amelyeket mas modulok hasznalnak
arra, hogy eszkozként szolgaljanak a nyujtott SFR-vonzatu miiveletek aktivizalasadhoz, illetve
arra, hogy bemenetet adjanak at, vagy kimenetet vegyenek at a modulnak/modultél. Az ilyen
interfész Specifikacio célja a tesztelés lehetové tétele. A nem SFR-vonzati modulok kozotti
interfészeket nem sziikséges specifikdlni vagy leirni, minthogy ezek nem keriilnek tesztelésre.
Hasonloan, az egyéb olyan belso interfészeket, amelyek nem keresztezik az SFR-vonzatl
végrehajtasi utvonalakat (mint amilyenek a rogzitett belsd utvonalak), nem sziikséges
specifikalni vagy leirni, minthogy ezek sem kertilnek tesztelésre.

Az SFR-vonzatu interfészek legyenek leirva abbol a szempontbdl, hogy ezek hogyan
aktivizalhatéak és hogy milyen értékeket adnak vissza. Ez az értékelés tartalmazzon egy
felsorolast az SFR-vonzatu paraméterekrdl, és egy leirast ezekrdl. Meg kell jegyezni, hogy a
globalis adatokat szintén paramétereknek kell tekinteni, ha azokat a modul hasznélja (akér
bemenetként, akar kimenetként) az aktivizalas soran. Ha egy paraméterrdl feltételezett, hogy
értékek egy halmazat veheti csak fel (pl. egy ,.flag” paraméter), akkor legyen specifikalva
azon ¢értékek teljes halmaza, amelynek felvétele mellett a paraméter kihat a modul
feldolgozasara. Hasonldan, legyenek leirva az adat struktirdkat reprezentald paraméterek, az
adat-struktira minden mezdjének azonositasaval és ismertetésével. Meg kell jegyezni, hogy a
kiilonb6z6 programozasi nyelvek rendelkezhetnek tovabbi nem-nyilvanvald ,,interfészek”-kel;
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példa lehet erre a C++-ban a mivelet/fliggvény overloading. Ez az ,,implicit interfész” az
osztaly leirdsndl szintén legyen ismertetve az alacsony szintii TOE terv részeként. Meg kell
jegyezni, hogy egy modul bemutathat csak egy interfészt, sokkal gyakoribb azonban, ha a
modul kapcsolodo interfészek egy kisebb halmazat mutatja be.

A modul (bemeneti vagy kimeneti) paramétereinek felmérése szempontjabol a globalis
adatok barmilyen felhasznéalasa szintén legyen figyelembe véve. A modul ,felhasznal”
globalis adatot, ha az adatot olvassa, vagy irja. Abbdl a célbol, hogy az értékeld allithassa,
hogy az ilyen paraméterek leirasa teljes (ha haszndlnak ilyeneket), hasznaljon fel egyéb
informdciokat is, amelyeket a TOE-r6l adtak meg a TOE tervben (interfészek, algoritmikus
leirasok, stb.), és hasznalja fel a globalis adatok meghatarozott halmazanak a leirasat, amelyet
az ADV_TDS.3-9-ben mértek fel. Példaul az értékeld eldszor megallapithatja az eljarast, amit
a modul végrehajt, a bemutatott funkcidok és interfészek vizsgélatan keresztiil (kiilonds
tekintettel az interfészek paramétereire). Ezek utdn ellendrzést végezhet, hogy észrevegye, ha
az eljarasrol kitlinik, hogy ,.érint” valamilyen globalis adatteriiletet, amelyet a TOE terv
azonositott. Az értékeld ezek utan allapitsa meg, hogy a szobanforgd globalis adatteriiletet
Herintének” tiind minden egyes globalis adat fel van-e sorolva bemeneti vagy kimeneti
eszkozként a vizsgalt modulhoz.

Az aktivizalasi konvenciok programozasi hivatkozas-tipusu leirasok, amelyeket egy modul
interfész helyes aktivizalasara lehet felhasznalni, ha valaki olyan programot ir, amely
kihasznalja a modulnak az interfészen keresztiil nytjtott funkcionalitdsat. Ez magéaban foglalja
a sziikséges bemeneteket és kimeneteket, beleértve minden bedllitast, amelyet szlikséges lehet
végrehajtani a globalis valtozokkal kapcsolatba.

Az interfész altal visszaadott értékek olyan értékek, amelyeket paraméterek vagy iizenetek
utjan adnak tovabb; vagy olyan értékek, amelyeket egy “C”-programbeli fiiggvényhivas
tipustt funkcidhivéds visszaad; vagy olyan értékek, amelyeket globalis eszkozokkel adnak
tovabb (mint példaul bizonyos hiba rutinok a *ix fajtaju operacids rendszereknél).

Abbodl a célbol, hogy az értékeld allithassa, hogy a leiras teljes, hasznaljon fel a TOE tervben
nyUjtott egyéb informacidkat is, hogy meggy6z6djon arrdl, hogy a modul funkcidinak
végrehajtasahoz sziikséges minden adatot bemutattak a modulndl, és hogy a modul altal
visszaadand6 adatként minden olyan adatot azonositottak, amelyet mas modulok varnak el az
értekelés adat allo6 modultol. Az értékeld allapitsa meg a helyességet azzal, hogy
meggy6zddik arrdl, hogy az eljaras leirasa megfelel azoknak az informacioknak, amelyeket
interfésznek dtadando vagy attol atveendd adatokként soroltak fel.

Mivel a modulok egészen alacsony szintlieck, nehéz lehet megallapitani a teljesség ¢és
helyesség kihatdsait a tobbi dokumentacidobol, mint példaul az iizemeltetési felhasznalod
dokumentécid, funkcionalis specifikacid, vagy a biztonsagi szerkezet leirasa. Az értékeld
mégis haszndlja fel a szobanforgd dokumentumokban megadott informaciokat olyan
mértékben, amennyire ezek segitik azt a meggy6zddést, hogy a cél helyesen €s pontosan lett
leirva. Ezt a vizsgalatot elésegitheti az ADV_TDS.3.10C elemhez kapcsolédd vizsgalat; a
szobanforgd elem a funkcionalis specifikacioban megadott TSFI-t megfelelteti a TSF
moduljainak.
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ADV TDS.3.9C A tervnek le kell irnia minden SFR-t tamogaté vagy SFR-be nem
beavatkoz6 modult a céljai és a tobbi modullal vald kdlcsonhatasai szempontjabol.

ADV_TDS.3-10 Az értékeldnek meg kell vizsgilnia a TOE tervet annak megallapitasa
érdekében, hogy az SFR-t tamogato €s az SFR-be nem beavatkoz6é modulok helyesen lettek-e
kategorizalva.

Azokban az esetekben, amikor a fejlesztd eltérd mennyiségli informaciot nyujt a kiilonb6zo
modulokrol, akkor ezzel egy kozvetett kategorizalast végez. Vagyis (példaul) a kapcsolddo
SFR-vonzatl interfészekkel részletesen bemutatott modulok (lasd ADV_TDS.3.10C) jeldltek
az SFR-t érvényre juttatd modulok k6z¢ sorolasra, bar az értékeld vizsgalatai vezethetnek arra
a megallapitasra is, hogy ezeknek bizonyos részhalmazai SFR-t timogatéak vagy SFR-be
nem beavatkozok. Azok a modulok pedig (példaul), amelyekre csak a célokat és a tobbi
modullal valé kdlcsonhatasokat irtak le, ,,k6zvetve” SFR-t tamogatoként vagy SFR-be nem
beavatkozoként kategorizaltak.

Ezekben az esetekben az értékeld arra 6sszpontositson, hogy minden egyes, kozvetve SFR-t
tamogatonak vagy SFR-be nem beavatkozonak kategorizalt modulrél probalja megallapitani
az atadott informacid és a tobbi modulra vonatkozé értékelési informacioé alapjan (ami a TOE
tervben, a funkcionalis specifikidcioban, a biztonsagi szerkezet leirasban és az lizemeltetési
felhasznaloi dokumentacioban talalhato), hogy a modul valoban SFR-t tdmogato vagy SFR-be
nem beavatkoz6. A garancidnak ezen a szintjén bizonyos hiba toleralhato; nem sziikséges,
hogy az értékeld abszolut biztos legyen abban, hogy egy adott modul SFR-t timogato vagy
SFR-be nem beavatkozo-e, még akkor sem, ha ezek ilyennek vannak felcimkézve. Ha
azonban a nyujtott bizonyiték azt jelzi, hogy egy SFR-t tamogaté vagy SFR-be nem
beavatkozd modul (valojaban) SFR-t érvényre juttaté, az értékeld kérjen kiegészitd
informéaciokat a fejlesztotol abbdl a célbdl, hogy feloldja a jelentkezett ellentmondast. Példaul
tételezziik fel, hogy a Modul-A-ra (ami egy SFR-t érvényre juttatd modul) vonatkozo
dokumentéciod azt jelzi, hogy ez meghivja a Modul-B-t, hogy hozzaférés ellendrzést végezzen
egy bizonyos tipusu szerkezetre. Amikor az értékeld megvizsgalja a Modul-B-vel kapcsolatos
informdaciokat, azt talalja, hogy erre a fejleszté minddssze a célt €s a kdlcsonhatasokat adta at
(ami igy a Modul-B-t kozvetve SFR-t tamogatdé vagy SFR-be nem beavatkozé modulként
kategorizalja). A Modul-A-hoz tartozd cél €és kolcsonhatasok vizsgélatakor azonban az
értekel6 nem taldl semmilyen emlitést arr6l, hogy a Modul-B valamilyen hozzaférés
ellendrzést végezne, €s a Modul-A-t nem soroljdk a Modul-B-vel koélcsonhatasban allo
modulok koézé. Ezen a ponton az értékeld 1épjen kapcsolatba a fejlesztével, hogy feloldja a
Modul-A-ra és a Modul-B-re megadott informaciok kozotti ellentmondasokat.

Egy masik példaban az értékeld megvizsgalja az ADV _TDS.3.2D 4ltal megadott TSFI —
modulok megfeleltetést. Ez a vizsgalat kimutatja, hogy a Modul-C kapcsolatban all egy SFR
altal megkovetelt felhasznaldi azonositassal. Amikor az értékelé megvizsgalja a Modul-C-hez
kapcsolodo informaciokat, ismét csak azt taldlja, hogy a fejlesztd minddssze a célt és
kolcsonhatasok egy 0sszességét adta at (ami igy a Modul-C-t kdzvetve SFR-t tiamogatd vagy
SFR-be nem beavatkoz6 modulként kategorizalja). A Modul-C-re megadott cél és
kolesonhatasok vizsgalatakor az értékeld nem képes megallapitani, hogy az egy felhasznaloi
azonositassal foglalkozé TSFI-hez kapcsoléddé modulként felsorolt Modul-C-t miért nem
SFR-t érvényre juttatoként osztalyoztak. Az értékeld ekkor is 1épjen kapcsolatba a
fejlesztdvel, hogy feloldja ezt az ellentmondast.
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Egy utols6 példa az ellenkezd nézOpontbdl a kovetkezd. Az elézdekkel megegyezden, a
fejleszt6 a Modul-D-vel kapcsolatban csak a célt és a kdlcsOnhatasok egy Osszességét adja
meg (ami igy a Modul-D-t kozvetve SFR-t tamogatd vagy SFR-be nem beavatkozd
modulként kategorizalja). Az értékeld megvizsgélja az 6sszes atadott bizonyitékot, beleértve a
Modul-D-re vonatkozé célt és kdlcsonhatasokat. Kitlinik, hogy a cél egy értelmezhetd leirast
leirassal, és igy semmi sem utal arra, hogy a Modul-D SFR-t érvényre juttat6é lenne. Ebben az
esetben az értékeld ,,biztos ami biztos” alapon ne kérjen tobb informaciét a Modul-D-rdl,
hogy az helyesen lett kategorizdlva. A fejlesztd teljesitette kotelezettségeit, és az a
bizonyossag, amelyet az értékeld ebbdl meritett a Modul-D implicit (definicié szerinti)
kategorizalasara vonatkozoan, megfeleld ezen a garanciaszinten.

ADV_TDS.3-11 Az értékeldnek meg kell vizsgilnia a TOE tervet annak megallapitasa
érdekében, hogy az SFR-t tamogatd vagy SFR-be nem beavatkozé modulok cél leirasa teljes
¢és pontos-€.

Egy modul cél leirdsa azt jelzi, hogy a modul milyen szerepet tolt be. Az értékelének a
leirasbol egy altaldnos képet kell kapnia a modul szerepérdl. A leiras teljességének
megallapithatosdga céljabol az értékeld hasznaljon fel egyéb informacidkat is, amelyeket a
modulnak a t6bbi modullal val6 kolcsonhatasairol megadtak, és mérje fel, hogy az az ok, ami
miatt a modult meghivjak, dsszhangban all-e a modul céljaval. Ha a kolcsonhatas leirasa
tartalmaz olyan funkcionalitdst, amely nem latszik a modul c€ljabodl, vagy ellentétben all
azzal, az értékelonek el kell dontenie, hogy ez a helyességnek vagy a pontossidgnak a
hidnyossaga-e. Az értékeld tekintse gyanakvoan azokat a célokat, amelyek tal rovidek, mivel
sokatmond¢ vizsgalat feltehetden nem végezhetd egy egymondatos cél alapjan.

Ezekben az esetekben az értékeld arra 6sszpontositson, hogy minden egyes, kozvetve SFR-t
tamogatonak vagy SFR-be nem beavatkozonak kategorizalt modulrdl probalja megallapitani
az atadott informacid és a tobbi modulra vonatkozo értékelési informacid alapjan (ami a TOE
tervben, a funkcionalis specifikécidoban, a biztonsagi szerkezet leirdsban €s az lizemeltetési
felhasznaloi dokumentacioban talalhato), hogy a modul valoban SFR-t tdmogato vagy SFR-be
nem beavatkoz6. A garancidnak ezen a szintjén bizonyos hiba toleralhatd; nem sziikséges,
hogy az értékeld abszolut biztos legyen abban, hogy egy adott modul SFR-t timogato vagy
SFR-be nem beavatkozo-e, még akkor sem, ha ezek ilyennek vannak felcimkézve. Ha
azonban a nyujtott bizonyiték azt jelzi, hogy egy SFR-t tamogaté vagy SFR-be nem
beavatkoz6 modul (valdjdban) SFR-t érvényre juttatd, az értékeld kérjen kiegészitd
informaciokat a fejlesztétdl abbol a célbol, hogy feloldja a jelentkezett ellentmondast. Példaul
tételezziik fel, hogy a Modul-A-ra (ami egy SFR-t érvényre juttatd modul) vonatkozo
dokumentacio azt jelzi, hogy ez meghivja a Modul-B-t, hogy hozzaférés ellendrzést végezzen
egy bizonyos tipusu szerkezetre. Amikor az értékelé megvizsgalja a Modul-B-vel kapcsolatos
informaciokat, azt talalja, hogy erre a fejleszté mindossze a célt és a kolcsonhatasokat adta at
(ami igy a Modul-B-t kozvetve SFR-t tdmogatdé vagy SFR-be nem beavatkoz6é modulként
kategorizalja). A Modul-A-hoz tartoz6 cél és kolcsonhatasok vizsgalatakor azonban az
értékeld nem taldl semmilyen emlitést arr6l, hogy a Modul-B valamilyen hozzaférés
ellendrzést végezne, és a Modul-A-t nem soroljdk a Modul-B-vel kolcsonhatasban allo
modulok kézé. Ezen a ponton az értékeld 1épjen kapcsolatba a fejlesztovel, hogy feloldja a
Modul-A-ra és a Modul-B-re megadott informaciok kozotti ellentmondasokat.
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ADV_TDS.3-12 Az értékeldnek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az SFR-t tamogato6 és az SFR-be nem beavatkozd modulok kdlcsonhatasat az
egyéb modulokkal helyesen és pontosan irtak-e le.

Fontos megjegyezni, hogy a 3. rész kovetelményeinek ¢és ennek a munkaegységnek a
szempontjabol a kolcsonhatas kifejezés kevesebb szigortisagot hordoz, mint az interfész. Egy
kolcsonhatast nem sziikséges megvaldsitasi szinten jellemezni (pl. egy modul valamelyik
rutinjabol paramétereknek az atadasa egy masik modulhoz tartozd rutin szdmara; globalis
valtozok; hardver jelzések (pl. megszakitdsok) az egyik hardver alrendszertél egy
megszakitas-kezel6 alrendszer felé), de ebben a fejtegetésben legyenck lefedve azok az
adatelemek, amelyeket egy specidlis modulhoz gy hatdroztak meg, hogy ezeket egy masik
modulban vald felhasznalasra szantak. A modulok k6zo6tti minden feliigyeleti kapcsolatot is
ismertetni kell (pl. az egyik modul felelés egy tiizfal rendszer szabdlyzat-bazisanak
konfigurdlasaért és a masik modul megvalositja a szobanforgd szabalyokat).

Mivel a modulok egészen alacsony szintlieck, nehéz lehet megallapitani a teljesség és
helyesség kihatdsait a tobbi dokumentacidobol, mint példaul az iizemeltetési felhasznald
dokumentécio, funkcionalis specifikacid, vagy a biztonsagi szerkezet leirdsa. Az értékeld
mégis haszndlja fel a szobanforgd dokumentumokban megadott informéciokat olyan
mértékben, amennyire ezek segitik azt a meggy6zddést, hogy a célt helyesen és pontosan irtak
le. Ezt a vizsgalatot eldsegitheti az ADV_TDS.3.10C elemhez kapcsolodd vizsgalat; a
szobanforgd elem a funkcionalis specifikacioban megadott TSFI-t megfelelteti a TSF
moduljainak.

Egy modul kolcsonhatdsa a tobbi modullal talnyulik egy csak meghivasi-fa tipusu
dokumentumon. A kodlcsonhatas olyan funkcionalis néz&pontbol legyen leirva, hogy a modul
miért 1ép kolesonhatasba a tobbi modullal. A modul célja ismertesse, hogy a modul milyen
funkciokat nyujt a tobbi modulnak; a kdlcsonhatasok ismertessék, hogy a modul funkcidjanak
teljesitése érdekében hogyan fiigg a tobbi modultol.

Mivel a modulok egészen alacsony szintlieck, nehéz lehet megéllapitani a teljesség és
helyesség kihatdsait a tobbi dokumentaciobol, mint példaul az ilizemeltetési felhasznélod
dokumentacio, funkcionalis specifikdcio, vagy a biztonsagi szerkezet leirdsa. Az értékeld
mégis hasznalja fel a szobanforgd dokumentumokban megadott informaciokat olyan
mértékben, amennyire ezek segitik azt a meggy6z0dést, hogy a kdlcsonhatasokat helyesen és
pontosan irtak le.

ADV_TDS.3.10C A megfeleltetésnek szemléltetnie kell, hogy a TOE tervben ismertetett
minden mikédésmodot megfeleltették az ezt aktivizald TSFI-nek.

ADV_TDS.3-13 Az értékeldnek meg kell vizsgilnia a TOE tervet annak megallapitasa
érdekében, hogy az tartalmaz-e teljes €és helyes megfeleltetést a funkcionalis specifikacidban
leirt TSFI és a TOE tervben leirt TSF modulok kozott.

A TOE tervben leirt modulok ismertetik a TSF megvalositasat. A TSFI azt ismerteti hogy a

megvalositas hogyan hasznalhato. A fejleszt6tdl szdrmazo bizonyiték azonositja azt a modult,
ami elészor aktivizalodik, mikor miveletet kérnek a TSFI-t6l, valamint azonositja az
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aktivizalt modul-lancot, egészen a funkcionalitds megvaldsitasaért elsddlegesen felelds
modulig bezardlag. A teljes hivasi fa nem sziikkséges minden egyes TSFI-hez ennél a
munkaegységnél. Tobb modult kell azonositani azokban az esetekben, amikor olyan ,,belépési
pont” modulok vagy gyiijté modulok léteznek, amelyeknek nincsen funkcionalitasuk azon
kiviil, hogy a bemenetekre feltételeket ellendriznek vagy elvégzik a bemeneti csatorna
levalasztasat. Egy olyan megfeleltetés, amely a szobanforgd moduloknak csak az egyikére
vonatkozik, nem nyujt hasznos informéaciot az értékeld szamara.

Az értékeld mérje fel a megfeleltetés teljességét meggydzddve arrdl, hogy minden TSFI-hez
legalabb egy modult hozzarendeltek. A helyesség ellendrzése bonyolultabb.

Mivel a modulok egészen alacsony szintliek, nehéz lehet megallapitani a teljesség ¢és
helyesség kihatasait a tobbi dokumentaciobol, mint példaul az iizemeltetési felhasznalo
dokumentécid, funkcionalis specifikacid, vagy a biztonsagi szerkezet leirdsa. Az értékeld
mégis hasznélja fel a szobanforgd dokumentumokban megadott informacidkat olyan
mértékben, amennyire ezek segitik azt a meggydzddést, hogy a kolcsonhatasok helyesen és
pontosan irtak le.

6.25.1.3.2. Az ADV_TDS.3.2E értékeloi akciod

ADV TDS.3.2E Az értékeldonek meg kell erdsitenie, hogy a terv az Osszes funkcionalis
biztonsagi kovetelmény (SFR) pontos és teljes megjelenitése.

ADV_TDS.3-14 Az értékelonek meg kell vizsgélnia a TOE biztonsdgi funkcionalis
kovetelményeket és a TOE tervet annak megallapitasa érdekében, hogy a TOE terv az ST
minden funkcionalis biztonsagi kdvetelményét (SFR) lefedi-e.

Az értékeld Osszedllithat egy megfeleltetést a TOE funkciondlis biztonsagi kovetelményei €s a
TOE terv kozott. Ez a megfeleltetés feltehetden egy SFR-t61 az alrendszerek, majd késobb a
modulok egy halmazdig fog vezetni. Meg kell jegyezni, hogy a szdbanforgd megfeleltetés
részletezettségi szintje lehet alacsonyabb, mint a kovetelmények Osszetevo-, sot elem szintje,
az ST szerzdje altal az SFR-eken végrehajtott miiveletek (értékadasok, pontositasok és
kivalasztasok) miatt.

Példaul a ,Részleges hozzaférés ellenérzés” (FDP_ACC.l) Osszetevé tartalmazhat egy
értékadasokkal rendelkezd elemet. Ha az ST példaul tiz szabdlyt tartalmaz a ,,Részleges
hozzaférés ellendrzés” (FDP_ACC.]) értékadasaban, és ezt a tiz szabalyt tizendt modulon
beliili megadott helyeken valdsitottdk meg, nem lenne elegendd, ha az értékeld a ,,Részleges
hozzaférés ellendrzés”-t (FDP_ACC.]) egy alrendszerhez rendelné hozza, majd kijelentené,
hogy a munkaegység teljesitve lett. Ehelyett, az értékeld rendelje hozzd a ,Részleges
hozzaférés ellendrzés” (FDP_ACC.1) (1-es szabaly)-t az A alrendszer X, y, €és z moduljaihoz, a
»Részleges hozzaférés ellendrzés” (FDP_ACC.I) (2-es szabaly)-t az A alrendszer x, p, és q
moduljaihoz, €s igy tovabb.

ADV_TDS.3-15 Az értékelonek meg kell vizsgalnia a TOE tervet annak megallapitasa
érdekében, hogy az minden funkcionalis biztonsagi kovetelményt helyesen jelenit-e meg.

Az értékeld Osszeallithat egy megfeleltetést a TOE funkciondlis biztonsagi kdvetelményei és a
TOE terv kozott. Ez a megfeleltetés feltehetéen egy SFR-t6l az alrendszerek és a modulok
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egy halmazaig fog vezetni. Meg kell jegyezni, hogy a szébanforgd megfeleltetés
részletezettségi szintje lehet alacsonyabb, mint a kdvetelmények Osszetevo-, sét elem szintje,
az ST szerzOje altal az SFR-eken végrehajtott miveletek (értékadasok, pontositasok és
kivalasztasok) miatt.

Példaként, ha az ST kovetelmények szerepkor-alapti hozzaférés ellendrzési mechanizmust
specifikalnak, az értékeld eldszor azonositsa azokat az alrendszereket, majd modulokat,
amelyek hozzéjarulnak ennek a mechanizmusnak a megvalositdsdhoz. Ez megteheté a TOE
terv mélyrehatd ismerete vagy megértése alapjan, vagy a megel6z0 munkaegységben
elvégzett munkan keresztiil. Meg kell jegyezni, hogy ennek a nyomkovetésnek csak az a célja,
hogy azonositsa az alrendszereket ¢s modulokat, nem pedig a teljes vizsgalat.

A kovetkezd 1épés annak megértése, hogy az alrendszerek ¢s a modulok milyen
mechanizmusokat valositanak meg. Példdul, ha a terv egy olyan hozzaférés ellendrzési
megvalositast ir le, amely UNIX-tipust védelmi biteken alapul, a terv nem pontos
megvalosulasa azoknak a hozzaférés ellendrzési kovetelményeknek, amelyeket a fenti ST
példa mutat be. Ha az értékeld a részletek hidnya miatt nem tudja megallapitani, hogy
pontosan milyen mechanizmusokat valdsitottak meg, becsiilje fel, hogy minden SFR-t
érvényre juttatd alrendszert ¢és modult azonositottak-e, vagy hogy a szobanforgo
alrendszerekrdl és modulokrdl elegendd részleteket nyujtottak-e.

6.2.5.1.4. Megvalositasi reprezentacio: Az ADV_IMP.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a fejlesztonek atadott
megvalositasi reprezentacid alkalmas-e arra, hogy ezt az egyéb vizsgalati tevékenységeknél
felhasznaljak; az alkalmassag annak alapjan biralhato el, hogy megfelel-e ezen komponens
kovetelményeinek.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) a megvalositasi reprezentacio,
b) az ALC_TAT-bol szarmazoé fejlesztd eszk6zok dokumentacioja,
c) TOE terv.

A teljes megvalositasi reprezentacid elérhetdsége sziikséges annak biztositasara, hogy a
vizsgalati tevékenységek nem csorbulnak informacié hidny kovetkeztében. Ez azonban nem
vonja maga utdn azt, hogy a teljes reprezentaciot at kell vizsgalni az értékelés soran. Ez
feltehetéen majdnem mindig kivihetetlen, rdadasul minden valdsziniiség szerint nem
eredményezne nagyobb garancidgju TOE-t a megvaldsitasi reprezentdcid céliranyos
mintavételezésével szemben. Ezen altevékenység esetében ez még inkabb igaz. Nem lenne
eredményes az értékeld szamdra, ha sok 1d6t forditana a megvaldsitasi reprezentacid egyik
részére vonatkozd kovetelmények ellendrzésére, ¢és ezt kovetden a megvalositasi
reprezentacionak egy masik részét hasznalnd fel a tobbi munkaegységre vonatkozo
vizsgalatok végrehajtasanal. Az értékeld valasszon ki egy mintat a megvaldsitasi
reprezentaciobol, a TOE olyan tertileteirdl, amelyek a leginkabb érdekesek lehetnek az egyéb
csaladokhoz tartozd6 munkaegységek (pl. ATE IND, AVA VAN ¢és ADV INT) soran
végrehajtott vizsgalatoknal.
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6.2.5.1.41. Az ADV_IMP.1.1E értékeloi akcio

ADV _IMP.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ADV _IMP.1.1C A megval6sitasi reprezentacionak a TSF-et olyan részletezettségi szinten
kell meghataroznia, hogy a TSF-et el6 lehessen allitani tovabbi tervezési dontések nélkiil.

ADV_IMP.1-1 Az értékelonek ellendriznie kell, hogy a megvalositasi reprezentacio a TSF-et
olyan részletezettségi szinten hatdrozza-e meg, amelynek alapjan a TSF-et tovabbi tervezési
dontések nélkiil eld lehet allitani.

A szoftver forraskod, a formver forraskod, a tényleges hardver felépitéséhez hasznalt hardver
diagram és/vagy hardver-tervezési nyelven irott kod vagy tervrajz adat, példak egy
megvalositasi  reprezentacid részeire. Az értékel6 vegyen mintdt a megvaldsitasi
reprezentaciobol, hogy meggy6z6djon arrdl, hogy az megfeleld szintii, és példaul nem
pszeudo-kod szintli, ami tovabbi tervezési dontéseket tenne sziikségessé. Javasolt, hogy az
értékeld egy gyors ellendrzést végezzen a megvalositasi reprezentaciéd elsé megtekintésekor, s
ezzel megbizonyosodjon arrol, hogy a fejlesztd jo Uton jar. Az is javasolt, hogy az értékeld a
vizsgélat nagy részét akkor hajtsa végre, amikor mas olyan munkaegységeken dolgozik,
amelyek megkivanjak a megvalodsitas vizsgalatat; ez biztositja a munkaegység soran vizsgalt
minta megfeleldségét.

ADV _IMP.1.2C A megvaldsitasi reprezentidcionak olyan formajunak kell lennie, mint
ahogyan azt a fejlesztdi személyzet hasznalja.

ADV_IMP.1-2 Az értékeldonek ellendriznie kell, hogy a megvaldsitasi reprezentacid olyan
formdjt, mint ahogyan azt a fejlesztéi személyzet hasznalja.

A megvalositasi reprezentaciot a fejlesztének olyan forméra kell alakitania, amely alkalmas
arra, hogy a tényleges megvalositasra attranszformaljak. Példaul a fejlesztd dolgozhat
forraskddokat tartalmazéd féjlokkal, amelyeket végiil leforditanak, hogy a TSF részeivé
valjanak. A fejlesztonek a megvalodsitasi reprezentacidt olyan forméban kell rendelkezésre
bocsatania, ahogyan azt a fejlesztd hasznalja, hogy az értékeld automatizalt technikakat tudjon
haszndlni a vizsgéalatoknal. Ez szintén megndveli a bizonyossagot abban, hogy a vizsgalt
megvalositasi reprezentacid tényleg az, mint amit a TSF eldallitdsara hasznalnak (szemben
azzal az esettel, amikor a reprezentacid egy valtozdé bemutatdsi formatumban van megadva,
mint amilyen példaul egy szovegszerkesztdvel eldallitott dokumentum). Meg kell jegyezni,
hogy a megvalodsitasi reprezentacié mas formait is hasznalhatja a fejlesztd; ezeket a formakat
ugyancsak rendelkezésre kell bocsatani. Az altalanos cél az, hogy az értékeld szamara
szolgaltatni kell azokat az informdciokat, amelyek fokozzdk az értékeld vizsgalati
torekvéseinek a hatékonysagat.

Az értékeld vegyen mintat a megvaldsitasi reprezentaciobol, hogy megbizonyosodjon arrol,

hogy valdban olyan verziordl van-e szo, amelyet a fejleszté hasznalhat. A minta legyen olyan,
hogy az értékeld biztositékot nyerjen arrdl, hogy a megvaldsitasi reprezentdcidé minden
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teriilete 0sszhangban all a kovetelményekkel; a teljes megvalositasi reprezentacio vizsgalata
azonban sziikségtelen.

A megval0sitasi reprezentacid bizonyos formaiban alkalmazott konvenciok nehézz¢ vagy
lehetetlenné tehetik, hogy csak magabdl a megvalositasi reprezentaciobol meg lehessen
hatarozni, hogy mi lesz a tényleges eredménye a forditasnak vagy futds-idejii parancs-
értelmezésnek. Példaul a C nyelvl forditoprogramoknak sz6ld szerkesztési direktivak azt
fogjak eredményezni, hogy a forditoprogram teljes kod-részeket kihagy vagy hozzacsatol.

A megval6sitasi reprezentacid bizonyos formai kiegészitd informacidkat tehetnek
sziikségessé, mert jelentésen megnehezitik a megértést és a vizsgalatokat. Példa erre a
»leplezett” vagy mas modon elhomalyositott forraskod, amely gétolja a megértést és/vagy a
vizsgalatokat. A megvaldsitasi reprezentacionak ezek a formai altaldban gy keletkeznek,
hogy a TOE fejlesztdje a megvaldsitasi reprezentacio egy verzidjara raereszt egy leplezd vagy
elhomalyositd programot. Bar a leplezett reprezentacio az, amit leforditottak, és lehet, hogy ez
kozelebb all a megvaldsitashoz (a szerkezet szempontjabol), mint az eredeti, nem-leplezett
reprezentacid, egy ilyen homalyossd tett kodnak a rendelkezésre bocsatdsa azt
eredményezheti, hogy jelentésen tobb id6t kell forditani a reprezentaciot érintd vizsgalati
feladatokra. Ilyen formaju reprezentacio kialakitisa esetén az Osszetevok megkovetelik a
hasznalt leplezd eszkozokre/algoritmusokra vonatkozd részleteket, hogy vissza lehessen
allitani a nem-leplezett reprezenticiot, és a kiegészitd informdciok felhaszndldséval
megbizonyosodjanak arr6l, hogy a leplezd eljards nem ront le egyetlen biztonsagi
funkcionalitast sem.

Az ¢értékeld vegyen mintdt a megvalositdsi reprezentaciobol, hogy megbizonyosodhasson
arrol, hogy a megvaldsitasi reprezentdcid értelmezéséhez sziikséges minden informaciot
biztositottak. Meg kell jegyezni, hogy az eszkdzok azok kozé az eszkdzok kozé tartoznak,
amelyekre az ,,Eszkozok és technikdk™ (ALC TAT) Gsszetevdi hivatkoznak. Javasolt, hogy
az ¢értekeld egy gyors ellendrzést végezzen a megvalositdsi reprezentacio elso
megtekintésekor, s ezzel megbizonyosodjon arrdl, hogy a fejlesztd jo uton jar. Az is javasolt,
hogy az ¢értékeld a vizsgalat nagy részét akkor hajtsa végre, amikor mas olyan
munkaegységeken dolgozik, amelyek megkivanjak a megvalositas vizsgalatat; ez biztositja a
munkaegység soran vizsgalt minta megfeleldségeét.

ADV IMP.1.3C A TOE terv ¢és a megvaldsitdsi reprezentacid6 mintdja kozotti
megfeleltetésnek szemléltetnie kell ezek 0sszetartozasat.

ADV_IMP.1-3 Az értékelének meg kell vizsgdlnia a TOE terv és a megvaldsitési
reprezentacid mintaja kozotti megfeleltetést annak megallapitasa érdekében, hogy az helyes.

Az értekeld (az ADV_IMP.1-1 munkaegységben meghatarozott) megallapitasat erdsitse
tovabb azzal, hogy ellenérzi a megvalositasi reprezentacido egyik része és a TOE terv
helyességét. A TOE terv érdeklddést kivaltd részeire az értékeld ellendrizze, hogy a
megvalositasi reprezentacio helyesen tiikrozi-e a TOE tervben megadott ismertetést.

Példaul a TOE terv azonosithat egy login modult, amely felhasznalok azonositdsara és

hitelesitésére szolgal. Ha a felhaszndlo-hitelesités elég fontos, az értékeld ellendrizze, hogy a
megfeleld kod valoban megvalositja az adott szolgaltatast a TOE tervben ismertetett modon.
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Erdemes lehet azt is ellendrizni, hogy a kod a funkcionalis specifikicioban leirtaknak
megfelelden fogadja-e be a paramétereket.

Fel kell hivni a figyelmet arra, hogy a fejlesztonek valasztania kell abban, hogy vagy a teljes
megvaldsitasi reprezentaciora elvégzi a megfeleltetést, €s ezzel biztositja, hogy a kivalasztott
mintat biztosan lefedi, vagy pedig megvarja a minta kivalasztasat a megfeleltetés elvégzése
elott. Az elsé lehetdség feltehetéen tobb munkédval jar, de befejezhetd az értékelés
megkezdése elétt. A masodik lehetéség kevesebb munkaval jar, de az értékelési tevékenység
késleltetését okozza, amig a sziikséges bizonyitékokat el nem allitjak.

6.2.5.2. Az Utmutaté dokumentumok garanciaosztaly (AGD) értékelése

Az Gtmutatdé dokumentumokhoz kapcsolodo tevékenységnek az a célja, hogy elbiraljak annak
a dokumentéacionak a megfeleldségét, amely ismerteti, hogy a felhasznaldé hogyan tudja a
TOE-t biztonsdgos modon kezelni. Az ilyenfajta dokumentacionak figyelembe kell vennie a
kiilonféle felhasznald tipusokat (példaul azokat, akik befogadjak, telepitik, adminisztraljak
vagy lizemeltetik a TOE-t), akiknek a helytelen akcidi hatranyosan befolyasolhatjak a TOE-
nak vagy a sajat adataiknak a biztonsagat.

Az utmutaté dokumentumok osztaly két csaladra van osztva, amelyek elsdsorban az
elékészitd felhasznaldi dokumentacidval foglalkoznak (ami mindazt tartalmazza, amit meg
kell tenni annak érdekében, hogy a leszéllitott TOE-t atalakitsak a kornyezet értékelt
telepitik), masodsorban pedig az ilizemeltetéi felhasznaléi dokumentacioval (ami mindazt
tartalmazza, amit meg kell tenni a TOE iizemeltetése soran az értékelt konfiguracidban,
vagyis az lizemeltetést és adminisztraciot).

Az Utmutatdé dokumentumokhoz kapcsolodo tevékenység azokra a funkciokra és csatlakozési
feltiletekre vonatkozik, amelyek a TOE biztonsagahoz kapcsolédnak. A TOE biztonsagos
konfiguralasa az ST-ben van leirva.

6.2.5.2.1. Uzemeltetési felhasznaloi itmutaté: Az AGD_OPE.1 altevékenység
értekelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy az lizemeltetési felhasznaloi
utmutatd leirja-e minden felhaszndloi szerepkorre a TSF altal nyujtott biztonsagi
funkcionalitast és interfészeket, tartalmazza-e a TOE biztonsdgos hasznalatdhoz sziikséges
utasitasokat és itmutatast, lefedi-e az sszes lizemeltetési mod biztonsagos eljarasait, lehetdvé
teszi-e a TOE nem biztonsagos allapotainak megel6zését és észlelését, egyuttal egyértelmii és
megalapozott-e.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a funkcionalis specifikacio,
c) aTOE terv
d) az lizemeltetési felhasznaloi utmutato.

EKK_EKOZIG_TERMEK_ERTEKELES 247



Termékekre vonatkozo értékelési modszertan

6.2.5.2.1.1. Az AGD_OPE.1.1E értékel6i akcio

AGD OPE.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

AGD OPE.1.1C Az iizemeltetési felhasznal6i utmutatonak minden felhasznaloi szerepkdrre
le kell irnia azokat a felhasznalé altal elérhetd funkciokat és jogosultsdgokat (beleértve a
megfeleld figyelmeztetéseket is), melyeket egy biztonsdgos tiizemeltetési kornyezetben
ellendrzés alatt kell tartani.

AGD_OPE.1-1 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznaloi ttmutatot,
annak megallapitasa érdekében, hogy az leirja-e azokat a felhasznal6 altal elérheté funkcidkat
¢és jogosultsagokat (beleértve a megfeleld figyelmeztetéseket is), melyeket egy biztonsagos
tizemeltetési kornyezetben ellendrzés alatt kell tartani.

A TOE konfiguraldsa lehetové teheti, hogy a kiilonb6z6 felhasznéldi szerepkorok a TOE
kiilonb6z6é funkcidihoz eltérd jogosultsagokkal rendelkezzenek. Ezéltal egyes felhasznalok
szamdra engedélyezve lesznek olyan funkciok, melyek masok szdméara nem. Ezeket a
funkciokat és jogosultsagokat minden felhasznaldi szerepkorre le kell irni az iizemeltetési
felhasznaloi utmutatoban.

Az lizemeltetési felhasznaloi utmutatonak minden felhasznaldi szerepkorre azonositania kell
az ellendrzés alatt tartandd funkcidkat és jogosultsagokat, az ezek szdmara sziikséges utasités
tipusokat, valamint az utasitasok okait. Az Tlizemeltetési felhasznaléi utmutatonak
figyelmeztetéseket kell tartalmaznia az ellendrzés alatt tartando funkciokra és jogosultsagokra
vonatkozoan. A figyelmeztetéseknek a vart hatasokrol, az esetleges mellékhatasokrol és a mas
funkciokkal és jogosultsagokkal kapcsolatos lehetséges kapcsolatokrél kell szolniuk.

AGD_OPE.1.2C Az tlizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkorre
le kell irnia, hogy a TOE altal biztositott, elérhetd interfészeket hogyan kell biztonsagos
modon hasznalni.

AGD_OPE.1-2 Az értékelonek meg kell vizsgalnia az iizemeltetési felhasznaloi utmutatot
annak megallapitasa érdekében, hogy az minden felhasznaloi szerepkorre leirja-e a TOE altal
biztositott, elérhetd interfészek biztonsagos hasznalatat.

Az iizemeltetési felhasznaldi utmutatonak javaslatokat kell megfogalmaznia a TSF hatékony
hasznalatahoz (példaul jelszé kialakitasi gyakorlat attekintése, felhaszndloi allomanyok

rrrrr

elemzése).

AGD OPE.1.3C Az iizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkorre
le kell irnia az elérhetd funkcidkat és interfészeket, kiilonosen a felhasznald ellenorzése ala
tartozd6 minden biztonsagi szempontbol fontos paramétert, jelezve (ahol ez lehetséges) a
biztonsagos értékeket.
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AGD_OPE.1-3 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznaldéi utmutatot
annak megéllapitasa érdekében, hogy az minden felhaszndloi szerepkorre leirja-e az elérhetd
funkciokat és interfészeket, kiilondsen a felhasznalo ellendrzése ala tartozé minden biztonsagi
paramétert, jelezve (ahol ez lehetséges) a biztonsagos értékeket is.

Az lUzemeltetési felhasznalol Utmutatonak attekintést kell adnia a felhasznaloi interfészeken
keresztiil 1athato biztonsagi funkcionalitasrol.

Az tlizemeltetési felhasznaldi Utmutaténak azonositania kell, és le kell irnia a biztonsagi
funkciok és interfészek céljat, miikodésiiket, illetve egymas kozott kapcsolataikat.

Minden felhaszndl6 altal elérhetd interfészre az tizemeltetési felhasznaloi utmutatonak:

a) le kell irnia azokat a modszereket, melyekkel az interfész hivhato (pl. parancssor,
programozasi nyelvi rendszerhivasok, meniikivalasztas, parancsgombok);

b) le kell irnia a felhasznal6 altal allitando paramétereket, azok céljat, érvényes és
alapértelmezett értékeiket, a paraméterek biztonsagos és nem biztonsagos
hasznalatat okoz6 beallitdsokat, mindezt egyenként vagy paraméter-
kombinacidkban;

c) le kell irnia a kdzvetlen TSF valaszokat, iizeneteket vagy visszaadott kodot.

Az értékeldnek elsésorban a funkcionalis specifikaciot és az ST-t kell figyelembe vennie
annak megallapitasa érdekében, hogy az ezekben leirt TSF 6sszhangban all-e az lizemeltetési
felhasznal6i utmutatoval. Az értékeldnek meg kell gy6zddnie az iizemeltetési felhasznaloi
utmutato teljességérol, vagyis arrdl, hogy az dsszes emberi felhasznald szdmara lehetd teszi az
elérhetd TSFI-k biztonsagos hasznalatat. Az értékeld segitségként elkészitheti az Gtmutatd és
ezen dokumentumok kozotti informalis leképezést. Az ebben fellelhetd barmilyen hidnyossag
az utmutatd teljességének csorbulasat jelezheti.

AGD_OPE.1.4C Az lizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkorre
vilagosan be kell mutatnia a felhasznaldé altal elérhetd funkciokkal kapcsolatban
végrehajtandd, biztonsagi szempontbol fontos minden esemény tipust, beleértve a TSF
ellendrzése ala es6 egyedek biztonsagi tulajdonsagainak megvaltoztatasat is.

AGD_OPE.1-4 Az értékeldnek meg kell vizsgalnia az iizemeltetési felhaszndloi utmutatot
annak megallapitasa érdekében, hogy az minden felhasznaloi szerepkorre leirja-e a
felhasznaloi funkciokkal kapcsolatban végrehajtando, biztonsagi szempontbol 1ényeges
minden esemény tipust, beleértve a TSF ellenérzése ala tartozd egyedek biztonsagi
tulajdonsagainak megvaltoztatasat is.

Minden biztonsagi szempontbdl fontos esemény tipust részletezni kell minden felhasznaloi
szerepkorre, hogy minden felhasznalo tudja, milyen események fordulhatnak eld, és mit kell
tennie (ha sziikséges) a biztonsag fenntartdsa érdekében. A TOE {izemeltetése soran
eléforduld biztonsagi szempontbol Iényeges eseményeket (példaul naplétar talcsordulds;
rendszerdsszeomlas; felhasznaloi rekordok feliilirdsa, mint amikor egy felhasznalo tavozik a
szervezettdl, és a fiokjat eltorlik) kellden meg kell hatdrozni, hogy a felhasznald
beavatkozhasson a biztonsagos miikddés fenntartasa érdekében.
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AGD OPE.1.5C Az iizemeltetési felhasznaloi utmutatonak azonositani kell a TOE 6sszes
lehetséges lizemeltetési modjat (beleértve a meghibasodas vagy tlizemeltetési hiba utani
miveleteket is), valamint ezek biztonsagos lizemeltetésre gyakorolt kovetkezményeit és
kihatasait.

AGD_OPE.1-5 Az értékeldnek meg kell vizsgalnia az lizemeltetési felhaszndloi itmutatot és
az egyeb értékeléshez adott bizonyitékot annak megallapitasa érdekében, hogy az utmutato
azonositja-e a TOE 0Osszes lehetséges tlizemmodjat (beleértve a meghibasodas vagy
lizemeltetési hiba utani mukodést is, amennyiben ilyen el6fordulhat), valamint ezek
kovetkezményét és kihatasait a biztonsagos iizemelés fenntartasara.

Mas értékelési bizonyitékot, elsésorban a funkciondlis specifikdciot az értékelének annak
megallapitdsahoz javasolt hasznalnia, hogy az utmutatd megfeleld eligazitd leirast tartalmaz-
€.

Amennyiben a garanciacsomaghoz tesztdokumentacié van csatolva, akkor az ebben a
bizonyitékban nyujtott informécid is felhasznalhatd annak eldontésére, hogy az utmutatd
elegendd utmutatd informaciét tartalmaz-e. A tesztlépéseknél megadott részletek
felhasznalhatok annak megerdsitésére, hogy a nyuQjtott Utmutatd elégséges a TOE
hasznalatahoz és adminisztralasahoz.

Az értékelonek egy idOben egy ember szdmara lathatdé TSFI-t ajanlott vizsgalnia, ugy, hogy
Osszehasonlitja a TSFI biztonsagos hasznalatardl szo6ld Utmutatast egyéb bizonyitékokkal,
annak kideritése érdekében, hogy a TSFI-vel kapcsolatos informaciok valoban jol irjak-e le
annak biztonsagos hasznélatit (azaz megfelelnek-e az SFR-eknek). Az értékelonek az
interfészek kozotti kapcsolatokat is at kell néznie, potencialis ellentmondasokat keresve.

AGD OPE.1.6C Az iizemeltetési felhasznaloi utmutatonak minden felhasznaloi szerepkorre
le kell irnia azokat a betartando biztonsagi intézkedéseket, melyek az ST-ben meghatarozott,
lizemeltetési kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

AGD_OPE.1-6 Az értékeldnek meg kell vizsgalnia az iizemeltetési felhasznaldi Gtmutatot
annak megallapitasa érdekében, hogy az minden felhasznal6i szerepkorre leirja-e azokat a
betartandd biztonsagi intézkedéseket, melyek az ST-ben meghatarozott, lizemeltetési
kornyezetre vonatkozo biztonsagi célok elérését szolgaljak.

Az ¢értékeld elemezze az ST-ben meghatdrozott, lizemeltetési kornyezetre vonatkozo
biztonsagi célokat, majd allapitsa meg, hogy az ilizemeltetési felhasznaldi ttmutatdé minden
felhasznaloi szerepkorre megfelelden leirja-e a fontos biztonsagi intézkedéseket.

Az lizemeltetési felhasznaloi utmutatoban leirt biztonsagi intézkedéseknek magukban kell
foglalniuk az 0Osszes fontos Kkiilsé eljarasrendi, fizikai, személyzeti és kapcsolddasra

vonatkozo intézkedést.

Megjegyzendd, hogy a TOE biztonsagos telepitésére vonatkozé intézkedéseket az Elokészitd
eljarasok (AGD_PRE) vizsgalja.
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AGD OPE.1.7C Az lizemeltetési felhasznal6i utmutatonak  egyértelmiinek  ¢és
megalapozottnak kell lennie.

AGD_OPE.1-7 Az értékelonek meg kell vizsgalnia az iizemeltetési felhaszndloi utmutatot
annak megallapitasa érdekében, hogy az egyértelmii-e.

Az utmutatd akkor nem egyértelmi (félrevezetd), ha ez alapjan egy egy felhasznalo
indokoltan félreértheti teendodit, és a TOE-ra vagy a TOE éltal nyujtott biztonsagra nézve
hatranyos modon alkalmazza a leirtakat.

AGD_OPE.1-8 Az értékelonek meg kell vizsgalnia az lizemeltetési felhasznaldéi utmutatot
annak megallapitasa érdekében, hogy az megalapozott-€.

Az utmutato akkor tekintheté megalapozatlannak, ha olyan kdvetelményeket tdmaszt a TOE
hasznalataval vagy lizemeltetési kdrnyezetével szemben, melyek nem felelnek meg az ST-
nek, vagy indokolatlanul nagy terhet jelentenek a biztonsag fenntartasahoz.

6.2.5.2.2. Elokészito eljarasok: Az AGD_PRE.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a TOE biztonsagos elokésziileti
eljarasait és 1épéseit dokumentaltak, s hogy ezek biztonsagos konfiguracidt eredményeznek.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a TOE, beleértve az el6készitd eljarasait,
c) a fejleszt6 szallitasi eljarasainak leirasa.

Az elOkésziileti eljarasok az Osszes olyan elfogadasi és telepitési eljarast jelentik, melyek
ahhoz sziikségesek, hogy a TOE-t az ST-ben leirt biztonsagos konfiguracié allapotaba
juttassak.

6.25.2.2.1. Az AGD_PRE.1.1E értékeldi akcio

AGD_PRE.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

AGD PRE.1.1C Az eldkészitd eljarasoknak le kell irniuk a leszéllitott TOE biztonsagos
elfogadasadhoz sziikséges valamennyi 1épést, a fejlesztd szallitasi eljarasaival sszhangban.

AGD_PRE.1-1 Az értékelének ellendriznie kell, hogy biztositottdk-e a leszallitott TOE
biztonsagos elfogadasahoz sziikséges eljarasokat.

Amennyiben a fejlesztd szallitasi eljarasaival kapcsolatban nem vérhato elfogadasi eljarasok
alkalmazasa, akkor ez a munkaegység nem alkalmazhatd, ezért teljesitettnek tekintendd.
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AGD_PRE.1-2 Az értékelonek meg kell vizsgalnia a biztositott elfogadasi eljarasokat annak
megallapitdsa érdekében, hogy azok leirjadk-e a TOE biztonsagos elfogadasdhoz sziikséges
1épéseket, a fejlesztd szallitasi eljarasaival 6sszhangban.

Az elfogadasi eljarasoknak legalabb az arra vonatkoz6 felhasznaloi ellendrzést tartalmazniuk
kell, hogy a TOE valamennyi részét az ST-ben jelzett helyes verziokkal szallitottak-e le.

Az elfogadasi eljardsoknak tiikrozniiik kell azokat a felhaszndlo altal a leszéllitott TOE
elfogadasahoz alkalmazott Iépéseket, melyek a fejlesztd szallitasi eljarasaibol szarmaznak.

Az elfogadési eljarasoknak részletes informacidt kell szolgaltatniuk az aldbbiakhoz,
amennyiben azok alkalmazhatok:

a) az arrdl valdo meggy6z6dés, hogy a leszallitott TOE a teljes értékelt példany.

b) aleszallitott TOE modositasanak vagy hamisitasanak az észlelése.

AGD PRE.1.2C Az el6készitd eljarasoknak le kell irniuk a TOE biztonsagos telepitéséhez,
valamint az lizemeltetési kornyezethez vald biztonsadgos elokésziilethez sziikséges valamennyi
1épést, az ST-ben leirt, lizemeltetési kornyezetre vonatkozd biztonsagi célokkal 6sszhangban.

AGD_PRE.1-3 Az értékelonek ellendriznie kell, hogy biztositottdk-e a TOE biztonsagos
telepitéséhez sziikséges eljarasokat.

Amennyiben a TOE-vel és iizemeltetési kdrnyezetével kapcsolatban nem varhato telepitési
eljarasok alkalmazasa (mert példdul a TOE-t mar mikodésre alkalmas allapotban szallitottak
le, s nincsenek a kdrnyezetére vonatkozo kovetelmények), akkor ez a munkaegység nem
alkalmazhato, ezért teljesitettnek tekintendo.

AGD_PRE.1-4 Az értékeldnek meg kell vizsgalnia a biztositott telepitési eljarasokat annak
megallapitdsa érdekében, hogy azok leirjdk-e a TOE biztonsagos telepitéséhez, valamint az
lizemeltetési kornyezet biztonsagos el0készitéséhez sziikséges lépéseket, az ST biztonsagi
céljaival Osszhangban.

Amennyiben nem varhato telepitési eljarasok alkalmazisa (mert példaul a TOE-t mar
miikddésre alkalmas allapotban szallitottdk le, s nincsenek a kornyezetére vonatkozo
kovetelmények), akkor ez a munkaegység nem alkalmazhato, ezért teljesitettnek tekintendo.

A telepitési eljarasoknak részletes informaciot kell szolgéltatniuk az alabbiakrol, amennyiben
azok alkalmazhatok:
a) abiztonsagos telepitéshez sziikséges minimalis rendszer kovetelmények,
b) az lizemeltetési kdrnyezetre vonatkozo kovetelmények, az ST-ben meghatarozott
biztonsagi célokkal dsszhangban,
c) a TSF ellendrzése alatt allo egyedek telepités-specifikus biztonsagi
tulajdonsagainak modositasa,
d) kivételek és problémak kezelése.
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6.2.5.2.2.2. Az AGD_PRE.1.2E értékeldi akcio

AGD PRE.1.2E Az értékelének végre kell hajtania az eldkészité eljarasokat annak
megerdsitése érdekében, hogy a TOE biztonsadgosan elokészitheté a miikodésre.

Az eldkészités megkoveteli az értékeldtdl, hogy a TOE-t egy leszallitasra alkalmas allapotbol
olyan allapotba allitsa at, amelyben a TOE iizemel, beleértve a TOE elfogadasat €s telepitését,
valamint az ST-ben megadott biztonsagi célokkal Osszhangban all6 SFR-ek érvényre
juttatasat.

Az értékelonek a TOE elfogadasara és telepitésére kizardlag a fejlesztoi eljarasokat szabad
kovetnie, s csak a vasarloktol altalanosan elvart tevékenységeket szabad végrehajtania, csak
az elokésziileti utmutatét hasznalva. A végrehajtas soran tapasztalt barmilyen nehézség
hianyos, nem egyértelmii vagy megalapozatlan Gtmutatot jelenthet.

Az értékelo ezt a munkaegységet végrehajthatja a ,,Fiiggetlen tesztelés — minta” (ATE IND.2)
értékelési altevékenységgel egyiitt.

6.2.5.3. Az Eletciklus tamogatas garanciaosztaly (ALC) értékelése

Az életciklus tdmogatashoz kapcsolodo tevékenységnek az a célja, hogy elbiralja a fejlesztd
altal a TOE fejlesztése és kezelése soran hasznalt biztonsagi eljarasok megfeleldségét. Ezek
az eljarasok kiemelt garanciaszinten magukban foglaljak a fejlesztd altal hasznalt életciklus
modellt, a konfiguracié kezelést, a TOE fejlesztése soran alkalmazott biztonsagi
intézkedéseket, a fejlesztd altal a TOE életciklusa soran hasznalt eszkozoket és a szallitasi
tevékenységet.

A TOE elégteleniil ellenérzott fejlesztése és kezelése sebezhetOségekhez vezethet a
megvalositdsban. Egy definidlt életciklus modellnek vald megfeleldség eldsegitheti az
intézkedések javitasat ezen a teriileten. Egy, a TOE-hoz alkalmazott felmérhet6 életciklus
modell megsziintetheti a félreérthetdségeket a TOE fejlesztési eljarasanak kiértékelésében.

A konfiguraci6 kezeléshez kapcsolodo tevekenységnek az a célja, hogy segitséget nyljtson a
fogyasztonak az értékelt TOE beazonositdsaban, hogy biztositsa a konfiguracié elemek egyedi
azonositasat, €s biztositsa a fejlesztd altal a TOE-n tortént valtoztatasok ellendrzéséhez és
nyomonkovetéséhez hasznalt eljardsok megfeleléségét. Ez magdban foglalja az arra
vonatkoz6 részleteket, hogy milyen valtoztatdsok vannak nyomonkdvetve, hogy a lehetséges
valtoztatasok hogyan vannak beépitve, és magaban foglalja, hogy milyen mértékben
hasznalnak automatizalast a hibalehetdségek csokkentésére.

A fejlesztd biztonsagi eljarasainak az a célja, hogy védjék a TOE-t és a kapcsolodo tervezési
informaciokat a hamisitdsokkal vagy felfedésekkel szemben. A fejlesztési folyamatba torténd
hamisitas lehetdvé teheti sebezhetdségek szandékos bevitelét. A tervezési informaciok
felfedése lehetévé teheti a sebezhetdségek konnyebb kiaknazhatdsagat. Az eljarasok
megfelelosége a TOE és a fejlesztési folyamat természetétdl fiigg.

Ha a fejlesztd és a fejlesztési folyamatba bevont harmadik felek jol meghatarozott fejlesztd

eszkozoket hasznalnak és megvalositasi szabvanyokat alkalmaznak, akkor ez segit annak
biztositasdban, hogy sebezhetdségeket ne vigyenek be figyelmetlenségbdl a pontositas soran.
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A széllitdshoz kapcsolodo tevékenység célja annak az elbiralasa, hogy megfelelé azoknak az
eljarasoknak a dokumentécidja, amelyek biztositjak, hogy a TOE-t valtoztatds nélkiil
szallitjak ki a fogyasztohoz.

6.2.5.3.1. Konfiguracio kezelési képességek: Az ALC_CMC.4 altevékenység
értékelése

Ennek az altevékenységnek a célja annak megéllapitisa, hogy a fejleszté egyértelmiien
azonositotta-e a TOE-t ¢és annak konfiguraci6 elemeit, valamint hogy megfelel6 modon,
automatizalt eszkozokkel ellendrzik-e ezen elemek modosithatosagat, s ezaltal a konfiguracio
kezelés rendszer kevésbé lesz-e érzékeny az emberi hibakra vagy hanyagsagra.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a tesztelésre alkalmas TOE,
c) akonfiguracio kezelési dokumentacio.

6.2.5.3.1.1. Az ALC_CMCA.1E értékeldi akcio

ALC CMCA4.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informéciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ALC_CMC.4.1C A TOE-t meg kell jelolni egyedi hivatkozasaval.

ALC CMC.4-1 Az értékelonek ellendriznie kell, hogy az értékelésre benyujtott TOE
verzidjat megjelolték-e hivatkozasaval.

Az értékelének gondoskodnia kell arrdl, hogy a TOE tartalmazza az ST-ben megadott egyedi
hivatkozast. Ez elérhetd megjelolt csomagolassal vagy adathordozoval, illetve a miikodé TOE
altal megjelenitett cimkével. Ez biztositja, hogy a vasarlok is képesek a TOE megfeleld
azonositasara (a vasarlas vagy haszndlat idépontjaban).

A TOE biztosithat is egy olyan moédszert, mellyel egyszerlien azonosithatd. Példaul egy
szoftver TOE indulaskor vagy egy parancs-sorra adott valaszként kijelezheti nevét ¢€s
verzioszamat. Egy hardver vagy formver TOE azonosithaté a TOE-ra fizikailag rabélyegzett
sorozatszammal.

Alternativ megoldasként a TOE altal biztositott egyedi hivatkozas lehet a TOE-t alkotd Osszes
Osszetevo egyedi hivatkozasanak kombinacidja (egy 0sszetett TOE esetén).

ALC_CMC.4-2 Az értékeldnek ellendriznie kell, hogy az alkalmazott TOE hivatkozéasok
ellentmondas mentesek-e.

Amennyiben a TOE-t egynél tobb helyen jelolik meg (cimkézik), akkor a cimkéknek

egyezniiik kell. Lehetséges példaul, hogy a TOE részeként biztositott, cimkézett utmutato
dokumentéciokat az értékelt miikodd TOE-hez kapcsoljuk. Ez biztositja, hogy a véasarlok
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biztosak legyenek abban, hogy a TOE értékelt verzidjat vették meg, telepitették, és az
utmutaté dokumentaciobol is a helyes verzidval rendelkeznek, az ST-nek megfeleld
tizemeltetés érdekében.

Az értékeld azt is ellendrizze, hogy a TOE hivatkozasa megegyezik-e az ST-ben szereplovel.

Ha ezt a munkaegységet egy Osszetett TOE esetében alkalmazzak, akkor erre a kovetkezok
lesznek érvényesek. Az Osszetett IT TOE-t nem fogjak felcimkézni az egyedi (Osszetett)
hivatkozéasaval, csak az egyes komponensek lesznek felcimkézve a megfeleld TOE
hivatkozassal. Az IT TOE tovabbi fejlesztését igényelné, hogy fel legyen cimkézve az
Osszetett hivatkozassal, mégpedig az inditas és/vagy iizemeltetés soran. Ha az dsszetett TOE-t
az alkotéelem TOE-k formajaban szallitjak le, akkor a leszallitott TOE elemek nem fogjak
tartalmazni az Osszetett hivatkozast. Azonban az Osszetett TOE ST tartalmazni fogja az
Osszetett TOE-ra vonatkoz6 egyedi hivatkozast, és azonositani fogja az 0Osszetett TOE-t
képezd alkotoelemeket, amin keresztiil a fogyasztok képesek lesznek megallapitani, hogy a
megfeleld elemekkel rendelkeznek-e.

ALC CMC.4.2C A konfiguréci6 kezelés dokumentacionak le kell irnia a konfiguracio elemek
egyértelmil azonositasara alkalmazott modszert.

ALC_CMC.4-3 Az értékeldnek meg kell vizsgdlnia a konfiguracio elemek azonositasahoz
alkalmazott moédszert, annak megallapitasa érdekében, hogy az leirja-e azt, hogy hogyan
azonositjadk egyedileg a konfiguréci6 elemeket.

Eljarasok ismertessék, hogy az egyes konfiguracid elemek allapota hogyan kdvetheté nyomon
a TOE ¢letciklusa sordn. Az eljarasok részletezve lehetnek a CM tervben vagy szerte a CM
dokumentacioban. A tartalmazott informacio ismertesse a kovetkezoket:
a) azt a modszert, ahogyan az egyes konfiguracié elemek egyedileg azonositva lettek,
hogy lehetséges legyen ugyanazon konfiguracié elem verzidinak nyomonkovetése;
b) azt a modszert, ahogyan a konfiguracio elemekhez egyedi azonositokat jeldlnek ki,
¢s ahogyan ezek a CM rendszerbe bekertilnek;
C) azta modszert, amely egy konfiguracio elem kivaltott verzidinak beazonositasara
szolgal.

ALC CMC.4.3C A konfiguracio kezelés rendszernek egyértelmiien azonositania kell minden
konfiguracio elemet.

ALC_CMC.4-4 Az értékelének meg kell vizsgdlnia a konfiguraci6 elemeket annak
megallapitdsa érdekében, hogy azokat a konfiguracid kezelés rendszernek megfelel6 modon
azonositottak.

Arra vonatkozé garancia, hogy a CM rendszer minden konfiguracié elemet egyedileg
azonosit, a konfiguraci6 elemek azonositoinak vizsgalatdn keresztiil nyerhet6. Mind a TOE-t
alkotd konfiguracié elemekre, mind pedig a fejlesztd altal értékelési bizonyitékként atadott
konfiguracié elem leirasokra vonatkozoan az értékelének meg kell erdsitenie, hogy minden
egyes konfiguracid elem olyan egyedi azonositoval rendelkezik, amely 6sszhangban all a CM
dokumentécidban ismertetett egyedi azonositasi modszerrel.
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ALC CMC.4.4C A konfiguracidé kezelés rendszernek olyan automatizalt eszkozoket kell
biztositania, mely csak jogosult valtoztatasokat enged végrehajtani a konfiguracio elemekben.

ALC_CMC.4-5 Az értékelonek meg kell vizsgalnia a konfiguracio kezelési tervben leirt
hozzaférés ellendrzési intézkedéseket (lasd ALC CMC.4.6C), annak megallapitasa
érdekében, hogy azok automatikusan és hatékonyan meggatoljak-e a konfiguracié elemekhez
valo jogosulatlan hozzaféréseket.

Az értékeld tobbféleképpen is megallapithatja a konfiguracio kezelés hozzaférés ellendrzési
intézkedéseinek hatékonysagat. Példaul az értékeld gyakorlati probaval gy6ézddhet meg azok
kikeriilhetetlenségérél. Az értékelé hasznalhatja a konfiguracid kezelés rendszer
(ALC_CMC.4.10C altal megkovetelt) eljarasainak kimeneteit is. Az értékeld végignézhet egy
olyan bemutatdt is, mely a hozzaférés ellendrzési intézkedések hatékony miikodését
szemléltetik.

ALC CMC.4.5C A konfiguracio kezelés rendszernek automatizalt eszkdzokkel tamogatnia
kell a TOE eloallitasat.

ALC _CMC.4-6 Az értékeldnek ellendriznie kell a konfiguracid kezelési tervet (lasd
ALC_CMC.4.6C), hogy az tartalmaz-¢ automatizalt eljarasokat a TOE -el6allitasanak
tamogatasara.

Az eloallitdas” kifejezés arra a tevékenységsorozatra vonatkozik, melyet a fejlesztd
alkalmazott azon folyamat soran, melyben a TOE az implementacio reprezentaciobol a
végfelhaszndlohoz torténd szallitasra elfogadhat6 allapotba kertil.

Az értékeld igazolja az automatizalt eldallitast tdmogatd eljarasok meglétét a konfiguracio
kezelési tervben.

A kovetkezOk példak olyan automatizalt eszkdzokre, amelyek eldsegitik a TOE eldallitasat:
— szoftver TOE esetében egy "make" (szerkesztd) eszkoz (ahogyan ezt sok
szoftverfejlesztd eszkoz biztositja);
— hardver TOE esetében egy olyan eszkoz, amely automatikusan biztositja (példaul
vonalkddok segitségével), hogy csak olyan részek lettek dsszekapcsolva, amelyek
valoban §sszetartoznak.

ALC_CMC.4-7 Az értékelonek meg kell vizsgalnia a TOE eldallitast tdmogatd eljarasokat
annak megallapitasa érdekében, hogy azok hatékonyan biztositjak, hogy a TOE generalas
eredménye a megvaldsitasi reprezentaciot tiikkrozi.

Az eldallitast tamogatd eljarasok vilagosan definialt modon ismertessék, hogy mely
eszkozoket kell hasznalni a végleges TOE eldallitaisdhoz az implementacidos megjelenési
formabdl. A szokdsok, irdnyelvek és egyéb Osszedllitasok az ALC TAT alatt keriilnek
ismertetésre.

Az értékeld allapitsa meg, hogy az eldallitdst tdmogatd eljarasokat kovetve a TOE

generalasahoz a helyes konfiguracids elemeket hasznaljak. Példaul egy szoftver TOE esetén
ez magaba foglalhatja annak ellendrzését, hogy az automatizalt el6allitast timogatd eljarasok
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biztositjak, hogy minden forrasadllomany és kapcsolodd konyvtar szerepeljen a targykodban.
Az eljarasoknak biztositaniuk kell a fordité opciok, illetve az ezzel dsszehasonlithatd egyéb
opcidk egyértelmli meghatarozottsagat is. Egy szoftver TOE esetén ez magaba foglalhatja
annak ellendrzését, hogy az automatizalt eldallitast timogatd eljarasok biztositjak, hogy az
Osszetartozo részek hianytalanul egybeépitésre kertilnek.

A vasarlo igy bizonyos lehet afeldl, hogy a telepitésre leszallitott TOE verzio egyértelmi
moddon a megvalositasi reprezentaciobol keletkezett, és az ST-ben leirt SFR-eket valositja
meg.

Az értékelonek tisztaban kell lennie azzal, hogy a konfiguracidé kezelés rendszer nem
feltétleniil teszi lehetové a TOE eldallitasat, csak tdmogatast biztosit ehhez a folyamathoz,
segitve igy az emberi tévedés valoszinliségének csokkentését.

ALC CMC.4.6C A konfiguracié6 kezelés dokumentacionak tartalmaznia Kkell egy
konfiguracio kezelés tervet.

ALC _CMC.4-8 Az értékelonek ellendriznie kell, hogy a konfiguraci6 kezelés rendszer
tartalmaz-e konfiguracio kezelés tervet.

A konfigurécio kezelés tervnek nem feltétleniil kell egy Osszefiiggd dokumentumnak lennie,
bar ajanlott, hogy legyen egy kiilonalld6 dokumentum, mely leirja, hogy a konfiguracio
kezelés terv kiilonb6zo részei hol talalhatok. Amennyiben a konfiguracio kezelés tervet tobb
dokumentum egyiitteseként biztositjak, a kovetkezd munkaegység utmutatdt ad az elvart
tartalomra.

ALC CMCA4.7C A konfiguracio kezelés tervnek le kell irnia, hogy a TOE fejlesztéséhez a
konfiguréacio kezelés rendszer hogyan hasznaljak.

ALC_CMC.4-9 Az értékelének meg kell vizsgalnia a konfiguracid kezelés tervet annak
megallapitdsa érdekében, hogy leirja-e azt, hogyan hasznaljdk a konfiguracio kezelés
rendszert a TOE fejlesztéséhez.

A konfigurécio kezelés terv az alabbiakat tartalmazhatja:

a) a TOE fejlesztdi kornyezetében végrehajtott minden tevékenység, mely a
konfiguracio kezelés hataskorébe esik (pl. egy konfiguracié elem létrehozasa,
modositasa vagy torlése, adatmentés, archivalas);

b) milyen eszk6zok elérése sziikséges (konfiguracio kezelés eszkoz, tirlapok);

€) A konfiguracio kezelés eszk6zok hasznalata: a konfiguracio kezelés rendszert
hasznaloknak sziikséges részletek az eszkozok helyes hasznalatara, a TOE
sértetlenségének biztositasa érdekében,;

d) az eldallitast tamogato eljarasok;

e) akonfiguracio kezelés hataskorébe esé egyéb objektumok (fejleszté komponensek
és eszk0zok, vizsgald kornyezetek, stb.);

f) az egyes konfiguracié elemeken a miiveleteket végrehajtd szerepkorok és
felelosségek (kiilonbozo tipusu konfiguracio elemekre (pl. tervdokumentécio vagy
forraskod) kiilonbozo lehet a szerepkor);

g) kik és hogyan hatarozhatnak a valtozasokrol, interfész modositasrol;
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h) a valtozas kezelés leirasa;

I)azon eljarasok, melyek azt biztositjak, hogy a konfiguracié elemeken csak jogosult
egyének végezhessenek modositasokat;

J)azon eljarasok, melyek azt biztositjak, hogy segitségiikkel a konfiguracio elemeken
végzett egyidejii modositasok nem okoznak problémakat;

K) az eljarasok alkalmazasanak eredményeképp 1étrejott bizonyiték. Példaul egy
konfiguracio elem valtoztatasa esetén a konfiguracio kezelés rendszer a valtoztatas
nyomon kovethetdsége érdekében naplozhatja a valtoztatds leirdsat, minden érintett
konfiguracio elem azonositasaval, a valtoztatas allapotaval (felfliggesztett vagy
befejezett), dditumaval és idOpontjaval.

la verziokovetés és a TOE verziok egyedi hivatkozasahoz hasznalt modszer (pl.
operacids rendszer javitasok kibocsatasa, ezek alkalmazasanak detektalasa).

ALC CMC.4.8C A konfiguracio6 kezelés tervnek le kell irnia azokat az eljarasokat, melyeket
a modositott vagy ujonnan létrehozott konfigurdcié elemeknek a TOE részeként torténd
elfogadasara hasznalnak.

ALC_CMC.4-10 Az értékelonek meg kell vizsgalnia a konfiguracio kezelés tervet annak
megallapitdsa érdekében, hogy az leirja-e az ujra létrehozott vagy modositott konfiguracio
elemek elfogadasara alkalmazott eljarasokat.

Az elfogadési eljarasok konfiguracié kezelés tervbeli leirasanak tartalmaznia kell az
elfogadésért felelds fejlesztéi szerepkordket vagy személyeket, valamint az elfogadés
kritériumait. Ezeknek valamennyi elfogadasi szempontot figyelembe kell venniiik, kiilondsen
az alabbiakat:

a) egy konfiguracio elem els6 befogadasa a konfiguracio kezelés rendszerbe kiilonosen
mas gyartoktol szarmazé szoftver, formver és hardver osszetevok beillesztése
(,,integralas”),

b) a konfiguracié elemek kovetkez6 életciklus szakaszba tovabbitasa a TOE 1étrehozas
minden fazisédban (pl. modul, alrendszer, rendszer),

€) kiilonbozo fejlesztéi helyszinek kdzotti tovabbitas elott,

Amennyiben ezt a munkaegységet egy Osszetett TOE-be integralando ,,fliggd” Osszetevore
alkalmazzak, a konfiguracié kezelés tervnek figyelembe kell vennie a fliggé TEO fejlesztdje
altal megkapott ,,alap” 6sszetevok ellendrzését is.

Amikor az értékeldk megkapjak az alkotoelemeket, a kovetkezoket kell ellendrizniiik:

a) Minden egyes alapelemnek az atszallitasa az alapelem fejlesztdjétol az
Osszeszerelohoz (fiiggd TOE fejlesztd) az alapelem TOE-kra vonatkozé biztonsagos
szallitasi eljarasokkal 6sszhangban lett végrehajtva, ahogyan az az alapelem TOE-ra
vonatkoz6 tanusitasi jelentésben ismertetve van.

b) Az atvett alkotéelemnek ugyanazok az azonositoi, mint amelyeket az ST-ben és az
alkotoelem TOE-ra vonatkozé tanusitasi jelentésben kijelentenek.

€) Minden kiegészit anyag, amely sziikséges a fejleszté szamara az dsszeallitashoz
(beillesztéshez), biztositva van. Ez azért sziikséges, hogy csatolva legyenek az
alkotoelem TOE-k funkcionalis specifikacioinak sziikséges kivonatai.
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ALC CMC.4.9C Bizonyitéknak kell kimutatnia, hogy konfiguracié kezelés rendszer minden
konfiguraci6 elemet kezel.

ALC_CMC.4-11 Az értékeldnek ellendriznie kell, hogy a konfiguracio listdban azonositott
konfiguracié elemeket a konfiguracid kezelés rendszerben kezelik-e.

A fejlesztd altal alkalmazott konfiguracidé kezelés rendszernek fenn kell tartania a TOE
sértetlenségét. Az értékeld ellendrizze, hogy minden konfiguraciéo elem tipus (pl. terv
dokumentacid vagy forras kod modulok) esetén vannak-e a konfiguracié kezelés tervben leirt
eljarasok szerint generalt bizonyiték példak. Ekkor a mintavételezési modszer a konfiguracid
kezelés rendszerben hasznalt tagoltsag szintjétdl fiigg. Amennyiben példaul 10.000 forraskod
modul szerepel a konfiguracio listaban, nyilvan maés mintavételezési stratégiat sziikséges
kovetni, mintha csak 1 vagy 5. A tevékenység célja nem az aprd hibak felderitése, hanem
annak biztositasa, hogy a konfiguracio kezelés rendszer helyesen miikodik.

A mintavételezésre utmutatod talalhaté a 7.2.1 pontban.

ALC CMC.4.10C Bizonyitéknak kell kimutatnia, hogy a konfiguracié kezelés rendszer a
konfiguréacio kezelés tervnek megfelelden miikddik.

ALC_CMC.4-12 Az értékeldnek ellendriznie kell a konfigurdcid kezelés dokumenticiot
annak kideritéséhez, hogy tartalmazza-e a konfiguracio kezelés terv altal meghatarozott
konfiguréacio kezelés rendszer rekordokat.

A konfigurécio kezelés rendszer kimenetének bizonyitékot kell szolgéltatnia ahhoz, hogy az
értékeld meg tudjon gy6zddni arrdl, hogy a konfiguracié kezelés tervet valéban alkalmazzak-
e, valamint a konfiguracioé kezelés rendszer minden konfiguracio elemet kezel-e, ahogy azt az
ALC CMC.4.9C megkoveteli. Egy példa kimenet tartalmazhat valtozaskezelési Grlapokat
vagy konfiguracio elem hozzaférést jovahagyo nyomtatvanyokat.

ALC_CMC.4-13 Az értékelonek meg kell vizsgalnia a bizonyitékot annak meghatarozasa
érdekében, hogy a konfiguracidé kezelés rendszert a konfiguracid kezelés tervben szerepld
modon hasznaljak.

Az értekelonek ki kell valasztania minden konfiguracié kezelés szempontbol fontos
mivelettipusra (pl. létrehozas, moddositas, torlés, kordbbi verzidra visszatérés stb.) egy
bizonyiték mintat annak megerdsitése céljabol, hogy a munkat a dokumentalt eljarasoknak
megfelelden végezték el. Az értékeldnek meg kell erdsitenie, hogy a bizonyiték tartalmazza
az Osszes informaciot, mely a konfiguracio kezelés tervben az adott miiveletre eld van irva. A
bizonyiték vizsgalata hozzaférést igényelhet a hasznalt konfiguracio kezelés eszkdzhoz. Az
értékeld hasznalhat mintavételezést ehhez a munkahoz.

A mintavételezésre itmutaté talalhaté a 7.2.1 pontban.
A fejlesztdi csoport kivalasztott tagjaival késziilt interjii révén kiegészité bizonyossagot
szerezhet az értékeld a konfigurdcid kezelés rendszer helyes hasznalatarol, illetve a

konfiguréacio elemek hatékony kezelésérdl. Az ilyen interjuk segitségével az értékeld mélyebb
ismereteket szerezhet a konfiguracio kezelés rendszer hasznalatarol, egyuttal megerdsitést
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nyerhet, hogy a konfiguracid kezelés eljarasait valdban a Kkonfiguracio kezelés
dokumentacioban leirt modon alkalmazzdk. Az ilyen interjuk azonban inkabb csak
kiegészitik, s nem helyettesitik a dokumentdcidos bizonyitékok vizsgalatat, s nem is
sziikségesek, ha a dokumentéicios bizonyitékok egyediil kielégitik az elvarasokat. Olyan
esetben, amikor bizonyos szempontokat (pl. szerepkdroket és felelosségeket) a konfiguracio
kezelés tervbdl nem sikeriil teljes kortien felderiteni, az interjin alapulé modszer megoldast
adhat.

E tevékenység végrehajtasa soran az értékelonek varhatoan meg kell latogatnia a fejlesztés
helyszinét.

A fejlesztdi helyszin meglatogatasara itmutato talalhatd a melléklet 7.2.3 pontjaban.

6.2.5.3.2. Konfiguracio kezelés hatokore: Az ALC_CMS.4 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a konfiguracié lista

tartalmazza-e a TOE-t, a TOE-t alkoto részeket, a TOE megvalositasi reprezentaciojat, a
biztonsagi hibakat, valamint az értékelési bizonyitékokat.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a konfiguracio lista.

6.2.5.3.2.1. Az ALC_CMSA4.1E értékeldi akcio

ALC CMSA4.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ALC CMS.4.1C A konfiguracio listanak tartalmaznia kell a kovetkezdket: maga a TOE; a
garancialis biztonsagi kovetelmények (SAR) altal megkovetelt értékelési bizonyitékok, a
TOE-t alkoto részek; a megvalositasi reprezentacio; biztonsagi hiba jelentések és megoldasi
allapotuk.

ALC_CMS.4-1 Az értékeldnek ellendriznie kell, hogy a konfiguracio lista tartalmazza-e az
alabbi elem készletet:
a) magaa TOE;
b) a TOE-t alkoto részek;
c) a TOE megvalositasi reprezentacioja;
d) az ST garancialis biztonsagi kovetelményei (SAR) altal megkdvetelt értékelési
bizonyitékok;
e) a megvalositassal kapcsolatban bejelentett biztonsagi hibak rogzitésére hasznalt
dokumentécio (pl. egy fejlesztdi probléma jelentd adatbazisbdl szarmazo probléma
allapot jelentés).

ALC_CMS.4.2C A konfiguracié listanak egyértelmiien azonositania kell a konfiguraciod
elemeket.
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ALC_CMS.4-2 Az értékelonek meg kell vizsgélnia a konfiguracio listat annak megallapitasa
érdekében, hogy az egyértelmiien azonosit-e minden konfiguracié elemet.

A konfiguracid lista elegendd informéciot tartalmazzon ahhoz, hogy egyértelmiien azonositja
az 0sszes konfiguracio elem hasznalt verzidjat (ez tipikusan egy verzid szam). Ezen lista
hasznalataval az értékeld ellendrizheti, hogy az értékelés a helyes konfiguracié elemekre, és
mindegyikiik helyes verziojara iranyul.

ALC CMS.4.3C A konfiguracié listanak a TSF szempontbol fontos minden konfiguracio
elemre meg kell adni az elem fejlesztdjét.

ALC_CMS.4-3 Az értékeldnek ellendriznie kell, hogy a konfiguracid lista megadja-e a TSF
szempontbol fontos Osszes konfiguracié elem fejlesztojét.

Amennyiben a TOE fejlesztésében csak egy fejlesztd érintett, akkor ez a munkaegység nem
alkalmazhato, ezért teljesitettnek tekintendo.

6.2.5.3.3. Szallitas: Az ALC_DEL.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a szallitasi dokumentacio leirja-
e az Osszes olyan eljarast, amelyet a TOE biztonsag fenntartdsdhoz hasznalnak a vasarlokhoz
torténd szallitas soran.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a szallitasi dokumentacio.

6.2.5.3.3.1. Az ALC_DEL.1.1E értékeléi akcio

ALC DEL.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

ALC_DEL.1.1C A szallitdsi dokumentéacionak le kell irnia minden olyan eljarast, amely a
TOE verzidinak vasarlokhoz torténd szallitdsa sordn a biztonsag fenntartasdhoz sziikséges.

ALC _DEL.1-1 Az értékelének meg kell vizsgdlnia a szallitdsi dokumentaciot annak
megallapitasa érdekében, hogy az leirja-e az dsszes olyan eljarast, amely a TOE vagy részei
verzidinak felhasznaldkhoz torténd szallitdsa soran a biztonsag fenntartdsdhoz sziikségesek.

A széllitasi eljarasok leirjdk a TOE vagy Osszetevoinek széllitdsa soran a TOE biztonsaganak
fenntartasara, valamint a TOE azonositasara alkalmas eljarasokat.

A szallitdsi dokumentéicio az egész TOE-re vonatkozik, ugyanakkor a TOE kiilonb6zd

részeire kiilonboz6é eljarasok vonatkozhatnak. Az értékelésnek az eljarasok Osszességét
figyelembe kell vennie.
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A szallitasi eljarasokat a szallitas teljes folyamataban, a gyartasi kornyezettdl a telepitési
kornyezetig alkalmazni kell (példaul csomagolas, tarolas és szétosztas). A csomagolas és
szallitds szabvanyos kereskedelmi gyakorlata elfogadhato lehet. Ez magédban foglalja a
zsugorfolids csomagolast, a biztonsagi csikot vagy egy pecsételt boritékot. A szétosztasra
fizikai (pl. nyilvanos levelezés vagy magan szolgaltatd) vagy elektronikus (pl. elektronikus
mail vagy interneten keresztiili letdltés) eljarasok alkalmazhatok.

A fejlesztd kriptografiai ellendrzd Osszegeket vagy elektronikus aldirast hasznalhat a
modositas vagy a hamisitas észlelhetdsége érdekében. A hamisitds ellen védd pecsétek a
bizalmassdg megsértését is jelzik. Szoftver TOE esetén a bizalmassag titkositas
alkalmazaséaval biztosithatd. Amennyiben a rendelkezésre allas fontos szempont, megbizhato
tovabbitas kovetelheté meg.

A "biztonsag fenntartdsdhoz sziikséges" kitétel értelmezésekor figyelembe kell venni az
alabbiakat:

— a TOE jellege (pl. szoftver vagy hardver),

— A TOE-ra kinyilvanitott altalanos, a sebezhetdség vizsgalatnal megvalasztott
biztonsagi szint. Amennyiben a TOE-nak tizemeltetési kornyezetében ellent kell allnia
egy bizonyos tamado képességgel rendelkez6 tamadokkal szemben, akkor ez a TOE
szallitasara is alkalmazando. Az értékelonek meg kell allapitania, hogy
kiegyensulyozott megkdzelitést alkalmaztak-e annak érdekében, hogy a szallitds ne
jelentsen gyenge pontot egy egyébként biztonsagos fejlesztési folyamatban.

— Az ST altal meghatarozott biztonsagi célok. A szallitdsi dokumentacioknal a hangstly
valoszintileg a sértetlenséggel kapcsolatos intézkedéseken lesz. Ugyanakkor bizonyos
TOE-k szallitdsa esetében a bizalmassag és a rendelkezésre allas is kiemelt
fontossagu, ilyenkor ezeket a szempontokat is vizsgalni kell.

Az ALC_DEL.1.2D bizonyitékbol szarmaztatott értékeldi akcio
ALC DEL.1.2D A fejlesztonek hasznélnia kell a szallitasi eljarasokat.

ALC_DEL.1-2 Az értékelonek meg kell vizsgalnia a szallitasi folyamat kiilonbozé oldalait
annak megallapitasa érdekében, hogy alkalmazzik-e a szallitasi eljarasokat.

Az értékeld megkozelitési modszere a szallitas alkalmazasanak ellendrzésével kapcsolatban a
TOE jellegétdl és magatol a szallitdsi folyamattol fiigg. Az eljarasok vizsgéalatdn tal az
értekeldnek valamilyen szinten meg kell gy6zddnie arr6l, hogy a szabalyokat a gyakorlatban
is betartjak. Lehetséges megkozelitési modok az alabbiak:
a) latogatas a szétosztasi hely(ek)en, ahol megfigyelhetd az eljarasok gyakorlati
alkalmazasa;
b) a TOE atvizsgalasa a szallitas valamelyik fazisaban vagy a felhasznalo telephelyén
(példaul a hamisitas ellen védo pecsétek ellendrzése);
C) a szallitasi folyamat alkalmazasanak megfigyelése a gyakorlatban, amikor az
értékeld a TOE-t szabalyos csatornakon keresztiil szerzi be;
d) avégfelhasznalok megkérdezése a TOE szallitas folyamatarol.

A helyszini szemlékre Gtmutat6 talalhaté a7.2.3 pontban.
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Egy Ujonnan fejlesztett TOE esetén eléfordulhat, hogy a TOE szallitasi eljarasait még nem
vezették be a gyakorlatban. Ekkor az értékelonek meg kell elégednie azzal, hogy a megfeleld
eljarasokat és eszkozoket kialakitottdk a jovobeli szallitdsokra, ¢s minden érintett alkalmazott
tisztaban van a felel6sségével. Az értékeld kérheti a szallitas egy “szaraztesztjét”, amennyiben
ez célszeriinek tlinik. Amennyiben a fejlesztd mar korabban létrehozott hasonld terméket,
akkor az ott bevezetett eljardsok vizsgalata is segithet az aktudlis termékkel kapcsolatos
garancia megallapitasaban.

6.2.5.3.4. Fejlesztés biztonsag: Az ALC_DVS.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a fejleszté fejlesztési
kornyezetre vonatkozo ellenintézkedései megfelelok-e, alkalmasak-e a TOE tervek és a TOE
megvalositds bizalmassaganak és sértetlenségének megvédésére, biztositva ezzel, hogy a
TOE biztonsagos mitkodése ne kompromittalodjon.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) a fejlesztés biztonsagi dokumentacio.

Az értékelonek sziiksége lehet egyéb értékeldi bizonyiték megvizsgalasara is annak
megallapitdsa érdekében, hogy a biztonsagi intézkedések jol meghatarozottak-e, s kovetik-e
ezeket. Specidlisan, az értékelonek sziiksége lehet a fejlesztdé (az ALC CMC4 és

crer

megvizsgalasara. Az eljarasok alkalmazasara vonatkozo6 bizonyitékokat is megkovetelik.

6.2.5.3.41. Az ALC_DVS.1.1E értékeldi akciod

ALC DVS.1.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozé minden
kovetelménynek.

ALC DVS.1.1C A fejlesztés biztonsagi dokumentacionak le kell irnia minden olyan fizikai,
eljarasbeli, személyi és egyéb biztonsagi intézkedést, mely a TOE tervek ¢és TOE
megvalositds bizalmassaganak ¢és sértetlenségének a védelméhez sziikséges, fejlesztési
kornyezetében.

ALC _DVS.1-1 Az értékelének meg kell vizsgalnia a fejlesztéi biztonsagi dokumentéciot
annak megallapitasa érdekében, hogy az részletezi-e az dsszes olyan, fejlesztdi kornyezetben
hasznalt biztonsagi intézkedést, melyek a TOE tervek ¢és a TOE megvalositas
bizalmassaganak ¢és sértetlenségének megdrzését szolgaljak.

Az értékeld eldszor azt hatarozza meg, hogy mire van sziikség a kelld védelemhez. Ehhez
hasznalja az ST informacidit, kiilondsen a fejlesztési kornyezetre vonatkozd biztonsagi
célokat.

Az ST-bol szarmatd kozvetlen informacid hianyaban az értékeldonek kell meghataroznia a
szlikséges biztonsagi mértéket. Olyan esetben, amikor a fejlesztd alulbecsiilte a sziikséges
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biztonsagi mértéket, egy lehetséges sebezhetdséggel vald visszaélésen alapuld vilagos
indoklast kell erre adni.

Az értékeldnek az alabbi tipust biztonsagi intézkedéseket kell szamba vennie a dokumentéciod
vizsgalatakor:

a) fizikai, példaul fizikai hozzaférés védelmi intézkedések a TOE fejlesztoi
kornyezethez valo jogosulatlan hozzaférés megakadalyozasara (munkaidében és
azon kiviil);

b) eljdrasbeli, példaul:

ba) a fejleszt6i kornyezethez vagy annak bizonyos elemeihez (pl. fejlesztd
berendezésekhez) valo hozzaférés biztositasa;

bb)hozzaférési jogok visszavonasa, ha egy személy elhagyja a fejlesztdi csoportot;

bc) védett anyag tovabbitasa a fejlesztéi kornyezeten beliil, kiviilre, illetve (a
meghatarozott elfogadasi eljarasokkal 6sszhangban) a kiilonb6z6
fejleszt6i kornyezetek kozott ;

bd)latogatok beengedése és kisérése a fejlesztoi kornyezetben;

be) szerepkorok és feleldsségek a biztonsagi intézkedések folyamatos betartasaban,
¢s a biztonsagi szabalyszegések észlelésében.

c) személyi, példaul egy 0j fejleszté megbizhatosaganak ellenérzése;

d) egyéb biztonsagi intézkedések, példaul a fejleszt6i eszkdzok logikai védelme.

A fejlesztdi biztonsagi dokumentacionak azonositania kell a fejlesztési helyszineket, valamint
le kell irnia a végrehajtott fejlesztés kiilonbozd oldalait, az egyes helyszineken alkalmazott
biztonsagi intézkedésekkel egyiitt. A fejlesztésre sor keriilhet példaul egyetlen épiilet tobb
helyszinén, egy telephely tobb épiiletében, vagy tobb telephelyen. TOE részek vagy
befejezetlen TOE-k szallitasa kiilonbozo fejlesztési helyszinek kozott a Fejlesztés biztonsag
(ALC _DVC), mig a kész TOE vasarlohoz tovabbitasa a Szallitas (ALC _DEL) hataskorébe
tartozik.

A fejlesztés magaban foglalja a TOE el6allitasat is.

ALC_DVS.1-2 Az értékelonek meg kell vizsgalnia a fejlesztés bizalmassagat ¢és
sértetlenségét, annak megallapitasa érdekében, hogy az alkalmazott biztonsagi intézkedések
kielégitok-e.

Az alabbi jellegli szabalyok tartoznak ide:
a) a TOE fejlesztéssel kapcsolatos milyen informaciokat kell bizalmasan kezelni, és a
fejlesztdi csoport mely tagjai férhetnek hozza ilyen anyagokhoz;
b) milyen anyagokat kell védeni a jogosulatlan modositastol a TOE sértetlenségének
megorzése érdekében, és a fejlesztok koziil kik jogosultak az ilyen anyagok
modositasara.

Az értékelonek meg kell allapitania, hogy a fejlesztdi biztonsadgi dokumentacio tartalmazza-e
ezeket a szabalyokat, az alkalmazott biztonsagi intézkedések megfelelnek-e a szabalyoknak,

¢s a szabalyok kore teljes-e.

Amig a Konfiguraci6 kezelés képességei (ALC_CMC) kdvetelményei rogzitettek, a Fejlesztés
biztonsaga (ALC DVS) csak a sziikséges intézkedéseket koveteli meg, s ezek fliggnek a

EKK_EKOZIG_TERMEK_ERTEKELES 264



Termékekre vonatkozo értékelési modszertan

TOE természetétdl, s az ST-ben megadott informacioktol. Példaul az ST a fejlesztési
kornyezetre meghatarozhat egy olyan biztonsagi célt, amely megkdveteli, hogy a TOE-t olyan
fejlesztok dolgozzak ki, akik biztonsagi engedéllyel rendelkeznek. Az értékelonek ekkor
ebben az altevékenységben meg kell allapitania, hogy alkalmaztak-e ilyen szabalyt.

6.2.5.3.4.2. Az ALC_DVS.1.2E értékeloi akcio

ALC DVS.1.2E Az értékelonek meg kell erdsitenie, hogy a biztonsagi intézkedéseket
betartjak.

ALC_DVS.1-3 Az értékelonek meg kell vizsgalnia a fejlesztési biztonsag dokumentaciot és
az ahhoz kapcsolddd bizonyitékokat annak megéllapitasa érdekében, hogy a biztonsagi
intézkedéseket betartottak-e.

Ebben a munkaegységben az értékeldnek meg kell allapitania, hogy a fejlesztési biztonsag
dokumentacioban megfogalmazott biztonsagi intézkedéseket alkalmaztdk-e a TOE
sértetlenségének ¢és a kapcsolodd dokumenticid bizalmassdganak megfeleld védelme
érdekében. Ez meghatdrozhatdo példaul a dokumentalt bizonyitékok vizsgalataval, melyet
kiegészithet a fejlesztéi kornyezetben tett latogatas. A latogatas soran az értékeld:
a) megfigyelheti a biztonsagi intézkedések alkalmazasat (pl. fizikai védelmi
intézkedések);
b) megvizsgalhatja az eljarasok alkalmazasanak dokumentalt bizonyitékat;
c) megkérdezheti, ellendrizheti a fejlesztoket, hogy tisztaban vannak-e a fejlesztés
biztonsagi szabalyaival és eljarasaival, valamint sajat feleloségiikkel.

A fejlesztdi helyszin meglatogatasa hasznos modszer az alkalmazott intézkedések
megbizhatdsdganak megitélésében. A latogatds elhagyasat meg kell beszélni a tanusitd

szervezettel.

A fejlesztdi helyszin meglatogatasara itmutato talalhaté a melléklet 7.2.3 pontjaban.

6.2.5.3.5. Eletciklus meghatirozas: Az ALC_LCD.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a fejleszté hasznal-e
dokumentalt modellt a TOE életcikluséra.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) az ST,
b) az életciklus meghatarozas dokumentacio.
6.25.35.1. Az ALC_LCD.1.1E értékeloi akcio
ALC LCD.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.
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ALC LCD.1.1C Az életciklus modell dokumentacionak le kell irnia a TOE fejlesztéséhez és
karbantartdsdhoz hasznalt modellt.

ALC_LCD.1-1 Az értékelonek meg kell vizsgdlnia az alkalmazott életciklus modell
dokumentalt leirasat, annak megallapitasa érdekében, hogy az lefedi-e a fejlesztési és
karbantartési folyamatot.

Az ¢életciklus modell leirasanak az aldbbiakat kell tartalmaznia:

a) a TOE ¢letciklus fazisaira (f6 folyamataira), illetve az egymast kovet6 fazisok
kozotti atmenetre vonatkozo informaciok,

b) a fejleszt altal hasznalt eljarasokra, eszkdzokre és technikakra (pl. a tervezéshez,
kédolasra, tesztelésre, hibajavitasra) vonatkozé informéciok,

C) az eljarasok alkalmazasat feliigyel6 atfogé menedzsment szerkezet (pl. az életciklus
modell altal lefedett fejlesztési €s karbantartasi folyamatban megkovetelt eljarasok
mindegyikére az egyedi feleldsségi korok azonositasa €s leirasa),

d) arra vonatkozo informacio, hogy a TOE mely részét szallitjak alvallalkozok
(amennyiben alvallalkozok is érintettek a TOE fejlesztésében).

Az ALC LCD.1 értékelési altevékenység nem koveteli meg az alkalmazott modell egyetlen
szabvanyos ¢letciklus modellnek valéo megfelelését sem.

ALC LCD.1.2C Az ¢életciklus modellnek biztositania kell a TOE fejlesztéséhez ¢és
karbantartdsdhoz sziikséges ellendrzést.

ALC_LCD.1-2 Az értékelonek meg kell vizsgdlnia az életciklus modellt annak megéllapitasa
érdekében, hogy az életciklus modell altal leirt eljarasok, eszkdzok €s technikdk hasznélata
pozitiv médon hozzajarul-e a TOE fejlesztéséhez €s karbantartasdhoz.

Az ¢letciklus modellben szerepld informacio az értékeld szamara arrol ad bizonyossagot,
hogy az alkalmazott fejlesztési és karbantartasi eljarasok a legkisebb szintre csokkentik a
biztonsagi hibadk valoszinliségét. Amennyiben az ¢életciklus modellben szerepel példaul az
ellendrzési (avizsgalds) folyamat, de a komponensek modositasanak rogzitése nem garantalt,
akkor az értékeld nem tud megfeleld bizalommal lenni afeldl, hogy a TOE-ba nem kertil be
Ujabb hiba. Az értékeld tovabbi garanciat kaphat azaltal, hogy Osszehasonlitja a modell
leirasat a TOE fejlesztéssel kapcsolatos mas értékeldi tevekenységek (pl. a Konfiguracio
kezelés képességei (ALC _CMC) altal lefedett értékeldi akciok) soran Osszegytijtott, a
fejlesztési folyamatrdl szold ismeretekkel. Az életciklus modellben talalt hidnyossagokkal
foglalkozni kell, ha azok kimutathatban novelhetik a TOE-ba bekeriild véletlen vagy
szandékos hibak szamat.

A CC nem tesz kotelez6veé egyetlen fejlesztési modszert sem, és barmelyiket is alkalmazzak, a
célszerliség szerint ajanlott azt értékelni. A "spiralis", a "gyors-prototipus" vagy a "vizesés"
tervezési modellek egyarant alkalmazhatok egy mindségi TOE létrehozdsara, amennyiben
ellendrzott kornyezetben hasznéljak ezeket.
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6.2.5.3.6. Eszkozok és technikak: Az ALC _TAT.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a fejlesztd jol meghatarozott
fejlesztd eszkozokkel dolgozott-e (pl. programozasi nyelvek vagy szamitogéppel tamogatott
tervezési /CAD/ rendszerek), amelyek ellentmondasmentes és kiszamithatd eredményeket
adnak.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) a fejlesztd eszk6zok dokumentacioja,
b) az implementacid reprezentacio egy részhalmaza.

Ez a munkaegység parhuzamosan hajthaté végre a ,Megvaldsitasi reprezentacio”
(ADV_IMP.1) értékelési altevékenységgel, kiilonds tekintettel az eszkdzokben 1évo olyan
tulajdonsagok hasznalatara, melyek kihatassal vannak a targykodra (példaul forditasi opciok).

6.2.5.3.6.1. Az ALC_TAT.1.1E értékeléi akcié

ALC TAT.1.1E Az értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.

ALC TAT.1.1C A megvalositashoz haszndlt minden fejlesztd eszkoznek jol
meghatéarozottnak kell lennie.

ALC_TAT.1-1 Az értékelonek meg kell vizsgélnia a rendelkezésére bocsatott fejlesztd eszkoz
dokumentaciot, annak megallapitasa érdekében, hogy minden fejleszté eszkoz jol
meghatarozott-€.

Példaul egy nyelv, forditd6 vagy CAD rendszer akkor tekinthetd jol meghatarozottnak, ha
megfelel egy elismert (pl. ISO) szabvanynak. Egy nyelv akkor jol meghatarozott, ha
szintaxisanak leirdsa egyértelmli és teljes, tovabba minden eleméhez tartozik részletes
szemantikai leiras.

crer

hatdroznia a megvalositds soran haszndlt valamennyi utasitds, konvencido és direktiva
jelentését.

crer

annak megallapitdsa érdekében, hogy azok egyértelmiien adjak-e meg a megvaldsitdsban
hasznalt 0sszes utasitas konvencio és direktiva jelentését.

crer

crer

crer

ADV _IMP altevékenység soran végrehajtott megvaldsitasi reprezentacid értékeldi
vizsgalataval. A legfontosabb teszt, melyet az értékelének alkalmaznia kell, annak vizsgélata,
hogy a dokumentaci6 kell6képpen vilagos-e az értekeld szamara a megvaldsitasi
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reprezentacid megértéséhez. A dokumentacionak (példaul) nem szabad feltételeznie, hogy az
olvasd a széban forgd programozasi nyelv szakértdje.

Egy dokumentalt szabvany hasznélatira valé hivatkozas elfogadhaté modszer a kdvetelmény
teljesitésére, feltéve, hogy a szabvany az értékeld szdmara hozzaférhetd. A szabvanytdl valo
barminemt eltérést dokumentalni kell.

A kritikus teszt az, hogy az értékeld meg tudja-€ érteni a TOE forraskodjat, amikor az
ADV_IMP altevékenységben szerepld forraskod elemzést hajtja végre. Az alabbi ellen6rzo
lista tovabbi segitséget adhat a problémas teriiletek feltarasaban:
a) anyelv definicidban az olyan kifejezések, mint példaul: ,,ennek a nyelvi elemnek a
hatasa nem definialt”, és az olyan kikotések, mint ,,megvalositas-fliggd” vagy
,,hibas”, rosszul meghatarozott részeket jelezhetnek;
b) az alnevek hasznalata (ugyanazon memoriateriilet kiilonb6z6 médokon vald
hivatkozésa) a tobbértelmiiségi problémak gyakori forrasa;
€) akivételkezelés (mi torténik a memoria elfogyasa vagy stack talcsordulas esetén)
szintén gyakorta nem kelldképpen meghatérozott.

A legtobb altalanosan hasznalt nyelvben, barmennyire is jol meghatarozott, talalhaté néhany
problémas elem. Amennyiben a megvaldsitas nyelve nagyrészt jol meghatarozott, de 1éteznek
benne problémaés elemek, akkor a forraskod elemzésének befejezéséig itt egy ,,Nem
bizonyitott” hatarozatot kell hozni.

Az értékeldnek a forraskdd vizsgalata soran ajanlott ellendriznie, hogy a problémas elemek
hasznalata nem vezet-e be sebezhetdségeket. Az értékeldnek arrol is ajanlott meggydzddnie,
hogy a dokumentalt szabvanyban eleve kizart elemeket nem hasznaltak.

crcr

crer

crcr

annak megallapitdsa érdekében, hogy az egyértelmllen meghatdrozza-e az 0Osszes
megvaldsitas-fliggd opcid jelentését.

crer

fliggd opciok meghatarozasat, amelyek befolyasolhatjak a végrehajthatd kod jelentését, és
azokét is, melyek kiilonboznek a szabvany nyelvben dokumentalttél. Amennyiben az értékeld
rendelkezésére bocsatjak a forraskddot, akkor a forditasi és szerkesztési opcidkkal kapcsolatos
informaciokat is meg kell adni.

crcr

hasznalatat, melyek az eszkozok kimenetét befolydsoljak (példaul részletes hardver
specifikaciok vagy a tényleges hardver).
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6.2.5.4. A Tesztelés garanciaosztaly (ATE) értékelése

Ennek a tevékenységnek a célja annak megallapitésa, hogy a TOE olyan modon viselkedik-¢,
ahogyan azt az ST-ben leirtak és (az ADV osztalyban leirt) értékelési bizonyitékban
specifikaltak. Ezt a megéllapitast a TSF fejlesztd altali funkcionalis tesztelése (ATE _FUN) és
a TSF értékeld altali fliggetlen tesztelése (ATE IND) bizonyos kombinaciojan keresztiil lehet
megtenni. Tovabbi garancia nyerhetd azzal, hogy a fejlesztét novekvé mértékben bevonjak a
tesztelésbe és a TOE-ra vonatkozo kiegészité informacidk nytjtasaba, valamint azzal, hogy az
értekeld noveli a fliggetlen tesztelési tevékenységeket.

6.2.5.4.1. Alkalmazasi megjegyzések

A TSF tesztelését részben az értékeld, illetve a legtobb esetben a fejlesztd hajtja végre. Az
értékeld tesztelési torekvései nemcsak eredeti tesztek létrehozéasabol és végrehajtasabol
allnak, hanem a fejlesztdi tesztek megfeleldségének felmérésébol és ezek egy részhalmazanak
Ujra lefuttatasabal is.

Az értékeld megvizsgalja a fejlesztdi teszteket annak meghatdrozédsa érdekében, hogy azok
milyen mértékben elegendéek annak bizonyitasahoz, hogy a TSFI a specifikaltaknak (lasd
ADV _FSP) megfelelden miikodik, és hogy megértse a fejlesztd tesztelési megkozelités
modjat. Hasonldan, az értékeld megvizsgalja a fejlesztéi teszteket annak meghatarozasa
érdekében, hogy azok milyen mértékben elegendéek a TSF belsd viselkedésének és
tulajdonsagainak a bemutatasahoz.

Az értékeld végrehajtja a fejlesztéi tesztek egy részhalmazat is, ahogyan azokat
dokumentaltak, abbol a célbol, hogy megbizonyosodjon a fejlesztdi teszteredményekrol: az
értékeld ennek a vizsgalatnak az eredményeit bemenetként fogja felhasznalni a TSF egy
részhalmazénak fiiggetlen teszteléséhez. Erre a részhalmazra az értékeld egy olyan tesztelési
megkozelitési modot alkalmaz, amely eltér a fejlesztéétdl, kiilondsen akkor, ha a fejlesztoi
tesztek hianyosak.

A fejlesztér tesztelési dokumentacid helyességének értekeléséhez, illetve 1) tesztek
készitéséhez az értékelonek meg kell értenie a TSF elvart, tervezett miikodését — mind
beliilrél, mind a TSFI-n keresztiil 1athatdé moédon - azon SFR-ek Gsszefliggésében, melyek
kielégitésére l1étrehoztak ezeket. Az értékeld valaszthatja azt az utat, hogy a TSF-et és a TSFI-
t alrendszerekre bontja az ST funkciondlis teriiletei alapjan (napld alrendszer, naplozassal
kapcsolatos TSFI, hitelesitd modul, hitelesitéssel kapcsolatos TSFI, stb.) ha az ST ezt nem
bontotta mar fel igy, majd egyszerre csak egy alrendszerre 6sszpontosit. Minden alrendszerre
megvizsgalja az ST kovetelményt és a fejlesztéi és az utmutatdé dokumentacido vonatkozd
részeit, hogy megértse azt, milyen milkodést varnak el a TOE-t6l. A fejlesztoi
dokumentéiciora ¢épiild bizalom aldhtizza a tesztelés lefedettségének (ATE COV) ¢és
mélységének (ATE _DPT) fliggdsegét a fejlesztés (ADV) garanciaosztalytol.

A CC a csaladok 0sszeteviinek alkalmazasakor elkiiloniti a tesztelés lefedettségét és
mélységét a funkcionalis teszteléstdl, a rugalmassdg fokozasa érdekében. A csalddok
kovetelményeit azonban egyilitt kell alkalmazni annak biztositasa érdekében, hogy a TSF a

crer
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munka megduplazoédasahoz vezet a kiilonbozo altevékenységek kozott. Az alabbi alkalmazési
megjegyzések az altevékenységek kozotti szoveg ismétléseket minimalizaljak.

A TOE elvart miikodésének megértése

A tesztelési dokumentacié helyességének értékelése, illetve 0j tesztek készitése elott az
értékelonek meg kell értenie a biztonsagi funkciok elvart, tervezett miikddését azon
kovetelmények Osszefiiggésében, melyek kielégitésére 1étrehoztak ezeket.

Mint ahogyan korabban emlitésre keriilt, az értékeld valaszthatja a TSF és a TSFI
alrendszerekre bontasat az ST-ben szereplé SFR-ek (naplozas, hitelesités, stb.) szerint, majd
egyszerre csak egy alrendszerre Osszpontosithat. Az értékeld vizsgaljon meg minden ST
kovetelményt, valamint a funkcionalis specifikacié és az utmutaté dokumentacié vonatkozo
részeit, hogy megértse azt, milyen miikddést varnak el az érintett TSFI-t6l. Hasonloan, az
értekeld vizsgalja meg a TOE terv és a biztonsagi szerkezet dokumentacié vonatkozo részeit,
hogy megértse azt, milyen miikodést varnak el a TSF érintett alrendszereitdl és moduljaitol.

A tervezett miikodés megértése utdn az értékeld vizsgdlja meg a tesztelési tervet, hogy
attekintést kapjon a tesztelés mddszerérdl. A legtobb esetben a tesztelési modszer egy TSFI
kivéltasa, majd a valaszok megfigyelése. A kiviilrdl lathatdo funkcionalitdsok kozvetleniil
tesztelhetok, amikor viszont a funkcionalitds a TOE-n kiviilrdl nem lathaté (példaul a
maradvany informacié védelmi funkcionalités), akkor mas eszkozoket kell alkalmazni.

A tesztelés, illetve egyéb médszerek a funkcionalitas elvart miikodésének ellendrzésére

Azon esetekben, melyekben nem célszerii, vagy nem lehetséges a tesztelés (amikor nincCs
kiviilrdl lathaté TSFI), a tesztelési tervnek alternativat kell adnia a tervezett viselkedés,
mikddés ellendrzésére. Az értékeld feleldssége az alternativ modszer alkalmassédganak
megitélése. A kovetkezéket azonban ajanlott figyelembe venni az egyéb modszerek
alkalmassaganak megallapitasakor:

a) elfogadhato alternativ modszer a megvalositasi reprezentacié elemzése annak
megallapitasa érdekében, hogy a megkivant mitkodést mutatja-e a TOE. Ez jelenthet
kod vizsgalatot egy szoftver TOE, vagy chip-maszk vizsgalatot egy hardver TOE
esetén.

b) elfogadhato a fejlesztd integracids vagy modul tesztelése altal kapott bizonyiték
felhasznalasa is. Amennyiben a fejlesztd integracios vagy modul tesztelését
hasznaljak egy biztonsagi funkcionalitas elvart mitkodésének ellendrzése sordn,
akkor meg kell arr6l gy6zddni, hogy a tesztelési bizonyiték a TOE aktualis
megvalositasat tiikrozi-e. Amennyiben az alrendszer vagy a modulok valtoztak a
tesztelés ota, akkor bizonyitékra van sziikség arrol, hogy a valtoztatdsokat nyomon
kovették és elemezték, vagy ilyen esetekben altalaban tovabbi teszteket kell
elvégezni.

Hangsulyozni kell, hogy a tesztelési munka kiegészitése alternativ modszerekkel csak akkor
jarhat6 0t, ha mind a fejlesztd, mind az értékeld gy itéli meg, hogy nincs mas praktikus

lehetdség egy biztonsagi funkcio tervezett miikddésének tesztelésére.

A tesztek megfeleléségének ellendrzése
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A tesztelés altal megkovetelt kezdeti feltételek kialakitasahoz sziikség van a tesztelés
elofeltételeire. Ezek kifejezhet6k bedllitandd paraméterekkel, vagy a tesztelés sorrendjének
kialakitasaval, olyan esetekben, amikor az egyik teszt befejezése teremti meg egy masik teszt
sziikséges elofeltételeit. Az értékeldnek meg kell allapitania, hogy az elofeltételek teljesek és
alkalmasak-e, nehogy a megfigyelt teszteredmények az elvart eredmény irdnyaba
befolyasoljak a folyamatot.

A tesztelési 1épések és vart eredmények meghatarozzak a TSFI-re alkalmazand6 feladatokat
¢és paramétereket, valamint, hogy a vart eredményeket milyen méodon kell ellendrizni és mik
ezek az eredmények. Az értékeldnek meg kell allapitania, hogy a tesztelési 1épések és vart
eredmények 6sszhangban vannak-e a funkcionalis specifikacidé TSFI leirasaval. Ez azt jelenti,
hogy a TSFI mikddés funkcionalis specifikacidban kodzvetleniil leirt minden jellemzdjéhez
tartoznia kell tesztnek és vart eredménynek az adott miikodés ellendrzése érdekében.

A tesztelési tevékenység {6 célja annak megallapitasa, hogy minden alrendszert, modult és
TSFI-t kelloképpen leteszteltek a funkcionalis specifikdcioban, TOE tervben és a biztonsagi
szerkezet leirdsban megfogalmazott izemeltetési elvarasok szerint. A kiemelt garanciaszinten
a tesztelés terhelés teszteket és negativ teszteket is tartalmaz. A tesztelési eljarasok betekintést
nyUjtanak abba, hogy a fejlesztd a tesztelés soran hogyan aktivizalta a TSFI-ket, modulokat és
alrendszereket. Az értékeld ezt az informacidt felhasznalja, amikor kiegészitd teszteket dolgoz
ki a TSF fliggetlen teszteléséhez.

6.2.5.4.2. Funkcionalis tesztek: Az ATE _FUN.1 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a fejleszté vajon helyesen
hajtotta végre és dokumentalta a tesztelési dokumentéacioban leirt teszteket.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
C) teszt dokumentacio.

Annak mértéke, hogy a tesztelési dokumentacid6 mennyire fedje le TSF-t, fiigg a lefedettség
garancialis Osszetevjétol.

A rendelkezésre bocsatott fejlesztoi tesztekre az értékelének meg kell allapitania a tesztek
megismételhetdségét, valamint azt, hogy a fejlesztdi tesztek milyen mértékben hasznalhatok
az értékeld fliggetlen teszteléséhez. Az értékelének minden olyan TSFI-t, amelyekre a
fejlesztéi teszt eredmények azt mutatjdk, hogy esetleg nem a specifikaltnak megfeleléen
hajtodnak végre, a megfeleldség vagy meg nem felelosség megallapitasa érdekében fiiggetlen
tesztelés ala kell vetnie.

6.25.4.21. Az ATE_FUN.1.1E értékeldi akciod
ATE FUN.1.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott

informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkozd minden
kovetelménynek.
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ATE FUN.1.1C A tesztelési dokumentacionak tartalmaznia kell a tesztelési terveket, az elvart
teszteredményeket és a tényleges teszteredményeket.

ATE_FUN.1-1 Az értékeldnek ellendriznie kell, hogy a tesztelési dokumentacié tartalmazza-e
a tesztelési terveket, az elvart eredményeket és a tényleges teszt eredményeket.

Az értékeld ellendrizze, hogy a tesztelési terveket, az elvart eredményeket €s a tényleges teszt
eredményeket belefoglaltak-e a tesztelési dokumentacioba.

ATE FUN.1.2C A tesztelési terveknek azonositaniuk kell a végrehajtando teszteket, és le kell
irniuk minden teszt végrehajtasanak forgatokonyvét. Ezen forgatokonyveknek tartalmazniuk
kell a mas tesztek eredményeitdl valé minden sorrendbeli fiiggést.

ATE_FUN.1-2 Az értékeldnek ellendriznie kell, hogy a tesztelési terv leirja-e minden teszt
végrehajtasanak forgatokonyvét.

Az ¢értékelének meg kell allapitania, hogy a tesztterv nyujt-e informdciokat a hasznalt
tesztkonfiguraciora vonatkozéan: mind a TOE konfiguraciora, mind pedig minden hasznalt
tesztberendezésre  vonatkozéan. Ennek az  informdcionak a  tesztkonfiguriciod
reprodukalhatdsaganak biztositdsdhoz kelléen részletesnek kell lennie.

Az értékeldnek azt is meg kell allapitania, hogy a tesztterv nyujt-e informdaciot arrol, hogy
hogyan kell végrehajtani a tesztet: az Gsszes sziikséges automatizalt inditasi eljarasrol (és
hogy ezek igényelnek-e futasi jogosultsagot), az alkalmazandd bemenetekrdl és ezek
alkalmazasarol, hogyan lehet megkapni a kimenetet, valamennyi automatikus torlési eljarasrol
(és hogy ezek igényelnek-e futdsi jogosultsdgot), stb. Ennek az informacidonak a teszt
reprodukalhatdsaganak biztositasdhoz kelléen részletesnek kell lennie.

Az értekeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ATE_FUN.1-3 Az ¢értekelonek meg kell vizsgalnia a tesztelési tervet annak megallapitasa
érdekében, hogy a TOE teszt konfiguracioja megegyezik-€ az ST-ben az értékelésre megadott
konfiguracioval.

A tesztelési tervben ugyanazt az egyedi hivatkozast kell alkalmazni a TOE-ra, mint amit a
Konfiguracié kezelési képességek (ALC_CMC) altevékenységekben fektettek le, illetve amit
az ST bevezetdjében azonositottak.

Az ST egynél tobb konfiguraciot is meghatdrozhat az értékeléshez. Az értékeld ellendrizze,
hogy a fejlesztd altal a tesztelési dokumenticioban azonositott Gsszes teszt konfigurdcid
megfelel-e az ST-nek. Példaul az ST olyan kotelezéen beallitandd konfiguracios
lehetdségeket hatarozhat meg, amelyek befolyasoljak, hogy a TOE milyen részekbdl alljon,
belefoglalva vagy kizarva egyes részeket. Az értékeld ellendrizze, hogy a TOE 0Osszes ilyen
valtozatat figyelembe vették.

Az értékeld vegye figyelembe azokat az ST-ben leirt, a TOE {izemeltetési kdrnyezetére

vonatkoz6 biztonsagi céljait, amelyek a teszt kornyezetre alkalmazhatok. Lehet hogy néhany
cél nem alkalmazhat6 a teszt kornyezetre. Példaul egy a felhasznaloi engedélyekkel
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kapcsolatos cél nem alkalmazhaté, mig a ,csatlakozds a haldzathoz egyetlen ponton”
alkalmazhato.

Az értékeld e munkaegység végrehajtasa sordn alkalmazhat mintavételezési modszert.

ATE_FUN.1-4 Az értékelonek meg kell vizsgalnia a tesztelési tervet annak megallapitasa
érdekében, hogy az elegendd utasitast tartalmaz-e a sorrendi fiiggdségekre.

Bizonyos 1épések végrehajtasara sziikség lehet a kezdeti feltételek kialakitasa érdekében.
Példaul a felhasznaldi fiokokat fel kell venni, mieldtt azokat tordlni lehet. Egy példa a
sorrendiségi fliggdségre: eldszor azokat a tevékenységeket kell végrehajtani, melyek
naplobejegyzéseket allitanak eld, s csak ezt kovetden lehet a naplobejegyzéseket keresd és
rendezd tesztekkel foglakozni. Masik példa a sorrendiségi fliggdségre: egyik teszteset allitja
el azt az adatdllomanyt, amely egy masik teszt eset szamara bemenetként szolgal.

Az értékel6 e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ATE FUN.1.3C Az elvart teszteredményeknek be kell mutatniuk a tesztek sikeres
végrehajtasabol keletkezd varhatd kimeneteket.

ATE_FUN.1-5 Az ¢értékelonek meg kell vizsgilnia a tesztelési dokumentédciot annak
megallapitasa érdekében, hogy az tartalmazza-e az 0sszes vart teszteredményt.

Az elvart teszteredmények annak megallapitasahoz sziikségek, hogy egy tesztet sikeresen
végrehajtottak-e vagy sem. Az elvart teszteredmények akkor tekintheték kielégitonek, ha
egyértelmiiek, és megfelelnek az adott tesztelési modszer alapjan vart mikodésnek.

Az értékeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ATE FUN.1.4C A tényleges teszteredményeknek Osszhangban kell &llniuk az elvart
teszteredményekkel.

ATE_FUN.1-6 Az értékeldnek ellendriznie kell, hogy a tesztelési dokumentéacidoban szerepld
vart teszteredmények 6sszhangban allnak-e a tényleges teszteredményekkel.

A fejlesztd altal atadott tényleges és vart teszteredmények Osszehasonlitasa felfedi a két
eredményhalmaz kozotti kiilonbségeket. Lehet, hogy a tényleges teszteredmények kozvetlen
Osszehasonlitdsa nem torténhet meg bizonyos adatok egyszerlisitése vagy Osszevondsa elott.
Ilyenkor a fejlesztéi tesztelési dokumentacioban ismertetni kell a tényleges adatokat
egyszerlisitd vagy dsszevono eljarasokat.

Példaul a fejlesztonek tesztelnie kell egy lizenettar tartalmat egy haldzati kapcsolat utan, az
lizenettar tartalmanak megallapitisa érdekében. Az lizenettdr egy bindris szdmot tartalmaz,
amelyet valamilyen mas adatmegjelenitési forméaba kell atalakitani az értelmezhetdség
érdekében. A fejlesztonek tehat le kell irnia az adat magas szintli abrdzolasi formaba torténd
atalakitasanak modjat, hogy az értékeld is végre tudja azt hajtani (szinkron vagy aszinkron
atvitel, stop bitek szama, paritas, stb.).
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Megjegyzendd, hogy a tényleges adatok egyszeriisitd vagy Osszevond folyamatanak leirasat
az értékeld nem a sziikséges modositasok tényleges elvégzésére hasznalja, hanem a folyamat
megfeleloségének értékelésére. A fejlesztd feladata az elvart teszteredmények atalakitasa
olyan formara, amely kdnnyen dsszehasonlithato a tényleges teszteredményekkel.

Az értékeld e munkaegység végrehajtasa soran alkalmazhat mintavételezési modszert.

ATE_FUN.1-7 Az értékeldnek jelentést kell készitenie a fejlesztd tesztelési munkajarol,
attekintést adva a tesztelési modszerrdl, konfiguraciorol, mélységrol és eredményekrol.

Az értékelési jelentésben rogzitett fejlesztoi tesztelésrdl sz6l6 informéciod lehetdvé teszi az
értékeld szamdara, hogy bemutassa az altalanos tesztelési modszert és a fejlesztd altal a TOE
tesztelésébe fektetett munkat. A cél a fejlesztd tesztelési munkajanak érdemi attekintése. Nem
cél, hogy az ¢értékelési jelentésben a fejlesztdi teszteléssel kapcsolatos informacidok a
specifikus tesztlépések vagy egyedi tesztek eredményeinek pontos megismétlése legyenek. A
cél elegendd részletesség biztositasa mas értékeldk €s a tanusitd szervezet szamara ahhoz,
hogy betekintést kapjanak a fejlesztd tesztelési modszerébe, a végrehajtott tesztek
nagysagrendjébe, a TOE teszt konfigurdcidjadba ¢és a fejlesztoi tesztelés altalanos
eredményébe.

Az értékelési jelentés fejlesztoi tesztekrdl szold részében altalaban az aldbbi informacidk
talalhatok:

a) TOE teszt konfiguraciok. A ténylegesen tesztelt TOE konfiguraciok, koztiik az,
hogy a teszt felallitdsa vagy a tesztet kovetd rendteremtés igényelt-e kiilon
jogosultsagt kodot.

b) Tesztelési modszer. Az alkalmazott fejlesztoi tesztelési stratégia attekintése.

c) Tesztelési eredmények. A fejlesztdi tesztelés eredményének attekintd leirasa.

E lista korantsem teljes, csupan megmutat néhany tertiletet, melyeknek a fejlesztoi teszteléssel
kapcsolatosan az értékelési jelentésben szerepelni kell.

6.2.5.4.3. Lefedettség: Az ATE _COV.2 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitidsa, hogy a fejlesztd letesztelte-e az
Osszes TSFI-t, és hogy a fejlesztd teszt lefedettség elemzése szemlélteti-e a tesztelési
dokumentacioban azonositott tesztek és a funkcionalis specifikdcioban leirt TSFI-k kozotti
megfelelést.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
C) teszt dokumentacio,
d) tesz lefedettség elemzés.
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6.2.5.43.1. Az ATE_COV.2.1E értékel6i akcio

ATE COV.2.1E Az ¢értékelének meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsara vonatkoz6 minden
kovetelménynek.

ATE COV.2.1C A teszt lefedettség elemzésének szemléltetnie kell a tesztelési
dokumentéacidoban azonositott tesztek és a funkcionalis specifikdcioban leirt TSFI-k kozotti
megfelelést.

ATE_COV.2-1 Az értékelének meg kell vizsgilnia a teszt lefedettség elemzését annak
megallapitdsa érdekében, hogy a tesztelési dokumentacidban azonositott tesztek ¢és a
funkcionalis specifikacidban leirt interfészek kozotti megfeleltetés pontos-e.

A megfeleltetés bemutatdsdra egy egyszerii kereszt-tdblazat is elegendd lehet. A teszt
lefedettség elemzésben szerepld teszteket €s interfészeket egyértelmiien kell azonositani.

Emlékeztetjiik az értékeldt arra, hogy nem kell a tesztelési dokumentéci6é valamennyi tesztjét
leképezni a funkcionalis specifikdcioban leirt interfészekre.

ATE_COV.2-2 Az értékelonek meg kell vizsgalnia a tesztelési tervet annak megallapitasa
érdekében, hogy a tesztelési modszer minden interfész esetén szemlélteti-e az adott interfész
elvart miikodését.

Ehhez a munkaegységhez utmutat6 talalhat6 az alabbi alkalmazési megjegyzésekben:
a) 6.2.5.4.1.1, A TOE elvart miikodésének megértése
b) 6.2.5.4.1.2, A tesztelés, illetve egyéb modszerek a funkcionalitas elvart
mikddésének ellendrzésére

ATE_COV.2-3 Az értékelonek meg kell vizsgalnia a teszt eljardsokat annak megallapitasa
érdekében, hogy a teszt eldfeltételek, a tesztelési 1épések és az elvart eredmény(ek)
megfelelden tesztelnek-e minden interfészt.

Ehhez a funkcionalis specifikdciora vonatkoz6 munkaegységhez ttmutato talalhatod az aldbbi
alkalmazési megjegyzésben:
a) 6.2.5.4.1.3, A tesztek megfelel6ségének ellendrzése.

ATE COV.2.2C A teszt lefedettség elemzésének szemléltetnie kell, hogy a funkciondlis
specifikacidban leirt 6sszes TSFI-t letesztelték.

ATE_COV.2-4 Az értékelének meg kell vizsgilnia a teszt lefedettség elemzését annak
megallapitasa érdekében, hogy a funkcionalis specifikacioban leirt interfészek és a tesztelési
dokumentacioban azonositott tesztek kozotti megfeleltetés teljes-e.

A funkcionalis specifikacioban szereplé valamennyi TSFI-nek meg kell jelennie a teszt

lefedettség elemzésében, és ezeket le kell képezni a tesztekre a teljesség kimutatdsa
érdekében, az interfészek teljes korti specifikacid tesztelése ugyanakkor nem kovetelmény.
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Nyilvanvaldéan hianyos a lefedettség, ha a funkciondlis specifikacioban azonositott egyik
interfészhez nem rendeltek tesztet.

Emlékeztetjiik az értékeldt arra, hogy nem kell a tesztelési dokumentacid valamennyi tesztjét
leképezni a funkcionalis specifikacioban leirt interfészekre.

6.2.5.4.4. Mélység: Az ATE_DPT.2 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitdsa, hogy a fejlesztd letesztelte-e az
Osszes TSF alrendszert és SFR-t érvényre juttatdé modult, a TOE tervnek és a biztonsagi
szerkezet leirasnak megfelelden.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacid,
c) TOE terv,
d) biztonsagi szerkezet leirasa,
e) teszt dokumentacio,
f) tesz mélység elemzés.

6.25.4.4.1. Az ATE_DPT.2.1E értékeldi akcio

ATE DPT.2.1E Az értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ATE DPT.2.1C A teszt mélység elemzésnek szemléltetnie kell a tesztelési dokumentacioban
azonositott tesztek és a TOE tervben szerepld TSF alrendszerek, illetve SFR-t érvényre juttato
modulok kozotti megfelelést.

ATE_DPT.2-1 Az értékelonek meg kell vizsgalnia a teszt mélység elemzését annak
megallapitasa érdekében, hogy a tesztelési dokumentacié tartalmazza-e a TSF alrendszerek
miikddésének és egymas kozotti kapcsolodasaik leirdsat.

Ez a munkaegység ellendrzi a tesztek €s a TOE terv megfelelését. Amennyiben a TSF
architekturalis helyességének leirasa (az ADV_ARC biztonsagi szerkezet leiras keretén beliil)
specialis mechanizmusokra hivatkozik, ez a munkaegység ellendrzi a tesztek és az ilyen
mechanizmusok lizemeltetési leirdsa kozotti megfelelést is.

A megfeleltetés bemutatasara egy egyszerll kereszt-tablazat is elegendd lehet. A teszt mélység
elemzésben szerepld teszteket és a milkddéseket, kapcsolodasokat egyértelmiien kell

azonositani.

Emlékeztetjiik az értékeldt arra, hogy nem kell a tesztelési dokumentéaci6é valamennyi tesztjét
leképezni az alrendszerek miikodésének, illetve egymasra hatasuk leirasara.
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ATE_DPT.2-2 Az értékelonek meg kell vizsgalnia a tesztelési tervet, a teszt elofeltételeket, a
tesztelési 1épéseket és az elvart eredmény(eke)t annak megallapitdsa érdekében, hogy a
miikodés leiras tesztelési modszere szemlélteti-e, hogy az alrendszerek mikodése megfelel-e
a TOE tervben leirtaknak.

Ehhez a munkaegységhez utmutat6 talalhat6 az alabbi alkalmazési megjegyzésekben:
a) 6.2.5.4.1.1, A TOE elvart miikodésének megértése
b) 6.2.5.4.1.2, A tesztelés, illetve egyéb modszerek a funkcionalitas elvart
mukodésének ellendrzésére

Amennyiben leirtdk a TSF alrendszerek interfészeit, az alrendszerek mitkodésének tesztelése
végrehajthatd kozvetleniil ezeken az interfészeken. Egyébként az alrendszerek miikddése a
TSFI interfészeken tesztelendd. Az elézdek kombinacioja is alkalmazhatd. Barmelyik
modszert is valasztotta, az értékelonek meg kell fontolnia, hogy az adott mddszer alkalmas-e
az alrendszerek TOE tervben leirt miitkodésnek a tesztelésére.

ATE_DPT.2-3 Az értékelonek meg kell vizsgalnia a tesztelési tervet, a teszt el6feltételeket, a
tesztelési 1épéseket és az elvart eredmény(eke)t annak megallapitasa érdekében, hogy a
mikodés leirds tesztelési modszere szemlélteti-e, hogy az alrendszerek egymdasra hatdsa
megfelel-e a TOE tervben leirtaknak.

Amig az el6z6 munkaegység az alrendszerek mitkddésével foglalkozik, ez a munkaegység az
alrendszerek egymasra hatasaval (az egymas kozotti miikodéssel) foglalkozik.

Ehhez a munkaegységhez utmutaté talalhaté az alabbi alkalmazéasi megjegyzésekben:
a) 6.2.5.4.1.1, A TOE elvart mtikodésének megértése
b) 6.2.5.4.1.2, A tesztelés, illetve egyéb modszerek a funkcionalitas elvart
miikodésének ellendrzésére

Amennyiben leirtdk a TSF alrendszerek interfészeit, az alrendszerek kozotti egymasra hatas
tesztelése végrehajthatd kozvetleniil ezeken az interfészeken. Egyébként az alrendszerek
kozotti egymasra hatasra a TSFI interfészeken keresztiil lehet kovetkeztetni. Barmelyik
modszert is valasztotta, az értékeldnek meg kell fontolnia, hogy az adott modszer alkalmas-e
az alrendszerek kozotti, a TOE tervben leirt egymasra hatas tesztelésére.

ATE_DPT.2-4 Az értékelonek meg kell vizsgilnia a teszt mélység elemzését annak
megallapitdsa érdekében, hogy a tesztelési dokumentacid tartalmazza-e az SFR-t érvényre
juttatd modulok interfészeinek a leirdsat.

Ez a munkaegység ellendrzi a tesztek és a TOE terv megfelelését. Amennyiben a TSF
architektaralis helyességének leirasa (az ADV_ARC biztonsagi szerkezet leiras keretén beliil)
specialis, modul szintli mechanizmusokra hivatkozik, ez a munkaegység ellendrzi a tesztek és
az ilyen mechanizmusok iizemeltetési leirasa kozotti megfelelést is.

A megfeleltetés bemutatasara egy egyszert kereszt-tablazat is elegendo lehet. A teszt mélység

elemzésben szerepld teszteket és a miikodéseket, kapcsolodasokat egyértelmiien kell
azonositani.
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Emlékeztetjiik az értékeldt arra, hogy nem kell a tesztelési dokumentacio valamennyi tesztjét
leképezni az alrendszerek mikodésének, illetve az egymésra hatasnak a leirasara.

ATE_DPT.2-5 Az értékeldnek meg kell vizsgdlnia a tesztelési tervet, a teszt eléfeltételeket, a
tesztelési 1épéseket és az elvart eredmény(eke)t annak megallapitasa érdekében, hogy a
tesztelési modszer minden SFR-t érvényre juttatd modul interfészre szemlélteti-e az adott
interfész elvart miikodését.

Amig az ATE DPT.2-1 munkaegység az alrendszerek elvart miikodésével foglalkozik, ez a
munkaegység azokkal az SFR-t érvényre juttatd modul interfészek miikodésével foglalkozik,
melyeket az ATE_DPT.2-4 munkaegység fed le.

Ehhez a munkaegységhez titmutatd talalhato az alabbi alkalmazasi megjegyzésekben:
a) 6.2.5.4.1.1, A TOE elvart miikodésének megértése
b) 6.2.5.4.1.2, A tesztelés, illetve egyéb modszerek a funkcionalitas elvart
mikddésének ellendrzésére

Egy interfész tesztelése végrehajthatd kozvetleniil ezen az interfészen, vagy egy kiilso
interfészen, vagy az eldzdéek kombinacidjaval. Barmelyik moddszert is vdlasztotta, az
értékelonek meg kell fontolnia, hogy az adott mddszer alkalmas-e az interfészek tesztelésére.
Az értékeld kiilonosen azt allapitsa meg, hogy a belsd interfészeken vald tesztelésre van-€
szlikség, vagy ezek a belsd interfészek megfelelden tesztelhetok (még ha kozvetve is) a kiilsd
interfészek révén. Ennek eldontése, csakligy, mint a dontés indoklésa az értékeld hataskore.

ATE DPT.2.2C A teszt mélység elemzésnek szemléltetnie kell, hogy a TOE tervben szerepld
Osszes TSF alrendszert letesztelték.

ATE_DPT.2-6 Az értékelonek meg kell vizsgalnia a teszt eljarasokat annak megallapitasa
érdekében, hogy a TSF alrendszerek miikodésének és egymasra hatasanak minden leirdsat
tesztelték-e.

Ez a munkaegység az ATE DPT.2-1 munkaegység teljességét ellendrzi. A TOE tervben
szerepld valamennyi alrendszer miikddésére, illetve valamennyi alrendszerek egymasra
hat4sara vonatkozo leirast tesztelni kell. Nyilvanvaléan hidnyos a tesztelés mélysége, ha a
TSF tervben azonositott egyik TSF alrendszer miikddésre, vagy alrendszerek egymésra
hat4séara vonatkozo leirdshoz nem rendeltek tesztet.

Emlékeztetjiik az értékeldt arra, hogy nem kell a tesztelési dokumentacid valamennyi tesztjét
leképezni a TOE tervben leirt alrendszer interfészekre.

ATE DPT.2.3C A teszt mélység elemzésnek szemléltetnie kell, hogy a TOE tervben szerepld
SFR-t érvényre juttatd modulokat letesztelték.

ATE_DPT.2-7 Az értékeldnek meg kell vizsgalnia a teszt eljardsokat annak megallapitasa
érdekében, hogy az SFR-t érvényre juttatd modulok 0Osszes interfészét tesztelték-e.

Ez a munkaegység az ATE DPT.2-4 munkaegység teljességét ellendrzi. A TOE tervben
szerepld SFR-t érvényre juttatd modulok Osszes interfészét tesztelni kell. Nyilvanvaldan
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hidnyos a tesztelés mélysége, ha a TSF tervben azonositott egyik SFR-t érvényre juttatod
modul egyik interfészéhez nem rendeltek tesztet.

Emlékeztetjiik az értékeldt arra, hogy nem kell a tesztelési dokumentacid valamennyi tesztjét
leképezni a TOE tervben leirt SFR-t érvényre juttaté modulok interfészeire.

6.2.5.4.5. Fiiggetlen tesztelés: Az ATE_IND.2 altevékenység értékelése

Ennek az altevékenységnek a célja a TSFI egy részhalmazanak fliggetlen tesztelésével annak
megallapitasa, hogy a TOE a terv dokumentacioban eldirt modon mikddik-e, valamint a
fejlesztoi tesztek megbizhatdsaganak ellendrzése egy azokbdl vett minta végrehajtasaval.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
a) ST,
b) funkcionalis specifikacio,
c) TOE terv,
d) tizemeltetési felhasznaloi itmutato,
e) eldkészito felhasznaldi Gitmutato,
f) konfiguracio kezelés dokumentacio,
g) tesztelési dokumentacio,
h) a tesztelésre alkalmas TOE.

6.25.45.1. Az ATE_IND.2.1E értékeléi akcié

ATE IND.2.1E Az ¢értékelonek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatasara vonatkozé minden
kovetelménynek.

ATE_IND.2.1C A TOE-nek tesztelésre alkalmas allapotban kell lennie.

ATE_IND.2-1 Az értékelének meg kell vizsgalnia a TOE-t annak megallapitasa érdekében,
hogy a teszt konfigurdcio megegyezik-e az ST-ben meghatarozott, értékelés alatt allo
konfiguracioval.

A fejleszté altal biztositott és a teszt tervben azonositott TOE-nek ugyanazt az egyedi
hivatkozast kell alkalmaznia, mint amit a ,,Konfiguracioé kezelés képességei” (ALC_CMC)
altevekenységekben fektettek le, illetve amit az ST bevezetdjében azonositottak.

Az ST meghatarozhat egynél tobb konfiguraciot is az értékeléshez. A TOE tobb kiilonallo
hardver és szoftver elembdl allhat, melyeket az ST-nek megfeleléen kell tesztelni. Az értékeld
ellendrizze, hogy valamennyi teszt konfiguracio ellentmondas mentes-e az ST-vel.

Az értekeld vegye figyelembe azokat az ST-ben leirt, a TOE iizemeltetési kornyezetére
vonatkozo biztonsagi célokat, amelyek a teszt kornyezetre alkalmazhatok. Lehet hogy néhany
cél nem alkalmazhat6 a teszt kornyezetre. Példaul egy a felhasznaloi engedélyekkel
kapcsolatos cél nem alkalmazhatd, mig a ,csatlakozas a halézathoz egyetlen ponton”
alkalmazhato.
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Barmilyen tesztelési eréforras (mérdmiiszer, elemzd késziilék) hasznalatakor az értékeld
felel0ssége annak biztositasa, hogy ezek az er6forrasok megfelelden hitelesitve legyenek.

ATE_IND.2-2 Az értékelonek meg kell vizsgalnia a TOE-t annak megallapitasa érdekében,
hogy azt megfelelden telepitették-e, €s ismert allapotban van-e.

Az értekelé a TOE allapotat tobbféle modon is megallapithatja. Példaul az AGD PRE.1
altevékenység értékelésének eldzetes sikeres befejezése teljesiti ezt a munkaegységet, ha az
értekel6 még bizonyos abban, hogy a tesztelésre hasznalt TOE-t megfelelden telepitették és
ismert allapotban van. Amennyiben nem ez a helyzet, akkor az értékelonek a fejlesztd
eljarasait kell kovetnie a TOE telepitéséhez és inditdsahoz, kizdrélag a rendelkezésére
bocsatott utmutatokra tamaszkodva.

Amennyiben az értékeldnek végre kell hajtania a telepitési 1épéseket, mert a TOE ismeretlen
allapotban van, akkor e munkaegység sikeres befejezése kielégitheti az AGD PRE.1-5
munkaegységet is.

ATE IND.2.2C A fejlesztonek biztositania kell a TSF fejlesztdi funkcionalis tesztelése soran
hasznalt er6forras-készlettel azonos eszkozkészletet.

ATE_IND.2-3 Az értékelonek meg kell vizsgalnia a fejlesztd altal rendelkezésére bocsatott
eréforras-készletet annak megallapitdsa érdekében, hogy az azonos-e a TSF fejlesztoi
funkcionalis tesztelése soran alkalmazott eréforrasokkal.

A fejlesztd altal hasznalt eréforras-készletet a fejlesztdi tesztelési terv dokumentélja, az
ATE FUN funkcionalis tesztelés csaladban meggondolt modon. Az eréforras-készlet tobbek
kozott felolelhet laboratoriumi hozzaférést és specialis teszt berendezéseket is. Azokat az
eroforrasokat, melyek nem egyeznek meg a fejlesztd altal hasznaltakkal, azonossa kell tenni a
teszteredményekre gyakorolt lehetséges hatasuk szerint.

6.25.45.2. Az ATE_IND.2.2E értékeléi akcié

ATE IND.2.2E Az értékelonek végre kell hajtania a tesztelési dokumentacidban szerepld
tesztek valamely részhalmazat (mintéjat) a fejlesztoi teszt eredmények ellenérzése érdekében.

ATE_IND.2-4 Az értékelonek el kell végeznie a tesztelést a fejlesztOi tesztelési tervben és
eljarasokban talalhat6 tesztekbdl vett mintara.

E munkaegység célja, hogy az értékeld elegendd szdmu fejlesztdi teszt végrehajtasdval
meggy0z6djon a fejlesztdi teszteredmények érvényességérdl. A minta nagysagardl, és a
mintat alkot6 fejlesztoi tesztekrdl az értékeld dont (lasd 7.2.1).

Minden fejlesztoi teszt visszavezethetd specidlis interfészekre. Ezért a mintat alkotd tesztek
kivalasztasakor figyelembe vett tényezok hasonloak az ATE IND.2-6 munkaegységnél
leirtakhoz. Ezen kiviil az értékeld alkalmazhat véletlenszerli mintavételezési modszert is a
fejlesztoi tesztek kivalasztasadhoz, mintdba vételéhez.
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ATE_IND.2-5 Az ¢értékelonek ellendriznie kell, hogy a tényleges teszteredmények
Osszhangban allnak-e az elvart teszteredményekkel.

A tényleges ¢s az elvart teszteredmények kozti kiilonbségek az ellentmondas feloldasara
késztetik az értékeldt. Az értékeld altal feltart ellentmondast a fejlesztd is feloldhatja kielégitd
magyarazattal vagy az eltérések feloldasaval.

Amennyiben nincs kielégitd magyardzat vagy feloldas, akkor az értékelé kevésbé
megbizhatonak itélheti a fejlesztdi tesztelést, és ndvelheti a tesztelési minta nagysagat. Annak
megerdsitése érdekében, hogy az ATE IND.2-4 munkaegységben azonositott mintat
megfelelden tesztelték, a fejlesztoi tesztelésben talalt hidnyossagokat meg kell szilintetni, akar
a fejlesztdi tesztelés kijavitasaval, akar az értékeld altal végzett 01 tesztekkel.

6.2.5.45.3. Az ATE_IND.2.3E értékeléi akcio

ATE IND.2.3E Az értékelonek tesztelnie kell a TSF interfészeinek egy részét annak
megerdsitése érdekében, hogy a TSF a specifikaltaknak megfelel6en mitkddik.

ATE_IND.2-6 Az értékeldnek meg kell terveznie egy tesztkészletet.

Az értékeld valassza ki a TOE-nek megfeleld tesztkészletet és tesztelési stratégiat. Egy
lehetséges szélsdséges tesztelési stratégia szerint a tesztkészlet annyi interfészt tartalmaz,
amennyi csak tesztelhetd kevés szigorral. Egy masik lehetséges tesztelési stratégia, hogy a
teszt néhany interfészre terjed ki azok fontossaga szerint €s ezeket igen alapos ellenérzésnek
vetik ala.

Az értékeld altal kovetett tesztelési modszer altaldban e két szEélsOséges eset kozé esik. Az
értékelonek ajanlott az interfészek nagy részére legalabb egy tesztet végrehajtania, de a
tesztelésnek nem kell teljes korii specifikacio-tesztelésnek lennie.

Az értékelonek a tesztelendd interfész részhalmaz kivalasztasakor az alabbi tényezdoket kell
figyelembe vennie:

a) A fejlesztdi tesztelés bizonyitékai. Ez a kovetkezokbdl all: tesztelési dokumentacio,
teszt lefedettség elemzés, teszt mélység elemzés. A fejlesztoi teszt bizonyiték
betekintést nyujt abba, hogy a fejleszto a tesztelés soran hogyan aktivizalta a
biztonsagi funkciokat. Az értékeld ezt az informaciot felhaszndlja a TOE fiiggetlen
teszteléseéhez sziikséges 1j tesztek tervezésékor. Fokozottan at kell gondolnia a
kovetkezdket:

aa) Az interfészekre vonatkozoé fejlesztoi tesztelés bovitése. Az értékeld
végrehajthat ugyanolyan tipust teszteket valtozo paraméterekkel az
interfész szigorubb tesztelése céljabol.

ab) Az interfészekre vonatkozoé fejlesztoi tesztelési stratégia kiegészitése. Az
értékeld modosithatja egy adott interfészeknél alkalmazott tesztelési
modszert egy Uj tesztelési stratégiat alkalmazva.

b) Azon interfészek szama, melyekbdl a tesztkészlet késziil. Amennyiben a TOE csak
kis szam, viszonylag egyszer interfészt tartalmaz, célszerii lehet az 6sszes szigort
tesztelése. Mas esetekben ez nem koltség-hatékony modszer, ekkor mintavételezésre
van sziikség.
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C) Az értékelési tevékenységek egyensulyanak fenntartasa. A tesztelésbe fektetett
értékeldi munka alljon ardnyban a tobbi értékelési feladatba fektetett munkéval.

Az értékeld valassza ki az interfészek részhalmazat. Ez a kivalasztas tobb tényezotol fiigg, és
e tényezOk is hatast gyakorolnak a tesztkészlet méretére:

a) Az interfészek fejlesztoi tesztelésének szigora. Azokat az interfészeket, melyekre az
értékeld tovabbi tesztelés sziikségességét allapitja meg, ajanlott a tesztkészletbe
bevenni.

b) A fejleszt6i teszteredmények. Amennyiben a fejleszt6i teszteredmény kétséget
tamaszt az értékeldben egy interfész megfeleld megvaldsitasaval kapesolatban, az
adott interfészt ajanlott a tesztkészletbe bevenni.

C) Az interfészek fontossaga. Azokat az interfészeket, amelyek a tobbieknél
fontosabbak, ajanlott a tesztkészletbe bevenni. A ,,fontossag” egyik jelentds
tényezdje a biztonsagi jelentdség (az SFR-t érvényre juttatd interfészek fontosabbak
az SFR-t tamogato interfészeknél, ezek pedig fontosabbak az SFR-be nem
beavatkozo interfészeknél, 1asd 6.2.5.1.2 ADV_FSP .4 alfejezet). A ,,fontossag”
masik jelentds tényezdje az adott interfészre képezhetd SFR-ek szama (ahogyan azt
az ADV-beli absztrakcids szintek kozotti megfelelés azonositasakor
meghatarozzak).

d) Az interfészek bonyolultsaga. A bonyolult megvaldsitast igényl6 interfészek
bonyolult teszteket kdvetelhetnek meg a fejlesztoktdl és az értékeloktdl, melyek
sulyos, a koltség-hatékonysaggal ellentétes kovetelmények. Ugyanakkor a bonyolult
interfészeknél nagyobb a hibakra bukkanas valoszintisége, igy jo jeloltek lehetnek a
tesztkészletbe. Az értékeldnek a fenti két ellentétes szempontot kell mérlegelnie.

e) Kozvetett tesztelés. Egyes interfészek tesztelése gyakran mas interfészek kozvetett
tesztelésével is jar, igy ezek tesztkészletbe vétele maximalizalja a tesztelt interfészek
szamat (még ha csak kozvetett modon is). Egyes interfészeket altalaban széleskori
biztonsagi funkcionalitdsra hasznélnak, igy egy hatékony tesztelési megkozelités
ezeket megcélozza.

f) Az interfészek tipusai (pl. programozott, parancs-soros, protokoll). Az értékelonek a
TOE altal tdimogatott minden TOE altal tdimogatott interfész tipusbol ajanlott
bevennie teszteket.

0) Uj vagy szokatlan megoldasokat hasznalé interfészek. Amennyiben a TOE tjszerti
vagy szokatlan tulajdonsagokat tartalmaz, melyek erds tizleti hangsulyt kaphatnak,
az ezeknek megfeleld interfészek is erds jeloltek a tesztelésre.

A fenti Utmutatd kiemeli a megfeleld tesztkészlet kivalasztasi folyamata sordn figyelembe
veendd tényezdket, de semmiképpen nem tekinthetd teljesnek.

ATE_IND.2-7 Az értékeldnek el kell készitenie a tesztkészlethez a tesztelési dokumentaciot,
amely kelloképpen részletes a tesztek megismételhetosége érdekeben.

A TSF elvart miikodésének az ST-bdl, a funkcionalis specifikaciobol és a TOE tervbdl torténd
megértése utan az értékelének meg kell hataroznia az interfész tesztelésére leginkabb
alkalmas modot. Az értékeld kiilondsen az aldbbiakat vegye figyelembe:
a) a hasznalni kivant modszer, példaul egy kiilsé vagy egy bels6 interfészt tesztelnek,
esetleg egy alternativ teszt mddszert (pl. kiilonleges esetben kod vizsgalatot)
alkalmaznak,
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b) az interfész(ek), melye(ke)t a tesztelésnél és a valaszok megfigyelésénél hasznalnak,

C) ateszteléshez sziikséges kezdeti feltételek (példaul barmely sziikséges kiilonleges
objektum vagy szubjektum, a sziikséges biztonsagi tulajdonsagokkal),

d) ateszteléshez sziikséges specialis berendezések, mely vagy egy interfész
aktivizalasahoz (pl. csomag generatorok), vagy egy interfész megfigyeléséhez (pl.
halézati analizatorok) sziikségesek.

Az értékeld tesztelhet tigy is minden interfészt, hogy teszt-esetek sorozatat hasznalja, ahol az
egyes teszt-eset az adott interfészt elvart miikodésének egy kiilonleges szempontjat vizsgalja.

crer

visszavezetve azokat az érintett interfész(ek)re.
ATE_IND.2-8 Az ¢értékeldnek végre kell hajtani a tesztelést.

Az értékeld az elkészitett tesztelési dokumentaciot alapként hasznéalja a TOE tesztelésének
végrehajtasahoz. Bar a végrehajtandé tesztelés alapja a tesztelési dokumentacio, az értékeld
ad hoc is végezhet teszteket. A tesztelés soran feltart TOE viselkedés alapjan az értékeld uj
teszteket is készithet. Az 10j teszteket is le kell irni a dokumentéacidban.

ATE_IND.2-9 Az értékeldnek jelentésbe kell foglalnia a tesztkészletben szerepld tesztekrdl az
alabbi informaciokat:
a) atesztelendo interfész azonositasa;
b) a tesztekhez sziikséges berendezések sszekapcsolasahoz és beallitasahoz tartozo
utasitasok;
C) ateszt eléfeltételek kialakitasara vonatkozo utasitasok;
d) az interfész kivaltasara (aktivizalasara) vonatkoz6 utasitasok;
e) az interfész mikodésének megfigyelésére vonatkozo utasitasok;
f) az Gsszes elvart eredmény leirasa, valamint a megfigyelt viselkedés és az elvart
eredmények Osszehasonlitdsdhoz sziikséges elemzések;
g) atesztek lezarasara és a TOE tesztelés utani allapotanak kialakitasara vonatkozo
utasitasok;
h) tényleges teszteredmények.

A leirdsnak olyan részletességlinek kell lennie, hogy egy madsik értékeld képes legyen
megismételni a teszteket €s azonos eredményt kapjon. Mig a teszteredmények bizonyos részei
eltérhetnek egymastol (pl. naplorekordok datum és idébejegyzései), az altalanos eredménynek
meg kell egyezni.

Lehetnek olyan esetek, amikor sziikségtelen e munkaegységben minden informéciot megadni
(példaul egy teszt tényleges eredménye nem koveteli meg az elemzést, mieldtt az elvart
eredmények Osszehasonlitdsa nem torténik meg). Ennek eldontése és a dontés indoklasa az
értékeld hataskore.

ATE_IND.2-10 Az értékelonek ellendriznie kell, hogy a tényleges teszteredmények
megegyeznek-e az elvart eredményekkel.

Barmilyen kiilonbozdéség az elvart és tényleges eredmények kozott a TOE helytelen
miikddését vagy a dokumentacio hibajat jelezheti. A nem vart tényleges eredmény a TOE
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vagy a tesztelési dokumentacio javitasat, esetleg a tesztek Osszeallitisanak modositasat,
bizonyos tesztek megismétlését igényelheti. Ennek eldontése és a dontés indoklasa az értékeld
hataskore.

ATE_IND.2-11 Az értékelonek az értékelési jelentésben le kell irnia az értékeldi tesztelési
munkat, attekintést adva a tesztelési modszerrdl, konfiguraciorol, mélységrél és
eredményekrol.

Az értékelési jelentésben rogzitett értékeldi tesztelésrdl szold informécio lehetové teszi az
értékeld szdmara, hogy bemutassa az altalanos tesztelési modszert és a tesztelésbe fektetett
munkat. A cél a tesztelési munka érdemi attekintése. Nem cél, hogy az értékelési jelentésben a
teszteléssel kapcsolatos informaciok a specifikus tesztlépések vagy egyedi tesztek
eredményeinek pontos megismétlése legyenek. A cél elegendd részletesség biztositasa mas
értekeldk és a tanlsitd szervezet szdmara ahhoz, hogy betekintést kapjanak a valasztott
tesztelési modszerbe, az értékeld altal végrehajtott tesztek nagysagrendjébe, a fejlesztd altal

crr

eredményébe.

Az értékelési jelentés értékeldi tesztekrdl szold részében altaldban az aldbbi informacidk
talalhatok meg:

a) TOE teszt konfiguraciok. A ténylegesen tesztelt TOE konfiguraciok.

b) A kivalasztott tesztelési készlet (részhalmaz) nagysaga. Az értékelés soran tesztelt
interfészek mennyisége ¢és ennek indoklasa.

C) A részhalmazt alkoté interfészek kivalasztasanak szempontjai. Rovid allitasok
azokrdl a tényezokrdl, melyeket figyelembe vettek az interfészek készletbe
valasztasa soran.

d) A tesztelt interfészek. Rovid felsorolasa a készletbe kertilt interfészeknek.

e) A végrehajtott fejlesztdi tesztek. Ezek mennyisége és a kivalasztasukhoz hasznalt
szempontok rovid leirésa.

f) A tevékenység alapjan hozott hatarozat. Az értékelés soran végzett tesztelés
eredményének altalanos elbiralasa.

E lista korantsem teljes, csupan megmutat néhany teriiletet, melyeket az értékeldi teszteléssel
kapcsolatosan az értékelési jelentésben ajanlott szerepeltetni.

6.2.5.5. A Sebezhetoség felmérés garanciaosztaly (AVA) értékelése
A sebezhetdség felmérés tevékenység célja a TOE ilizemeltetési kornyezetében 1évé hibak
vagy gyengeségek kihasznalhatosaganak megallapitdsa. Ez a megallapitds az értékelési

bizonyiték vizsgalatan, valamint az értékeld altal a nyilvanosan elérheté anyagokban vald
keresésen alapul, és az értékeld athatolas tesztelése tdimogatja ezt.

A 7.3 melléklet részletes utmutatot biztosit a sebezhetdség vizsgalat altalanos fogalmairdl és
megkozelités modjarol.
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6.2.5.5.1. Sebezhetoségi elemzés: Az AVA _VAN.3 altevékenység értékelése

Ennek az altevékenységnek a célja annak megallapitasa, hogy a TOE iizemeltetési
kornyezetében vannak-e megemelt-alap tamadoé képességgel rendelkezé tamadok altal
kihasznalhat6 sebezhetdségek.

Az ehhez az altevékenységhez sziikséges értékelési bizonyiték:
e) ST,
f) funkcionalis specifikacio,
g) TOE tervek,
h) biztonsagi szerkezet leirasa,
i)a megvalositas kivalasztott részhalmaza,
J)az Gtmutaté dokumentacio,
K) a tesztelésre alkalmas TOE,
I)nyilvanosan elérhetd informaciok a lehetséges sebezhetdségek azonositasanak
tamogatasara.

Egyéb bemenet ehhez az altevékenységhez:
a) alehetséges sebezhetségekre és tamadasokra vonatkozo aktualis, nyilvanosan
elérhetd informaciok (pl. egy tanusitd szervezettdl).

Az értékelési tevékenységek lefolytatdsa sordn az értékeld meghatarozhat problémas
teriileteket is. Ezek a TOE bizonyitékoknak olyan specialis részei, amelyekkel kapcsolatban
az értékeldnek fenntartdsai vannak, bar a bizonyiték kielégiti a tevékenységre vonatkozo
kovetelményeket, amelyhez a bizonyiték kapcsolodik. Példaul ugy tiinik, hogy egy bizonyos
interfész specifikacioé tilzottan bonyolult, és ennélfogva lehetséges, hogy hibazasra hajlamos
vagy a TOE fejlesztése, vagy a TOE ilizemelése kozben. Nincs ugyan kézzelfoghato
lehetséges sebezhetdség, de tovabbi vizsgalat sziikséges.

A lehetséges sebezhetdségek meghatarozasanak céliranyos megkozelitési modja az értékelési
bizonyitékok olyan célu vizsgalata, amely barmely olyan Ilehetséges sebezhetség
megallapitasara torekszik, amely a bizonyitékokban 1év6 informaciok alapjan nyilvanvalo. Ez
egy nem-strukturalt vizsgalat, minthogy a megkozelitési mod nincsen eldre meghatarozva. A
célirdnyos sebezhet0ség vizsgilatra vonatkozdan tovabbi utmutatas taldlhato a 7.3.2.2.2
pontban.

6.255.1.1. Az AVA_VAN.3.1E értékel6i akcio

AVA VANJ3.1E Az értékeldnek meg kell erdsitenie, hogy a rendelkezésére bocsatott
informaciok megfelelnek a bizonyitékok tartalmara és bemutatdsira vonatkoz6é minden
kovetelménynek.

AVA _VAN.3.1C A TOE-nak alkalmasnak kell lennie tesztelésre.

AVA_VAN.3-1 Az értékeldnek meg kell vizsgalnia a TOE-t annak megéllapitasa érdekében,
hogy a teszt konfiguracid megegyezik-e az ST-ben meghatarozott, értékelés alatt allo
konfiguracioval.
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A fejleszté altal biztositott és a teszt tervben azonositott TOE-nek ugyanazt az egyedi
hivatkozast kell alkalmaznia, mint amit a ,,Konfiguracio kezelés képességei” (ALC_CMC)
altevékenységekben fektettek le, illetve amit az ST bevezetdjében azonositottak.

Az ST meghatarozhat egynél tobb konfiguraciot is az értékeléshez. A TOE tébb kiilonallo
hardver és szoftver elembdl allhat, melyeket az ST-nek megfeleléen kell tesztelni. Az értékeld
ellendrizze, hogy valamennyi teszt konfiguracio ellentmondas mentes-e az ST-vel.

Az értékeld vegye figyelembe azokat az ST-ben leirt, a TOE iizemeltetési kornyezetére
vonatkozo biztonsagi célokat, amelyek a teszt kornyezetre alkalmazhatok. Lehet hogy néhany
c¢l nem alkalmazhat6 a teszt kornyezetre. Példaul egy a felhasznaloéi engedélyekkel
kapcsolatos cél nem alkalmazhatd, mig a ,csatlakozas a haldzathoz egyetlen ponton”
alkalmazhato.

Béarmilyen tesztelési erdforras (mérOmiiszer, elemzd késziilék) haszndlatakor az értékeld
feleléssége annak biztositasa, hogy ezek az eréforrasok megfelelden hitelesitve legyenek.

AVA VAN.3-2 Az értékelonek meg kell vizsgalnia a TOE-t annak megallapitasa érdekében,
hogy azt megfelelden telepitették-e, és ismert allapotban van-e.

Az értekeld a TOE allapotat tobbféle modon is megallapithatja. Példaul az AGD PRE.1
altevékenység értékelésének eldzetes sikeres befejezése teljesiti ezt a munkaegységet, ha az
értekel6 még bizonyos abban, hogy a tesztelésre hasznalt TOE-t megfelelden telepitették és
ismert allapotban van. Amennyiben nem ez a helyzet, akkor az értékelonek a fejlesztd
eljarasait kell kovetnie a TOE telepitéséhez és inditdsahoz, kizardlag a rendelkezésére
bocsatott itmutatokra tdmaszkodva.

Amennyiben az értékeldnek végre kell hajtania a telepitési 1épéseket, mert a TOE ismeretlen
allapotban van, akkor e munkaegység sikeres befejezése kielégitheti az AGD PRE.1-5
munkaegységet is.

6.25.5.1.2. Az AVA_VAN.3.2E értékel6i akcio

AVA VAN.3.2E Az értékeldnek egy keresést kell végrehajtania nyilvanos forrdsokban a
TOE lehetséges sebezhetdségeinek azonositasa érdekében.

AVA VAN.3-3 Az értékelonek tanulmanyoznia kell a nyilvanosan rendelkezésre allo
informacio forrasokat a TOE lehetséges sebezhetdségeinek a meghatarozasa céljabol.

Az értékeld tanulméanyozza a nyilvanosan rendelkezésre all6 informacid forrasokat, amelyek
rendelkezésre allnak a TOE lehetséges sebezhetdségei meghatarozasainak eldsegitéséhez.
Sokféle nyilvanosan rendelkezésre allo informacié forras létezik, amelyeket az értékelonek
ajanlatos figyelembe vennie, felhasznalva a vilaghélon elérhetd anyagokat, beleértve a
kovetkezoket:

a) szakért6i publikaciok (folyoiratok, konyvek);

b) tanulmanyok;

c) konferencia kiadvanyok.

EKK_EKOZIG_TERMEK_ERTEKELES 286



Termékekre vonatkozo értékelési modszertan

Az ¢értekeld ne korlatozza az 4altala figyelembevett nyilvanosan rendelkezésre allo
informéciokat a fentiekre, hanem vegyen figyelembe barmely egyéb vonatkozo6 rendelkezésre
allo informaciot.

Az értékeld az atadott bizonyitékok vizsgalata kozben hasznalja fel a nyilvanos informéaciokat
abbol a célbol, hogy tovabbi vizsgalatokat végezzen lehetséges sebezhetéségek felkutatasara.
Ha az értékeld problémas teriileteket hatarozott meg, vegye figyelembe azokat a nyilvanosan
rendelkezésre allo informacidkat, amelyek az adott problémas teriiletre vonatkoznak.

Az olyan informéciok elérhetésége, amely azonnal rendelkezésre allhat egy tdmadd szamara,
s amely elOsegiti tdmadasok meghatarozasat ¢s megkonnyiti a tdmadasok hatékony
végrehajtasat, jelentésen megnodvelheti egy adott tamadd tdmadési lehetdségeit. A
sebezhetdségi informaciok és kifinomult tamado eszk6zok hozzaférhetésége az Interneten
nagyon valdszinlivé teszi, hogy ezeket megprobaljak felhasznalni a TOE lehetséges
sebezhetdségeinek meghatarozasara és kihasznaldsdra. A modern keresd eszkdzok az ilyen
informéciokat konnyen elérhetdvé teszik az értékeld szamara, és a publikalt lehetséges
sebezhetdségekkel, valamint a jol ismert altalanos tAmadasokkal szembeni ellenalloképesség
koltséghatékony mdédon meghatarozhato.

A nyilvanosan rendelkezésre all6 informacidé keresése céliranyosan azokra a forrasokra
iranyuljon, amelyek a TOE alapjat képezd termék fejlesztésében felhasznalt technologidkra
vonatkoznak. Az ilyen keresés terjedelme vegye figyelembe a kdvetkezd tényezdoket: a TOE
tipusa, az értékeld tapasztalatai ezzel a TOE tipussal, a feltételezett timado képesség ¢€s a
rendelkezésre allo ADV bizonyiték szintje.

A meghatarozasi folyamat iterativ, ahol egy lehetséges sebezhetdéség meghatarozasa egy
masik problémas teriilet meghatarozasahoz vezethet, amely tovabbi vizsgalatokat igényel.

Az értékeldnek jelentést kell készitenie arrdl, hogy mit tett a bizonyitékokban taldlhato
lehetséges sebezhetdségek meghatarozasara. Az ilyen tipust keresésre azonban lehet, hogy az
értékel6 nem tudja a vizsgalat megkezdése elott leirni a lehetséges sebezhetOségek
meghatarozasara teendd 1épéseket, mivel lehetséges, hogy a mddszert a keresés soran talaltak
alakitjak.

Az értekeldnek jelentést kell késziteni a megvizsgéalt bizonyitékokrol a lehetséges
sebezhetdségekre iranyuld keresés befejezésekor. A bizonyitékok kivalasztdsa szarmazhat az
értékeld altal meghatarozott olyan problémas teriiletekbdl, amely a tamado altal is feltehetden
elérhetd bizonyitékhoz kapcsolodik, vagy megfelelhet az értékeld altal adott valamilyen mas
magyarazatnak.

6.2.5.5.1.3. Az AVA_VAN.3.3E értékeldi akcio

AVA VAN.3.3E Az értékelonek egy fiiggetlen sebezhetdség vizsgalatot kell végrehajtania a
TOE-ra, az Gtmutaté dokumentéciot, funkciondlis specifikaciot, TOE tervet, a biztonsagi
szerkezet leirast és a megvaldsitasi reprezentacidt hasznalva, a TOE lehetséges
sebezhetdségeinek azonositasa érdekében.
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AVA VAN.3-4 Az értékelonek egy céliranyos keresést kell folytatnia az ST-re, az itmutatd
dokumentéciora, a funkcionalis specifikaciora, a TOE tervre, a biztonsagi szerkezet leirasra €s
a megvalositasi reprezentaciora abbol a célbol, hogy meghatarozza a TOE-ban esetlegesen
eléforduld lehetséges sebezhetdségeket.

Hiba hipotézis modszer hasznélata sziikséges, amely a specifikaciok, a fejlesztési és itmutatd
bizonyitékok vizsgalata utan a TOE-ban 1év0 lehetséges sebezhetdségeket feltételezi, illetve
ezzel kapcsolatos vizsgalddasokat folytat.

Az értékeld haszndlja fel a TOE-val egyiitt leszallitandokbdl szerzett ismeretét a TOE tervére
¢s mitkodésére vonatkozoan, hiba hipotézis modszert alkalmazva, a TOE fejlesztésében, vagy
specifikalt tizemeltetési modjaban 1évo lehetséges hibak azonositasa céljabol.

A biztonsagi szerkezet leirds szolgaltatja a fejlesztd sebezhetdség vizsgalatat, minthogy ez
dokumentalja, hogy a TSF hogyan védi sajat magat a nem-megbizhatd szubjektumokkal
szemben, ¢s hogyan akadalyozza meg a biztonsagot érvényre juttatd funkcionalitds
megkeriilését. Ennélfogva az értékeld épitsen a TSF védelem megértésére, amelyet ezen
bizonyiték vizsgalatabol nyert, majd hasznositsa ezt az egyéb fejlesztésre vonatkozo (ADV)
bizonyitékokbdl nyert ismeretekben.

Az alkalmazott megkdzelitési modban a problémas teriiletek az irdnyaddk, amelyeket az
értékelési tevékenységek soran a bizonyitékok vizsgalata kdzben, illetve az értékelésre atadott
fejlesztési €s utmutatd bizonyitékok reprezentativ mintajaban vald keresés kozben hataroztak
meg.

A mintavételre vonatkoz6 utmutatishoz lasd a 7.2.1 mellékletet. Az utmutatdé legyen
figyelembe véve a részhalmaz kivalasztasakor, és legyenek megindokolva a kdvetkezok:
a) a kivalasztaskor alkalmazott megkdzelitési mod;
b) arra vonatkozo6 alkalmassag, hogy a vizsgalt bizonyiték tamogatja az adott
megkdzelitési modot.

A problémas teriiletek vonatkozhatnak a biztonsagi szerkezet leirdsban részletezett specialis
védelmi tulajdonsagok kielégitdségére.

A sebezhetdség vizsgalat soran figyelembevett bizonyitékot ahhoz a bizonyitékhoz lehet
kapcsolni, amelyhez a tdmado feltételezhetden képes hozzéjutni. Példaul a fejlesztd védheti a
TOE tervet és megvalositasi reprezentaciot gy, hogy feltételezi, hogy egy tdmado szamara az
egyediili hozzaférhetd informacid a (nyilvanosan rendelkezésre allo) funkcionalis specifikacio
¢és utmutatd. Mivel ebben az esetben a TOE garancialis céljai biztositjdk a TOE tervre és
megvalositasi reprezentaciora vonatkozo kovetelmények kielégitését, ezért ezeket a tervezési
informaciokat az értékeld csak tovabbi problémas teriiletek felkutatdsara hasznalhatja.

Ugyanakkor, ha a forras nyilvanosan elérhetd, ésszert feltételezni, hogy a tamado6 hozzajut a
forrashoz, és felhasznalja azt a TOE elleni tdmadasi kisérleteiben. Ezért ekkor az értékeld

vegye figyelembe ezt a forrast a célirdnyos vizsgalati megkdzelitési modnal.

A kovetkezOk példakat mutatnak be a bizonyitékok figyelembe veendd részhalmazanak
kivélasztasara:
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a) A funkcionalis specifikacié és a megvaldsitasi reprezentacio vizsgalata (mivel a
funkcionalis specifikacid nyujtja a timadok szaméara rendelkezésre all6 interfészek
részleteit, a megvalositasi reprezentacio pedig magaban foglalja mindazokat a
tervezési dontéseket, amelyeket az 6sszes tobbi tervezési absztrakcional tettek meg.
Ennélfogva a TOE tervezési informaciokat a megvalodsitasi reprezentacio részének
tekinthetd).

b) Az értékeléshez atadott termék reprezentaciok mindegyikében egy meghatarozott
informdacios részhalmaz vizsgalata.

€) Az értékeléshez atadott termék reprezentaciok mindegyikében meghatarozott SFR-
ek lefedése.

d) Az értékeléshez atadott termék reprezentaciok mindegyikének a vizsgalata, minden
egyes termék reprezentacioban kiillonb6zé SFR-ek feltételezése mellett.

e) Az értékeléshez atadott bizonyitékok olyan vonatkozasainak a vizsgalata, amelyek
azokkal az aktudlis lehetséges sebezhetdségi informaciokkal vannak kapcsolatban,
amelyekhez az értékeld hozzajutott (pl. a tanusitod szervezettol).

A lehetséges sebezhetdségek meghatirozasanak ez a modja arra szolgél, hogy a megkozelitési
mod rendezett és tervezett legyen; rendszert képezzen a vizsgalatokhoz. Az értékelonek le kell
irnia a hasznalt moddszert (abban az értelemben, hogy milyen bizonyitékot fog figyelembe
venni), a bizonyitékban 1évé vizsgalandd informacidt, azt a moddot, ahogyan ezt az
informéciot figyelembe kell venni, €s a kialakitand6 hipotézist.

A kovetkezOk példakat mutatnak azokra a feltételezésekre, amelyeket egy hipotézis tehet:

a) hibasan megadott input feltételezése a tamadok altal elérhetd kiils6 interfészeknél;

b) a biztonsagi szerkezet leirasban emlitett kulcsfontossagii mechanizmus vizsgalata
olyan belsd buffer tilcsordulés feltételezése mellett, amely a szétvalasztas
elromlasahoz vezethet;

c) kutatas a TOE megval0dsitasi reprezentacidjaban létrehozott olyan objektumok
meghatarozasara, amelyeket nem ellendriz teljes mértékben a TSF, és amelyeket egy
tdmado felhasznalhat az SFR-ek aldaknéazésara.

Példaul az értékelé meghatarozhatja, hogy a interfészek lehetséges gyenge pontok a TOE-ban,
¢és egy olyan megkozelitési modot hasznalhat, hogy ,,a funkcionalis specifikdcioban és TOE
tervben megadott minden interfész specifikacio atvizsgalasra keriil a lehetséges sebezhetdség
hipotézisek kialakitasahoz”, majd folytathatja azzal, hogy megmagyardzza a hipotézisben
hasznalt modszereket.

A meghatarozasi folyamat iterativ, ahol egy lehetséges sebezhet6ség meghatarozasa egy
masik problémas teriilet meghatadrozasahoz vezethet, amely tovabbi vizsgalatokat igényel.

Az értékelonek jelentést kell késziteni arrdl, hogy mit tett a bizonyitékokban taldlhato
lehetséges sebezhetdségek meghatarozasara. Az ilyen tipusu keresésre azonban lehet, hogy az
értékeld nem tudja a vizsgalat megkezdése elott leirni a lehetséges sebezhetdségek
meghatarozasara teendd 1épéseket, mivel a feldolgozasi mod csak a keresés soran taldltak
eredményeként alakul ki. Ilyen esetekben az értékeldnek a vizsgélt bizonyitékokrol a
lehetséges sebezhetdségekre iranyuld keresés befejezésekor kell jelentést késziteni. A
bizonyitékok kivalasztdsa szarmazhat az értékeld altal meghatarozott olyan problémas
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teriiletekbdl, amely a tdmadé altal is feltehetden elérhetd bizonyitékhoz kapcsolodik, vagy
megfelelhet az értékeld altal adott valamilyen més magyarazatnak.

Azoktol az SFR-ektdl fiiggden, amelyeket a TOE-nak teljesitenie kell az {izemeltetési
kornyezetben, az értékelo fliggetlen sebezhetdség vizsgalata vegye tekintetbe az 0sszes alabbi
altalanos sebezhetdség tipust:

a) az értékelés alatt allo TOE tipusara vonatkozo altalanos lehetséges sebezhetdségek,

amint ilyeneket a tantsité szervezet szolgaltathat;

b) megkeriilés;

€) hamisitas;

d) kozvetlen tamadasok;

e) megfigyelés;

f) helytelen hasznalat/visszaélés.

A b) - f) tételeket részletesen magyarazza a 7.3 melléklet.

A biztonsagi szerkezet leirast a fenti altalanos lehetséges sebezhetdségek szem eldtt tartasa
mellett kell mérlegelni. Minden lehetséges sebezhetdséget mérlegelni kell azon lehetséges
modok felkutatisara, amelyekkel a TSF védelmet hatalytalanitani, a TSF-et aldaknazni lehet.

AVA VAN.3-5 Az értékelonek az ETR-ben rogzitenie kell a meghatdrozott lehetséges
sebezhetségeket, amelyek tesztelhetok, és a TOE iizemeltetési kornyezetében szdoba
jOhetnek.

Nem sziikséges a lehetséges sebezhetdségek tovabbi mérlegelése, ha az értékeld azt allapitja
meg, hogy az lizemeltetési kornyezetben meglévo IT vagy nem-IT intézkedések meggatoljak
a lehetséges sebezhetéségek kiakndzasat az adott iizemeltetési kornyezetben. Példaul, ha a
TOE-hoz val6 fizikai hozzaférés kizardlag a jogosult felhasznédlokra van korlatozva, akkor ez
a hamisitas lehetséges sebezhetdségét eredményesen nem kihasznalhatova teheti.

Az ¢értékelonek minden okot rogzitenie kell a lehetséges sebezhetdségek tovabbi
mérlegelésbdl vald kizarasara, ha azt allapitja meg, hogy a lehetséges sebezhetéség nem
keriilhet szoba az lizemeltetési kornyezetben. Egyéb esetekben az értékelonek a lehetséges
sebezhetdséget tovabbi mérlegelésre rogzitenie kell.

Az értékelonek az ETR-ben meg kell adnia a TOE-val kapcsolatos, annak iizemeltetési
kornyezetében felmeriild lehetséges sebezhetdségek listajat, mely az &thatolds tesztelési
tevékenység bemeneteként hasznalhato.

6.255.1.4. Az AVA_VAN.3.4E értékel6i akcio

AVA VAN.34E Az értékelonek az azonositott lehetséges sebezhetdségek alapjan athatolas
tesztelést kell végrehajtania, annak megallapitasa érdekében, hogy a TOE ellenall egy
megemelt-alap tamado képességgel bird tamado altal végrehajtott tamadasnak.

AVA VAN.3-6 Az értékelonek meg kell terveznie az athatolas teszteket a lehetséges
sebezhetdségekre iranyulo fliggetlen keresés alapjan.
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Az értékelonek kellden fel kell késziilnie az athatolas tesztelésre annak megallapitasa
érdekében, hogy a TOE iizemeltetési kdrnyezetében mennyire érzékeny a nyilvanos
forrasokban valo kereséssel azonositott lehetséges sebezhetdségekre. Az értékelonek
figyelembe kell vennie barmely harmadik féltdl (pl. tanusitd szervezet) kapott, ismert
lehetséges sebezhetdségre vonatkozd aktualis informécidt, valamint a mas értékeldi
tevékenységek eredményeként talalt lehetséges sebezhetdségeket is.

Az értékeldnek szem eldtt kell tartania, hogy ugyantigy, mint a biztonsagi szerkezet leirds
mérlegelése esetében a sebezhetdségek felkutatdsanal (ahogyan az AVA VAN.3-3-ben
részletezve van), tesztelést kell végrehajtania a szerkezeti tulajdonsdgok megerdsitésére.
Mivel a kiemelt garanciaszint tartalmaz ATE _DPT-bdl szarmazé kovetelményeket, a
fejlesztdi tesztelési bizonyiték tartalmazni fog olyan tesztelést, amelyet a biztonsagi szerkezet
leirasban részletezett specialis mechanizmusok helyes mukodésének megerdsitése céljabol
hajtottak végre. A fejlesztdi fesztelés azonban nem sziikségszerlien tartalmaz tesztelést a TSF
védelmére szolgald szerkezeti tulajdonsdgok minden vonatkozasara, minthogy az ilyen
tesztelések legtobbje természetszerlien negativ tesztelés lesz, amely a tulajdonsagok
garantalnia kell, hogy a biztonsagi szerkezet leirds minden vonatkozasa tesztelésre keriiljon
vagy a funkcionalis tesztelésnél, vagy az értékeldi athatolas tesztelésnél.

Az athatolas tesztelést valdsziniileg tesztesetek sorozataval célszerii elvégezni, ahol az egyes
tesztesetek egy-egy adott lehetséges sebezhetdséget probalnak ki.

Az értékelore nézve nem elvards, hogy teszteket végezzen azokon a Ilehetséges
sebezhetdségeken til (beleértve a nyilvanosan ismerteket is), melyek kihasznéldsdhoz
legfeljebb megemelt-alap tamadd képesség sziikséges. Egyes esetekben azonban még a
kihasznalhat6sag meghatarozasa elott sziikség lehet egy teszt végrehajtasdra. Amennyiben
értékeldi tapasztalata segitségével az értékeld egy kozepes vagy magas tdmado képességgel
kihasznalhatdo sebezhetdséget tar fel, ezt az értekelési jelentésében maradvany
sebezhet6ségként szerepeltetnie kell.

Egy adott lehetséges sebezhetdség kihaszndlasdhoz sziikséges tamadod képesség
meghatarozasdhoz tmutato talalhat6 a 7.3.4 pontban.

Az olyan lehetséges sebezhetdségek, melyek feltételezhetéen csak kozepes vagy magas
tdmado képességgel kihasznalhatok, nem eredményeznek ,,nem felelt meg” eredményt erre az
értékeldi tevékenységre. Amennyiben vizsgalat tdmogatja a fenti feltételezést, az érintett
lehetséges sebezhetdséget a tovabbiakban nem sziikséges az athatolas tesztelés bemeneteként
kezelni. Ugyanakkor az ilyen sebezhetéséget az értékelési jelentésben maradvany
sebezhetdségként szerepeltetni kell.

Az olyan lehetséges sebezhetdségeket, melyek feltételezhetéen alap vagy megemelt-alap
tamado képességgel kihasznalhatok, €és a biztonsagi célok megsértését eredményezik, a
legnagyobb elsdbbséggel ajanlott a lehetséges sebezhetdségek azon listajara felvenni, mely
alapjan a TOE kozvetlen athatolas tesztelését végzik.

EKK_EKOZIG_TERMEK_ERTEKELES 291



Termékekre vonatkozo értékelési modszertan

AVA VAN.3-7 Az értékelonek a lehetséges sebezhetdségek listajan alapulva el kell
készitenie az athatolas tesztelési dokumentaciot, a tesztek megismételhetoségét lehetdvé tévo
részletességgel. A tesztelési dokumentacionak tartalmaznia kell az alabbiakat:
a) alehetséges sebezhetség azonositasat, melyre a TOE-t tesztelik;
b) az athatolas teszteléshez sziikséges minden tesztberendezés csatlakoztatasat és
beallitasat el6ird utasitast;
C) az athatolas tesztelés Osszes kezdeti eléfeltételét kialakitod utasitasokat;
d) a TSF muiikodését kivaltd utasitasokat;
e) a TSF viselkedése megfigyeléséhez sziikséges utasitasokat;
f) minden varhat6 eredmény leirasat, valamint a varhat6 eredményekkel valo
Osszehasonlitashoz végrehajtando, megfigyelt miikkodésre vonatkozo elemzéseket;
g) atesztek befejezéséhez sziikséges és a TOE tesztelés utani allapotat biztositd
utasitasokat.

Az értékeldnek a lehetséges sebezhetdségek listajan alapulva el kell készitenie az 4thatolas
tesztelési dokumentéciot, a tesztek megismételhetdségét lehetdveé tévo részletességgel.

Az értékelére nézve nem elvaréds, hogy meghatarozza a kihasznalhat6sagat azon lehetséges
sebezhetdségeknek, melyek hatdsos tdmaddsdhoz kozepes vagy magas tdmadd képesség
sziikséges. Ugyanakkor értékeldi tapasztalata segitségével az értékeld feltarhat olyan
lehetséges sebezhetdséget, melyet csak olyan tamadd hasznalhat ki, aki kozepes vagy magas
tamado képességgel rendelkezik. Az ilyen sebezhetdségeket az értékelési jelentésében
maradvany sebezhetdségként szerepeltetni kell.

A lehetséges sebezhetdség ismeretében az értékeld hatdrozza meg a leginkdbb megfeleld
modot a TOE érzékenységének kimutatasahoz. Az értékeld kiillondsen az alabbiakat vegye
tekintetbe:

a) a TSFI és mas TOE interfészeket, melyeket a TSF kivaltasara és a valaszok
megfigyelésére hasznalnak (Lehet, hogy az értékeldnek egy TSFI-n kiviili TOE
interfészt sziikséges hasznalnia a TOE azon tulajdonsagainak demonstralasara,
melyeket (az ADV_ARC éltal megkdvetelt) biztonsagi szerkezet leiras ir le.
Megjegyzendd, hogy bar ezek a TOE interfészek lehetdséget adnak a TSF
tulajdonsagok tesztelésére, nem képezik targyat a tesztelésnek);

b) azokat a kezdeti feltételeket, melyek a tesztekhez sziikségesek (azaz barmilyen
sziikséges objektum vagy szubjektum, illetve ezek sziikséges biztonsagi
tulajdonsagai);

c) specialis tesztberendezések, amelyek egy TSFI kivaltasahoz vagy megfigyeléséhez
sziikségesek (bar nem valdszinii, hogy egy megemelt-alap tdmado képességet
feltételezo lehetséges sebezhetdség specidlis tesztberendezést igényel);

d) bar elméleti vizsgalat helyettesitheti a fizikai tesztelést, kiilondsen fontos eset,
amikor egy kezdeti teszt eredményeként eldre jelezhetd, hogy egy tamadas adott
szaml megismétlése valdsziniileg sikeres lesz.

Az értékeld az athatolas tesztelést valdszinilileg tesztesetek sorozatdval taldlja célszerlinek
elvégezni, ahol az egyes tesztesetek egy-egy adott lehetséges sebezhetdséget probalnak Ki.

A tesztelési dokumentacid ilyen szintli részletessége azt hivatott biztositani, hogy mas
értekeldk is meg tudjak ismételni a teszteket, és azonos eredményre juthassanak.
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AVA_VAN.3-8 Az értékelonek végre kell hajtania az athatolas tesztelést.

Az értékelé az AVA VAN.3-6 munkaegység eredményeképpen 1étrejott athatolas tesztelési
dokumentaciot a TOE athatolas tesztelésének alapjaként hasznalja, de ez nem zarja ki, hogy
mas, ad hoc athatolas tesztelést ne végezhessen el. Amennyiben sziikséges, az értékeld ad hoc
teszteket is elvégezhet az athatolas tesztelés soran tapasztaltak kovetkeztében, melyeket — ha
az ¢értékeld elvégzi azokat - az athatolds tesztelési dokumentdcioban rogzitenie kell. E
tesztekkel szemben kovetelmény lehet, hogy a nem vart eredményeket vagy megfigyeléseket
ellendrizzEk, vagy hogy a tesztelés elokészitési szakaszaban az értékeldnek javasolt lehetséges
sebezhetdségeket megvizsgaljak.

Amennyiben az athatolas tesztelés azt mutatja, hogy egy feltételezett lehetséges sebezhetoség
nem létezik, az értékeldnek ajanlott megallapitania, hogy a sajat elemzése volt téves, vagy az
értékelésre atadandok voltak hibasak, hianyosak.

Az ¢értékelére nézve nem elvards, hogy teszteket végezzen azokon a lehetséges
sebezhetéségeken tal (beleértve a nyilvanosan ismerteket is), melyek kihasznalasahoz
legfeljebb megemelt-alap tamado képesség sziikséges. Egyes esetekben azonban még a
kihasznalhat6sag meghatarozasa elott sziikség lehet egy teszt végrehajtasara. Amennyiben
értékeldi tapasztalata segitségével az értékeld egy kozepes vagy magas tdamado képességgel
kihasznalhat6 sebezhetdséget tar fel, ezt az értékelési jelentésében maradvany
sebezhetdségként szerepeltetnie kell.

AVA_VAN.3-9 Az értékeldnek rogzitenie kell az athatolas tesztek tényleges eredményeit.

A tényleges eredmények bizonyos részletei kiilonbozhetnek a varhatéd értékektdl (pl. id6 és
datummezOk a naploban), de az Osszeredménynek meg kell egyeznie. Javasolt minden
varatlan teszteredményt kivizsgalni, valamint ezek értékelésre gyakorolt hatasat kimondani és
igazolni.

AVA VAN.3-10 Az értékelonek az értékelési jelentés keretén beliil jelentést kell irnia az
értékeldi athatolas tesztelésrdl, leirvan a tesztelési modszert, konfiguraciot, mélységet és
eredményeket.

Az értekelési jelentésben rogzitett athatolds tesztelésrdl szolo informacio lehetdvé teszi az
értékeld szamara, hogy bemutassa az altalanos tesztelési modszert és az ezen tevékenység
végrehajtasaba fektetett munkat. A cé€l az értekeld athatolas tesztelési munkajanak érdemi
attekintése. Nem cél, hogy az értékelési jelentésben az athatolds teszteléssel kapcsolatos
informaciok a specifikus tesztlépések vagy egyedi athatolds tesztek eredményeinek pontos
megismétlése legyenek. A cél elegendd részletesség biztositdsa mas értékeldk és a tanusitd
szervezet szamara ahhoz, hogy betekintést kapjanak a véalasztott 4thatolds tesztelési

crer

az athatolas tesztelési tevékenység altalanos eredményébe.

Az értékelési jelentés értékeldi athatolds tesztelésrdl szOolo része altaldban az alabbi
informaciokat tartalmazza:
a) TOE tesztkonfiguraciok; az athatolas tesztelésnél hasznalt konkrét TOE
konfiguraciok.
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b) Az athatolas teszt soran tesztelt TSFI-k. Az athatolas tesztelés kozéppontjaban allo
TSFI-k és egyéb TOE interfészek rovid felsorolésa.

C) Az altevékenység alapjan sziiletett hatarozat. Az athatolas tesztelés eredményeinek
altalanos megitélése.

E lista korantsem teljes, csupan felvillant néhany szempontot, melyeknek az értékeld athatolas
tesztelésével kapcsolatosan az értékelési jelentésben ajanlott szerepelnitik.

AVA VAN.3-11 Az értékelonek meg kell vizsgalnia az Osszes athatolas teszt eredményét
annak megéllapitasa érdekében, hogy a TOE iizemeltetési kdrnyezetében ellendll-e egy
megemelt-alap timado képességgel rendelkez6é tamadonak.

Amennyiben az eredmények azt mutatjdk, hogy a TOE ilizemeltetési kdrnyezetében
kihasznalhat6 sebezhetdségeket tartalmaz alap vagy megemelt-alap tdmadod képességgel
rendelkezd tamadok szamara, akkor ez az értékeldi akcio "Nem felelt meg" hatdrozatot
eredményez.

A 7.3.4 mellékletet kell hasznalni egy adott sebezhetdség kihasznalasahoz sziikséges tamado
képesség meghatirozasahoz, illetve annak eldontésére, hogy a sebezhetdség a tervezett
tizemeltetési kornyezetben kihasznalhat6-e. Nem feltétleniil kell minden esetben kiszamolni a
tamado képességet, csak ha felmeriil annak lehetésége, hogy egy alap vagy megemelt-alap
tamado képességgel rendelkezo tamadoé kihasznalhatja a sebezhetOséget.

AVA VAN.3-12 Az értékelonek az értékelési jelentés keretén belill jelentést kell irnia az
Osszes kihaszndlhatd sebezhetdségrdl és maradvany sebezhetdségrol, az alabbi adatokkal:
a) forras (pl. azon CEM tevékenység, melynek végrehajtasa soran észlelték, az értékeld
ismerte, szakirodalomban olvasott rola);
b) anem kielégitett SFR(-ek);
c) leiras;
d) kihasznalhato-e vagy sem az lizemeltetési kdrnyezetben (vagyis kihasznalhato vagy
maradvany sebezhetdségrol van sz0);
e) az azonositott sebezhet6ség kihasznalashoz sziikséges felhasznalt id6, szakértelem,
TOE ismeret, hozzaférési lehetdség, eszkoz, valamint az ezekhez rendelt értékek a
7.3.4 melléklet 8. és 9. tablazata alapjan.

7. Mellékletek

7.1. Altalanos fejleszt6i itmutaté
7.1.1. A CC funkcionalis kovetelmények szerkezete
7.1.1.1. Osztalystruktara

Minden funkcionalis osztaly tartalmazza az osztaly nevét, az osztdly bemutatasat és egy vagy
tobb funkcionalis csaladot.
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Az osztalynév alfejezet olyan informacidt biztosit, amely a funkciondlis osztaly
meghatarozasahoz ¢s kategorizalasdhoz sziikséges. Minden funkcionalis osztalynak egyedi
neve van. A kategoriainformacid egy harom karakteres révid névbdl all. Az osztaly rovid
neve az adott osztaly rovid csaladneveinek meghatarozasara hasznalhat6.

Az osztalybemutatas kifejezi a csaladoknak azt az altalanos szandékat vagy megkozelitési
modjat, hogy a csaldd eleget tegyen a biztonsagi céloknak. A funkciondlis osztalyok
taxonomiat. Az osztalybemutatasban taldlhato abra leirja az osztalyban talalhat6 csalddokat €s
minden, a csalad 6sszetevoin beliili hierarchiat.

7.1.1.2. Csaladszerkezet

Minden csalad tartalmazza a csalad nevét, a csaladi viselkedést, az OsszetevO szintekre
osztasat, az iranyitasi kovetelményeket €s a naplozasi kovetelményeket

A csaladnév alfejezet a csaldd meghatarozasdhoz és kategorizalasdhoz sziikséges
informaciokat biztosit. Minden csalad egyedi névvel rendelkezik. A kategorikus informacio
egy hét karakterbdl 4llo rovid nevet tartalmaz, amelybdl az elsé harom megegyezik az osztaly
rovid nevével, ezt egy also kotdjel kovet, majd a csalad rovid neve, pl.: XXX YYY. A
csaladnévnek ez az egyedi, rovid alakja biztositja az sszetevé f0 hivatkozasi nevét.

A csaladi viselkedés a funkciondlis csalad narrativ bemutatdsa, amely meghatirozza a
biztonsagi célt és a funkcionalis kdvetelmények altalanos leirasat.

Az OsszetevO szintekre osztasa bemutatja a csaladban elérhet6 Osszetevoket és azok attekintd
magyarazatat.

Az irdnyitasi kovetelmények a PP/ST szerz6i szamara iranyitasi tevékenységekként
tartalmaznak informaciot egy megadott 6sszetevohoz. Az iranyitasi kovetelményeket az FMT
osztaly dsszetevoi részletezik.

A naplozasi kovetelmények a PP/ST szerzék szdmara kivalaszthatd naplozasi eseményeket
tartalmazzak.

7.1.1.3. Osszetevé szerkezet

Minden Osszetevd tartalmazza az alabbiakat: OsszetevO-azonositas, funkcionalis elemek,
fliggések.

Az  OsszetevO-azonositds rész leiré informacidkkal szolgdl, amelyek az Osszetevd
azonositasdhoz, kategorizalasahoz, regisztralasdhoz és kereszthivatkozasokhoz sziikségesek.
A funkcionalis dsszetevok részeként meghatarozasra keriil egy egyedi név (amely tiikrozi az
Osszetevl céljat), valamint egy rovid név.
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Minden 6sszetevOhoz 1étezik egy sor funkcionalis elem. Minden elem 6nallo ¢és kiilon keriilt
meghatarozasra. A funkciondlis elem egy tovabb mar nem bonthatd, elemi biztonsagi
funkcionalis kovetelmény.

Fiiggés akkor jelentkezik a funkcionalis dsszetevok kozott, ha egy Osszetevd nem 6nallo, és
egy masik Osszetevd funkcionalitdsara vagy az azzal vald kolcsonhatasra van utalva a sajat
helyes mitkdésének fenntartasa érdekében.

7.1.2. CC miiveletek

A CC o0sszetevoket pontosan ugy lehet hasznalni, ahogyan a CC-ben le vannak irva, vagy
megengedett miiveletek hasznalatdval atszabhatok. A miiveletek alkalmazéasanal a PP/ST
szerzOknek tigyelniiik kell arra, hogy az adott kdvetelménytdl fliggd tobbi kdvetelmény
fliggdségi igényei teljesiiljenck. A megengedett miveletek az alabbiak lehetnek:

a) ismétlés, amely megengedi, hogy egy dsszetevot valtozo miikodéssel tobbszor
hasznaljunk,

b) értékadas, amely megengedi a paraméterek meghatarozasat,

c) Kkivalasztas, amely megengedi, hogy egy listabol egy vagy tobb elemet
meghatarozzunk,

d) finomitas, amely megengedi részletek hozzaadasat.

Az ismétlés és finomitas muveletek minden Osszetevore alkalmazhatok. Az értékadas és
kivalasztas csak azokra az 0sszetevore alkalmazhatdk, melyek ezt kiilon jelzik.

7.1.3. Védelmi profil (PP) megfelelés

7.1.3.1. Bevezetés

A PP-ket arra szantak, hogy ,,sablon”-ként szolgaljanak az ST-khez. Vagyis: a PP ismertet
egy felhasznaloi igény halmazt, mig egy ST, amely megfelel ennek a PP-nek, leir egy TOE-t,
amely kielégiti a szObanforgd igényeket.

Meg kell jegyezni, hogy lehetséges az is, hogy egy PP-t egy masik PP-hez hasznaljak
sablonként Ez az eset teljesen hasonld az ST/PP esethez. Az attekinthetdség kedvéért ez a
fejezet csak az ST/PP esetet irja le, de érvényes a PP esetre is.

Ez a melléklet leirja, hogy mit jelent egy ST PP-nek valdo megfelelése. A CC kétféle
megfelelés tipust ismer:

a) szigoru megfeleldség: nagyon szigoru 0sszefiiggés all fenn a PP és az ST kozott. Ezt
az Osszefliggést nagyjabol ugy lehet megfogalmazni, hogy “az ST-nek tartalmaznia
kell minden allitast, ami benne van a PP-ben, de tartalmazhat tobbet”. A szigora
megfeleldséget varhatdan olyan szigoru kovetelmények esetében fogjak hasznalni,
amelyeket pontosan be kell tartani egyedi modon;

b) kimutathato megfeleldség: nincsen részhalmaz-bennfoglald halmaz tipusu
Osszefliggés a PP és az ST kozott. A PP és az ST tartalmazhat teljesen eltérd
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allitasokat, amelyek kiilonb6z6 entitdsokat targyalnak, kiilonb6zo elgondolasokat
hasznalnak, stb. Azonban az ST-nek tartalmaznia kell indoklasokat arra, hogy az ST
miért tekinthetd “azonosnak vagy még jobban korlatozénak”, mint a PP. A
kimutathaté megfeleldség lehetdvé teszi, hogy egy PP szerzdje altalanos
megoldando biztonsagi feladatokat irjon le, és altalanos iranyelveket adjon meg a
feladatok megoldasahoz sziikséges kovetelményekhez, annak tudataban, hogy
feltehetéen tobb modja van egy megoldas megadasnak. A kimutathaté megfeleldség
az olyan TOE tipusoknal is alkalmazhato6, ahol mar t6bb hasonld PP 1étezik (vagy
feltehetden 1étezni fog a jovOoben), igy megengedett, hogy az ST szerzdje kijelentse,
hogy az ST megfelel mindezen PP-knek egyszerre, és ezaltal munkat takaritson
meg.

A megfeleldségnek a megengedett tipusat a PP hatarozza meg. Vagyis a PP kijelenti (a PP
megfeleldségi nyilatkozatban), hogy milyen tipusi megfeleléség van megengedve az ST-k
szamara:
a) ha a PP kijelenti, hogy szigori megfeleldség van megkovetelve, akkor az ST-nek
kotelezden szigor modon kell megfelelnie az ST-nek;
b) ha a PP kijelenti, hogy kimutathaté megfelel6ség van megkovetelve, akkor az ST-
nek szigoru vagy kimutathaté modon kell megfelelnie az ST-nek;

Mas szavakkal megfogalmazva, egy ST szdmara csak akkor megengedett, hogy kimutathato
modon feleljen meg egy PP-nek, ha a PP kozvetleniil megengedi ezt.

Ha egy ST tobb PP-nek valdo megfeleloséget allit, akkor az ST-nek meg kell felelnie (a
fentebb leirtak szerint) minden egyes PP-nek olyan modon, ahogy az egyes PP-k azt eldirjak.
Ez azt jelenti, hogy az ST megfelelhet bizonyos PP-knek szigorian, mas PP-knek pedig
kimutathat6an.

Meg kell jegyezni, hogy az ST vagy megfelel egy PP-nek, vagy nem. A CC nem ismer el
»részleges” megfeleldséget. Ennélfogva a PP szerzdjének a feleldssége, hogy biztositsa, hogy
a PP nem tulzottan terhes, ami meggatolna a PP/ST szerzdket abban, hogy a PP-nek valo
megfeleldséget kijelentsék.

7.1.3.2. Szigoru megfeleléség

a) Biztonsagi probléma meghatarozas: az ST-nek tartalmaznia kell a PP-ben
megadott biztonsagi probléma meghatarozast, €s specifikdlhat tovabbi veszélyeket
és OSP-ket, de nem specifikalhat tovabbi feltételezéseket.

b) Biztonsagi célok: Az ST:

ba) tartalmaznia kell a PP-ben megadott, a TOE-ra vonatkozé minden biztonsagi
célt, és specifikalhat a TOE-ra tovabbi biztonsagi célokat;

bb)tartalmaznia kell az tizemeltetési kornyezetre megadott minden biztonsagi célt
(egyetlen kivétellel, amit a kovetkezo tétel ad meg), de nem
specifikdlhat tovabbi biztonsagi célokat az lizemeltetési
kornyezetre;

bc) specifikalhatja azt, hogy bizonyos célok, amelyeket a PP az lizemeltetési
kornyezetre ir el6, az ST-ben a TOE-ra vonatkozé biztonsagi célok.
Ezt nevezik a biztonsagi cél athelyezésének.
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c) Biztonsagi kovetelmények: Az ST-nek tartalmaznia kell a PP-ben megadott
minden SFR-et és SAR-t, de kijelenthet tovabbi, vagy hierarchikusan erésebb SFR-
cket és SAR-okat. Az ST-ben a miiveletek elvégzésének 6sszhangban kell lenni a
PP-beliekkel; vagy ugyanugy kell elvégezni egy miiveletet, mint a PP-ben, vagy
pedig ugy, hogy a kovetelmény legyen jobban korlatozoé (a pontositas szabalyait
alkalmazva).

Meg kell jegyezni, hogy bizonyos esetekben lehetséges, hogy a PP szerzdje nem akarja, hogy
az lizemeltetési kornyezetre vonatkozo bizonyos vagy Osszes cél at legyen helyezve a TOE
céljai kozé. Ebben az esetben ezt ki kell jelenteni a PP-ben.

Meg kell jegyezni azt is, hogy a veszélyek, az OSP-k, a feltételezések és a biztonsagi célok
olyan szohasznalattal is ujra fogalmazhatok, amely sokkal megszokottabb az ST hasznaloi
szamara egy meghatarozott ST esetében (pl. egy orvosi rendszerre vonatkozo ST hasznalhat
olyan fogalmakat, mint ,,orvosok™, ,,orvosi asszisztensek”, ,,korhdzi adminisztratorok”, még
akkor is, ha az ST egy altalanosabb PP-nek valdo megfeleldséget allit, amely olyan szavakat
hasznal, mint ,tisztviseldk”, ,beosztottak” ¢és ,,adminisztraciés személyzet”). Ebben az
esetben a megfeleldség indoklasdnak az ST-ben ki kell mutatnia kell a kiilonb6zo
szohasznalatok egyenértékiiségét.

7.1.3.3. Kimutathaté megfeleloség

A kimutathaté megfeleldség a PP szerzdjéhez igazodik, aki bizonyitékokat var el arra, hogy
az ST egy megfeleld megoldas a PP altal leirt altalanos biztonsagi feladatra. Mig a szigora
megfeleldség esetében egy jol lathatd részhalmaz-bennfoglaldé halmaz tipusu Gsszefiiggés all
fenn a PP és az ST kozott, egy kimutathatdé megfeleldség esetében a kapcsolat kevésbé
vilagos. Az altalanos megallapitas az, hogy az ST-nek azonosan vagy jobban korlatozonak
kell lennie, mint a PP. Egy ST ,,megegyez0 vagy szigorubb”, mint a PP, ha:

a) minden olyan TOE, amely megfelel a PP-nek, megfelel az ST-nek is, és

b) minden olyan lizemeltetési kornyezet, amely megfelel az ST-nek, megfelel a PP-nek

is;

vagy, informalisan, az ST-nek ugyanazokat a megszoritasokat vagy még tobbet kell kironia a
TOE-ra, és ugyanazokat a megszoritdsokat vagy kevesebbet a TOE iizemeltetési
kornyezetére.

Ez az altalanos kijelentés specialisabban is kimondhat6 az ST kiilonboz0 fejezeteire:

a) Biztonsagi probléma meghatarozas: Az ST-ben a megfeleldség indoklasanak
szemléltetnie kell, hogy az ST-beli biztonsagi probléma meghatarozas ,,megegyez6
vagy szigoriibb”, mint a PP-beli biztonsagi feladat meghatarozas. Ez azt jelenti,
hogy:

aa) minden TOE, amely megfelel az ST-ben megadott biztonsagi probléma
meghatarozasnak, megfelel a PP-ben megadott biztonsagi probléma
meghatarozasnak is;

ab) minden tizemeltetési kornyezet, amely megfelel a PP-ben megadott biztonsagi
probléma meghatarozasnak, megfelel az ST-ben megadott
biztonsagi feladat meghatarozéasnak is.
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b) Biztonsagi célok: Az ST-ben a megfeleléség indoklasanak szemléltetnie kell, hogy
az ST-beli biztonsagi célok ,,megegyezd vagy szigorubb”, mint a PP-beli biztonsagi
célok. Ez azt jelenti, hogy:

ba) minden TOE, amely kielégiti az ST-ben megadott, TOE-ra vonatkozd
biztonsagi célokat, kielégiti a PP-ben megadott, TOE-ra vonatkozo
biztonsagi célokat is;

bb)minden iizemeltetési kérnyezet, amely kielégiti a PP-ben megadott,
tizemeltetési kornyezetre vonatkozé biztonsagi célokat, kielégiti az
ST-ben megadott, lizemeltetési kornyezetre vonatkozo biztonsagi
célokat is.

¢) SFR-ek: Az ST-ben a megfelel6ség indoklasanak szemléltetnie kell, hogy az ST-
beli SFR-ek ,,megegyez6 vagy szigorubb”, mint a PP-beli SFR-ek. Ez azt jelenti,
hogy minden TOE, amely kielégiti az ST-ben megadott SFR-eket, kielégiti a PP-ben
megadott SFR-eket is.

d) SAR-ok: Az ST-nek tartalmaznia kell a PP-ben megadott minden SAR-t, de
kijelenthet tovabbi, vagy hierarchikusan erésebb SAR-okat is. Az ST-ben a
miiveletek elvégzésének 0sszhangban kell lenni a PP-beliekkel; vagy ugyanugy kell
elvégezni egy muveletet, mint a PP-ben, vagy pedig gy, hogy a kovetelmény
legyen jobban korlatoz6 (a pontositas szabalyait alkalmazva).

7.2.  Altalanos értékelési utmutato

Ennek a mellékletnek a célja az értékelési eredmények miiszaki bizonyitékainak biztositasara
hasznalhato éltalanos Gtmutatas. Az altaldnos utmutatds az értékeld altal végrehajtott munka
objektivitasat, megismételhetoségét és ujracloallithatosagat segiti elérni.

Mintavételezés

Az aldbbiak a mintavételezéshez adnak altalanos utmutatot. Részletesebb és specialis
javaslatokat azok a munkaegységek tartalmaznak specialis értékeldi akcidelemeikben, melyek
soran mintavételezest kell végezni.

A mintavétel az értékeld altal végzett olyan meghatarozott eljaras, melynek soran az értékelési
bizonyiték megkivant készletének csak egy részhalmazat vizsgaljak, és ezt a teljes készlet
tekintetében reprezentativnak tételezik fel. Ez lehetdvé teszi az értékeld szdmara, hogy a teljes
bizonyiték elemzése nélkiil elegendd bizonyossagot szerezzen az adott értékelési bizonyiték
helyességérol. A mintavétel célja az erdéforrasokkal vald takarékossag, a garancia megfeleld
szintjének fenntartasaval. A bizonyiték mintavétele két lehetséges kovetkezménnyel jarhat:

a) A részhalmaz nem fed fel hibat, igy az értékeld valamilyen szintii bizonyossagot

szerezhet arra, hogy a teljes készlet is helyes.
b) A részhalmaz hibakat tar fel, ezaltal a teljes készlet helyessége megkérddjelezodik.

Még az Osszes megtalalt hiba kijavitasa is kevésnek bizonyulhat ahhoz, hogy az értékeld
elégséges bizonyossagot szerezzen a helyességrol, ezéltal lehet, hogy meg kell ndvelnie a
részhalmaz méretét, vagy pedig abba kell hagynia a mintavétel hasznélatat az adott bizonyitek
vonatkozasdban.
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A mintavétel olyan modszer, mely megbizhatd eredményt szolgaltat, ha a bizonyiték készlete
viszonylag homogén jellegli, példaul ha a bizonyitékot egy jol meghatarozott folyamat soran
allitottak eld.

A mintavétel CC-ben meghatéarozott esetei, valamint a CEM munkaegységekbe foglalt esetei
az ¢értékeldi akciok végrehajtasanak koltség-hatékony megkozelitésének tekinthetd. Mas
esetekben a mintavétel csak kivételes esetben megengedett, ha egy adott tevékenység a maga
teljességében a tobbi értékelési tevékenységhez képest aranytalanul nagy munkat igényelne,
és ez a tobbletmunka nem adna az elvégzend6 munkanak megfeleld garanciat. Az ilyen
esetekben az értékeldnek az értékelési jelentésben meg kell indokolnia az adott teriileten
torténd mintavétel alkalmazast. Nem elég magyarazat, hogy az értékelés targya nagy és
Osszetett, vagy hogy nagyon sok funkcionalis biztonsagi kdvetelménye van, hiszen egy nagy
és bonyolult értékelés targya varhatdéan mindenképp nagy értékeléi munkét igényel. A
kivételek inkabb csak olyan esetek lehetnek, melyeknél a TOE fejlesztési megkozelitése egy
adott CC kovetelményre nagy mennyiségli anyagot jelent, melynek egészét le kellene
ellendrizni vagy 4t kellene vizsgalni, de ez a teljes korti elemzés varhatéan nem emelné ennek
megfeleld mértékben a garanciat.

A mintavételt indokolni kell a TOE-ra vonatkozd biztonsagi célokra és veszélyekre vald
lehetséges hatés tiikrében. A hatas attol fiigg, hogy a mintavétel révén mi maradhat ki a
vizsgalatbol. Figyelembe kell venni a mintavétel alapjdul szolgald bizonyiték jellegét is,
tovabba az is kovetelmény, hogy egyetlen biztonsagi funkcid sem maradhat ki vagy
gyengililhet a mintavétel miatt.

TOE megvaldsitasahoz kozvetleniil kotédd bizonyitékok (pl. fejlesztéi teszteredmények)
mintavétele eltéré megkozelitést igényel, mint az a mintavétel, amikor egy folyamat helyes
mikodését kell megallapitani. Sok esetben az értékeldonek azt kell megallapitania, hogy egy
folyamatnak megfeleléen helyesen jarnak-e el, és javasolt-e mintavételezési modszer
alkalmazasa. Az ekkor alkalmazott mddszer kiilonbozik a fejlesztoi tesztek eredményének
mintavételétdl, hiszen a folyamatok esetén a folyamat meglétét, megtorténtét nézik, mig a
masik eset az értékelés targya helyes megvaldsitasaval foglalkozik. Altalaban nagyobb
mintaméretre van sziikség a TOE helyes megvalositasanak elemzésekor, mint egy folyamat
megtorténtének ellendrzésekor.

Bizonyos esetekben helyes lehet, ha az értékeld nagyobb hangsulyt fektet a fejlesztdi tesztek
megismétlésére. Példaul, ha a fliggetlen tesztek, amelyeknek végrehajtasa az értékeldére van
bizva, csak kiterjedésben térnének el azoktol, mint ami a fejlesztd széleskorli teszt-
halmazaban benne van (feltehetéen azért, mert a fejlesztd tobb tesztelést hajtott végre, mint
ami szlikséges a Lefedettség (ATE _COV) és Mélység (ATE DPT) szempontokhoz), akkor
helyes lehet, ha az értékeld nagyobb hangsulyt fektet a fejlesztdi tesztek megismétlésére. Meg
kell jegyezni, hogy ez nem sziikségszeriien vonja maga utan, hogy a fejlesztoi teszteket nagy
szazalékban kell megismételni; egy széleskorli fejlesztéi teszt-halmazt feltételezve, az
értékeld szamara alkalmas lehet egy alacsony szdzaléki minta igazolasa is.

Azokban az esetekben, amikor a fejlesztd automatizalt teszt-készletet hasznalt a funkcionalis
tesztelés végrehajtasara, altaldban konnyebb lesz az értékeld szamara, ha nem csak a fejlesztoi
tesztek egy mintajat, hanem a teljes teszt-készletet ismétli meg. Annak az ellendrzése azonban
kotelezd az értékeld szamdra, hogy az automatikus tesztelés nem adott-e megtévesztd
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eredményeket. Ebbol kovetkezik, hogy ezt az ellendrzést feltétleniil végre kell hajtani az
automatikus teszt-készlet egy mintajara, s igy ebben az esetben mindkét alabbi elv
alkalmazasra keriil: tesztek kivalasztasa (mintavételezés), illetve megfeleld méreti minta.

A mintavétel végrehajtasa soran az alabbi elveket kell kdvetni:

a) A mintat nem véletlenszeriien, hanem a teljes bizonyitékra nézve reprezentativ
modon kell kivalasztani. A minta méretét és Osszetételét mindig indokolni kell.

b) Amikor a mintavétel a TOE helyes megvalositasaval kapcsolatos, a mintanak
reprezentativnak kell lennie minden olyan szempontbdl, mely Iényeges a mintavétel
alapjaul szolgalo teriilet szamara. A kivalasztasnak kiilondsen a kiilonb6z6
komponenseket, interfészeket, fejlesztoi és tizemi telephelyeket (ha t6bb ilyen van)
¢s hardver platform tipusokat (ha tobb is van) kell lefednie. A minta méretének
aranyban kell allnia az értékelés koltségeivel, és a TOE-tol fliggd szamos tényezot
kell figyelembe venni a mintavétel soran (pl. a TOE nagysaga és Osszetettsége, a
dokumentécio nagysaga).

€) Amikor a mintavétel a fejleszt6i tesztelés megismételhetségével és
ujraeldéallithatosagaval kapcsolatos, a mintanak elegenddnek kell lennie a fejlesztoi
tesztelés minden kiilonbdzd szempontjanak, igy a kiilonbozo teszt eldirasok
megjelenitéséhez. A mintdnak elegenddnek kell lennie a fejlesztd funkcionalis
tesztelési folyamatanak minden esetleges szisztematikus hibajanak észleléséhez.
Annak az értékeldi kozremiikodésnek, mely a fejlesztdi tesztek megismétlésének és
fliggetlen tesztek végrehajtasanak kombinacidja, elegenddnek kell lennie ahhoz,
hogy lefedje a TOE-re vonatkozé jelentésebb részeket.

d) Amikor a mintavétel folyamattal kapcsolatos (pl. latogatok feliigyelete vagy terv
atvizsgalas) az értékeldnek elegendd informaciot kell mintavételeznie ahhoz, hogy
hitelt érdemlden meggy6z0djon az eljaras betartasarol.

e) Az értékelés megbizdjanak és a fejlesztonek nem szabad értesiilnie elére a minta
pontos kialakitasarol, feltéve, hogy biztositott a minta €s a kiegészitd atadando
elemek 1idOben torténd rendelkezésre bocsatasa, példaul a tesztberendezések
értekel6hoz szallitasa az értékelési litemtervnek megfelelden.

f) A mintat a lehet6 legnagyobb mértékben elfogulatlanul kell kivalasztani (pl. nem
szabad mindig az els6 vagy az utolsé tételt valasztani). Idedlis esetben a minta
kivalasztasat nem is az értékeld, hanem egy mas személy végzi.

A mintaban taldlt hibak szisztematikus, illetve szdérvanyos jellegiiként kategorizalhatok.
Szisztematikus hiba esetén a problémat ki kell javitani, és teljesen {ij mintat kell venni.
Megfeleléen megvitatott, megmagyarazott szorvanyos hibak kijavithatok 0j minta nélkiil is,
bar a magyarazatot meg kell erGsiteni. Az értékelonek el kell dontenie, hogy noveli-e a minta
méretét vagy egy eltérd mintat hasznal-e.

7.2.1. Fiiggoségek kezelése

Az elvart értékeldi tevékenységek, altevékenységek €s akciok altalaban barmilyen sorrendben
vagy parhuzamosan is végezhetdk. Léteznek azonban kiilonb6zd olyan fiiggési viszonyok,
melyeket az értékelonek figyelembe kell vennie. Ez az alfejezet a kiilonboz6 tevékenységek,
altevékenységek és akciok kozotti fliggdségekre vonatkozoan ad altalanos Gitmutatast.
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7.2.1.1. A tevékenységek kozotti fiiggoségek

Bizonyos esetekben a kiilonb6zd garanciaosztalyok a kapcsolodo tevékenységekhez kotott
sorrendet ajanlhatnak, vagy akar meg is kovetelhetnek. Ilyen az ST értékelési tevékenysége.
Ezt minden mas TOE-vel kapcsolatos értékelési tevékenység eldtt el kell kezdeni, mivel az
ST biztositja az alapot és teremti meg a tobbi tevékenység szamara a hatteret, kdrnyezetet.
Ugyanakkor lehetséges, hogy az ST értékelés végsd hatarozata nem hozhaté meg a TOE teljes
értékeléséig, hiszen az ennek soran nyert tapasztalatok akar az ST moddositasat is sziikségessé
tehetik.

7.2.1.2. Az altevékenységek kozotti fiiggoségek

Az értékelonek figyelembe kell vennie a CC 3. részének dsszetevoi kozotti fliggdségeket. A
legtobb fliggdség egyiranyt, pl. AVA VAN.1 értékelési altevékenység fiiggdséget nyilvanit
ki az ADV_FSP.1 és AGD_OPE.1 értékelési altevékenységekt6l. Vannak példak kolcsonos
fliggdségre is, amikor mindkét Osszetevd fligg egymadstdl. Erre vonatkozo példa az
ATE FUN.1 és az ATE _COV.1 értékelési altevékenységek.

Egy altevékenységhez altalaban csak akkor lehet “Megfelelt” hatdrozatot rendelni, ha minden
olyan altevékenység sikeresen lezarult, amelyt6l a szdban forgd altevékenység egyiranyl
figgdségben all. Példaul az AVA VAN.1 értékelési altevékenységhez csak akkor lehet
“Megfelelt” hatarozatot rendelni, ha az ADV FSP.1 és az AGD OPE.l értékelési
altevékenységekhez mar szintén “Megfelelt” hatarozatot hoztak. A kolesonos fliggdség esetén
az értékelére van bizva, hogy melyik altevékenységet hajtja végre eldszor. Megtelelt”
hatdrozat azonban daltaldban csak akkor hozhat6, ha mindkét altevékenység sikeresen
befejezddott.

Annak megallapitasakor, hogy egy altevékenység hatdssal van-e egy masik altevékenységre,
az értékeldnek figyelembe kell vennie azt, hogy ezen altevékenység fligg-e barmely mas
altevékenység lehetséges értékelési eredményétdl. Lehet olyan eset, amikor egy fliggdséget
okoz¢ altevékenység befolyasolja az adott altevékenységet, és mar kordbban befejezett
értekeldi feladat ismételt végrehajtasat igényli.

Jelentds fiiggési hatas 1¢ép fel az értékeld altal felfedezett hibak esetén. Amennyiben egy hibat
egy altevékenység végrehajtdsdnak eredményeként azonositanak, akkor egy ettdl fliggd
altevekenységhez nem hozhato “Megfelelt” hatarozat mindaddig, amig ki nem javitottak a
fliggdséget okozo altevékenységhez kapcsolodo dsszes hibat.

7.2.1.3. Az akciok kozotti fiiggéségek

Eléfordulnak olyan esetek, amikor az egyik akcid végrehajtidsa soran kapott eredményt az
értekeld egy masik akcidban is felhasznalja. Példaul a teljességgel és ellentmondas
mentességgel kapcsolatos akciok nem fejezheték be mindaddig, amig az értékelé nem fejezi
be a tartalomra és megjelenitésre vonatkozo ellendrzéseket. Ennek alapjan ajanlott példaul,
hogy az értékeld az ST indoklasanak értékelését csak az ST alkotdrészeinek az értékelése utan
végezze el.
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7.2.2. Helyszini szemlék

7.2.2.1. Bevezetés

Az ALC garanciaosztaly kovetelményeket tartalmaz a kdvetkezokre:

a) konfiguracio kezelés alkalmazasa, ami biztositja, hogy a TOE sértetlensége
fennmarad,

b) a TOE biztonsagos szallitasaval kapcsolatos intézkedések, eljarasok és szabvanyok,
amelyek biztositjak, hogy a TOE altal nyujtott biztonsagi védelem nem keriil
veszélybe a felhasznalohoz valo kiszallitas kdzben;

c) a fejleszt6i kornyezet védelmére szolgald biztonsagi intézkedések.

A fejlesztéi helyszin meglatogatasa hasznos eszkoz, amelyen keresztiil az értékeld
megallapitja, hogy az eljarasokat kovetik-e a dokumentacioban leirtakkal dsszhangban allo
moédon.

A telephely latogatasok okai magukban foglaljak a kovetkezoket:
a) a CM rendszer hasznalatanak megfigyelése, ahogyan azt a CM terv leirja;
b) a szallitasi eljarasok gyakorlati alkalmazasanak megfigyelése, ahogyan azt a
szallitasi dokumentacio leirja;
C) a biztonsagi intézkedések alkalmazasanak megfigyelése a TOE fejlesztése és
kezelése soran, ahogyan azt a fejlesztés biztonsagi dokumentacid leirja.

Specialis és részletes informaciot adnak az olyan tevékenységekre vonatkozo
munkaegységek, amelyeknél telephely latogatasokat hajtanak végre:
a) CM képességek (ALC_CMC).n n>=3 esetén (mégpedig az ALC_CMC.3-10 =
ALC_CMC.4-13 munkaegység);
b) Szallitas (ALC_DEL) (az ALC_DEL.1-2 munkaegység);
c) A fejlesztés biztonsaga (ALC _DVS) (mégpedig az ALC DVS.1-3 munkaegység).

7.2.2.2. Altalanos megkozelités

Egy értékelés sordn gyakran sziikséges, hogy az értékeld egynél tobbszor talalkozzon a
fejlesztovel, és jo szervezés kérdése, hogy a telephely meglatogatasat masik taldlkozoval
tarsitsak a koltségek csOkkentése érdekében. Példaul Ossze lehet tarsitani a konfigurdcio
kezelés, a fejlesztés biztonsag és a szallitds megfigyelésére szolgald telephely latogatasokat.
Sziikség lehet arra is, hogy ugyanazt a telephelyet egynél tobbszor meglatogassak, hogy
ellendrizni lehessen minden fejlesztési fazist. Az is figyelembe veendd, hogy a fejlesztés
torténhet tobb létesitményben egyetlen épiileten beliil, tobb éplileten beliill ugyanazon a
telephelyen, vagy tobb telephelyen.

Az els6 telephely latogatas legyen az értékelés kezdeti szakaszara iitemezve. Abban az
esetben, ha egy értékelés a TOE fejlesztési szakaszaban kezdddik, akkor ez sziikség esetén
hibajavito akcidkat fog lehetdvé tenni. Abban az esetben, ha egy értékelés a TOE fejlesztése
utdn kezdddik, egy korai telephely latogatas lehetévé teheti hibajavitd intézkedések
beiktatasat, ha az alkalmazott eljarasokban stlyos hidnyossagok meriilnek fel. Ezzel el lehet
keriilni felesleges értékelési erdfeszitéseket.
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A megbeszélések ugyancsak hasznos eszk6zok annak megallapitdsara, hogy a leirt eljarasok
tikkrozik-e az elvégzett tevékenységeket. Az ilyen megbeszélések soran az értékeld arra
torekszik, hogy mélyebb megértést szerezzen a vizsgalt eljarasokrol a fejlesztés helyszinén,
arrdl, hogy ezeket hogyan alkalmazzak a gyakorlatban, és hogy ezeket tigy alkalmazzéak-e,
ahogyan az atadott értékelési bizonyitékok leirjak. Az ilyen megbeszélések kiegészitik, de
nem helyettesitik az értékelési bizonyitékok vizsgalatat.

A telephely latogatasok eldkészitésének elso 1épéseként az értékelok az ALC garanciaosztalyt
érintd munkaegységeket hajtsak végre, kivéve a telephely latogatas eredményeinek leirasat. A
fejlesztéi dokumentéacid altal nyqjtott informaciokon és a dokumentacibban meg nem
valaszolt nyitott kérdéseken alapulva az értékeld allitson Ossze egy ellendrzd listat azokbodl a
kérdésekbdl, amelyeket a telephely latogatasnak kell tisztaznia.

Az ALC osztadlyra vonatkozo értékelési jelentés elsd verzidja és az ellendrzé lista
bemenetként szolgal a tanusitd szervezettel folytatott, telephely latogatdsokra vonatkozd
konzultacidhoz.

Az ellendrzd lista vezérfonalként szolgal a telephely latogatasokhoz, hogy milyen kérdéseket
kell megvalaszolni a vonatkozd intézkedések, ezek alkalmazasdnak és eredményeinek a
megszemlélésén és a megbeszéléseken keresztil. A megkivant garanciaszint eléréséhez
mintavételezes is hasznalhato (lasd 7.2.1).

A telephely latogatasok eredményei rogzitésre keriilnek, és bemenetként szolgalnak az ALC
osztalyra vonatkozo értékelési jelentés végleges verzidjahoz.

Egyéb megkozelitési modok is mérlegelendék a bizonyossdg megszerzéséhez, amelyek a
garancia azonos szintjét biztositjak (pl. az értékelési bizonyitékok vizsgalata). A latogatés
soran nem meghozott dontéseket a tanusitd szervezettel folytatott konzultacidval kell
meghozni. A megfeleld biztonsagi szempontok és modszertan alapuljon az informatikai
biztonsagi iranyitasi rendszerek teriiletének egyeb szabvanyain.

7.2.2.3. Ellenorzési lista készitésre vonatkozo utmutatas

A kovetkezOk néhany kulcsszot adnak meg arra, hogy milyen témak legyenek ellendrizve egy
audit soran.

7.2.2.3.1. A konfiguracio kezelés szempontja

Alap
— A konfiguracio lista elemei, beleértve a TOE-t, a forraskodot, a futasideji
konyvtarakat, a tervezési dokumentaciot, a fejleszté eszkozoket (ALC_CMC.3-8).
— A tervezési dokumentécid, forraskod, felhasznaldi dokumentacié nyomon kovetése a
TOE kiilonb6z6 verzioihoz.
— A konfiguracio6 rendszer beépitése a tervbe €s a fejlesztési eljarasba, a teszt tervezés, a
teszt vizsgalat és a mindségkezelési eljarasok.
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Tesztvizsgalat
— A teszt tervek és eredmények nyomon kdvetése a TOE specialis konfiguracioihoz és
verzidihoz.

A fejlesztési rendszerhez valo hozzaférés ellendrzése
— A hozzaférés ellendrzésre és naplozasra vonatkozo szabalyzatok.
— A hozzaférési jogok projekt-specifikus kijeldlésére és megvaltoztatasara vonatkozo
szabalyzatok.

Engedélyezés
— A TOE ¢s az lizemeltetési felhasznaloi ttmutatd fogyasztd szdmara torténd
engedélyezésre vonatkozo szabalyzatok.
— A TOE ¢és komponensei hasznalat eldtti tesztelésére és jovahagyasara vonatkozé
szabalyzatok.

7.2.2.3.2. A fejlesztés biztonsag szempontja

Infrastruktira
— Biztonsagi intézkedések a fejlesztési helyszinre valo fizikai bejutas ellendrzésére és az
adott intézkedések hatékonysaganak magyarazata.

Szervezeti intézkedések
— A cég szervezeti intézkedései a fejlesztési kornyezet biztonsagat illetden.
— Szervezeti szétvalasztas a fejlesztés, eldallitas, tesztelés és mindségbiztositas kozott.

Személyzeti intézkedések
— A személyzet képzésére vonatkoz6 intézkedések a fejlesztés biztonsagat illetden.
— Intézkedések és jogi megallapodéasok a belsd informécidk illetéktelen felfedés elleni
védelmérol.

Hozzaférés ellendrzés

— Védett objektumok kijelolése (példaul TOE, forraskod, futdsidejli konyvtérak,
tervezési dokumentacio, fejlesztd eszkozok, felhasznaloi dokumentacio) és biztonsagi
szabalyzatok.

— A hozzaférés ellendrzéssel és a hitelesitési informacidk kezelésével kapcsolatos
szabalyzatok és feleldsségek.

— A fejlesztési helyszinhez vald mindenfajta hozzaférés naplozasara €s a naploadatok
védelmére vonatkoz6 szabalyzatok.

Adatok bemenete, feldolgozéasa és kimenete
— Biztonsagi intézkedések a kimenet €s a kimeneti eszk6zok (printer, plotter, képernydk)
védelmére.
— A helyi hal6zatok és kommunikacids kapcsolatok védelme.

Dokumentumok ¢és adathordozok tarolasa, tovabbitasa és megsemmisitése.
— A dokumentumok és adathordozok kezelésére vonatkozo szabalyzatok.
— Leselejtezett dokumentumok megsemmisitésére €s az ilyen események naplozasara
vonatkozo szabalyzatok és feleldsségek.

EKK_EKOZIG_TERMEK_ERTEKELES 305



Termékekre vonatkozo értékelési modszertan

Adatvédelem
— Az adat és informaciovédelemre (pl. hattérmentések végrehajtasa) vonatkozo
szabalyzatok és feleldsségek.

Katasztrofaterv
— A vészhelyzetben folytatand6 gyakorlat €s felel0sségek.
— A vészhelyzeti intézkedések dokumentacidja a hozzaférés ellendrzést illetden.
— A személyzet tajékoztatasa a kiilonleges esetekben alkalmazand6 gyakorlatrol,
védelemrdl (pl. hattérmentések végrehajtasa).

7.2.2.3.3. Példa ellenorzési listara

A telephely latogatasok ellendrzo listaira vonatkozé példak audit eldkészitési tablazatokbol és
az audit eredményeinek bemutatdsara szolgdlo tablazatokbdl allnak.

Az ellen6rzd lista harom részre van osztva a bevezetésben (7.2.3.1) jelzett témakdroknek
megfelelden.

a) Konfiguracio kezelés rendszer.

b) Szallitasi eljarasok.

€) Biztonsagi intézkedések a fejlesztés soran.

Ezek a részek megfelelnek az ALC garancia osztalynak, mégpedig az ALC_ CMC.n (CM
képességek) n>=3 mellett, az ALC DEL (Szallitas) ¢s az ALC_DVS (A fejlesztés biztonsaga)
csalddoknak.

Ezek a részek sorokra vannak tovabb osztva a CEM vonatkoz6 munkaegységeinek
megfelelden.

Az ellendrzd lista oszlopai rendre a kovetkezoket tartalmazzak:

— folyamatos sorszam,

— a hivatkozott munkaegység,

— hivatkozasok a megfeleld fejlesztdi dokumentéciora,

— a fejlesztdi intézkedések kozvetlen Gjraeldallitasa,

— specialis megjegyzések €s kérdések, amelyeket a latogatas soran kell tisztazni (azon a
szokasos értékeldi feladaton tilmenden, hogy ellendrizni kell a jelzett intézkedések
alkalmazasat),

— alatogatas soran végzett vizsgalatok eredményei.

Ha ugy dontenek, hogy kiilon ellendrzdlista késziil az audit el6készitésre és az audit
jelentésre, akkor az eredmény oszlop kimarad az el0készitési listabol és a megjegyzések és

kérdések oszlop kimarad a jelentés listabol. A tobbi oszlop legyen azonos mindkét listaban.

6. tablazat: Példa ellendrzé listara kiemelt garanciaszinten (kivonat)

A. A konfiguricio6 kezelés rendszer vizsgalata (ALC_CMC.4 és ALC_CMS.4)

sor- | munkaegység fejlesztoi intézkedések Kérdések és eredmény
szam dokumentécio megjegyzések
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Al | ALC_CMC.4-11 | Konfiguracio A rendszer automatikusan | A forras kod Amennyiben egy
kezelés kezeli a forras kod allomany felhasznalonak
dokumentacié | allomanyokat.A rendszer olvasasa vagy nincs hozzaférési

képes felhasznaloi profilok | modositasa jogosultsaga egy
és kiilonb6z6 hozzaférési igényel-e bizalmas
jogosultsagok felhasznalo6i dokumentumhoz
adminisztralasara, valamint | hitelesitést? , akkor a fajl

a felhasznalok listdban az meg
azonossaganak ¢és sem jelenik
jogosultsaganak az szamara.
ellendrzésére

B. A szallitasi eljarasok vizsgalata (ALC_DEL.1)

B.1 ALC DEL.1-1 Szallitasi A szoftver PGP-vel Az értékeld

ALC _DEL.1-2 dokumentacio | titkositva és alairva, ellendrizte a
elektronikusan folyamatot, s a
tovabbitodik a leirtaknak
felhasznalohoz megfeleloket

tapasztalt,
kiegészitve
azzal, hogy egy
ellendrzo dsszeg
is tovabbitodik.

C. A szervezeti és infrastrukturalis fejlesztés biztonsag vizsgalata

(ALC DVC.1, ALC LCD.1és ALC_TAT.1)

Cl1 | ALC_DVS.1-1 Fejlesztés A helyszint kerités védi. A kerités A kerités kellden

ALC_DVS.1-2 biztonsagi megfelelden erds és magas.

dokumentacio erbs és magas a

(kdrnyezet) konnyi
behatolas meg-
akadalyozasara?

C.2 ALC _DVS.1-1 Fejlesztés Az épiiletbe a kovetkezd A bejutasi A jelzett bejutasi

ALC_DVS.1-2 biztonsagi bejutasok vannak: modok listaja lehetdségeken tul

dokumentacié | Fébejarat, melyet porta teljes? van egy
(épiilet) feliigyel, szolgalaton kiviil vészkijarat is,

pedig zarva van, illetve egy
teherbejard, melyet dupla
legordiild ajtoracs véd.

mely kiviilrél
nem nyithatd. Az
emlitett
leg6rdiild
ajtoracs is csak
beliilrél nyithato.

7.3. Utmutaté a sebezhetéség vizsgalathoz

Ez a melléklet magyarazatot nyujt az AVA VAN garanciacsalad szempontjaihoz, és példakat

ad meg ezek alkalmazésara. Két f6 részbdl all:

a) Utmutat6 egy fiiggetlen sebezhetdség vizsgélat végrehajtasahoz. Ez a 7.3.1
alfejezetben van Gsszegezve, részletesebben pedig a 7.3.2 alfejezetben van leirva.
Ezek a fejezetek ismertetik, hogy egy értékeld hogyan kozelitse meg a fliggetlen
sebezhetdség vizsgalat felépitését.
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b) Egy tamado feltételezett tamado képességének jellemzése és kezelése. Ezta 7.3.3 -
7.3.5-1ig alfejezetek ismertetik, példa leirast adva egy tdmado képesség jellemzésére
¢s kezelésére.

7.3.1. Mi a sebezhetdség vizsgalat

A sebezhetdség elemzés értékelési tevékenység célja annak megaéllapitasa, hogy a TOE
tizemeltetési kdrnyezetében van-e kihasznalhato hiba vagy gyengeség. A megallapitas az
értékeld altal végzett elemzésre épiil, s az értékelo tesztelése timogatja.

A sebezhetdség elemzés (AVA VAN) legalacsonyabb szintjén az értékeld egy egyszerl
keresést hajt végre a nyilvanosan elérhet informaciokra, hogy azonositsa a TOE-ban az
ismert sebezhetdségeket, mig a magasabb szinteken az értékeld egy strukturalt elemzést hajt
végre a TOE értékeldi bizonyitékaira.

A sebezhetOség elemzés végrehajtasanak két 6 tényezdje van, nevezetesen:
a) a lehetséges sebezhetségek azonositasa,
b) athatolas tesztelés annak megallapitasa érdekében, hogy a lehetséges
sebezhetdségek kihasznalhatok-e a TOE tlizemeltetési kornyezetében.

A sebezhetdségek azonositasa tovabb bonthatd a bizonyitékok keresésére, valamint arra, hogy
milyen nehéz ezeknek a bizonyitékoknak a keresése a Ilehetséges sebezhetdségek
azonositdsara. Hasonld6 moédon az athatolds tesztelés is felbonthatd egyrészt a tadmadasi
modszerek azonositasra iranyulo lehetséges sebezhetoségek vizsgalatara, masrészt a timadasi
modszerek szemléltetésére.

A két tényezd természeténél fogva iterativ, pl. a lehetséges sebezhetdségek athatolas
tesztelése tovabbi lehetséges sebezhetdségek azonositdsdhoz vezethet. Ezért ezeket egy
egyseéges sebezhetdség vizsgalat tevékenység keretében hajtjak végre.

7.3.2. Az értékelo altal végzett sebezhetéség vizsgalat

Az értékeldi sebezhetOség vizsgalat célja annak megallapitasa, hogy a TOE ellenall-e azoknak
az athatolas timadéasoknak, amelyeket egy olyan tdmado hajt végre, aki alap (az AVA_VAN.1
¢és AVA VAN.2 esetén), megemelt-alap (az AVA_VAN.3 esetén), kozepes (az AVA VAN 4
esetén) vagy magas (az AVA VAN.5 esetén) tdmado képességgel rendelkezik. (A jelen
dokumentumban meghatarozott értékelési moddszertan AVA VAN.1 — AVA _VAN.3
garancia-osszetevoket tartalmazza.) Az értékeld el6szor mérje fel az Osszes azonositott
lehetséges sebezhetdség kiaknazhatosagat. Ez elvégezhetd athatolas tesztelés végrehajtasaval.
Az értékeld tételezzen fel egy olyan tdmadoi szerepkort, amely rendelkezik alap (az
AVA VAN.1 és AVA VAN.2 esetén), megemelt-alap (az AVA_VAN.3 esetén), kdzepes (az
AVA VAN.4 esetén) vagy magas (az AVA VAN.5 esetén) tamadd képességgel, amikor
athatolni probal a TOE-n.

Az értékeld vegye figyelembe azokat a sebezhetdségeket, amelyekkel az egyéb értékelési

tevékenységei végrehajtasa kozben taldlta magat szemben. Az értékeldi athatolas tesztelés,
amely megaéllapitja a TOE ellenalloképességét az ilyen lehetséges sebezhetdségekkel
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szemben, ugy legyen végrehajtva, hogy egy olyan timadoi szerepkort tételez fel, amely alap
(az AVA_VAN.1 és AVA VAN.2 esetén), megemelt-alap (az AVA_ VAN.3 esetén), kdzepes
(az AVA VAN.4 esetén) vagy magas (az AVA VAN.5 esetén) tamado képességgel
rendelkezik.

Ugyanakkor a sebezhetdség vizsgalatot nem egy elszigetelt tevékenységként kell
végrehajtani. Ez a vizsgalat szorosan kapcsolodik az ADV ¢és AGD értékelési
tevékenységekhez. Az értékeld ezen eltérd tevékenységeket ugy hajtsa végre, hogy kdzben az
¢érintett teriileteken a lehetséges sebezhetdségek azonositasara koncentral. Kovetkezésképp az
értékelonek jol kell ismernie az altalanos sebezhetdségi utmutatdt (lasd 7.3.2.1).

7.3.2.1. Altalanos sebezhetéségi itmutato

Az altalanos sebezhetdségeket az alabbi ot kategoriaval jellemezziik.

7.3.2.1.1. Megkeriilés

Ez a tdmadasi mod feldlel minden olyan modszert, mely révén egy tdmado megkeriilheti a
biztonsag érvényre juttatdsat, az alabbiakkal:
a) a TOE interfészek vagy a TOE-vel kapcsolatba kertil6 kiegészitok (utilities)
lehetdségeinek a kihasznalasa;
b) jogosultsagok vagy egy¢cb lehetéségek oroklése, melyek egyébként tiltva vannak;
c) nem megfelelden védett teriiletekre masolt vagy ott tarolt érzékeny adatok
kiolvasasa (ha a bizalmassag fontos szempont).

Az aldbbiak mindegyikét ajanlott figyelembe venni az értékeld filiggetlen sebezhetdségi
elemzése soran:

a) ,,A TOE interfészek vagy a TOE-vel kapcsolatba keriil6 kiegészitok lehetéségeinek
a kihasznalasa” tipusu tdmadasok altalaban az interfészekre sziikséges biztonsag
hidnyan alapulnak. Példa: hozzaférés olyan funkcidhoz, melyet alacsonyabb szinten
valdsitottak meg, mint ahogyan a hozzaférés ellendrzés érvényre jut. Idevago
elemek:

aa) a TSFI elére meghatarozott meghivasi sorrendjének megvaltoztatasa;

ab) egy tovabbi TSFI meghivasa;

ac) egy 0sszetevd nem vart kdrnyezetben vagy nem tervezett céllal torténd
hasznalata;

ad) a kevésbé absztrakt megjelenitésben bevezetett megvalodsitasi részletek
kihasznalasa;

ae) a hozzaférés ellendrzés és a hasznalat ideje kozott eltelt id6 kihasznalasa.

b) ,,A TSFI el6re meghatarozott meghivasi sorrendjének megvaltoztatasa”-val akkor
kell foglalkozni, amikor van egy olyan sorrend, mely alapjan a TOE interfészek (pl
felhasznaloi utasitdsok) meghivodnak egy TSFI kivaltasa érdekében (példaul egy
fajl megnyitasa, majd adatok olvasésa beldle). Ha egy TSFI a TOE egyik
interfészében hivodik meg (pl. hozzaférés ellendrzés), az értékeldének ajanlott
megvizsgalnia, hogy lehetséges-e az ellendrzés megkeriilése azaltal, hogy a hivas a
sorrend egy kés6bbi pontjaban, vagy egyaltalan nem torténik meg.
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c)

d)

f)

9)

h)

,Egy tovabbi TSFI meghivasa” (az elére meghatarozott sorrendhez képest), a
fentihez hasonld tdmadas, csak itt a sorozat valamely pontjan a TOE egy mas
interfésze hivasa iktatodik kozbe. Ide sorolhatok azok a tdimadasok is, amelyek azon
alapulnak, hogy halozaton tovabbitott érzékeny adatokat fognak el haldzati
forgalom-figyel6k hasznalataval (itt a tovabbi komponens a haldzati forgalom-
figyeld).
Egy 0sszetevé nem vart kdrnyezetben vagy nem tervezett céllal torténd hasznalatan
alapul6 tdmadas a TOE egy (a TSF megvaldsitasaban) nem ¢€rintett interfészét
hasznalja fel a TSF megkeriilésére, egy nem tervezett cél elérésére. A rejtett
csatorndk (lasd részletesebben ezekrdl 7.3.2.1.4) ebbe a tdmadasi tipusba tartoznak.
A nem dokumentalt (esetleg nem biztonsagos) interfészek hasznalata szintén ebbe a
kategoriaba esik (pl. nem dokumentalt kiegészitd és sugo lehetdségek).
»A kevésbé absztrakt megjelenitésben bevezetett megvalositasi részletek
kihaszndldsa”-t is a maga javara fordithatja egy tdmado, olyan kiegészitd funkciokat,
eréforrasokat vagy tulajdonsagokat kihasznalva, melyeket a TOE-ba a finomitési
folyamat eredményeként vezettek be. A kiegészit6 funkciok lehetnek a szoftver
modulokban maradt tesztkodok, valamint a megvaldsitasi folyamatban bevezetett
kiskapuk is.
,»A hozzaférés ellendrzés és a hasznalat ideje kozott eltelt id6 kihasznalasa” olyan
eseteket jelent, melyekben hozzaférés ellendrzés és jogosultsag megadasa torténik,
¢s a tamado képes olyan feltételeket teremteni, melyeknek a hozzaférés
ellendrzésének idejében vald aktivizaldsa az ellendrzés sikertelenségéhez vezet.
Példa: egy felhasznélo 1étrehoz egy hattérfolyamatot nagyon érzékeny adatok
olvasasara ¢€s elkiildésére a felhasznaloi terminalra, majd kijelentkezik és
visszajelentkezik egy alacsonyabb érzékenységi szinten. Ha a hattérfolyamat nem
fejezodott be a felhasznalo kijelentkezéséig, akkor a tamado kikeriilheti a MAC
(Mandatory Access Control, kotelez6 hozzaférés ellendrzés) ellendrzéseket.
A ,jogosultsagok vagy egyéb lehetdségek oroklése”-n alapuld tdmadéasok altalaban
jogtalanul szerzik meg valamely engedélyhez kotott 6sszetevo jogosultsagait vagy
lehetdségeit, altalaban ugy, hogy nem ellendrzott vagy nem tervezett moédon 1épnek
ki ezekbdl. Az alabbi Iényeges szempontokat kell itt figyelembe venni:

ga) nem végrehajthatonak szant adatok végrehajtasa vagy végrehajthatova tétele;

gb)nem tervezett bemenet generalasa egy komponenshez;

gc) olyan feltételezések és tulajdonsagok érvénytelenitése, melyekre az

alacsonyabb szintli komponensek épiilnek.

A "nem végrehajthatonak szant adatok végrehajtasa vagy végrehajthatova tétele”
olyan tdmadasokat jelent, amelyek virusokat haszndlnak (példaul végrehajthato kod
vagy parancsok elhelyezése egy fajlban, amely automatikusan végrehajtodik, amikor
a f4jlhoz hozzaférnek vagy szerkesztik azt, és ezaltal a f4jltulajdonos minden
jogosultsaganak oroklése is megtorténik).

I)A "nem tervezett bemenet generalasa egy komponenshez" tipust tdimadas varatlan

hatasokat hozhat 1étre, melyeket egy tdmado kihasznalhat. Példaul, ha a TSF
megkeriilhetd, amennyiben egy felhasznald hozzafér az alatta 1évd operacios
rendszerhez, akkor a hozzaférés megszerzése lehetdvé valik a bejelentkezési eljaras
utén azaltal, hogy a tdmado kihasznalja a kiilonb6zo vezérld vagy kilépd (escape)
sorozatok letitésének hatasat a jelszo hitelesités ideje alatt.

J)Az "olyan feltételezések és tulajdonsagok érvénytelenitése, melyekre az alacsonyabb

szintli komponensek épiilnek” tipusti tdimadasok azon alapulnak, hogy a timado
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kitor az alkalmazas megszoritasaibol, hogy hozzaférjen az alkalmazas alatt 1évo
operacios rendszerhez, azért, hogy megkeriilje egy alkalmazas TSF-jét. Ebben az
esetben az érvénytelenitett feltételezés az, hogy az alkalmazas felhasznéaldja nem tud
ilyen hozzaféréshez jutni. Hasonl6 tdmadas képzelhetd el, ha a biztonsagi funkciokat
egy alkalmazas az alatta 1év0 adatbazis-kezeld rendszeren valdsitja meg: a TSF
ekkor is megkeriilhetd, ha a tamado ki tud torni az alkalmazas kereteibdl.

K) A ,,nem megfelel6en védett teriileteken tarolt érzékeny adatok kiolvasasan alapulo
tamadéasok™ (ha a bizalmassag lényeges szempont) az alabbi, érzékeny adatokhoz
hozzatérést lehetdvé tevo lehetséges modszereket foglaljak magukban:

l)lemez “bongészés”;

la) hozzaférés nem védett memoriahoz;

Ib) megosztott irhaté allomanyokhoz vagy mas megosztott er6forrasokhoz (pl.
swap fajlokhoz) valo hozzaférés kihasznalasa;

Ic) A hiba helyreallitas aktivalasa annak megallapitasa érdekében, hogy ilyen
esetben a felhasznalé milyen hozzaférésekhez juthat. Egy rendszer
Osszeomlas utan példaul az automatikus allomany helyreallitd
rendszer felhasznalhat egy “talalt targyak™ konyvtarat a fejléc
nélkiili dllomanyokra, melyek cimke nélkiil vannak a lemezen. Ha a
TOE kotelez6 hozzaférés ellendrzést valosit meg, akkor meg kell
azt vizsgalni, hogy milyen biztonsagi szinten kell ennek a
konyvtarnak lennie (példaul rendszer szinten), és ki férhet hozza a
konyvtarhoz.

Tobb kiilonb6zé modszer van arra, amelyen keresztiil egy értékeld beazonithat egy keriilo
utat, az aldbbi két {6 technikat beleértve. Az egyik technika az, hogy az értékeld a tesztelés
soran nem szandékosan azonosit egy olyan interfészt, amelyet helyteleniil lehet hasznalni. A
masik technika az, amikor a TSF kiilsé interfészei mindegyikére elvégeznek egy tesztelést
debug modban abbol a célbol, hogy azonositsanak minden olyan modult, amelyet nem hivtak
meg az interfészek dokumentalt tesztelésének részeként, majd a nem meghivott kod
feliilvizsgalataval megfontoljak, hogy az nem kertiil§ ut-e.

7.3.2.1.2. Hamisitas

A hamisitds magaba foglal minden olyan tdmadast, mely azon alapul, hogy egy tdmado
megprobalja a TSF miikodését befolyasolni (azaz modositani vagy hatdstalanitani), példaul az
alabbi modokon:

a) olyan adatokhoz valo hozzaféréssel, melyek bizalmassagan vagy sértetlenségén

alapul a TSF;

b) a TOE-t szokatlan vagy nem vart koriilményekkel valo szembenézésre kényszeritik;

C) a biztonsag érvényre juttatasanak kikapcsolasaval vagy késleltetésével,

d) a TOE fizikai modositasaval.

Az alabbiakat ajanlott szamitasba venni az értékeld fliggetlen sebezhetdségi elemzése soran:
a) Tamadasok, melyek "olyan adatokhoz férnek hozza, melyek bizalmassagan vagy
sértetlenségén alapul a TSF":
aa) belso adatok kozvetlen vagy kozvetett olvasasa, irasa vagy modositasa;
ab) egy komponens nem tervezett kérnyezetben vagy nem tervezett céllal torténd
hasznalata;
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b)

d)

f)

9)

h)

ac) olyan komponensek kozotti kolcsonhatasok kihasznalasa, melyek nem lathatok
a magasabb absztrakcios szinteken.
A "bels6 adatok kozvetlen vagy kozvetett olvasésa, irdsa vagy modositasa" az alabbi
tdmadas-tipusokat tartalmazza, melyekkel ajanlott szamolni a sebezhetdségi elemzés
soran:
ba) belsbleg tarolt “titkok”, példaul felhasznaloi jelszavak kiolvasasa;
bb)olyan bels6 adatok “kijatszasa”, hamisitasa, melyeken a biztonsagot
megvalositd mechanizmusok alapulnak;
bc) kornyezeti valtozok (pl. logikai nevek), konfiguracios allomanyok vagy
ideiglenes f4jlok adatainak modositasa.
Lehetséges egy megbizhato folyamat megtévesztése oly modon, hogy az médosit
olyan védett allomanyt, melyhez normal esetben nem fér hozza.
Az értékelonek az alabbi “veszélyes tulajdonsagokat™ is ajanlott figyelembe vennie:
da)a TOE-ben talalhato forraskod, forditoval egyiitt (modositani lehet példaul a
bejelentkezési forraskodot);
db)interaktiv hibakeresé ¢s javitasi lehetéség (modosithato példaul a végrehajthatd
kod képe);
dc) eszkdzmeghajto szinten modositasi lehetéség, ha nincs allomanyvédelem,;
dd)hibakeres6 (diagnosztikai) kod a forrasban, melyet opcionalisan bele lehet
tenni;
de) a TOE-ben hagyott fejleszt6 eszkozok.
Az "egy komponens nem tervezett kdrnyezetben vagy nem tervezett céllal vald
hasznalata" olyan eseteket dlel fel, ahol példaul a TOE egy operacios rendszerre
épitett alkalmazas, és a felhasznalok egy szovegszerkesztd csomag vagy mas
szerkesztd lehetOségeit hasznaljak fel a sajat parancsallomanyaik modositasara
(példaul nagyobb jogosultsagi szint megszerzésére).
Az "olyan komponensek kozotti kdlcsonhatasok kihasznéalasa, melyek nem lathatok
a magasabb absztrakcids szinteken", olyan timadast jelent, melyben a tdmado az
er6forrasokhoz valo k6zos hozzaférést hasznalja ki. Az egyik komponens altal
végzett er6forras modositas hatassal lehet egy masik (megbizhatd) komponens
miukodeésére, példaul forraskdd szinten, a globalis adatok vagy kozvetett
mechanizmusok, k6z6s memoria, szemaforok alkalmazasa révén.
Az olyan tdmadasokndl, amelyek "a TOE-t szokatlan vagy nem vart koriilményekkel
valo szembenézésre kényszeritik", az alabbiakat kell figyelembe venni:
ga) egy komponenshez nem vart bemenet generalasa;
gb)az alacsonyabb szintli komponenseket megalapozo feltételezések és
tulajdonsagok hatastalanitasa.
Az “egy komponenshez nem vart bemenet generalasa” a TOE miikodésének
vizsgalatat jelenti az alabbi esetekben:
ha) parancssori bemeneti puffer tilcsordulas (a verem dsszeomlasa vagy mas
tartertilet feliilirasa lehet a kovetkezmény, mellyel egy tdmado
visszaélhet, 6sszeomléskor kiirddhat a memoriatartalom, melyben
érzékeny informécidk, példaul nyilt jelszavak szerepelhetnek);
hb) érvénytelen parancsok vagy paraméterek bevitele (pl. csak olvashatd paraméter
megadasa egy interfésznek, amely ezen keresztiil akar adatot
visszaadni);
hc) allomanyvége-jel (pl. CTRL/Z vagy CTRL/D) vagy null karakter beszlirasa
egy naploalloményba.
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i) ,,Az alacsonyabb szintli komponenseket megalapozoé feltételezések és tulajdonsagok

)

K)

hatastalanitasa" tipust tdmadéasok olyan forraskodban taladlhat6 hibakat haszndlnak
ki, ahol a kod (kozvetlen vagy kozvetett modon) feltételezi, hogy a biztonsagi
szempontbol fontos adatok kotott formatumban vannak, vagy csak adott
értékkészletbe eshetnek. Ekkor az értékelonek ajanlott megnéznie, hogy az adatok
mas formatuma vagy mas értéke hatastalanitja-e a feltételezéseket, €s amennyiben
igen, akkor a tamado rosszindulatu tevékenységét ez mennyiben segiti.
A TSF helyes miikodése fiigghet olyan feltevésektdl, amelyek szélsdséges
helyzetekben érvényiiket veszitik (példaul amikor egy eréforras hasznélata eléri a
korlatjat, vagy a paraméterek meghaladjdk maximalis értékiiket). Az értékeldnek
ajanlott megvizsgalnia (ha ez lehetséges) a TOE miikodését az ilyen korlatok elérése
szempontjabol, példaul az alabbi esetekben:
ja) datumok modositasa (hogyan viselkedik példaul a TOE, ha tallép egy kritikus
datumbhatart);
jb) lemezteriilet toltése;
jc) a maximalis felhasznaldi szam tullépése;
jd) a naploallomany t6ltése;
je) biztonsagi riasztasi sor telitddése egy terminalon;
jf) kommunikacios komponensekre erésen tamaszkodo, tobbfelhasznalés TOE
kiilonb6z6 komponenseinek tulterhelése,
J9) halozat vagy egyedi gazdagép forgalom thlterhelése, szerver “elarasztasa’™;
jh) pufferek vagy mezok toltése.
Az olyan tipust tdmadas, mely "a biztonsag érvényre juttatdsat kikapcsolja vagy
késlelteti" az alabbiakat jelenti:
ka) megszakitasok hasznalata vagy funkciok atiitemezése a helyes sorrend
megzavarasara;
kb)egyidejii folyamatok megzavarasa;
kc) olyan komponensek kozotti kolesonhatasok kihasznalasa, melyek nem lathatok
az absztrakcid magasabb szintjén.
A "megszakitasok hasznalata vagy funkcidk atiitemezése a helyes sorrend
megzavarasara” tamadas ellen meg kell vizsgalni a TOE miikddését, amikor:
la) megszakitanak egy parancsot (CTRL/C-vel, CTRL/Y-al stb.);
Ib) masodik megszakitas érkezik, mieldtt az els6 nyugtazasra keriilt volna.

m) A biztonsagi szempontbol fontos folyamatok (példaul egy naplozasi folyamat)

megszakitasanak hatasait ajanlott feltarni. Hasonldan, az is lehetséges, hogy a
tamado késlelteti a naplorekordok beirdsat vagy a riasztasok elinditasat vagy
fogadasat, mialtal azok az adminisztrator szdmara mar nem lesznek hasznos és
iddszerll informéciok (mivel a timadas mar sikeresen lezajlott).

Az "egyidejli folyamatok megzavarasa" elleni védekezés részeként meg kell
vizsgalni a TOE-t akkor, amikor két vagy tobb egyed parhuzamos hozzaférést
kisérel meg. A TOE lehet, hogy képes kezelni a zarolast, amikor két egyed
parhuzamos hozzaféréssel probalkozik, de lehet, hogy a mitkodése mar elvesziti jol
definialt jellegét egy Gjabb egyed megjelenésekor. Példaul egy biztonsagi
szempontbol kritikus folyamat er6forrasra varo allapotba kertilhet, ha két masik
folyamat ugyanehhez az eréforrashoz van épp kapcsolodva.

Az “olyan komponensek kozotti kdlcsonhatds hasznalata, melyek nem lathatok az
absztrakcidé magasabb szintjén” tipusu tdmadas idokritikus bizalmi folyamatok
késleltetését jelentheti.
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p) A ,,TOE fizikai modositasa” tipust tamadasok a kovetkezOképpen osztalyozhatoak:
fizikai szondazas, fizikai manipuldlés, fizikai modositas €s helyettesités.

pa) A fizikai szondazas a TOE-ba vald behatolassal a TOE belsejét veszik célba;
pl. leolvasasok a belsé kommunikéacios csatlakozasi feliileteken,
vezetékeken vagy memoridknal.

pb) A fizikai manipulalas érintheti a TOE belsejét ugy, hogy célba veszik a TOE
belsé modositasat (pl. optikai hiba-el6idézés kolcsonhatasi
folyamatként), a TOE bels6 csatlakozasi feliileteit (pl. aram vagy
orajel lizemeltetési hibakkal) és a TOE kornyezetet (pl. a
hémérséklet modositasaval).

pc) A TOE bels6 biztonsagot érvényre juttatd jellemzoéinek fizikai modositasa
abbol a célbdl, hogy olyan jogosultsagokat vagy mas olyan
lehetoségeket 6rokoljenek, amelyeket a szabalyos mikodéskor
vissza kellene utasitani. Ilyen modositasok okozhatdak pl. optikai
hiba-el6idézéssel. A fizikai modositason alapuld timadasok
eléidézhetik maganak a TSF-nek a megvaltozasat, pl. hibak
okozésaval a TOE belsd program adatatvitelekben a végrehajtas
elott. Meg kell jegyezni, hogy az ilyen fajta, maganak a TSF-nek a
megvaltoztatasaval torténd megkeriilés minden TSF-et
veszélyeztethet, hacsak nincsenek egyéb intézkedések (feltehetden
kornyezeti intézkedések), amelyek meggatoljak, hogy egy tdmado
fizikailag hozzaférést nyerjen a TOE-hoz.

pd) Fizikai helyettesités azzal a céllal, hogy a TOE-t egy masik entitassal cseréljék
ki a TOE szallitasa vagy miikodése kozben. A TOE helyettesitését a
fejleszt6i kornyezetbdl a felhasznaldhoz valé széllitas kozben
biztonsagos szallitasi eljarasok alkalmazasaval kell megakadalyozni
(mint amelyeket a ,,Fejlesztés biztonsaga” (ALC_DVS) vett
figyelembe). A TOE miikodés kdzbeni helyettesitését a
felhasznal6i dokumentaciok €s az tizemeltetési kornyezet
kombinéciodjaval lehet figyelembe venni Uigy, hogy a felhasznalo
meggy6zddhessen arrdl, hogy valoban a TOE-val all
kolesonhatésban.

7.3.2.1.3. Kozvetlen tamadasok

A kozvetlen tamadasok a permuticion vagy valoszinliségen alapuld mechanizmusok
feltorésére iranyulnak (pl. az Gsszes lehetséges eset kiprobalasanak elvét alkalmazva).

Pé¢ldaul hibas feltételezés lehet, hogy egy pszeudd-véletlenszam generator megvaldsitasa
rendelkezik a biztonsagi mechanizmus kezdeti feltdltéséhez (seed) sziikséges entropidval.

Amikor egy permuticidés vagy valdsziniliségen alapuldé mechanizmus a biztonsagi
tulajdonsagok megvalasztasan (pl. a jelsz6 hossz megvalasztdsan), vagy egy emberi
felhaszndlo adatbevitelén (pl. egy jelsz6 megvalasztdsan) alapul, a feltételezéseknek a
legrosszabb esetet kell tiikrozniiik.

Azonositani kell a permutaciés vagy valoszinliségen alapuldé mechanizmusokat a
sebezhetdség vizsgalat altevékenység bemeneteként megkovetelt értékelési bizonyitékok (ST,
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funkciondlis specifikacio, TOE terv és megvalositasi reprezentacid részhalmaz) vizsgalata
soran, valamint minden mas TOE (pl. utmutatd) dokumenticid azonosithat tovabbi
permutacids vagy valoszinliségen alapulé mechanizmusokat.

Ahol a tervezési bizonyiték vagy az Utmutatd allitasokat vagy feltételezéseket tartalmaz (pl.
arra vonatkozdan, hogy hany hitelesitési kisérlet lehetséges percenként), az értékelonek meg
kell erdsitenie ezek helyességét. Ez a meger0Osités teszteléssel vagy fiiggetlen elemzéssel
torténhet.

A kriptografiai algoritmusok gyengeségén alapuld kozvetlen tamadéasokat nem kell
figyelembe venni a sebezhetdség vizsgalat (AVA VAN) soran, mivel ez a CC (s igy a jelen
dokumentum altal meghatarozott értékelési modszertan) hatokorén kiviil all. A kriptografiai
algoritmus megvaldsitasanak helyességét ugyanakkor a modszer figyelembe veszi, az ADV és
ATE tevékenységein keresztiil.

7.3.2.14. Megfigyelés

Az informécio egy absztrakt ralatas arra a kapcsolatra, amely entitasok tulajdonsagai kozott
all fenn, pl. egy jel informacidt tartalmaz egy rendszerre vonatkozoan, ha a TOE képes
reagalni erre a jelre. A TOE erdforrasok olyan informacidkat dolgoznak fel és tarolnak,
amelyeket a felhaszndloi adatok képviselnek. Ennélfogva:
a) informacié aramolhat a felhasznal6i adatokkal egyiitt szubjektumok kozotti bels6
TOE adatatvitel vagy a TOE-bdl valo export Gtjan;
b) informacio eldallithato és atadhaté masik felhasznaloi adat részére;
c) informacio nyerhet6 az informaciokat képviselé adatokon végzett miveletek
megfigyelésével.

A felhaszndloi adatok altal képviselt informacio jellemezhet6 olyan értéket felvevo biztonsagi
jellemzdvel, mint amilyen a ,,mindsitési szint”, amelynek értékei pl. ,,nem-mindsitett,
bizalmas, titkos, szigortan titkos”, abbol a célbol, hogy az adatokon végzett miiveleteket
ellendrizzeék. Ez az informdcio, és ennélfogva a biztonsagi jellemzdk, miiveletek segitségével
megvaltoztathatoak; pl. az FDP_ACC.2 leirhatja a szint csokkentését ,lemindsités™ utjan,
vagy noOvelheti a szintet adatok Osszetarsitasdval. Ez az egyilk szempontja az
informacidaramlas vizsgalatnak, amely olyan ellenérzott miiveletekre iranyul, amelyeket
ellendrzott szubjektumok hajtanak végre ellendrzott objektumokon.

A masik szempont a jogtalan informaci6 dramlas vizsgélata. Ez a szempont 4ltalanosabb, mint
a felhasznaloi adatokat tartalmazo objektumokhoz vald kozvetlen hozzéaférés, amelyet az
FDP_ACC csalad targyal. Egy informaciddramlas ellendrzési szabalyzat ellendrzése ala
tartoz6 adatokat hordoz6é nem-kikényszeritett jelcsatorna idézheté el azaltal, hogy
megfigyelik egy olyan objektum feldolgozasat, amely a szoban forg6 informaciot tartalmazza
vagy azzal kapcsolatban &ll (pl. oldalcsatorndk). Egy kikényszeritett jelcsatorna az
er6forrasokba beavatkoz6 szubjektumokkal ¢€s a szoban forgd hamisitast észleld
szubjektummal vagy felhasznaloval hatdrozhatdé meg. Klasszikus értelemben a rejtett
csatornakat 1d0zitd vagy tarold csatornaként hatarozzdk meg, a modositds vagy modulalés
alatt allo eréforrasnak megfelelden. Az egyéb megfigyelési tamadasokat illetden a TOE
hasznalata 6sszhangban all az SFR-ekkel.
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Rejtett csatorndk altaldban abban az esetben alkalmazhatdk, ha a TOE megfigyelhetetlenségi
¢s tobbszintli szétvalasztasi kovetelményekkel rendelkezik. A rejtett csatornakat rutinszertien
fel lehet ismerni a sebezhetdség vizsgalat és a tervezési tevékenységek soran, ennélfogva
tesztelendok. Az ilyen megfigyelési timadasokat azonban altaldban csak specialis vizsgalati
technikak azonositanak be, amelyeket k6z0s néven ,rejtett csatorna vizsgalatok”-nak
neveznek. Ezeket a technikdkat sokat tanulmdnyoztdk, és szamos cikket publikaltak e
témakorben. A rejtett csatorna vizsgalat lefolytatdsahoz utmutatds a tanusitd szervezetektol
kaphato.

A nem-kikényszeritett informacidaramlds megfigyelési tamadasok passziv vizsgalati
technikakat foglalnak magukban, amelyek a TOE érzékeny belsé adatainak a felfedését
célozzék a TOE olyan lizemeltetésével, amely megfelel az itmutaté dokumentumoknak.

Az oldalcsatorna vizsgalat rejtett vizsgalati technikakat is magéaban foglal, amelyek a TOE
fizikai szivargasan alapulnak. Fizikai szivargast okozhatnak 1ddzitési informaciok, egy TSF
szamitas kozbeni aramfelvétele vagy aram kisugarzasa. 1d6zitési informaciokat tavoli tamado
is gyljthet (aki halézati hozzaféréssel rendelkezik a TOE-hoz), az &ramon alapuld
informécios csatornakhoz azonban sziikséges, hogy a tdimadé a TOE kozeli kdrnyezetében
legyen.

A lehallgatasos technikdk magukban foglaljdk az energia minden formdajanak elfogésat, pl. a
szamitogeépes képernyok elektromagneses vagy optikai kisugarzasat, nem sziikségszeriien a
TOE kozeli kornyezetében.

A megfigyelés magéaban foglalja a protokoll hibak kiaknazésait, mint amilyen példaul az SSL
(hibas) megvaldsitasan alapul6 tamadas.

7.3.2.15. Helytelen hasznalat/visszaélés

Helytelen hasznalat (illetve a tdmado szempontjabdl visszaélés) bekovetkezhet az alabbiak
miatt:

a) hianyos itmutaté dokumentacio,

b) ésszeriitlen utmutatok,

c) a TOE rossz konfiguralasa,

d) a TSF kikényszeritett kivételes viselkedése.

Ha az utmutat6 dokumentécio hidnyos, a felhasznal6 nem tudhatja, hogy hogyan miikodtesse
a TOE-t az SFR-ekkel dsszhangban. Az értékeldnek ajanlott alkalmaznia az egyéb értékeldi
tevékenységébdl nyert ismereteit annak megallapitasa érdekében, hogy az utmutat6 teljes-e.
Az értékeldnek kiilondsen a funkcionalis specifikaciot ajanlott figyelembe vennie. Az ebben
leirt TSF-t az utmutatoban is ajanlott leirni az emberi felhasznalok szdmara elérheté TSFI-n
keresztiili biztonsdgos adminisztralas és hasznalat érdekében. A kiilonbozd tlizemeltetési
modokat is ajanlott figyelembe venni annak biztositasa érdekében, hogy minden lizemeltetési
mod esetére legyen Utmutatds. Az értékeld segitségképpen egy informalis megfeleltetést
készithet az Utmutatd és a funkciondlis specifikacid kozott. A megfeleltetés minden
elmaradasa hidnyossagot mutathat.
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Az Utmutatd akkor tekintendd ésszertitlennek, ha a TOE hasznalatara vagy az lizemeltetési
kornyezetre olyan elvarasokat fogalmaz meg, melyek ellentmondanak az ST-nek, vagy
alkalmatlanok a biztonsag kezelésére.

A TOE szamos modszert hasznalhat, hogy segitse a vasarlot a TOE SFR-eknek megfeleld
hasznalataban, s hogy megakadalyozza a véletlen rossz konfigurdlast. Egy TOE funkciot
biztosithat a vasarlo riasztasara, amennyiben a TOE az SFR-ekkel ellentmond6 allapotba
keriil, mig mas TOE-kat olyan bdvitett itmutatoval szallitanak, mely javaslatokat, otleteket,
eljarasokat, tartalmaz a létezé biztonsagi funkciok leghatékonyabb alkalmazéasara (pl.
utmutatds a naplézas tulajdonsag felhasznalaséara, az SFR-ek esetleges kompromittalodasanak
észlelésére). Az értékeld vegye figyelembe a TOE funkcionalitasat, céljat és az lizemeltetési
kornyezetre vonatkoz6 biztonsagi célokat, hogy kovetkeztessen arra, hogy az utmutatod
hasznalata alapjan ésszertien elvarhat6 vagy sem egy nem biztonsagos allapotba keriilés
idében torténd észlelése. Annak lehetdségét, hogy a TOE egy nem biztonsadgos allapotba
keriil, az értékelési bizonyitékok hasznalataval lehet megallapitani, Ggymint az ST, a
funkcionalis specifikacié és minden egyéb tervezés reprezentacio, mely a TOE garanciaszintje
mellett a bizonyitékok kozott szerepel (pl. TOE/TSF terv eldiras, amennyiben az ADV_TDS
egy Osszetevdje szerepel).

A TSF kikényszeritett kivételes viselkedése magéaban foglalja tobbek kozott az alabbiakat:

a) a TOE miikodése inditas, lezaras vagy hibabdl valo helyreallas esetén;

b) a TOE mikddése szElsdséges koriilmények esetén (tulterhelésnek vagy
aszimptotikus lizemnek is nevezik ezt), kiilondsen ha ez a TSF részeinek
hatastalanitasahoz vagy kikapcsolasahoz vezethet;

C) barmilyen esély véletlen hibas konfiguralasra vagy nem biztonsagos hasznalatra,
melyek a hamisitas cimsz6 alatt korabban leirt timadasokbol erednek.

7.3.2.2. A lehetséges sebezhetoségek meghatarozasa

A lehetséges sebezhetdségeket az értékeld hatdrozhatja meg kiilonb6z6 tevékenységek soran.
Ezek nyilvanvalovd vélhatnak egy értékelési tevékenység sordn, vagy a bizonyitékok
sebezhetdség felkutatdsra irdnyuld vizsgalata eredményeképpen lehet meghatarozni ezeket.

7.3.2.2.1. Rabukkanas

A rabukkandssal torténd sebezhetOség meghatarozas akkor torténik, amikor az értékeld
lehetséges sebezhetdséget hataroz meg az értékelési tevekenységek végrehajtasa soran, vagyis
olyankor, amikor a bizonyitékokat nem kifejezetten a sebezhetdségek meghatarozasanak a
céljabol vizsgalja.

A rabukkanasos meghatarozasi modszer fligg az értékeld tapasztalataitol és ismereteitdl, amit
a tanusitd szervezet figyel és feliigyel. Ez egy nem megismételhetd megkozelitési mod, de
dokumentélva lesz abbol a célbol, hogy biztositva legyen a kovetkeztetések levondsanak
megismételhetdsége a jelentésben rogzitett lehetséges sebezhetdségekbdl kiindulva.

Erre a moddszerre nincs megkovetelve formalis vizsgdlati szempont. A lehetséges
sebezhetdségeket az atadott bizonyitékokbdl hatdrozzak meg a tudds ¢és tapasztalat
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eredményeképpen. A meghatarozasnak ez a modszere azonban nem korlatozodik a
bizonyitékok valamilyen sajatos részhalmazara.

Az értékeld feltételezetten ismeretekkel rendelkezik a TOE-tipus technoldgiajarol, és ismeri a
nyilvanosan dokumentalt biztonsagi réseket. Az ismeretek feltételezett szintje megszerezhetd
egy a TOE tipusdra vonatkozo biztonsagi e-mail listabol, és az olyan rendszeres
kozleményekbdl (hiba, sebezhetdségi és biztonsagi hiba listdk), amelyeket azok a szervezetek
hoznak nyilvanossagra, amelyek a széles korben hasznalt termékek €s technoldgidk biztonsagi
kérdéseit kutatjdk. Az AVA VAN.I vagy AVA VAN.2-re vonatkozdan nincs feltételezve,
hogy ez a tudas kiterjed az egyetemi kutatasok altal készitett specidlis konferencia
kiadvanyokig vagy értekezésekig. Az alkalmazott tudds naprakészségének biztositasa
érdekében azonban sziikséges, hogy az értékeld felkutassa a nyilvanosan elérhetd anyagokat.

Az AVA VAN.3 mar feltételezi, hogy a nyilvanosan elérhetd informacio felkutatdsa magaban
foglal konferencia kiadvanyokat és értekezéseket, amelyeket egyetemek és mas érintett
szervezetek altal végzett kutatds soran allitottak elo.

A kovetkezoOk arra példak, hogy az értékeld hogyan tud sebezhetéségekre bukkanni:

a) mikdzben az értékeld valamilyen bizonyitékot vizsgal, az emlékezetébe otlik egy
lehetséges sebezhetdség, amelyet egy hasonlo terméktipusnal hataroztak meg, és az
értekeld ugy véli, hogy ez az értékelés alatt allo TOE-ban is megvan;

b) mikozben az értékeld valamilyen bizonyitékot vizsgal, észrevesz egy rést egy
csatlakozasi feliilet specifikacioban, amely egy lehetséges sebezhetdséget tiikroz.

Ez magaban foglalhatja azt is, hogy az értékeld Ugy szerez tudomast a TOE-ban meglévd
lehetséges sebezhetdségrol, hogy egy specidlis termék tipusban taldlhatd altalanos
sebezhetdségrol olvas az IT biztonsagi publikaciokban vagy egy biztonsagi e-mail listaban,
amelyre az értékeld feliratkozott.

Ezekbdl a lehetséges sebezhetdségekbdl kozvetleniil kifejleszthetok tdmadasi modszerek.
Ennélfogva a rabukkanassal megtalalt lehetséges sebezhetdségeket az értekeldi sebezhetdség
vizsgalaton alapuld athatolas tesztek kialakitasakor egyeztetik. Nincsen kozvetlen akci6 azzal
a céllal, hogy az értékeld bukkanjon ra lehetséges sebezhetdségekre. Ennélfogva az értékeldt
egy kozvetett akcio vezeti, amely az AVA VAN.1.2E-ben és AVA VAN.*4E-ben van
meghatarozva.

A nyilvanos sebezhetOségeket és tdmadasokat illetden az értékeldt aktualis informacidval
lathatja el pl. egy tanusitd szervezet. Ezt az informaciot az értékelének figyelembe kell

vennie, amikor egyezteti a rabukkanassal megtalalt sebezhetOségeket ¢és tadmadasi
modszereket, az athatolas tesztek kialakitasakor.

7.3.2.2.2. Vizsgalat

Az értékeldi akcidkban a kovetkezd tipust vizsgalatok szerepelnek.

Nem-strukturalt vizsgalat
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Az értékeld altal végrehajtandd nem-strukturalt vizsgalat (alap és fokozott garanciaszinten, az
AVA VAN.2 altevékenység értékelésére) lehetdové teszi az értékeld szamara, hogy az
altalanos sebezhetdségekre rabukkanjon (a 7.3.2.2.1.-ben targyaltaknak megfelelden). Az
értékeld hasznalja fel a hasonld technologia tipusokban 1évo hibdkra vonatkozé tapasztalatait
¢és ismereteit is.

Céliranyos vizsgalat

Az értékelési tevékenységek soran az értékeld meghatarozhat problémas teriileteket is. Ezek a
TOE bizonyitékok olyan specidlis részei, amelyekkel kapcsolatban az értékeldnek fenntartésai
vannak, bar a bizonyiték kielégiti a tevékenységre vonatkozd kovetelményeket. Példaul egy
bizonyos csatlakozasi feliilet specifikacid til bonyolultnak tiinik, és igy hiba lehetdségre ad
okot a TOE fejlesztése vagy miikodése kozben. Nincs kézzelfoghato lehetséges sebezhetdség
ezen a ponton, tovabbi vizsgalat sziikséges. Ez tulnyalik a mar szdmitasba vett teriileten,
minthogy tovabbi vizsgalatot igényel.

A lehetséges sebezhetdség €s a problémas teriilet kdzotti kiilonbség a kovetkezo:

a) Lehetséges sebezhetéség — Az értékeld ismer egy olyan tamadasi modszert, amelyet
fel lehet hasznalni a gyengeség kiaknazéséra, vagy az értékeld ismer olyan
sebezhetdségi informaciot, amely a TOE-ra vonatkozik.

b) Problémas teriilet — az értékeld lehetséges sebezhetdségnek feltételezhet egy
problémat, mashol szerzett informacidokon alapulva. Az értékeld a csatlakozasi
feliilet specitikacio olvasasa kdzben megallapitja, hogy egy csatlakozasi feliilet
tulzott (sziikségtelen) bonyolultsdga miatt lehetséges sebezhetdség fordulhat eld az
¢érintett teriileten, bar ez nem nyilvanval6 a kezdeti vizsgéalatokbol.

A lehetséges sebezhetdségek meghatarozasanak céliranyos megkdzelitési modja a
bizonyitékok olyan célu vizsgélata, hogy barmely lehetséges sebezhetdséget megallapitsanak,
amelyek a tartalmazott informaciokbol nyilvanvaloak. Ez egy nem-strukturalt vizsgalat,
minthogy a megkdzelitési mod nincs elére meghatdrozva. A lehetséges sebezhetdségek
meghatarozasanak céliranyos megkozelitési modja felhasznalhaté az  (AVA _VAN.3)
altevékenység értékelése altal kiemelt garanciaszinten megkdvetelt fliggetlen sebezhetdség
vizsgalat soran.

Ez a vizsgalat kiilonb6z0 megkdzelitési modokon keresztiil valdsithatd meg, melyek
Osszemérhetd bizonyossdghoz vezetnek. A megkozelitési modok egyikénél sem tartozik
szigoru formatum az elvégzendd bizonyiték vizsgalatra.

A megkozelitési modot az értékeld azon bizonyiték felmérés eredményei vezérlik, amelyeket
az AVA/AGD altevékenységek kovetelményei teljesiilésének megallapitasara végzett.
Ennélfogva a bizonyitékoknak a lehetséges sebezhetdségek 1étezésére iranyuld vizsgalatat a
kovetkezOk valamelyike irdnyithatja:

a) aproblémas teriiletek, amelyeket az értékeldi tevékenységek soran a bizonyitékok
vizsgalata soran hataroztak meg;

b) szétvalasztast biztosito specialis funkcionalitasra valo tamaszkodas, amelyet a
biztonsagi szerkezet leiras vizsgalata soran hataroztak meg (az ADV_ARC.1
altevékenység értékelésénél), és amely tovabbi vizsgalatokat igényel annak
eldontésére, hogy megkeriilhet6-e;
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C) a bizonyitékok reprezentativ vizsgalata a TOE lehetséges sebezhetOségeire
vonatkozo hipotézisek felallitdsara.

Az értékelonek jelentést kell készitenie a bizonyitékokban talalhato lehetséges sebezhetdségek
meghatarozasara tett 1épésekrdl. Ugyanakkor lehet, hogy az értékelé nem képes ezeket a
1épéseket a vizsgdlat megkezdése eldtt leirni, mivel ezek az értékelési tevékenységek
eredményeként alakulnak ki.

A problémas teriiletek barmelyik olyan bizonyiték vizsgalatabol felmeriilhetnek, amelyeket a
TOE értékeléshez meghatirozott garancidlis biztonsagi kovetelmények kielégitésére
biztositottak. A nyilvanosan hozzaférhet6 informaciok is figyelembe veendok.

Az értékeld  altal  végrehajtott tevékenységek megismételhetdk, ¢és ugyanazon
kovetkeztetéseket eredményeznek a TOE garanciaszintjére nézve, bar e kovetkeztetésekhez
vezetd lépések valtozhatnak. Minthogy az értékeld dokumentélja a vizsgalat elvégzésének
formajat, a kovetkeztetésekhez vezetd tényleges 1épések is megismételhetok.

Moddszeres vizsgalat

A modszeres vizsgalati megkdzelitési mod formdja a bizonyitékok egy strukturalt vizsgalata.
Ez a mddszer megkivanja, hogy az értékeld meghatarozza a vizsgdlat alkalmazni kivéant
strukturajat és formajat (vagyis azt a modot, ahogyan a vizsgalat végrehajtasra keriil, a
céliranyos vizsgalattol eltéréen elére meghatdrozott). A moddszer meghatirozza a
mérlegelendd informdcidkat, valamint a mérlegelés mikéntjét és okat. A lehetséges
sebezhetdségek meghatdrozdsdnak ezt a megkozelitési modjat lehet hasznalni az
AVA VAN.4 ¢é AVA VAN.S altevékenységek értékelése altal megkovetelt fiiggetlen
sebezhetdség vizsgalat soran. (A jelen dokumentum altal meghatarozott értékelési modszertan
csak AVA_VAN.3-ig tartalmazza a CC sebezhetdség vizsgalat csalad garancia-osszetevoit, a
modszeres vizsgalatot tehat még kiemelt garanciaszinten sem varja el.)

A bizonyitékoknak ez a vizsgalata a megkdzelitési modjdban eldre atgondolt €s eldre
tervezett, és minden meghatarozott bizonyitékot a vizsgalat bemenetének tekint.

Az egyes garanciaszinteken specifikalt (ADV) garanciakovetelmények teljesitésére nyujtott
minden bizonyiték bemenetként szolgal a lehetséges sebezhetdségek megallapitasara szolgalo
tevékenységhez.

Ezen vizsgalat esetében a ,mddszeres” jelzd hasznalata azt a jellegzetességet kivanja
megragadni, hogy a lehetséges sebezhetdségnek ez a meghatarozasa rendezett €s tervezett
megkozelitési modra torekszik. ,,Modszer”-t vagy ,rendszer’-t kell alkalmazni a
vizsgalatokban. Az értékelének le kell irnia a hasznalandd modszert a figyelembevett
bizonyitékok szempontjabol, a bizonyitékban 1évé vizsgilandd informacidt, azt a moddot,
ahogyan ezt az informaciot figyelembe kell venni, és a kialakitandd hipotézist.

A kovetkezOk példakat mutatnak olyan feltételezésekre, amelyeket egy hipotézis tehet:

a) hibasan megadott bemenet feltételezése olyan csatlakozasi feliileteken, amelyek egy
tamado szamara kiviilrdl elérhetdk;
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b) olyan biztonsagi mechanizmus (mint példaul a tartomany szétvalasztas) vizsgalata,
mely belsd buffer tulcsordulés feltételezése mellett a szétvalasztas leromlasahoz
vezethet;

C) olyan objektum meghatarozasara iranyul6 vizsgalat, amelyet a TOE megvalositasi
reprezentacioja hozott Iétre, igy a TSF nem ellendriz teljes mértékben, s amelyet
egy tamado felhasznalhat az SFR-ek aldaknazasara.

Példaul az értékeld meghatarozhatja, hogy a csatlakozasi feliiletek a TOE lehetséges gyenge
pontjai, és egy olyan megkdzelitési modot specifikalhat, hogy ,,a funkcionalis specifikaciéban
¢s TOE tervben megadott minden csatlakozési feliilet specifikacido atvizsgaldsra keriil
lehetséges sebezhetdség hipotézisek kialakitasadhoz”, majd folytathatja azzal, hogy
megmagyarazza a hipotézisben hasznalt modszereket.

Ez a meghatdrozasi modszer egy olyan TOE tdmadasi tervet szolgaltat, amelyet egy értékeld
végrehajthat a TOE lehetséges sebezhetdsége athatolds tesztelésének kiteljesitésére. A
meghatarozasi modszer magyardzata bizonyitékot szolgaltathat a TOE-n végrehajtando
kiaknazas lefedettségére és mélységére.

7.3.3. Mikor hasznaljak a tamado képességet

7.3.3.1. A fejleszto

A tamadoé képességet felhasznalja az ST szerzdje, amikor az ST-t kialakitja a fenyegetd
kornyezet figyelembe vételekor és a garanciakomponensek kivalasztasakor. Ez lehet egy
egyszerli megallapitasa annak, hogy a TOE feltételezett tamadoi altalaban alap-, megemelt-
alap-, kozepes- vagy magas tamado képességgel rendelkeznek.

Az ST szerzdje figyelembe veszi a kockazat-felmérés soran kifejlesztett veszély-profilt (a CC
hataskorén kiviil, de amelyet bemenetként felhasznalnak az ST kifejlesztésekor, a ,,biztonsagi
probléma meghatarozas”-hoz). Ennek a veszély-profilnak a figyelembe vétele a kovetkezd
fejezetekben targyalt valamelyik megkdzelitési mod szempontjabol lehetévé teszi annak a
tamado képességnek a meghatarozasat, amellyel szemben a TOE-nak ellent kell éllnia.

7.3.3.2. Az értékelo

A tamado képességet az értekeld foleg két kiillonbozé modon veszi figyelembe az ST
értékelési és a sebezhetdség vizsgalati tevékenységek soran.

Tamado képességet haszndl az értékeld a sebezhetdségi vizsgalat altevékenység végrehajtasa
soran annak megallapitasara, hogy a TOE ellendll-e olyan tdmadasoknak, amely
meghatdrozott tdmado képességet feltételez egy tdmadordl. Ha az értékeld azt allapitja meg,
hogy egy lehetséges sebezhetdséget ki lehet aknazni a TOE-ben, akkor meg kell hogy
erdsitse, hogy ez kiaknazhatd az eldiranyzott kornyezet minden vonatkozéasanak figyelembe
vétele mellett, beleértve a tamadordl feltételezett timado képességet.
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Ennélfogva, a biztonsagi eldiranyzat veszély megallapitdsaiban megadott informaciokat
felhasznalva, az értékeld hatarozza meg azt a minimalis tAmado képességet, amely sziikséges
ahhoz, hogy a tdmado hatasos tdmadast hajtson végre, és kovetkeztessen a TOE tamadasokkal
szembeni ellenallo-képességérdl. A 7. tablazat bemutatja ennek a vizsgalatnak ¢és a timadasi
lehetéségnek a kapcsolatat.

A 7. tablazat maradék sebezhetoség oszlopaban a ,,magas feletti” bejegyzés azokat a
lehetséges sebezhetdségeket jelzi, amelyek azt igénylik, hogy egy tdmadé magasabb tdmado
képességgel rendelkezzen, mint amit a ,,magas” jelent, ha ki akarja hasznélni a szébanforgo
lehetséges sebezhetdséget. Ebben az esetben a maradékként besorolt sebezhetdség azt a tényt
tiikkrozi, hogy 1étezik egy ismert gyengeség a TOE-ban, de az adott iizemeltetési kornyezetben
a feltételezett timado képesség mellett a gyengeséget nem lehet kihasznalni.

Egy lehetséges sebezhetdséget a tamadd képesség barmely szintjénél ,,nem-megvalosithatod”-
nak itélhetnek azon ellenintézkedések kovetkezményeként, amelyek az iizemeltetési
kornyezetben meggatoljak a sebezhetdség kiaknazasat.

Egy sebezhetdség vizsgalat minden TSFI-re vonatkozik, beleértve a valdszinliségi vagy
permutacids mechanizmusokhoz hozzaférdket is. Nincsenek feltételek sem a TSFI tervének és
megvalositasanak a helyességére, sem a tamadasi modszerre vagy a timado TOE-ra hatasara
vonatkoz6 korldtozasokra — ha egy tamadas lehetséges, akkor azt figyelembe kell venni a
sebezhetség vizsgalat sordn. Ahogy az a 7. tablazatban lathat6é, ha egy sebezhetdségi
garancia-osszetevot sikeresként értékeltek, akkor ez azt tiikrozi, hogy a TSF-et Gigy tervezték
¢s valodsitottak meg, hogy védve van a veszély megadott szintjével szemben.

7. tablazat - A sebezhetdség tesztelése és a taimadé képesség

sebezhetdségi | a TOE ellenall az alabbi tamado a maradvany sebezhetéség csak az alabbi timadé

osszetevo képességgel rendelkez6 tAimadonak | képességgel rendelkez6 taimadé szimara
kihasznalhat6

VAN.5 magas magas feletti

VAN.4 kozepes magas

VAN.3 megemelt-alap kozepes

VAN.2 alap megemelt-alap

VAN.1 alap megemelt-alap

Nem sziikséges, hogy egy értékeld tamadd képesség szamitasokat végezzen minden egyes
lehetséges sebezhetdségre. Bizonyos esetekben a tdmadasi modszerek kifejlesztésénél
nyilvanvalo, hogy a tdmadasi modszer kifejlesztéséhez és futtatdsahoz sziikséges tdmadod
képesség Osszemérhet6-e azzal, amellyel a tamado feltehetden rendelkezik az {izemeltetési
kornyezetben. Ugyanakkor az értékeld végezzen tdmadd képesség szamitdst minden
kiaknazhatonak itélt sebezhetdségre, annak megallapitasa érdekében, hogy a kiaknazhatosag
szoba jOhet-e a tamadora feltételezett tamado képesség szintjén.

Az alébbiakban ismertetett megkdzelitési modot kell alkalmazni mindeniitt, ahol tdmado
képesség szamitasra van sziikség. A 8. és 9. tablazatban megadott értékek nincsenek
matematikailag bizonyitva. Ennélfogva lehetséges, hogy az ezekben a példa-tablazatokban
megadott értékeket ki kell igazitani a technoldgia tipusnak és az adott kornyezeteknek
megfeleléen. Az értékeld itmutatasért a tantsito szervezethez fordulhat.
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7.3.4. A tamado képesség kiszamitasa

7.3.4.1. A tamado képesség alkalmazasa

A tdmado képesség szakértelem, eréforrasok és motivacio fliggvénye. Kiilonb6z6 modszerek
vannak ezen tényezok megjelenitésére és megmérésére. Bizonyos TOE tipusokra egyéb
tényezok alkalmazasa is lehetséges.

7.3.4.1.1. A motivacio figyelembe vétele

A motivacio a tamado képesség olyan tényezoje, mellyel egy timado és az altala megszerezni
kivant értékek tobb szempontja is jellemezhetd. A motivacid egyrészt jelentheti egy tamadas
valoszinliségét. Egy olyan veszély, melynek magasan motivalt timado a forrdsa, vélhetéen
barmikor bekdvetkezhet, mig egy nem motivalt veszélyforrasbdl az a kovetkeztetés adodhat,
hogy nem vérhato feldle tamadas. A fenti két szélsdséges motivacios szint kivételével nehéz
meghatarozni a motivaciobol egy tamadas eléfordulési valoszintiségét.

A motivacid masrészt utalhat a védendd érték pénzben vagy egyéb modon kifejezhetd
jelentdségére, a tdmado vagy az érték tulajdonosa szdmara. Nagyon nagy érték nagyobb
késztetést jelent egy tdmadonak, mint egy kisebb jelentdségli érték. Konkrétan azonban nehéz
valamely vagyon értékét a motivacidhoz koétni, mert az érték megitélése szubjektiv: nagyrészt

rrrrrr

Harmadszor a motivacié utalhat egy tdmadd szakértelmére és erdforrasaira is, melyeket
felhasznalhat tdmadasahoz. Egy nagymértékben motivalt tamadd valdszinlileg megszerzi a
sziikséges tudast és szakértelmet a megszerzendd értékek védelmi rendszerének sikeres
attorése érdekében. Ennek forditottja is igaz lehet, vagyis egy nagy szakértelemmel és
er6forrassal bird tdmado alacsony motivaltsag esetén nem fogja ezen eszkozeit felhasznalni
egy tdmadas kivitelezéséhez.

Az értékelésre késziilés €és annak végzése soran a motivacid mindhdrom fenti oldalat
figyelembe kell venni. Az els6 szempont (a tamadas valdszinlisége) az, ami egy fejlesztét arra
0sztondz, hogy értékelést végeztessen. Ha a fejleszté ugy véli, hogy a tamadok kelléképpen
motivaltak egy tdmadas végrehajtasahoz, akkor az értékelés megallapithatja, hogy a TOE
képes garantdlni a tdmado erdfeszitéseinek visszaverését. Jol meghatarozott kornyezetben,
példaul egy rendszer értékelésénél, egy tdmadas motivacios szintje ismert lehet, és ez
befolyéasolhatja az ellenintézkedések kivalasztasat.

A masodik szempont (a védendd érték nagysaga) esetén az érték tulajdonosa vélheti azt, hogy
a védendd vagyon megléte (barmilyen mértékkel mérve is) elegendd ahhoz, hogy valakit
tamadasra 0szton6zzon. Amennyiben sziikségesnek itélik az értékelést, a timadd motivaltsaga
szerepet jatszik a tdmaddsi modszerek szdmbavételénél, illetve a tdmadasok lefolytatdsdban
felhasznalt er6forrasok és szakértelem felmérésénél. A fejlesztd kivalaszthatja azt a megfeleld
garanciaszintet, kiilondosen az AVA kovetelmény Osszetevdit, amely aranyban all a
veszélyekkel kapcsolatos tamado képességgel. Az értékelés soran, és foleg a sebezhetdségi
elemzés tevékenység eredményeként, az értékeld megallapitja, hogy a TOE a célkdrnyezetben
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kielégitd modon megakadalyozza-e a megadott szakértelemmel és eréforrasokkal rendelkezo
tamadok tamadasat.

Egy PP szerzdje szamszerisitheti egy tdmadod motivaltsagat, minthogy a PP szerzdje
sz€lesebb ismeretekkel rendelkezik az iizemeltetési kornyezetrél, amelybe a TOE-t (a PP
kovetelményeivel 6sszhangban) el kell helyezni. Ennélfogva a motivaltsag a timado képesség
kifejezésének kozvetlen részét képezheti a PP-ben, a motivaltsag szamszer(sitésére szolgalod
sziikséges modszerek €s intézkedések mellett.

7.3.4.2. A tamado képesség jellemzése

Ez a pont azokat a tényezOket veszi szdmba, amelyek a tamadd képességet hatarozzak meg,
egyben utmutatét ad ahhoz, hogy hogyan lehet az értékelési folyamat néhany szubjektiv
szempontjat kikiiszobolni.

7.3.4.2.1. A tamado képesség meghatarozasa

Egy tamadasra vonatkozd tamadd képesség megallapitdsa megegyezik annak az
er6feszitésnek a meghatarozasaval, amely egy tamadas kialakitdsdhoz sziikséges, ¢s annak
szemléltetésével, hogy ez sikeresen alkalmazhatd6 a TOE-ra (beleértve minden sziikséges
tesztelési eszkdz Osszedllitasat vagy felépitését), és hogy ezaltal a TOE-ban meglévd
sebezhetdség kiaknazhatd. Annak szemléltetéséhez, hogy a tdmadas sikeresen alkalmazhato,
szdmitasba kell venni minden olyan nehézséget, mely a laboratoriumi eredménybdl egy
sikeres tamadashoz vezet. Példaul, ha egy kisérlet felfedi egy bizalmas adat (példaul kulcs)
bizonyos bitjeit vagy byte-jait, szamitasba kell venni, hogy az adat tobbi részét hogyan
lehetne megszerezni (ebben a példaban bizonyos bitek kozvetleniil kimérhetéek tovabbi
kisérletekkel, mig egyéb bitek esetleg kiilonb6z6 technikakkal, példaul a teljes kiprobalassal
megtaldlhatok). Nem sziikséges minden kisérletet végrehajtani a teljes tamadas
beazonositasahoz, feltéve, ha vilagos, hogy a tdmadas ténylegesen bizonyitja, a hozzaférést
egy TOE értékhez, ¢és hogy a teljes tamadas realisan végrehajthatd a sebezhetdség
kiaknazasara a vizsgalt AVA VAN 0Osszetevonek megfeleléen. Bizonyos esetekben az
egyetlen mod annak igazolasara, hogy egy tdmadas redlisan végrehajthatdo a sebezhetdség
kiaknazasara a vizsgalt AVA VAN 0Osszetevonek megfelelden, az, hogy teljes egészében
végre kell hajtani a tdmadast, és ezt kovetden ki kell értékelni ezt a ténylegesen sziikséges
eroforrasok alapjan. Egy lehetséges sebezhetdség azonositasdbdl szarmazo egyik kimenet
feltehetéen egy olyan forgatokonyv, amely Iépésrél-Iépésre leirja, hogy hogyan kell
végrehajtani egy olyan tdmadast, amely felhasznalhat6 a sebezhetdség kiaknazasira a TOE
egy masik példanyan.

Sok esetben az értékeldk a teljes kiaknazas végrehajtasa helyett mérlegeljék a kiaknazasra

vonatkoz6 paramétereket. A mérlegelések és ezek indoklasait dokumentéljak az értékelési
jelentésben.
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7.34.2.2. Figyelembe veendé szempontok

Az aldbbi tényezdket ajanlott figyelembe venni egy sebezhetdség kihasznalasdhoz sziikséges
tamado képesség elemzése soran:

a) Az azonositashoz és kihasznalashoz sziikséges id6 (felhaszndlt idi);

b) A sziikséges specialis miiszaki tudas (szakértelem);

¢) A TOE terveinek és mitkodésének az ismerete (TOE ismeret);

d) Alkalom (lehetdség);

e) A kihasznalashoz sziikséges informatikai hardver/szoftver vagy mas berendezés
(eszkoz).

Szamos esetben ezek a tényez6k nem fliggetlenek, hanem valamilyen mértékben
helyettesithetik egymast. A szakértelem vagy hardver/szoftver példaul potolhatja az idot. Az
alabbiak ezeket a tényezoket veszik szamitasba. (Az egyes szempontok szintjeit novekvo
fontossagi sorrendben targyaljak.) A kiaknazasi fazisban a legkevésbé , koltséges™ Osszetételt
veszik figyelembe.

A felhasznalt idé annak az idének a teljes mennyisége, amelyet egy tamadoé fordit arra, hogy
elobb meghatarozza egy adott lehetséges sebezhetdség el6fordulasat a TOE-ban, majd
kifejlesszen erre egy tamadasi modszert, végiil pedig végrehajtsa a TOE elleni tdmadast.
Ennek a szempontnak a figyelembe vételekor a legrosszabb esetet képviseld forgatokdnyv
legyen felhasznalva a sziikséges id0 mennyiségének a megbecslésére.

A meghatarozott id6 mennyiség a kovetkezok egyike:
a) kevesebb, mint egy nap,
b) egy nap és egy hét kdzott,
C) egy ¢és két hét kozott,
d) két hét és egy honap kozott,
e) minden Gjabb honap 6 honapig egy emelt értékhez vezet,
f) tobb, mint 6 honap.

A szakértelem az alkalmazasi teriilethez vagy terméktipushoz kotédd altalanos ismeretekre
utal (példaul internet protokollok, Unix operaciés rendszer, buffer tulcsordulds). A
meghatarozott szintek a kovetkezok:

a) hozza nem értok, akiknek nincs kiilonleges szakértelmiik, és a szakértékhoz és
hozzéérté személyekhez képest kevesebb tudassal rendelkeznek.

b) hozzaért6 személyek, akik ismerik a termék vagy rendszer tipus biztonsagi
miukodését;

c) szakértok, akik ismerik a rendszerhez/termékhez az alapvet6 algoritmusokat,
protokollokat, hardvert, struktirakat, biztonsagi viselkedést, az alkalmazott
biztonsagi elveket és elgondoldsokat, () tAmadasok meghatarozasahoz sziikséges
technikakat és eszkozoket, kriptografiat, a termék tipusra iranyuld klasszikus
tamadasokat, tamadasi modszereket, stb.;

d) a,,tobbszords szakértd” szintet arra a helyzetre vezették be, amikor kiilonb6z6
tertiletek szakértd szintii tudasa sziikséges egy tdmadas kiilonb6zo 1épéseihez.
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El6fordulhat, hogy bizonyos fajta szakértelem sziikséges. Alapértelmezés szerint a kiilonb6z6
szakértelem elemek koziil a legmagasabb fokut kell kivalasztani. Nagyon specialis esetekben
hasznalhato a ,,to0bbszords szakértd” szint, de legyen megjegyezve, hogy a szakértelemnek
ekkor olyan teriileteket kell érintenie, amelyek szigoruan eltérnek, mint példaul a hardver
manipulacié és a kriptografia.

A TOE ismeret a TOE-hez kapcsolodd specialis szakértelemre vonatkozik. Ez eltér az
altalanos ismeretektdl, de nem fliggetlen azoktdl. A meghatarozott szintek a kovetkezok:
a) nyilvanos informaci6 a TOE-rol (pl. az internetrol);
b) korlatozott informacié a TOE-rol (pl. a fejlesztd szervezeten beliil ellendrzott tudas,
melyet mas szervezetekkel csak titoktartasi megallapodas keretében osztanak meg);
c) érzékeny informacié a TOE-rol (pl. a fejleszté szervezeten beliil kiilonb6z6
csoportok kozott megosztott tudas, melyhez csak az érintett csoportok tagjai
férhetnek hozza).
d) kritikus informacié a TOE-r6l (pl. csak néhany személy altal ismert tudas, melyhez
val6 hozzéaférés nagyon szoros ellendrzés alatt all szigortian a ,,sziikséges tudés” és
az ,,egyéni elbirdlas” elve alapjan).

A TOE ismeretet a tervezési absztrakcionak megfelelden lehet fokozatokra osztani, még ha
ezt csak TOE-nként kiilonb6zé modon is lehet megtenni. Bizonyos TOE tervek lehetnek
nyilvanos forrastiak (vagy erdsen tdmaszkodhatnak nyilvanos forrésra), és ennélfogva még a
terv reprezentacio is besorolhatdé nyilvanosként vagy legfeljebb korlatozott hozzaférésiiként,
ugyanakkor mas TOE-k esetében a megvalositasi reprezentacid nagyon szoros ellendrzés alatt
all, minthogy olyan informacidkat adhat egy tdamadonak, amely eldsegithet egy tamadast, és
ennélfogva érzékenynek, st kritikusnak tekintik.

El6fordulhat, hogy tobbféle tipusu ismeret sziikséges. Ilyen esetekben a kiilonb6z0 ismeret
elemek koziil a legmagasabb fokut kell kivalasztani.

A lehetéség (alkalom) szintén fontos szempont, és Osszefiiggésben all a felhasznalt i1d6
szemponttal. Egy sebezhetdség azonositdsdhoz vagy kiaknazasdhoz sziikség lehet nagy
mennyiségli hozzaférésre a TOE-hoz, ami novelheti a leleplezés valdszinliségét. Bizonyos
tamadasi modszerek a kiaknazas céljabol tekintélyes erdfeszitéseket igényelhetnek off-line, és
csak rovid idejli hozzaférést a TOE-hoz. Lehetséges, hogy a hozzaférés folyamatosan, vagy
szamos munkaszakaszon keresztiil sziikséges.

Bizonyos TOE-k esetében az alkalom egyenlonek tekinthetd a tamado altal megszerzett TOE
mintadarabok szamaval. Ez kiilonosen akkor fontos, amikor a TOE-n valo athatolasi
kisérletek ¢s az SFR-ek aldaknazasa a TOE tonkretételéhez vezethetnek, meggatolva a
szobanforgd TOE mintadarab tovabbi tesztelését (pl. hardver késziilékeknél). Az ilyen
esetekben gyakran eléfordul, hogy a TOE szétosztasa ellendrzott, igy a tamadonak
erdfeszitéseket kell tennie a TOE tovabbi mintadarabjainak a megszerzésére.

Ennek a fejtegetésnek az esetében:

a) a sziikségtelen/korlatlan hozzaférés azt jelenti, hogy a tdmadas nem igényli
semmilyen fajta alkalom megvaldsulasat, minthogy nem all fenn a leleplezés
kockazata a TOE-hoz val6 hozzaférés soran, €s nem jelent problémat, ha szamos
TOE mintadarabhoz kell hozzéjutni a tdmadas céljabol;
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b)

c)

d)

a konnyl azt jelenti, hogy a hozzaférés egy napnal rovidebb ideig sziikséges, €s
hogy a timadas végrehajtasdhoz sziikséges TOE mintadarabok szama tiznél
kevesebb;

a mérsékelt azt jelenti, hogy a hozzaférés egy honapnal rovidebb ideig sziikséges, €s
hogy a tamadas végrehajtasahoz sziikséges TOE mintadarabok szama szaznal
kevesebb;

a nehéz azt jelenti, hogy a hozzaférés legalabb egy honapig sziikséges, €s hogy a
tamadas végrehajtasahoz sziikséges TOE mintadarabok szdma legalabb szaz;

a semmiképpen azt jelenti, hogy az alkalom nem elegendé a tdimadas
végrehajtasahoz (az az idGtartam, amig a kiakndzando érték rendelkezésre all vagy
érzékelhetd, rovidebb a tamadas végrehajtasahoz sziikséges alkalomnal— példaul ha
egy kulcs érték minden héten megvaltozik, és a timadas két hetet igényelne); illetve
a masik eset az, amikor a TOE mintadarabok nem allnak kell6 szamban
rendelkezésre a tamadas végrehajtasdhoz a timado szamara — példaul, ha a TOE egy
hardver, és nagyon magas annak a valdsziniisége, hogy a TOE tonkremegy a
tamadas soran, ahelyett, hogy a tdmadas sikeresen végzddne, és a tamado a TOE-
nak csak egy mintadarabjéhoz fér hozza.

Ennek a szempontnak a figyelembevétele arra a megéllapitasra vezethet, hogy nem lehetséges
befejezni a kiaknazést az idéigény miatt, amely nagyobb, mint az alkalom id6tartama.

Az eszkoz egy sebezhet6ség azonositasahoz vagy kihasznalasahoz sziikséges informatikai
hardver/szoftver vagy mas berendezéseket jelenti.

a)

b)

d)

A szabvanyos eszkdzok a tamado szamara készen allnak, egy sebezhetdség
azonositasara vagy egy tamadashoz. Ez az eszkoz lehet TOE része (példaul
operacids rendszerben egy debugger), vagy készen hozzaférhetd (pl. Internet
let6ltés, egyszeri tamadasi scriptek).

A specialis eszk6zok olyan eszk6zok, amelyek nem allnak készen a tdmado
szdmara, de viszonylag kdnnyen meg tudja szerezni azokat. Megvasarolhat néhany
eszkozt (pl. aramfelvétel vizsgald eszkdzok, az interneten keresztiil 6sszekapcsolt
tobb szaz PC ebbe a kategodridba tartoznak), vagy kifejleszthet, vehet nagyobb
tudast tdmadasi scripteket vagy programokat. Amennyiben egy tdmadas kiilonb6z6
1épéset teljesen kiillonbozo specidlis berendezéseket igényelnek, akkor ez ,,testre
szabott eszk6zok™ szintet jelent.

A testre szabott eszk6z0k a nyilvanossag szamara nem hozzaférhetoek, mivel
eléallitasuk specidlis modon torténik (pl. nagyon kifinomult tudasu szoftver), vagy
az eszkoz terjesztése kiilonlegessége miatt ellendrzott, esetleg korlatozott, illetve az
ara nagyon magas. A nagyon draga eszkozok is ebbe a kategoriaba tartoznak.

A tobbszordsen testre szabott eszkdzok szintet arra a helyzetre vezették be, amikor
kiilonbozd testre szabott eszkdzok sziikségesek egy tdmadas kiillonbozd 1épéseihez.

A TOE-vel kapcsolatos szakértelem és TOE ismeret azon személyek szamara sziikséges
informaciokat jelenti, akik képesek a TOE tamadasara. Altalaban kozvetett kapcsolat van egy
tamado szakértelme (ahol a tdmado tobb személy is lehet kiegészitd tudéassal) és egy
tamadasban az eszkéz hatékony felhasznaldsanak képessége kozott. Minél kisebb a tamado
szakértelme, anndl alacsonyabb a lehetdsége a berendezés haszndlatara (eszkozok).
Hasonl6an, minél nagyobb a szakmai tudédsa, annal nagyobb a lehetdsége, hogy a berendezést
a tdmadas soran felhasznalja. A szakértelem és az eszk6z haszndlata kozotti fenti kapcsolat
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nem mindig érvényes, példaul amikor kdrnyezeti intézkedések akadalyozzak meg a szakértd
tdmado eszkoz hasznalatat, vagy amikor kevés szakértelmet igényld, de hatékony tdmado
eszk6zok jelennek meg nyilvanosan hozzaférhetd helyeken (példaul az interneten).

7.34.2.3. A tamado képesség szamitasa

A 8. tablazat az el6z0 szakaszban ismertetett tényezdket azonositja és kapcsolja
szamértékekhez.

Ahol egy tényezd kozel esik egy tartomany hatardhoz, ott az értékelonek ajanlott
megfontolnia egy kozbiilsé érték hasznalatat a 8. tablazatban. Ha példaul 20 minta sziikséges
egy tamadas végrehajtasdhoz, akkor egy 1 és 4 kozotti érték valaszthatd erre a tényezore,
vagy ha a terv nyilvadnosan elérhetd, de a tervezé néhany valtoztatast végzett ezen, akkor egy
0 és 4 kozotti érték valaszthato, attol fliggden, hogy az értékeld hogyan itéli meg a terv
valtoztatasok hatdsat. A 8. tdblazat utmutatés jellegli.

A 8. tablazatban a "**" jelolést az alkalom vonatkozasdban nem kell ugy tekinteni, mintha az
az el6z6 sorokban megadott iddintervallumoknak egy természetes sorrendben ndvekvo
folytatasa lenne. Ez a megjeldlés azt jelenti, hogy bizonyos egyedi okok miatt a lehetséges
sebezhetdséget nem lehet kihasznalni a TOE-ban, a tervezett iizemeltetési kornyezetben.
Példaul, a TOE-hoz valo hozzaférést észlelni lehet egy bizonyos idd elteltével egy olyan
ismert kornyezetben (vagyis egy rendszer esetében), ahol rendszeres jarérozést végeznek, és a
tdmado nem tud észrevétleniil hozzaférni a TOE-hoz a sziikséges két hétig. Ez azonban nem
vonatkozik egy halozathoz csatolt TOE-ra (ahol tavoli hozzaférés lehetséges), vagy ahol a
TOE fizikai koérnyezete ismeretlen.

Ahhoz, hogy megallapitsdk a TOE ellenalloképességét a beazonositott lehetséges
sebezhetdségekkel szemben, a kdvetkezo 1épéseket kell alkalmazni:

a) Meg kell hatarozni az {TF1, TF2, ..., TFn} lehetséges tamadasi forgatokonyveket a
TOE-ra, annak az iizemeltetési kornyezetében.

b) Minden forgatokonyvre végre kell hajtani egy elméleti vizsgalatot, és ki kell
szamitani a vonatkoz6 tdmado képességet a 8. tablazat felhasznalasaval.

€) Minden forgatokonyvre, ahol ez sziikséges, végre kell hajtani az athatolas tesztelést
az elméleti vizsgalat megerdsitése vagy megcafolasa céljabol.

d) Az {TF1, TF2, ..., TFn} tamadasi forgatokonyveket két csoportra kell osztani:

da) a sikeres tamadasi forgatokonyvek (vagyis azok, amelyek hasznalataval
aldaknaztak az SFR-eket), és

db)azok a tamadasi forgatokonyvek, amelyeknek az esetében szemléltetve lett,
hogy sikertelenek.

e) Minden forgatokonyvre alkalmazni kell a 9. tablazatot, és meg kell allapitani, hogy
van-e ellentmondés a TOE ellenallo-képessége €s a megvalasztott AVA_VAN
garancia-osszetevo kozott (lasd a 9. tablazat utolsé oszlopat).

f) Ha ellentmondas all fenn, a sebezhetéség vizsgalat eredménye sikertelen; példaul
amikor az ST szerzdje az AVA_VAN.5 komponenst valasztotta ki, és egy 21-pontos
(magas) tamado képességgel rendelkez6 tdmadasi forgatokonyv feltorte a TOE
biztonsagat. Ebben az esetben a TOE a ,,mérsékelt” tdmado képességgel rendelkezd
tamadoval szemben ellenallo, ami ellentmond az AVA VAN.5-nek, és emiatt a
sebezhetdség vizsgalat eredménye sikertelen.
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A 9. tablazatban az ,,érték™ oszlop jelzi egy tdmadasi forgatokdnyvre vonatkozoan a tdmado
képesség értékek azon tartomanyat (amelyet a 8. tablazat felhasznalasaval szamitottak ki),
amely az SFR-ek alaaknazasat eredményezi.

8. tablazat - A timado6 képesség szamitasa

Tényez6 Erték

Felhasznalt id6

<=1 nap

<=1 hét

0
1
<=2 hét 2
<=1 honap 4

<=2 honap 7

<= 3 honap 10

<=4 hénap 13

<=5 honap 15

<= 6 honap 17

> 6 hénap 19

Szakértelem

hozz4a nem ért6

hozzaértd

szakértd

OO W|O

tObbszOrods szakértd

TOE ismeret

nyilvanos

korlatozott

érzékeny

RIN|W O

kritikus

Lehetéség

Sziikségtelen/korlatlan

Konnyii

Meérsékelt

=

Nehéz

semmiképpen

Eszkoz

szabvanyos

specialis

testre szabott

OIN| O

tobbszorodsen testre szabott

9. tablazat - A sebezhet6ség és a TOE ellenallas besorolasa

érték a kihasznalashoz a TOE ellenall az alabbi | teljesitett garancia- | nem teljesitett
sziikséges tamadé | tdmado képességgel osszetevo garancia-osszetevé
képesség rendelkezé tAimadénak
0-9 alap nincs besorolas - AVA VAN.1
AVA_VAN.2
AVA_VAN.3
AVA_VAN.4
AVA_VAN.5
10-13 megemelt-alap alap AVA VAN.1 AVA VAN.3
AVA_VAN.2 AVA_VAN.4
AVA_VAN.5
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érték

a kihasznalashoz
sziikséges tamadé
képesség

a TOE ellenall az alabbi
tamado képességgel
rendelkez6 tamadonak

teljesitett garancia-
osszetevo

nem teljesitett
garancia-osszetevo

14-19

Kozepes

megemelt-alap

AVA_ VAN.1
AVA_VAN.2
AVA VAN.3

AVA_VAN.4
AVA_VAN.5

20-24

magas

kozepes

AVA_VAN.1

AVA_VAN.5

AVA_VAN.2
AVA_VAN.3
AVA VAN.4

>=25 magas feletti magas AVA VAN.1
AVA VAN.2
AVA VAN.3
AVA VAN.4

AVA VAN.5

A bemutatott modszer nem tud figyelembe venni minden koriilményt és tényezdt, de a
szabvanyos besorolas eléréséhez sziikséges tdmadassal szembeni ellendllés szintjét viszonylag
jol mutatja. Egyéb tényezok, példaul nem valoszini véletlen torténések, vagy egy tadmadas
befejezddés eldtti észlelésének valdsziniisége nem szerepel az alapmodellben.

Amig tobb, egyedileg besorolt sebezhetdség magas szintli tAmadassal szembeni ellenallast
jelezhet, mas sebezhetdségek megléte modosithatja a tablazat értékeit gy, hogy a
sebezhetdségek kombinacidja alacsonyabb végsé besorolashoz vezet. Egy sebezhetdség
jelenléte megkonnyitheti masok kihasznalasat.

Ha egy ST szerzdje fel akarja haszndlni a tdmadd képesség tablazatot annak a tamadasi
szintnek a meghatdrozasahoz, amelynek a TOE ellendll (az AVA VAN sebezhetdség
vizsgalat komponens kivalasztasahoz), akkor a kovetkezoképpen jarjon el: minden eltérd
tdmadasi forgatokonyvre (vagyis minden kiilonbozd tipust tdmadora és/vagy kiilonbozo
tamadasra, amelyr6l a szerz6 tud), amelyeknek nem szabad megsérteniiik az SFR-eket,
menjen végig tobbszor a 8. tablazaton a tamadd képesség azon kiillonbozd értékeinek a
meghatarozasdhoz, amelyeket az egyes ilyen sikertelen tdimadasi forgatokonyvek felvehetnek.
Ezutan az ST szerzdje valassza ki ezek koziil a legmagasabb értéket abbol a célbol, hogy
megallapitsa a TOE ellenallo-képességének azt a szintjét, amit a 5. tablazat alapjan el kell
varni: a TOE ellenallo-képességének legalabb akkoranak kell lennie, mint ez a megallapitott
legmagasabb érték. Példaul, ha minden olyan tamadési forgatokonyvet figyelembe vettek,
amelynek nem szabad aldakndznia a TOE biztonsagi szabalyzatat, és a tamado képesség ilyen
modon megéllapitott legmagasabb értéke ,,mérsékelt”, akkor a TOE ellenallo-képességének
legalabb ,,mérsékelt”-nek kell lennie (vagyis vagy ,,mérsékelt”, vagy ,,magas”), ennélfogva az
ST szerzdje vagy az AVA VAN.4-et (mérsékelt esetén) vagy pedig az AVA VAN.5-6t
(magas esetén) valaszthatja megfeleld garancia-9sszetevoként.

7.3.5. Példa szamitas kozvetlen tamadasra

A kozvetlen tamadasoknak Kkitett mechanizmusok gyakran létfontossdguak a rendszer
biztonsaga szempontjabol, és a fejlesztok gyakran erdsitik ezeket a mechanizmusokat. Példaul
egy TOE felhasznalhat egy egyszerli szdm-kodot (belépési kodot) alkalmazod hitelesitési
mechanizmust, amelyet legy6zhet egy tamado, akinek lehetdsége van arra, hogy ismétlddéen
talalgassa mas felhasznalok szam-kodjait. A rendszer erdsitheti ezt a mechanizmust azzal,
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hogy kiilonféle moédokon korldtozza a belépési kodokat és ezek hasznalatat. Az értékelés
végrehajtasa sordn egy ilyen kdzvetlen timadasnak a vizsgalata a kovetkezoképpen folyhat le:
Az ST-bdl és a tervezési bizonyitékokbol kitiinik, hogy a széles korben elérhetd terminalokrol
a halozati eréforrdsokhoz vald hozzaférés ellendrzését az azonositds és hitelesités alapozza
meg. A termindlokhoz a fizikai hozzaférést hatékonyan nem feliigyelik, és nem ellen6rzik a
termindlhoz vald hozzaférés iddtartamat sem. A rendszer jogosult felhasznaléi az elsd
belépésiikkor adjak meg a belépési kddjukat, amely késébb modosithatod felhasznaloi kérésre.
A rendszer az alabbi kovetelményeket allitja a felhasznaldi belépési kdddal szemben:

a) abelépési kod legalabb négy, legfeljebb hat szamjegy lehet;

b) egymas utani szamsor nem megengedett (pl. 7,6,5,4,3);

€) ismétlddoé szamjegyek nem lehetnek (minden szam kiilonb6z6 legyen).

A belépési kod kivalasztasahoz a felhasznalok annyi utmutatét kapnak, hogy a kod a lehetd
legvéletlenszeriibb legyen, és ne legyen tarsithatd a felhasznalohoz semmilyen modon (ne
legyen sziiletési id6 példaul).

A belépési kod tartomanya az alabbiak szerint szdmithato:

a) Az emberi felhasznalashoz kot6dé mintak fontos szempontok, melyek
befolyasolhatjdk a jelszo-tér vizsgalatanak modjat. Feltételezve a legrosszabb esetet
(vagyis amikor a felhasznal6 csak négy szamjegybdl allé szamot valaszt), minden
jegy egyedisége esetén a belépési kod permutacidinak szdma: 7*8*9*10=5040

b) A lehetséges novekvo sorozatok szama hét (0123, 1234,...6789), csakugy, mint a
csokkend sorozatoké. A nem megengedett sorozatok szamat az el6z6 értékbol
levonjuk: 5040-14=5026

A tervezési bizonyitékokban szerepld egyéb informaciok alapjan ismert, hogy a belépési kod
mechanizmusba terminal zérolasi tulajdonsagot épitettek be. A hatodik sikertelen hitelesitési
kisérlet utan a termindl egy Orara lezar. A sikertelen hitelesitési kisérlet szamlalo értéke ot
perc utan torlédik, igy egy tamado minden 6t percben legfeljebb 6t kodot probalhat ki (vagyis
oranként 60-at).

Atlagban egy tdmadonak 2513 belépési kodot kell beiitnie a helyes kod beirasdhoz (mert ez az
5026 osszes eset véletlenszerli kiprobalasa esetén a varhato érték), ami 2513 percet igényel.
Ezért az atlagos sikeres tamadas ideje igy kicsit kevesebb, mint: 2513 perc (42 ora).

Azzal a megkozelitési moddal, hogy kiszamitjuk a tdmado képességet az el6z6 fejezetben leirt
modon, kimutatja, hogy egy nem hozzaértd személy hatalytalanithatja a mechanizmust
néhany nap alatt (feltéve a TOE-hoz valdé konnyli hozzaférést), szabvany berendezések
hasznélataval és semmiféle TOE ismeret mellett, azzal, hogy egy 1-es értéket ad eredményiil.
Mivel az eredmény 1, a sikeres tAmadas megvaldsitdsahoz sziikséges tdmado képesség nincs
besorolva, minthogy ez alacsonyabb tartomanyba esik, mint amit ,,alap”-nak tekintenek.

7.4. A CC/CEM v2.3 és v3.1 verzioinak osszehasonlitasa

Az alabbiak a v2.3 és v3.1 verziok kozotti valtozasok koziil a MIBETS moédszertant is érintd
részeket tekintik at (biztonsagi eldiranyzat, illetve EAL1 — EAL4).
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7.4.1. A garanciaosztalyok valtozasainak attekintése

Az 10. tablazat a v2.3 és v3.1 verzidok kozotti valtozasokat a garanciaosztalyok szintjén

mutatja.

A tablazatbol lathato, hogy a korabbi 8 osztalybol 6 lett, s tobbségiik jelentdsen valtozott.

10. tablazat - A garanciaosztalyok valtozasainak attekintése

Garanciaosztalyok Garanciaosztalyok A valtozas jellemzése
CCv23 CCv3.1

Biztonsagi eliranyzat Biztonsagi eliranyzat Viltozott,

értékelés (ASE) értékelés (ASE) de csak az osztalyon beliil
Fejlesztés (ADV) Fejlesztés (ADV) Viltozott,

de csak az osztalyon beliil

Utmutat6é dokumentumok
(AGD)

Utmutat6 dokumentumok
(AGD)

Jelentosen valtozott,
av3.1 AGD osztaly a v2.3 AGD, ADO és AVA
osztalyok egyes elemeit tartalmazza

Konfiguracio kezelés
(ACM)

Jelentésen valtozott,
av2.3 ACM osztaly elemei a v3.1 ALC osztalyba
kertiltek at

Szallitas (ADO)

Jelentosen valtozott,
av2.3 ADO osztaly elemei a v3.1 ALC és AGD
osztalyba keriiltek at

Eletciklus tAmogatas
(ALC)

Eletciklus tAmogatas
(ALC)

Jelentosen valtozott,
av3.1 ALC osztaly lefedi a v2.3 ACM, és ALC
elemeit, és az ADO egy részét

Tesztelés (ATE)

Tesztelés (ATE)

Lényegében nem valtozott

Sebezhetdség felmérés
(AVA)

Sebezhetdség felmérés
(AVA)

Jelentosen valtozott,
av2.3 AVA osztaly MSU csaladja
a v3.1 AGD-be keriilt, a SOF csalad pedig megsziint.

A tovabbi leirasok szemléltetésére a 13. dbra a jelentOsen megvaltozott garanciaosztalyokra
csalad szinten bemutatja a v2.3 és v3.1 modositésait.

EKK_EKOZIG_TERMEK_ERTEKELES

332




Termékekre vonatkozo értékelési modszertan

/ CC 3.1 struktara \
| ALC | [__acDp ] AVA

y
Konfiguréacié Infrastruktira Minoség és projekt
kezelés kezelés kezelés

A y y

CMS CMC DVS FLR LCD TAT DEL PRE VLA
ACM ACM A fejlesztés Hiba- Eletciklus| |Eszkozok Kiszalli- Elokészi- Sebezhe-
targykore képessé- biztonséga javitas megha- és tech- tas to toség
gei tarozas nolégiak eljarasok elemzése
4 4 4 4 4
~ Fejlpszto
___________ Fejleszto FEptflasznélo
> ~
/4 \Yj \ I 1 1 1 74 7 / \ AN
SCP CAP AUT DVS FLR C LCD |§ TAT Q| DEL IGS ADM USR MSU.1 MSU23 | VLA
ACM ACM ACM A fejlesztés Hiba- Eletciklus Eszkozok Kiszal- Telepités Admin Hasznaloi Utmutaté Nem bizt. | sebezhe-
targykore | | képessé- | |automati-| | biztonsaga javitas megha- és litas beinditas Gtmutat | | dtmutato | |vizsgélata allapotok | to58g
gei Zalasa térozas technolégiak elemzése, | glemzése
vizsgalata

A“M |>D€ ||v\AGfD

13. abra - A 2.3 verzié osztalyainak és csaladjainak leképezése a 3.1 verzio6 osztilyaira és csaladjaira

7.4.2. A ,Biztonsagi eloiranyzat értékelés” (ASE) garanciaosztaly valtozasai

11. tablazat - A Biztonsagi eléiranyzat értékelés garanciaosztaly valtozasai

Garanciaosztaly | Garanciacsalad | EAL1 | EAL2 | EAL3 | EAL4

v2.3 ASE ASE_INT 1 1 1 1
ASE_DES 1 1 1 1
ASE_ENV 1 1 1 1
ASE_OBJ 1 1 1 1
ASE_REQ 1 1 1 1
ASE_TSS 1 1 1 1
ASE_PPC 1 1 1 1
ASE_SRE 1 1 1 1

v3.1 ASE ASE_INT 1 1 1 1
ASE_ECD 1 1 1 1
ASE_CCL 1 1 1 1
ASE_OBJ 1 2 2 2
ASE_REQ 1 2 2 2
ASE_SPD - 1 1 1
ASE_TSS 1 1 1 1

A Biztonsagi eldiranyzat értékelés garanciaosztaly valtozasai egyrészt az ST szerkezetére
vonatkoz6 elvarasok modosulasabdl (egyszertsitésébdl) kovetkeznek, amit a 12. tablazat
szemléltet:

12. tablazat - A biztonsagi eléiranyzat elvart szerkezetének valtozasai
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A biztonsagi eldiranyzat elvart szerkezete v2.3

A biztonsagi eldiranyzat elvart szerkezete v3.1

ST bevezetés (ASE _INT)
a) ST azonositas
b) Attekintés
c) CC megfelelés

ST bevezetés (ASE _INT)
a) ST hivatkozas
b) TOE hivatkozas
c) TOE attekintés
d) TOE leiras

A TOE leirasa (ASE DES)

Megfeleldségi allitasok (ASE_CCL)
a) CC megfeleléség
aa) CC verzi6 (melyhez az ST és TOE
megfeleldséget allit)
ab) ST megfeleldség a CC 2. részéhez képest
(megfelel vagy kiterjeszti)
ac) ST megfeleldség a CC 3. részéhez képest
(megfelel vagy kiterjeszti)
b) PP megfeleloség
€) Biztonsagi kovetelmény csomag megfeleldség
(megfelel vagy szigoritja)
d) A megfeleléségi allitasok indoklasa

A TOE biztonsagi kérnyezete (ASE_ENV)
a) Feltételezések
b) Fenyegetések
C) Szervezeti biztonsagi szabalyzatok

Biztonsagi probléma meghatarozas (ASE_SPD)
a) Fenyegetések
b) Szervezeti biztonsagi szabalyzatok
€) Miikodési kornyezetre vonatkozo feltételezések

Biztonsagi célok (ASE_OBJ)
a) A TOE biztonsagi céljai
b) A kornyezet biztonsagi céljai

Biztonsagi célok (ASE_OBJ)
ASE_OBJ.1:
a) Miikodési kornyezetre vonatkozo biztonsagi
célok
ASE_OBJ.2:
a) TOE-ra vonatkozo biztonsagi célok
b) Miikodési kdrnyezetre vonatkozo biztonsagi
célok
C) A biztonsagi célok indoklasa

Kozvetleniil kinyilvanitott IT biztonsagi
kovetelmények (ASE_SRE)

Kiterjesztett biztonsagi kdvetelmények (ASE_ECD)
a) Kiterjesztett funkcionalis biztonsagi

kovetelmények
b) Kiterjesztett garancialis biztonsagi
kovetelmények
IT biztonsagi kovetelmények (ASE_REQ) Biztonsagi kovetelmények (ASE_REQ)
a) TOE biztonsagi kovetelmények ASE_REQ.1:

aa) funkcionalis kovetelmények
ab) garancialis kovetelmények
b) A kornyezet biztonsagi
kovetelményei

a) funkcionalis biztonsagi kdvetelmények

b) garancialis biztonsagi kdvetelmények
ASE_REQ.2:

a) funkcionalis biztonsagi kovetelmények

b) garancialis biztonsagi kdvetelmények

c) indoklas (az SFR-ek teljesitik a TOE Osszes

biztonsagi céljat)
d) indoklas (miért az adott SAR-t valasztottak.)
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TOE 6sszefoglalo el6iras (ASE_TSS) TOE 6sszefoglalo eléiras (ASE_TSS)
a) TOE biztonsagi funkciok ASE_TSS.1:
b) garancialis intézkedések a) leiras (a TOE hogyan teljesiti az egyes SFR-eket)
ASE_TSS.2:

a) leiras (a TOE hogyan teljesiti az egyes SFR-eket)

b) leiras (a TOE hogyan védi meg magat a
beavatkozas és a logikai meghamisitas ellen)

c) leiras (a TOE hogyan védi meg magat a
megkeriilés ellen)

PP megfelel6ségi nyilatkozat (ASE PPC)

A biztonsagi eloéiranyzat értékelés garanciaosztaly valtozasai masrészt abbol kdvetkeznek,
hogy a v2.3 egységes kdvetelményeit a v3.1-ben felvaltja a két szintli garancia:
— EALI esetén az alacsony garanciat biztosité ST (ASE _OBJ.1, ASE REQ.1,
ASE_TSS.1)
— EALZ2 - EAL4 esetén a normal ST (ASE_OBJ.2, ASE REQ.2, ASE TSS.2)

7.4.3. A ,Fejlesztés” (ADV) garanciaosztaly valtozasai

13. tablazat - A Fejlesztés garanciaosztaly valtozasai

Garanciaosztaly | Garanciacsalad | EAL1 | EAL2 | EAL3 AL4

v2.3 ADV ADV_FSP 1 1 1
ADV_HLD - 1 2
ADV_LLD - - -
ADV_IMP -
ADV_RCR 1
ADV_SPM -

v3.1 ADV ADV_ARC -
ADV_FSP 1
ADV_TDS -
ADV_IMP -
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A 3.1 verzioban megjelend ADV_ARC csaldd a biztonsadgi architektira leirdsaval
kapcsolatban fogalmaz meg 0j kovetelményeket, melyek a TOE 6nvédelmének, tartomany
szétvalasztasnak, a biztonsdgi funkciok megkeriilhetetlenségének leirasara vonatkoznak,
ideértve azt is, hogy ezeket az elveket miként tdmogatjak a TSF inicializalasahoz hasznalt
TOE elemek.

Az ADV_FSP csalad a TSF interfészeivel kapcsolatban fogalmaz meg kovetelményeket. A
2.3 verzidhoz képest az OsszetevOk elnevezése és szerkezete, jelentése is modosult. Az 1)
verzi6 megkiilonboztet:

— SFR-t érvényre juttaté interfészt: ha az ST-ben szereplé SFR-re visszavezethetd
interfészen keresztiil rendelkezésre all6 miiveletet jelent;

— SFR-t tamogat6 interfészt: olyan miveletek interfészei, amelyekt6l SFR-t érvényre
juttatd funkcionalités fligg, de csak a TOE biztonsagi szabalyzatanak a fenntartasa
érdekében sziikséges a helyes miikodésiik;

— SFR-be nem beavatkozo interfészt: olyan miiveletek interfészei, amelyektdl nem
fligg SFR-t érvényre juttatd funkcionalités.

EKK_EKOZIG_TERMEK_ERTEKELES 335



Termékekre vonatkozo értékelési modszertan

Az 1j verzidoban megjelend ADV_TDS csalad (TOE terv) a v2.3 magas-szintii (ADV_HLD)
¢s alacsony-szinti (ADV_LLD) terveit helyettesiti. Kovetelményeinek célja, hogy kielégitd
mennyiségli és mindségi informacio sziilessen annak megallapitasdhoz, hogy a funkcionalis
biztonsagi kovetelmények valoban megvaldsulnak. Az EAL szintek emelésével a tervezés
elvart részletessége is nd, alrendszer majd modulszintli lebontast megkovetelve.

Az ADV_IMP csalad valtozatlan (mindkét verzidban azt tlizi ki célul, hogy rendelkezésre kell

crer

7.4.4. Az ,,Utmutaté dokumentumok” (AGD) garanciaosztaly valtozasai

14. tablazat - Az Utmutaté dokumentumok garanciaosztaly valtozasai

Garanciaosztaly | Garanciacsalad | EAL1 | EAL2 | EAL3 | EAL4

v2.3 AGD AGD_ADM 1 1 1 1
AGD_USR 1 1 1 1

v2.3 ADO ADO_DEL - 1 1 2
ADO_IGS 1 1 1 1

v2.3 AVA AVA_MSU - - 1 2

v3.1 AGD AGD_PRE 1 1 1 1
AGD_OPE 1 1 1 1

7.4.4.3. Felhasznaléi miikodtetési utmutatéo (AGD_OPE)

A v2.3 AGD osztalya két csaladot tartalmazott: AGD ADM (Adminisztratori utmutato) és
AGD USR (Felhasznal6i utmutatd). Mivel a két csalad elemei és munkaegységei igen
hasonloak voltak, €és csupan kiilonbozé felhasznaldi korhéz kapesolodtak, ezért az uj
verzidban egy csalad fogja 0ssze a kovetelményeiket, €s ahogy a neve is mutatja, a csalad a
TOE-t miikddés kdzbeni allapotaban vizsgalja.

A Kiilonb6zo felhasznaloi korokkel a most bevezetett szerepkor elv foglalkozik. Az
értékelések nagy részénél a ,,végfelhaszndld™ és az ,,adminisztrator” szerepkorok fordulnak
eld, melyek tovabb finomithatok sziikség esetén.

A CC korabbi verzigjaban az AGD nyilvanvaléan a TOE miikddési szakaszdhoz kotédott, az
ADO IGS pedig az eldkészité szakaszhoz. Elképzelhetd, hogy a TOE-hoz sziikség van
utasitasokra a telepitési fazisban, de nem a végfelhasznaldi szakaszban a karbantartashoz.
Ezért az 1 verzibban az AGD OPE nem fiigg az AGD PRE csalad 0sszetevdjétol,
ellentétben a korabbi verzioval, ahol az ADO_IGS.1 fiiggdsége volt az AGD ADM.1.

Az AGD_OPE elemek az 0j verzioban nem hivatkoznak kifejezetten az adminisztratorra vagy
a felhaszndlokra, hanem minden felhaszndloi szerepkorre vonatkoznak. Az 0y AGD_OPE
elemek szovegezésére tortént kihatds oka, hogy az ASE is valtozott az j verzidban. A
kovetelmények nem az ST-ben szerepld feltételezésekre, hanem a biztonsagi célokra
vonatkoznak, masészt nem kiilonboztetik meg az IT és nem-IT kornyezetet. Az 1j
struktirdban magasabb szintli konzisztencia (ellentmondis-mentességi) kovetelményt
vezettek be.
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A 14. ébra a korabbi és az 1j AGD osztaly elemeit abrazolja.
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14. abra: A Felhasznaloi iizemeltetési utmutat6 csalad elemeinek megfeleltetése

7444, Elokészito eljarasok (AGD_PRE)

Az eldkészités folyamata megkdveteli, hogy a TOE leszéllitott példanyat a felhasznald
atvegye, konfigurélja és aktivalja annak bizonyitasa céljabol, hogy a TOE miikddtetése soran
aktivak lesznek a sziikséges védelmi tulajdonsagok. Az eldkészitd eljarasok biztositjak azt a
garanciat, hogy a felhasznal¢ tisztaban lesz a TOE konfiguracids paramétereivel €s hogy ezek
hogyan befolyasoljak a TSF-et.

A CC v3.1 AGD_PRE csalddjaban a korabbi verzi6 ADO osztilydnak &sszetevdi
realizaldédnak a CC revizidk soran tapasztalt észrevételek alapjan.

A v2.3-as ADO DEL csalad kovetelményei kozott a szallitdssal kapcsolatban vannak
felhasznalora vonatkozo tevékenységek is, nevezetesen a leszallitott TOE atvételi eljarasai.
Ezeket az 1) AGD_PRE csaladban kell kezelni, hiszen a TOE miikodésének elokészitésével
kapcsolatosak.

Kétféle atvételi eljaras kiilonboztethetd meg:

— Alap szintli atvételi eljarasok: a felhasznalonak meg kell allapitania, hogy a leszallitott
TOE valoban az értékelt példany-e. Ez valosziniileg a TOE tanusitvany cimkéjének
ellendrzésével allapithatdé meg.

— Emelt szintl atvételi eljarasok: ha a szallitasi eljarasok megkovetelik a
modositds/megszemélyesités észlelését is, ekkor a felhasznalonak végre kell hajtania a
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vonatkoz6 atvételi eljaras 1épéseit a leszallitott TOE-ra a fejlesztoi intézkedések
végrehajtasa céljabol.

A felhasznaldi telepités, generalds és inditasi eljarasok a 2.3-as verzi6 ADO_IGS csaladjanak
a f6 szempontjai. Az 0j szerkezet ezeket is az AGD_ PRE csaldd keretén beliil kezeli. A régi
ADO_IGS.1 az AGD_PRE.1-be keriilt, a masik 0sszetevd, az ADO _1GS.2 pedig egyik EAL
szinten sem jelenik meg, igy nem szerepel az 01j szerkezetben.

7.4.5. Az ,Eletciklus taimogatis” (ALC) garanciaosztaly valtozasai

15. tablazat - Az Eletciklus tAmogatis garanciaosztaly valtozasai

Garanciaosztaly | Garanciacsalad | EAL1 | EAL2 AL3 AL4

v2.3 ACM ACM_CAP 1 2

ACM_AUT - -

v2.3 ADO ADO_DEL - 1

V2.3 ALC ALC DVS - -
ALC _LCD
ALC TAT

E
3
ACM_SCP - - 1
1
1

v3.1ALC ALC_CMC
ALC_CMS
ALC_DEL
ALC DVS
ALC _LCD - -
ALC_TAT - -
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7.4.55. CM hataskor és CM képességek (ALC_CMS, ALC_CMC)

A CC v2.3 verzidjaban az ACM (Konfiguracid kezelés) osztalyon beliil a CM képességek
csalad (ACM_CAP) tartalmazott hataskorre vonatkozd megfontolasokat is, és forditva, a CM
hataskor csalad (ACM_SCP) képességekre vonatkozo kovetelményeket is tartalmazott. Az 0j
struktira e két csaladot az alabbi modon kiiloniti el:

— A hataskornek le kell irnia a konfiguraci6 lista minimalis tartalmat (a konfiguracio
lista adja meg a konfiguraci6 tételeket, amelyek a CM hatalya alatt kezelenddk), és
nem ro kovetelményt a CM rendszer képességeire.

— A képességeknek le kell irniuk a CM rendszer minimalis képességeit, és nem szabad
feltételezéssel élniiik a CM rendszer hataskorérével kapcsolatban.

Ez az elkiilonités noveli az egyértelmiséget (igy csokkentve a fejlesztdi és értékeldi
eréfeszitéseket, €és novelve az atlathatosdgot harmadik felek szdmara), valamint a
rugalmassagot is, mivel a hataskorre €s képességre vonatkozo kovetelmények egymastol
fliggetleniil valaszthatok.

Az 1j csaladok a 3.1 verzidban az ALC osztaly ala kertiltek:

— ALC_CMS (CM hatéskor);
— ALC _CMC (CM képesség).
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Az 1j verzid bevezetett egy 1j hataskor osszetevot (A TOE részeinek CM lefedettsége) és a
CMC kovetelményekben az absztraktabb “konfiguracio tételek” szerepelnek a “TOE-t alkotd
komponensek™ helyett.

7.4.56. Szallitas (ALC_DEL)

A széllitas az életciklus azon szakasza, amikor a kész TOE az eldallitasi kornyezetbdl a
felhaszndlo hataskorébe keriil. Beletartozhat a csomagolés €s tarolas a fejlesztdi telephelyen,
de nem terjed ki a befejezetlen TOE vagy részeinek kiilonb6z6 fejlesztoi szinhelyek kozotti
tovabbitasara. Ennek a csaladnak a fokuszaban a befejezett TOE-nak a felhasznalohoz valo
biztonsagos tovabbitasa all.

A 2.3 CC verzi6 ADO DEL csaladja szinte kizarolag a fejleszt6i szallitasi eljarasokkal
foglalkozott. Az 0j struktira ezeket a kovetelményeket az ALC osztaly kiilonalld csaladjaba,
az ALC_DEL-be mozgatta at. Az ALC DEL a kész TOE-nak a fejlesztdi kornyezetbdl a
felhasznalohoz vald biztonsagos tovabbitasanak folyamataval foglalkozik. A szallitasi fazis
végén a TOE a felhasznalo felligyelete ala keriil, 6 a felelds érte. Ez nem feltétleniil esik
egybe a TOE-nak a felhasznalo telephelyére valo érkezésével.

Az 1j verzi6 a harom DEL 0Osszetevot egybeolvasztotta, és megkoveteli, hogy a fejlesztd
vegye figyelembe mindazon biztonsagi szempontokat, melyeket a PP/ST megkovetel a
szoban forgd TOE-ra, és a valasztott AVA VAN-nal aranyban all6 védelmet biztositson
hozza.

7.4.5.7. A fejlesztés biztonsaga (ALC_DVS)

A csalad a fejlesztdi kornyezetben hasznalt fizikai, eljarasrendi, személyi és egyéb biztonsagi
intézkedéseket fedi le. Tartalmazza a fejleszt6éi helyszin(ek) fizikai biztonsagat, és feliigyeli a
fejlesztdi allomany kivalasztasat és szerzddtetését. Az ALC_DVS két osszetevdje megmaradt,
kisebb valtozasok torténtek csak az dsszetevOkon beliil.

7.4.5.8. Az életciklus meghatarozasa (ALC_LCD)

Az életciklus definicié annak alapjat teremti meg, hogy a fejlesztd altal a TOE eldallitasahoz
hasznalt fejlesztés, gyartas gyakorlata terjedjen ki a fejlesztési folyamatban €és a miikodtetési
tdmogatas kdvetelményeiben azonositott szempontokra és tevékenységekre.

Az 1) verzidban a csalad elsd €s utolso Osszetevdje megmaradt, a szabvanyositott életciklussal
foglalkoz6 masodik kikeriilt a kovetelményrendszerbdl.

A fejlesztdi kornyezet értékeléséhez az értékelonek meg kell ismernie a fejlesztd altal hasznalt
¢letciklus modellt. Ezért ésszer(i, hogy a fejlesztd megadja az értékeld szdmara az alkalmazott
¢letciklus modellt. Mivel a fejlesztdi kornyezetre vonatkozo értékelés EAL3 szinten torténik,
az ALC_LCD.1 az EAL4-r61 EAL3 szintre kerdiilt.
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7.4.5.9. Eszkozok és technikak (ALC_TAT)

Az eszkdzok és technikdk csalad a TOE fejlesztéséhez, vizsgalatdhoz és implementalasdhoz
hasznalt eszk6zok kivalasztasdnak szempontjaival foglalkozik. J61 meghatarozott, konzisztens
¢s helyesen miikodo eszk6zok hasznélatat koveteli meg a TOE fejlesztéséhez.

A csalad harom Osszetevdje és ezek jelentése nem valtozott, csupan az Osszetevokon beliil
torténtek kisebb modositasok.

7.4.6. A ,Tesztelés” (ATE) garanciaosztaly valtozasai

16. tablazat - A Tesztelés garanciaosztaly valtozasai

Garanciaosztaly | Garanciacsalad | EAL1 | EAL2 | EAL3 | EAL4

v2.3 ATE ATE_FUN - 1 1 1
ATE_COV - 1 2 2
ATE_DPT - - 1 1
ATE_IND 1 2 2 2

v3.1 ATE ATE_FUN - 1 1 1
ATE_COV - 1 2 2
ATE_DPT - - 1 2
ATE_IND 1 2 2 2

A Tesztelés garanciaosztaly kovetelményei 1ényegében nem valtoztak.

Az egyetlen kiilonbség az EAlL4-es szintli tesztelés mélységével kapcsolatos. A v3.1
ATE DPT.2 nemcsak azt varja el, hogy a tesztelés mélységi elemzés megmutassa, hogy a
TOE tervben szereplé minden TSF alrendszert leteszteltek, hanem azt is, hogy az SFR-t
érvényre juttatd modulokat (azaz a TOE tervben leirt SFR-t érvényre juttato modulok minden
interfészét) letesztelték.

7.4.7. A ,,Sebezhetdség felmérés” (AVA) garanciaosztaly valtozasai

17. tablazat - A Sebezhetoség felmérés garanciaosztaly valtozasai

Garanciaosztaly | Garanciacsalad | EALL | EAL2 | EAL3 | EAL4

v2.3 AVA AVA_MSU - - 1 2
AVA_SOF - 1 1 1
AVA_VLA - 1 1 2

v3.1 AVA AVA_VAN 1 2 2 3

Szemben a CC v2.3 AVA-n beliili csaladszerkezettel, a 3.1-es verzid csupan egy csaladot
tartalmaz: AVA VAN (Sebezhetdségi elemzés) jeloléssel, €s azt a fenyegetést fedi le, amit
egy tamado jelent olyan hibak felfedezésével, amelyek jogosulatlan hozzaférést adnak
szamara adatokhoz és funkcionalitashoz, lehetévé teszik, hogy beavatkozzon a TSF-be vagy
modositsa annak mitkodését, illetve beavatkozzon jogosult felhasznalok miiveleteibe.

A csalad 6sszetevdinek szintjei az értékeld altal elvégzendd sebezhetdségi elemzés emelkedd
szigora, illetve a lehetséges sebezhetdségek tamado altali azonositasahoz sziikséges tdmadasi
potencial szintjei szerint kiilonbdznek.
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A korabbi CC verziokkal ellentétben, a 3.1 verzié nem irja eld, hogy a fejlesztd végezzen
sebezhetdségi elemzést és dokumentalja azt. Ezen osztily Osszes kovetelménye az értékeld
altal végrehajtand6 elemzési, dokumentalasi és tesztelési tevékenységekkel foglalkozik.

A v3.1 ADV_ARC teljesitéséhez elvégzendd biztonsagi szerkezet leirds azonban egyfajta
fejlesztdi sebezhetdségi elemzésnek tekinthetd, abban az értelemben, hogy ennek indokolnia
kell, hogy a TSF miért megbizhato, és miért juttatja érvényre az Osszes funkcionalis
biztonsagi kovetelményt.

Mivel az AVA MSU és AGD_OPE csaladok kozott tekintélyes redundancia allt fenn a
korabbi verzidban, ezért az AVA MSU csaldd az 0j verzioban beleolvadt az AGD osztalyba,
mig a nem redundadns informacidi mas csalddokba keriiltek.

Az els6 MSU 0Osszetevd szorosan kapcsolédik az AGD OPE csaladhoz, mely utobbi
kovetelményei lefedik az MSU. 1-et, illetve kiegésziiltek a tobbletinformaciokkal.

A régi magasabb MSU 0sszetevOk nem illenek az AGD-be, mivel az Gtmutaté dokumentécio6
fejlesztd altali elemzését igénylik. Ez tekinthetd a sebezhetdségi elemzés specialis esetének,

igy ez a két Gsszetevd szamara a megfeleld hely az AVA VAN csalad.

A 15. dbra a v2.3 verzid AVA_MSU csaladjanak beépiilését szemlélteti a v3.1 verzioba.
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15. dbra - A Visszaélés/helytelen hasznilat csalad elemeinek megfeleltetése
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8. Bibliografia

9. Roviditésgyiijtemény

A 18. tablazat a dokumentumban hasznalt roviditéseket mutatja be.

18. tablazat — A dokumentumban hasznalt roviditések

Rovidités Angol Magyar

A - Alap (értékelési) garanciaszint

ACO Assurance: Composition “Kompozicid-osszeallitds” garanciaosztaly

ADV Assurance: Development “Fejlesztés” garanciaosztaly

ADV_ARC | ADV: Functional specification Funkcionalis specifikacié garanciacsalad

ADV_FSP | ADV: Functional specification Funkcionalis specifikacié garanciacsalad

ADV_IMP | ADV: Implementation representation Megvaldsitasi reprezenticio garanciacsalad

ADV_TDS | ADV: TOE design TOE terv garanciacsalad

AGD Assurance: Guidance documents “Utmutatd dokumentumok” garanciaosztaly

AGD_OPE | AGD: Operational user guidance Uzemeltetési felhasznaloi utmutatd garanciacsalad

AGD_PRE | AGD: Preparative procedures El6készitd eljarasok garanciacsalad

ALC Assurance: Life cycle support “Eletciklus tAmogatis” garanciaosztaly

ALC_CMC | ALC: CM capabilities A konfiguracio kezelés (CM) képességei
garanciacsalad

ALC_CMS | ALC: CM scope A konfiguracié kezelés (CM) hataskore garanciacsalad

ALC DEL | ALC: Delivery Szallitas garanciacsalad

ALC_DVS | ALC: Development security A fejlesztés biztonsaga garanciacsalad

ALC_FLR | ALC: Flaw remediation Hibajavitas garanciacsalad

ALC_LCD | ALC: Life cycle definition Eletciklus meghatarozas garanciacsalad

ALC TAT | ALC: Tools and techniques Eszkoz0k és technikak garanciacsalad

ASE Assurance: Security Target evaluation “Biztonsagi eldiranyzat érté¢kelés” garanciaosztaly

ASE_INT ASE: Introduction ST bevezetés garanciacsalad

ASE_CCL | ASE: Conformance claims Megfelel6ségi nyilatkozatok garanciacsalad

ASE_SPD | ASE: Security problem definition Biztonsagi probléma meghatarozas garanciacsalad

ASE_OBJ | ASE: Security objectives Biztonsagi célok garanciacsalad

ASE_ECD | ASE: Extended components definition | Kiterjesztett 6sszetevé meghatarozas garanciacsalad

ASE_REQ | ASE: IT security requirements IT biztonsagi kovetelmények garanciacsalad

ASE_TSS ASE: TOE summary specification TOE 6sszefoglal6 el6iras garanciacsalad

ATE Assurance: Tests “Tesztelés” garanciaosztaly

ATE_COV | ATE: Coverage Lefedettség garanciacsalad

ATE_DPT | ATE: Depth M¢lység garanciacsalad

ATE_FUN | ATE: Functional tests Funkcionalis tesztek garanciacsalad

ATE_IND | ATE: Independent testing Fiiggetlen tesztelés garanciacsalad

AVA Assurance: Vulnerability assessment “Sebezhet6ség felmérés” garanciaosztaly

AVA VAN | ATE: Vulnerability analysis SebezhetOségi elemzés garanciacsalad

CcC Common Criteria K6z06s szempontok

CEM Common Evaluation Methodology Ko6z0os értékelési modszertan

CM Configuration Management Konfiguracio kezelés

EAL Evaluation Assurance Level Ertékelési garanciaszint

ETR Evaluation Technical Report Ertékelési jelentés

F - Fokozott (értékelési) garanciaszint

FAU Functionality: Security audit ,Biztonsagi naplozas” funkcionalis osztaly

FCO Functionality: Communication ,JKommunikacié” funkcionalis osztaly

FCS Functionality: Cryptographic support ,Kriptografiai timogatas” funkcionalis osztaly

FDP Functionality: User data protection ,»A felhasznalo6i adatok védelme” funkcionalis osztaly
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Rovidités Angol Magyar

FIA Functionality: Identification and »Azonositas ¢és hitelesités” funkcionalis osztaly
authentication

FMT Functionality: Security management ,,Biztonsagi menedzsment” funkcionalis osztaly

FPR Functionality: Privacy ,»A magantitok védelme” funkcionalis osztaly

FPT Functionality: Protection of the TOE ,»A TOE biztonsagi funkciok védelme” funkcionalis
Security Functions osztaly

FRU Functionality: Resource utilisation ,.Eréforras gazdalkodas” funkcionalis osztaly

FTA Functionality: TOE access ,» 1 OE hozzaférés” funkcionalis osztaly

FTP Functionality: Trusted path/channels ,Megbizhato utvonal/csatorndk” funkciondlis osztaly

IT Information Technology Informacios technologia, informatika

K - Kiemelt (értékelési) garanciaszint

MIBETS Magyar Informatikai Biztonsagi Ertékelési és

Tanusitasi Séma

OSP Organisational Security Policy Szervezeti biztonsagi szabalyzat

OR Observation Report Eszrevételezési jelentés

PP Protection Profile Védelmi profil

SAR Security Assurance Requirement Garancialis biztonsagi kdvetelmény

SFR Security Functional Requirement Funkcionalis biztonsagi kdvetelmény

ST Security Target Biztonsagi eldiranyzat

TOE Target of Evaluation Ertékelés targya

TSF TOE Security Functionality A TOE biztonsagi funkcionalitasa

TSFI TOE Security Functions Interface A TOE biztonsagi funkcionalitas interfésze

10. Fogalomtar

11. Abrak

1. dbra — A harom értékelési modszertan

2. abra - A biztonsagi eldiranyzat garanciaosztaly felépitése

3. abra - Az ADV csaladok egymas kozotti €és mas osztalyokkal vald kapcsolodasai

4. abra - A fejlesztés garanciaosztaly felépitése

5. dbra - Az utmutaté dokumentumok garanciaosztaly felépitése

6. abra - Az életciklus tAmogatas garanciaosztaly felépitése

7. abra - A tesztelés garanciaosztaly felépitése

8. dbra - A sebezhetOség felmérés garanciaosztaly felépitése

9. dbra — A CC és a CEM strukturainak megfeleltetése

10. 4bra — Altalanos értékelési modell

11. abra — Példa a hatarozat hozatal szabélyra
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12. dbra — Az ETR informécio tartalma egy TOE értékelése esetén

13. abra - A 2.3 verzid osztalyainak és csalddjainak leképezése a 3.1 verzid osztalyaira é€s
csaladjaira

14. abra: A Felhasznaloi lizemeltetési utmutato csalad elemeinek megfeleltetése

15. abra - A Visszaélés/helytelen hasznalat csalad elemeinek megfeleltetése

12. Képek

13. Tablazatok

1. tdblazat - A rendelkez6 hivatkozasok elérhetdsége

2. tablazat - Az értékelési garanciaszintek Osszegzése

3. tablazat - Az alap garanciaszint garancia-osszetevoi

4. tablazat: A fokozott garanciaszint garancia-0sszetevoi

5. tablazat - A kiemelt garanciaszint garancia-osszetevoi

6. tablazat: Példa ellendrz6 listara kiemelt garanciaszinten (kivonat)
7. tdblazat - A sebezhetdség tesztelése €s a tamado képesség

8. tdblazat - A tamado képesség szamitasa

0. tdblazat - A sebezhetdség és a TOE ellenallas besoroldsa

10. tablazat - A garanciaosztalyok valtozasainak attekintése

11. tablazat - A Biztonsagi eldiranyzat értékelés garanciaosztaly valtozasai
12. tablazat - A biztonsagi eldiranyzat elvart szerkezetének valtozasai
13. tablazat - A Fejlesztés garanciaosztaly valtozasai

14. tablazat - Az Utmutaté dokumentumok garanciaosztaly valtozasai
15. tablazat - Az Eletciklus timogatas garanciaosztaly véltozasai

16. tablazat - A Tesztelés garanciaosztaly valtozésai
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17. tablazat - A Sebezhetdség felmérés garanciaosztaly valtozasai

18. tablazat — A dokumentumban hasznalt roviditések

14. Verzioszam

V4
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