HUNGUARD

TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos
szolgaltato Kft (1123 Budapest, Kékgolyd u. 6.) a 9/2005. (VI1.21.) IHM rendelet
alapjan, mint a Nemzeti Fejlesztési Minisztérium IKF/1262-1/2016-NFM szamu

Kijelolési okirataval kijelolt tanusitd szervezet, tanusitja hogy a

User Rendszerhaz Kft.

altal fejlesztett
Kofax Capture Hitelesité6 modul (UserSign) v1.0.0
verzidja
mint elektronikus aldirasi termék

megfelel

a 2001. évi XXXV térvényben szerepld, fokozott biztonsagu elektronikus aldiras
létrehozasara és kezdeti ellenGrzésére, a felhasznalasra vonatkozo feltételek
figyelembe vételével.

Jelen tanusitvany a HUNG-TJ-072/a-2016 szamu
Tanusitasi jelentés alapjan kerult kiadasra.

Készllt a USER Rendszerhaz Kft. (1025 Budapest, Szépvélgyi u. 86/b) megbizasabal.
A tanusitvany regisztracios szama: HUNG-T-072/a-2016
A tanusitvany érvényességének kezdete: 2016. dprilis 04.
A tanusitvany érvényességének vége: 2019. dprilis 04.
Jelen tanusitvany allitasait éves felllvizsgalati eljarasokkal meg kell erésiteni.
A tanusitvany terjedelme 6 oldal az érvényességi feltételeket és egyéb jellemzbket
tartalmazo mellékletekkel egyitt.

Kelt: Budapest, 2016. dprilis 04.

PH.

Endrédi Zsolt Szlics Akos Balazs
Tanusitasi igazgato Ugyvezetd igazgatd
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1. szamu melléklet
A tanusitvany érvényességi feltételei

Az Gizemeltetési kornyezetre vonatkozd biztonsagi célok:

Az értékelés kovetkeztetései a biztonsagi el8iranyzatban megfogalmazott, az
Uzemeltetési kornyezetre vonatkozd feltételezések teljesilésén mulnak. Ezek a
feltételek (melyeket a UserSign nem kezel, nem kényszerit ki, hanem elvarja, hogy az
informatikai és a nem informatikai kornyezete teljesitse) az aldbbiak:

OE.AUDIT_GENERATION Az (zemeltetési kornyezet biztositsa a biztonsagi
szempontbdl relevans események észlelését és rogzitését.

OE.AUDIT_PROTECTION Az lzemeltetési kdrnyezet biztositsa a napld informacidk
védelmét.

OE.AUDIT_REVIEW Az (zemeltetési kornyezet biztositsa a naplé informacidk
megjelenitését szlirés alapjan.

OE.Configuration A TOE ugy legyen telepitve és konfiguralva, hogy biztonsagos
allapotban tudjon m(kodni.

Megjegyzés: A helyes telepités és konfigurdlds az lizemeltetési utmutatoban
leirtaknak megfelelGen térténjen.

OE.CORRECT_TSF_OPERATION Az lizemeltetési kornyezet biztositsa a lehetfséget a
TSF tesztelésére, hogy a TSF megfelel6 mikodése a felhaszndldonal biztositva legyen.
Megjegyzés: A TOE futathatd dllomdnyainak és konfigurdcids fdjljainak, valamint
biztonsdgi funkciot befolydsolé adat helyességének ellenérzése az lizemeltetési
kérnyezet feladata.
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OE.CRYPTOGRAPHY_ALT A TOE altal hasznalt kriptografiai algoritmusok feleljenek
meg az Eurdpai Unidn bellli jogszabalyoknak. Az elektronikus aldirdshoz haszndalhaté
kriptografiai algoritmusokat egységesen szabalyozzadk az Eurdpai Unidban, aktualis
informacié a kovetkez6 normativakbol nyerheté
ETSI TS 119 312'. A specifikdcidk folyamatosan megujitasra kerilnek, ezért a
felhasznaldénak folyamatosan figyelemmel kell kisérnie az elektronikus alairas
létrehozataldhoz hasznalhaté kriptografiai algoritmusokra vonatkozé normativak
valtozasat, s az annak megfelel6 algoritmusokat és paramétereket alkalmazé
modulverziét kell hasznalnia.

OE.DISPLAY_BANNER Az lzemeltetési kornyezet jelenitsen meg figyelmeztetést a
rendszer felhasznalasarol.

OE.MANAGE Az (izemeltetési kornyezet az Osszes szikséges eszkOzt biztositsa az
adminisztratorok szamadra a TOE biztonsaganak menedzseléséhez és védje ezeket a
funkcidkat a jogosulatlan hasznalat ellen.

OE.MEDIATE Az lizemeltetési kornyezet védje a felhasznaldi adatokat a biztonsagi
szabalyzatnak megfelel6en.

OE.NO_EVIL Az lzemeltetés helyszinén legyen biztositva, hogy az adminisztratorok
nem rosszindulatuak, megfelel6éen képzettek és kovetik az adminisztratori
utmutatokat.

OE.PHYSICAL Az lzemeltetés helyszinén legyen biztositva a fizikai biztonsag
megfeleld szintje, ami biztositja, hogy a TOE-t nem lehet befolyasolni, és védett ,,side-
channel attack” tamadasok ellen.

OE.RESIDUAL_INFORMATION Az lizemeltetési kornyezet biztositsa, hogy a védett
er6forrasban talalhatd informacidk ne keriljenek ki az ellenérzés aldl az eréforras
hozzarendelésének megvaltozasa soran.

OE.SELF_PROTECTION Az lizemeltetési kornyezet biztositson egy végrehajtasi
tartomanyt, ami védi az eréforrasokat a kiilsé behatds, befolydsolas vagy jogosulatlan
kozzététel ellen.

OE.TIME_STAMPS; OE.TIME_TOE Az Gzemeltetési kdrnyezet biztositson megbizhatd
id6bélyegeket és id6forrast, és az adminisztrator szdmdra biztositsa a lehetdséget az
id6bélyegek altal hasznalt megbizhatd id6 beallitasara.

! A tanusitvany kiadasakor az aktualis verzié v1.1.1 (2014-11)



HUNGUARD HUNG-T-072/a-2016

OE.TOE_ACCESS Az Uzemeltetési kornyezet biztositson mechanizmusokat a TOE
logikai hozzaférés védelmére.

OE.TOE_PROTECTION Az lizemeltetési kornyezet védje meg a TOE-t és a TOE
er6forrdsait a kiilsé behatas, befolyasolas, jogosulatlan kozzététel és mddositas ellen.

OE.ARCHIVE Az Uzemeltetési kornyezet biztositsa az aldirds érvényességének
folyamatos megallapithatdsaganak fenntartasat.

OE.CERT A szervezet altal hasznalt alaird tanusitvany feleljen meg az aldbbi
kovetelményeknek:

e a tanusitvanyhoz tartozd tanusitvanylanc egyes elemeiben az ugyanarra a
névre vonatkozd issuer name és subject name esetén a whitespace
karakterterek hasznalata egyezzen meg,

e a tanusitvanyhoz tartozd tanusitvanylanc egyes elemeiben az ugyanarra a
névre vonatkozod issuer name és subject name esetén a kis és nagybetik
hasznalata egyezzen meg,

e amennyiben a tanusitvanyhoz tartozo tanusitvanylanc barmelyik elemére tobb
name constraint vonatkozik, akkor nem fordulhat el6, hogy egyes constraint-
eket a subject name, masokat a subjectAltName teljesit.

A CWA 14170 és CWA 14171 kovetelményeknek valdo megfelelésbél addado feltétel

A TOE konfiguracidos allomdanydban a UserSignMode paramétert ,live” értékre kell
allitani.
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2. szamu melléklet

A kovetelményeket tartalmazé dokumentum

CWA 14170 May 2004 Security requirements for signature creation applications

CWA 14171 May 2004 General guidelines for electronic signature verification
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3. szamu melléklet
A tanusitasi eljaras egyéb jellemzdéi
Jelen tanusitvany az alabbi értékelési dokumentumok alapjan kerilt kiadasra:

Rendszer értékelési jelentés:
e Kofax Capture Hitelesité modul (UserSign) ERTEKELESI JELENTES v1.0

Mértékadd kovetelményrendszernek valdo megfelelés elemzés:

e Kofax Capture Hitelesit6 modul (UserSign) megfelelése a CWA 14170:2004 és
CWA 14171:2004 kdvetelményeinek MEGFELELES ERTEKELESI JELENTES v 1.0

Az értékelés garancia szintje: MIBETS Fokozott (EAL3)
Figyelembe vett jogszabalyok

Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a belsé
piacon torténd elektronikus tranzakcidkhoz kapcsolddoé elektronikus azonositasrol és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél

2001. évi XXXV torvény az elektronikus alairasrol

Figyelembe vett mddszertani dokumentum

MIBETS 2009 Termékekre vonatkozd értékelési mddszertan (az ,e-
Kbzigazgatasi Keretrendszer Kialakitasa” projekt keretében kidolgozott
dokumentum v4 2008.09.19. a KIB 28-as szdmu Ajanlas része)



