HUNGUARD

Tanusitasi jelentés

Kofax Capture Hitelesité6 modul (UserSign)

HUNG-TJ-072/a-2016

Verzio: 1.0
Fajl: HUNG-TJ-EAT-72_a-2016_v11.pdf
MinGsités: Nyilvanos

Oldalak: 18



HUNGUARD KFT. « 1123 Budapest, Kékgolyo u. 6.
TEL: +36 1 792 0880 * FAX: +36 1 445 0414 - \WWW HUNGUARD.HU HUNGUARD
Valtozaskezelés

v0.1 2016.03.02. A szerkezet feldllitasa

v0.2 2016.03.18. Bels6 egyeztetésre kiadott verzid

v0.9 2016.03.21. KllsG egyeztetésre kiadott verzid

v1.0 2016.03.23. Végleges verzié

vl 2016.04.04 EF/10465-2/2016 hatosagi felhivas alapjan
madositott verzio

A tanusitasi jelentést készitette:

dr. Szabd Istvan
Hunguard Kft.
Tanusitasi divizio

Tanusitasi jelentés 2/18 Nyilvanos



HUNGUARD KFT. - 1123 Budapest, Kékgolyé u. 6.

TEL: +36 1 792 0880 + FAX: +36 1 445 0414 HUNGUARD
Tartalom
I OSSZETOGIAIO. ...ttt ettt ettt ettt ettt et et s et eae et ae et ene et eae et et et et et et et et te et eaeetens 4
I.1. A tanUsitds (és az értékelés, melyen a tanusitds alapul) jellemzGi .........ccceeeeeieeieciiee e, 4
TN - | [V 1] = TR - =4 (PSSR 4
[.3. A TOE biztonsagi kOrnyezete €s hatarai......cccccueeiieciiee i 5
I.4. A rendszer f6bb komponenseinek azoN0SItASa......ccueeeieiieiiiiiiee e 6
1IN - T U Ty = =] 1 =T 0 g 2= T P SRSPN 8
[1.1. Az alkalmazott ErteKelési MOUSZEN ......couiiiiieiieiieieee et st 8
[1.2. A tanUsitashoz felhasznalt értékelési jelentések azonositasa.......ccccveveciveeieccieeiccciee e, 8
I1.3. Az értékeléshez felhasznalt fejlesztGi bizoNYtEKOK .......ceeeiveiieiiieciiiicee e, 8
I1.4. Az értékelési folyamat tanusitasi szempontl ellenSrzése .......covvveeeiiecieiiiiciee e, 8
=T 0= e (=Y =T [ o 1= o 1Y PR 10
[Il.1. A garancidlis biztonsagi kovetelményeknek vald megfelelés...........cccoocvveeieciiiiicciieeeccieeeeee 10
I11.1.1. A biztonsagi elBirdnyzat ErtéKelése..........coovuiiiiiiiiie e e e 10
1.2.2. A fejleSztes ErtEKEIBSE ....uuiiiiiiiei e sbee e e e 10
11.1.3. AZ UtMULALOK ErTEKEIESE ......eeeneeieeiie ettt et e e s bee e e e 10
111.1.4. Az életciklus tAMOGatas ErtEKEIESE .........eiivciieiieieee e e e 10
[11.1.5. A teSZLel8S ErtEKEIBSE......eiieeeieeieee ettt s st eee s 11
1.1.6. A SEDEZETESEE ErTEKEIESE ... .coei it et e e e e e bee e e e aaeeas 11
l11.2. ACWA14170:2004 és a CWA 14171:2004 megfeleltetés eredménye.......ccccovvvvvvcveeeercieeennns 11
I11.2.1. A TOE megfelelése a funkcionalis kdvetelményeknek ...........coceervieiriiiiniiiiniiniieeeeees 11
I11.2.2. A vizsgalt rendszer megfelelése a biztonsagi kovetelményeknek..........ccceecvveeieecnieeennnen. 13
[11.3. A biztonsdgos felhasznalas fEeltELeli.........uiiiriiii i e 14
I11.3.1. Az lizemeltetési kornyezetre vonatkozé biztonsagi célok..........ccovvieeiiiiiiiiiieicee e, 14

111.3.2. ACWA 14170 és CWA 14171 kovetelményeknek vald megfelelésbdl adddo feltételek... 16

1.4, JAVASIATOK ..ttt sttt s r e reesnne e 16
IV. Javaslat @ TanUSItVANY SZOVEGEZESEIE..........eeeeecueieeeciieeeeeitteeeeeitreeeeeeteeeeeettaeeeesabaeeeessbeeeeensseeesensreeas 17
IV.1. Javaslat a Tanusitvany f6lapjanak SZOVEEEZESEIE...........ueeieeuiiee ettt 17
IV.2. Javaslat a TanUsitvany MellEKIEtEIre........ooiivuiiei i 17
V. HIVAEKOZASOK ...ttt sttt e e e e r e e neesnne e 18

Tanusitasi jelentés 3/18 Nyilvanos



HUNGUARD KFT. - 1123 Budapest, Kékgolyé u. 6.

TEL: +36 1 792 0880 - FAX: +36 1 445 0414 HUNGUARD

I. Osszefoglalé

I.1. A tanusitas (és az értékelés, melven a tanusitas alapul) iellemz&i

TOE név: Kofax Capture Hitelesité modul (UserSign)
TOE rovid neve: UserSign

TOE verzié: v 1.0.0

Ertékeld: Hunguard Kft. Ertékelési Divizid

1123. Budapest, Kékgolyo u. 6.
Ertékelés befejezése: 2016. februar 26.
Az értékelés modszere:  MIBETS

Az értékelés Fokozott (EAL3)
garanciaszintje:

I.2. A tanusitas targva

UserSign modul feladata, hogy a papir dokumentumokbdl bizonyité erével biré hiteles elektronikus
masolatok készitésének folyamatat fokozott biztonsagu elektronikus aldiras létrehozdsaval és annak
kezdeti ellenérzésével tdmogassa.

A UserSign modul altal tdmogatott alap funkcionalitas az alabbi:

e Kofax Capture kotegben szerepld TIFF fajlokbdl PDF dokumentumok elSallitasa;

e a PDF dokumentum kiegészitése a 13/2005 IHM rendeletben szerepld hiteles masolatképzési
rendeletben el6irt 6sszes metaadattal;

e adokumentum elektronikus alairasa;

e elektronikusan aldirt dokumentum kezdeti ellenérzése.

A modul egy hitelesitett elektronikus dokumentumok taroldsara felkészitett dokumentum archivum
szamara olyan, belsé alairassal ellatott PDF allomanyokat allit el§, melyek

- a kezel6 tevéleges akcidjaval igazolt mdédon képi és tartalmi egyezGséget mutatnak a
papir eredeti dokumentummal;

- olyan elektronikus aldirdst tartalmaznak, melynek érvényessége biztositja, hogy a
letarolaskor az archivumba a kezel6 dltal a papir eredetivel képileg és tartalmilag
megegyezbének kijelentett hiteles elektronikus dokumentum kerilhessen.

A UserSign modul az alabb megadott szabvanyoknak, illetve ajanldasoknak megfelel6 mikddést
biztosit:

e Tanusitvdnyok és CRL-ek ellen6rzése, tanusitasi utvonal felépitése és érvényesitése. A
tanusitvanyldnc felépitésénél az alabbi kiterjesztéseket tdmogatja:
o ExtendedKeyUsage,
KeyUsage,
BasicConstraints,
CRLDistributionPoints,
SubjectAlternativeName,
IssuerAlternativeName,

O O O O O
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o elektronikus aldirds formatumok létrehozdsa és ellen6rzése, az aldbbi szabvanyos
formatumokkal:
o PAdES-BASIC.

UserSign modul a TOE-ra vonatkozd kovetelményeket az aldbbi mértékadé dokumentumban
foglaltaknak megfelel6en tdmogatja:

e (CWA 14170

e (CWA 14171

e 13/2005 IHM rendelet

e ETSITS102778-2v1.2.1

1.3. A TOE biztonsagi kornvezete és hatarai

e
B R HEF
E R

1. dbra: Kérnyezeti modell

Kofax Capture kotegosztaly

A TOE-nak az 1. dbrdn taldlhaté UserSign modul felel meg, a kérnyezeti modell tovabbi elemei a TOE
hatékorén kivul esnek.

UserSign a Kofax Capture egyedi fejlesztésli moduljaként (Custom Module) lett megvaldsitva.
MUkodési kornyezete igy egy Kofax Capture koteg, mely egy olyan Kofax Capture kotegosztaly
(kotegdefinicié) példanya, amelyhez a UserSign modult a folyamat implementdléja hozzaadta.

A UserSign modul a Kofax Capture 4altal biztositott mdédon fogadja és adja ki a hitelesitendd
dokumentumokat. Feladata elvégzéséhez az aldbbi kiils6 komponensekre van szlikség:

- Windows Certification Store: A Windows operdcids rendszerek 4altal biztositott
tanusitvanytar.

- Active Directory: A felhaszndlé teljes nevét biztositja.

UserSign modul biztonsagi tartomanyat az operacids rendszer és a Kofax biztonsagi beallitasai
biztositjak. A telepitési leiras alapjan konfiguralva az operacids rendszer és Kofax is csak a sziikséges
jogosultsagokat biztositja a felhasznaldk szamara.
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1.4. A rendszer fébb komponenseinek azonositasa

Ertékelt TOE verzié: UserSign 1.0.0

Futtathatd sajat szoftver elemek

Fajlnév Verzié Fejlesztd
SecurityLib.dll 1.0.0.0 User
UserSign.AEX 1.0.5882.22198 | User
UserSign.exe 1.0.5882.22198 | User
UserSignLib.dll 1.0.5882.22198  User
Encrypt.exe 1.0.5882.22198 | User

A futtathato allomanyok SHA256 lenyomatai:

SecurityLib.dll  A5E2777FF519B319DCB4A596C4A324E2422415E8EEE0067C6232556AB8A480F1
UserSign.AEX 9A2690DEO16FODD2B041C6F7463FDBDOED2D21E4D927F71D8C2990F8BF2B297D
UserSign.exe 379EB4653E87221BBEO6D92CC2B10AC848F358EF9408096E35E7CDDE141FAAAL
UserSignLib.dll 84DF4E6494BDFD51FA231065538B281846C5A0456D4EEB1EBF874E2E74D4A3CF
Encrypt.exe 21B256553F73A70902EOE91B1B31D20B54B7AF6A9BOCBF7127B1396C8A9B53A6

Felhasznalt komponensek listaja

Fajlnév Verzid Fejleszté
AxInterop.AcroPDFLib.dll | 1.0.0.0 | Adobe
Interop.AcroPDFLib.dll 1.0.0.0 @ Adobe

itextkey.xml 5.5.6.0 iText Software
itextsharp.dll 5.5.6.0 | iText Software
itextsharp.licensekey.dll | 1.0.3.0 iText Software

nlog.config 2.0.0.0 | nlLog project (Open source)
NLog.dll 2.0.0.0 nLog project (Open source)

Az értékelt konfiguracio elemei:

Operacids rendszerek:

e Windows 7 Professional

e Windows 7 Ultimate

e Windows 7 Enterprise

e Windows Server 2008 Standard Edition with Service Pack 1

e Windows Server 2008 Standard x64 Edition (64-Bit) with Service Pack 1

e Windows Server 2008 Enterprise Edition with Service Pack 1

e Windows Server 2008 Enterprise x64 Edition (64-Bit) with Service Pack 1
e Windows Server 2008 Datacenter Edition with Service Pack 1

e Windows Server 2008 Datacenter x64 Edition (64-Bit) with Service Pack 1
e Windows Server 2008 Standard Edition with Service Pack 2

e Windows Server 2008 Standard x64 Edition (64-Bit) with Service Pack 2

e Windows Server 2008 Enterprise Edition with Service Pack 2

e Windows Server 2008 Enterprise x64 Edition (64-Bit) with Service Pack 2
e Windows Server 2008 Datacenter Edition with Service Pack 2

e Windows Server 2008 Datacenter X64 Edition (64-Bit) with Service Pack 2
e Windows Vista Business Edition with Service Pack 1

e Windows Vista Business x64 (64-Bit) Edition with Service Pack 1
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e Windows Vista Enterprise Edition with Service Pack 1

e Windows Visita Enterprise x64 (64-Bit) Edition with Service Pack 1
e Windows Vista Business Edition with Service Pack 2

e Windows Vista Business x64 Edition (64-Bit) with Service Pack 2

e Windows Vista Enterprise Edition with Service Pack 2

e Windows Vista Enterprise x64 Edition (64-Bit) with Service Pack 2

Kérnyezeti modulok:
e Kofax Capture 9.00.1237 (Service Pack 2) vagy frissebb
e Adobe Reader DC 2015.010.20056 vagy frissebb
e _NET Framework 3.5
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Il. A tanusitas jellemzése

Jelen tanusitas az elektronikus aldirds termékkel szembeni elvarasok teljestilését vizsgalja, azon beldl
annak megerd@sitését, hogy a vizsgdlt termék altal nydjtott biztonsagi szolgdltatasok megfelel6ek-¢e,
fokozott biztonsagu elektronikus alairast lIétrehozasara és kezdeti ellen6rzésre.

I1.1. Az alkalmazott értékelési modszer

A UserSign termék értékelésére a MIBETS (Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi
Séma) értékelési modszertant alkalmaztak. A MIBETS értékelési mddszertana a KIB (Kdzigazgatasi
Informatikai Bizottsag) 28. szdmu ajanlasanak (Az E-koOzigazgatdsi Keretrendszer kdvetelménytar,
2009) részét képezi az aldbbi cimen: ,, Termékekre vonatkozé értékelési mddszertan”.

Az értékelés garanciaszintie MIBETS fokozott, mely a CC (Common Criteria, MSZ ISO/IEC 15408)
szerinti EAL3-as szintnek felel meg.

1.2. A tanusitashoz felhasznalt értékelési jelentések azonositasa

Rendszer értékelési jelentés:
e Kofax Capture Hitelesit6 modul (UserSign) ERTEKELESI JELENTES v1.0

Mértékadd kovetelményrendszernek valé megfelelés elemzés:

e Kofax Capture Hitelesit6 modul (UserSign) megfelelése a CWA 14170:2004 és CWA
14171:2004 kovetelményeinek MEGFELELES ERTEKELESI JELENTES v 1.0

11.3. Az értékeléshez felhasznalt fejleszt6i bizonyitékok

Az értékelés, a fejleszt6kkel tortént folyamatos konzultdcido mellett, az aldbbi fejleszt6i bizonyitékok
végleges verzidit hasznalta fel:

Fajlnév Verzid
Bizt.szerk. leirasa - UserSign - ADV_ARC.docx 2016.02.24
Konfiguracid lista - UserSign - ALC_CM.docx 2016.02.24
Eletciklus meghatarozas - UserSign - ALC_LCD.docx 2016.02.24
UserSign - ADV_FSP_2016.02.24.docx 2016.02.24
FP - UserSign - ADV_FSP_2015.02.24.docx 2016.02.24
Konfiguracié menedzsment - UserSign - ALC_CM.docx 2016.02.24
A fejlesztés biztonsaga - UserSign - ALC_DVS.docx 2016.02.24
UserSign - ADV_TDS.docx 2016.02.24
Tesztelési dokumentacio - UserSign - ATE_FUN.docx 2016.02.24
Telepités és Uzemeltetés - AGD_PRE_OPE.docx 2016.02.24
"Felhasznal6i_leiras - UserSign - AGD_OPE - 2016.02.24.docx" 2016.02.24
TOE terv - UserSign - ADV_TDS.docx 2016.02.24
Tesztlefedettség elemzés - UserSign - ATE_COV.docx 2016.02.24
Szallitasi eljarasok - UserSign - ALC_DEL.docx 2016.02.24
UserSign biztonsagi elGiranyzat_v1.0.doc 1.0

11.4. Az értékelési folvamat tanusitasi szempontu ellenGrzése

A tanusitasi jelentés készitGi a teljes értékelési folyamatot figyelemmel kisérték, ellenérizték:
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o az értékelési folyamatok mddszertani szempontu ellen6rzésével;
e kilonboz6 szakért6i megbeszéléseken vald részvétellel.
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lll. Az értékelés eredményei

ll.1. A garancidlis biztonsdagi kovetelményeknek valé megfelelés

Az értékelés modszertana a MIBETS termékekre vonatkozd értékelési médszertanat (KIB 28. szamu
ajanlasa) kovette, az eredmények leirdsa is az ott meghatarozott jeldléseket alkalmazza.

111.1.1. A biztonsagi elGiranyzat értékelése

ASE_INT: Biztonsagi el6irdnyzat, Bevezetés megfelelt
ASE_CCL: Biztonsagi elGiranyzat, Megfelel6ségi nyilatkozatok megfelelt
ASE_SPD: Biztonsagi elGiranyzat, Biztonsagi probléma meghatarozas megfelelt
ASE_OBJ: Biztonsagi elGirdnyzat, Biztonsagi célok megfelelt
ASE_ECD: Biztonsagi elGiranyzat, Kiterjesztett biztonsagi kovetelmények megfelelt
ASE_REQ: Biztonsagi el6iranyzat, Biztonsagi kovetelmények megfelelt
ASE_TSS: Biztonsagi elGiranyzat, Az értékelés targya osszefoglald elGirdsa megfelelt

111.1.2. A fejlesztés értékelése

ADV_ARC.1: Biztonsagi szerkezet leiras megfelelt
ADV_FSP.3: Funkcionalis specifikacio teljes 6sszegzéssel megfelelt
ADV_TDS.2: Szerkezeti terv megfelelt

111.1.3. Az itmutatdk értékelése

AGD_OPE.1: Uzemeltetési felhasznaldi Gtmutatd megfelelt
AGD_PRE.1: EIGkészit6 eljarasok megfelelt

111.1.4. Az életciklus tamogatas értékelése

ALC_CMC.3: Engedélyezéssel kapcsolatos intézkedések megfelelt
ALC_CMS.3: A megvaldsitasi reprezentacio CM lefedettsége megfelelt
ALC_DEL.1: Sz4llitasi eljardsok megfelelt
ALC_DVS.1: A biztonsagi intézkedések azonositdsa megfelelt
ALC_LCD.1: A fejleszt6 altal meghatarozott életciklus modell megfelelt
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111.1.5. A tesztelés értékelése

ATE_FUN.1: Funkciondlis tesztelés megfelelt
ATE_COV.2: A lefedettség vizsgalata megfelelt
ATE_DPT.1: Az alap terv tesztelése megfelelt
ATE_IND.2: Fliiggetlen tesztelés - minta megfelelt

111.1.6. A sebezhet&ség értékelése

A sériilékenység vizsgalat soran olyan tesztesetek keriltek végrehajtasra, amelyek a TOE biztonsagi
funkcidinak megkerilését tesztelték.

Ezt kiegészitette a forraskddban a biztonsagkritikus (elsGsorban a kriptografiai mdveleteket
végrehajtd) kodrészletek vizsgalata.

Ellen6rzésre keriltek a TOE dltal hasznalt harmadik feles alkalmazasok a nyilt sériilékenység
adatbazisok altal.

A fenti vizsgalatok nem tdartak fel kockazatokat, igy az értékelés eredménye alapjan a TOE
lzemeltetési kornyezetében ellendll egy megemelt-alap tdmadd képességgel rendelkez6 tdmaddnak.

AVA_VAN.2: SebezhetGség vizsgalat megfelelt

111.2. A CWA14170:2004 és a CWA 14171:2004 megfeleltetés eredménye

111.2.1. A TOE megfelelése a funkcionalis kévetelményeknek®

F_SCA_1 megfelelt
F_SDP_1 megfelelt
F_SDP_2 megfelelt
F_SDP_3 megfelelt
F_SAV_1 megfelelt
F_SAV_2 megfelelt
F_SAV_3 megfelelt
F_SIC_1 megfelelt
F_SIC_2 megfelelt
F_SIC_3 megfelelt

YA kovetelmény roviditések a CWA dokumentumokbdl készitett tanusitoi funkciondlis kovetelménypontok
azonositoi
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F_DTBSF_1

F_DHC_1

F_SsC_1

F_SSC_3

F_SSC_5

F_SSC_7

F_SSA_1

F_SDOC_1

F_I/O-2

F_ISV-1

F_ISV-3

F_human_1

F_human_3

F_human_5

F_human_7

F_machine_2

megfelelt

megfelelt

megfelelt

nem vonatkozik

megfelelt

megfelelt

megfelelt

megfelelt

megfelelt

megfelelt

megfelelt

nem vonatkozik

nem vonatkozik

nem vonatkozik

nem vonatkozik

megfelelt
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F_general_1 megfelelt
F_protocol megfelelt
F_format megfelelt
F_principles megfelelt

111.2.2. A vizsgalt rendszer megfelelése a biztonsagi kovetelményeknek?

Biztonsagi kovetelmény Teljesiilés
S_SCA_1 megfelelt
S SCA_2 megfelelt
S_SCA_3 nem vonatkozik
S SCA 4 nem vonatkozik
S_SCA 5 megfelelt
S_SCA_6 megfelelt
S_SCA_7 nem vonatkozik
S_SCA_8 nem vonatkozik
S_SCA_9 megfelelt
S_SCA_10 megfelelt
S_SCA_11 megfelelt
S_SCA_12 megfelelt
S_SDP_1 megfelelt
S_SDP_2 megfelelt
S_SDP_3 megfelelt
S_SDP_4 megfelelt
S_SDP_5 megfelelt
S_SDP_6 megfelelt
S_SDP_7 megfelelt
S_SDP_8 megfelelt
S_SDP_9 megfelelt
S_SDP_10 megfelelt
S_SDP_11 megfelelt
S_SDP_12 megfelelt
S_SAV_1 megfelelt
S_SAV_2 megfelelt
S_SAV_3 megfelelt
S _SAV_4 megfelelt
S_SAV_5 megfelelt
S_SAV_6 megfelelt
S_SAV_7 megfelelt
S_SAV_8 megfelelt
S_SIC_1 megfelelt
S_SIC_2 megfelelt
S_SIC_3 megfelelt
S _SIC_4 megfelelt
S_SIC_5 megfelelt

> A kévetelmény roviditések a CWA dokumentumokbdl készitett tanusitéi biztonsagi kévetelménypontok
azonositoi
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S_SAC_1 megfelelt
S_SAC_2 megfelelt
S_SAC_3 megfelelt
S_SAC_4 megfelelt
S_SAC_5 nem vonatkozik
S_SAC_6 nem vonatkozik
S SAC_7 megfelelt

S SAC_8 megfelelt

S SAC 9 nem vonatkozik
S _SAC_10 nem vonatkozik
S SAC_ 11 nem vonatkozik
S _SAC_12 nem vonatkozik
S_DTBSF_1 megfelelt
S_DHC_1 megfelelt
S_DHC_2 megfelelt
S_DHC_3 megfelelt
S_SSC_1 nem vonatkozik
S_SSC_2 nem vonatkozik
S_SSC_3 megfelelt
S_SSC_4 megfelelt
S_SSA_ 1 megfelelt
S_SDC_1 megfelelt
S_1/0_1 megfelelt
S_1/0_2 megfelelt
S_1/0_3 megfelelt
S_VER_1 megfelelt

111.3. A biztonsagos felhasznalas feltételei

111.3.1. Az iizemeltetési kérnyezetre vonatkozé biztonsagi célok
Az értékelés kovetkeztetései a biztonsagi elGiranyzatban megfogalmazott, az (zemeltetési
kornyezetre vonatkozé feltételezések teljesiilésén mulnak.

Ezek a feltételek (melyeket a UserSign nem kezel, nem kényszerit ki, hanem elvérja, hogy az
informatikai és a nem informatikai kérnyezete teljesitse) az alabbiak:

OE.AUDIT_GENERATION Az (izemeltetési kdrnyezet biztositsa a biztonsagi szempontbdl relevans
események észlelését és rogzitését.

OE.AUDIT_PROTECTION Az lizemeltetési kornyezet biztositsa a napld informaciok védelmét.

OE.AUDIT_REVIEW Az lzemeltetési kdrnyezet biztositsa a napld informdcidk megjelenitését szlirés
alapjan.

OE.Configuration A TOE Ugy legyen telepitve és konfigurdlva, hogy biztonsagos allapotban tudjon
mikodni.

Megjegyzés: A helyes telepités és konfigurdlds az ilizemeltetési utmutatéoban leirtaknak megfeleléen

térténjen.

OE.CORRECT_TSF_OPERATION Az (izemeltetési kornyezet biztositsa a lehet&séget a TSF tesztelésére,
hogy a TSF megfelel6 m(ikodése a felhasznalonal biztositva legyen.
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Megjegyzés: A TOE futathato dllomdnyainak és konfigurdcios fdjljainak, valamint biztonsdgi funkciot
befolydsold adat helyességének ellenérzése az lizemeltetési kérnyezet feladata.

OE.CRYPTOGRAPHY_ALT A TOE altal haszndlt kriptografiai algoritmusok feleljenek meg az Eurdpai
Unién bellli jogszabdlyoknak. Az elektronikus alairashoz hasznalhatd kriptografiai algoritmusokat
egységesen szabdlyozzdk az Eurdpai Unidban, aktudlis informacié a kovetkez6 normativakbol
nyerheté

ETSI TS 119 312°. A specifikaciok folyamatosan megujitasra kerilnek, ezért a felhasznalénak
folyamatosan figyelemmel kell kisérnie az elektronikus aldiras l|étrehozataldhoz hasznalhatd
kriptografiai algoritmusokra vonatkozé normativak valtozasat, s az annak megfelel6 algoritmusokat
és paramétereket alkalmazé modulverziét kell haszndlnia.

OE.DISPLAY_BANNER Az (zemeltetési kornyezet jelenitsen meg figyelmeztetést a rendszer
felhasznalasardl.

OE.MANAGE Az lzemeltetési kornyezet az 6sszes szikséges eszkodzt biztositsa az adminisztratorok
szamdra a TOE biztonsdganak menedzseléséhez és védje ezeket a funkcidkat a jogosulatlan hasznalat
ellen.

OE.MEDIATE Az lzemeltetési kornyezet védje a felhasznaldéi adatokat a biztonsagi szabdlyzatnak
megfelelGen.

OE.NO_EVIL Az Uzemeltetés helyszinén legyen biztositva, hogy az adminisztratorok nem
rosszindulatuak, megfelelGen képzettek és kovetik az adminisztratori dtmutatdkat.

OE.PHYSICAL Az lzemeltetés helyszinén legyen biztositva a fizikai biztonsag megfelel6 szintje, ami
biztositja, hogy a TOE-t nem lehet befolyasolni, és védett ,side-channel attack” tdmadasok ellen.

OE.RESIDUAL_INFORMATION Az lGzemeltetési kornyezet biztositsa, hogy a védett eréforrasban
taldlhatd informaciék ne keriljenek ki az ellen6rzés aldl az er6forrds hozzarendelésének
megvaltozasa sordn.

OE.SELF_PROTECTION Az (izemeltetési kdrnyezet biztositson egy végrehajtasi tartomanyt, ami védi
az er6forrasokat a kiilsé behatas, befolyasolas vagy jogosulatlan kozzététel ellen.

OE.TIME_STAMPS; OE.TIME_TOE Az lzemeltetési kdrnyezet biztositson megbizhatd idébélyegeket
és id6forrast, és az adminisztrator szamara biztositsa a lehet&séget az idGbélyegek altal hasznalt
megbizhatd id6 beallitasara.

OE.TOE_ACCESS Az lzemeltetési kornyezet biztositson mechanizmusokat a TOE logikai hozzaférés
védelmére.

OE.TOE_PROTECTION Az lzemeltetési kornyezet védje meg a TOE-t és a TOE erdforrdsait a kilsé
behatas, befolydsolds, jogosulatlan kozzététel és mddositas ellen.

OE.ARCHIVE Az (izemeltetési kornyezet biztositsa az aldirds érvényességének folyamatos
megallapithatésaganak fenntartasat.

OE.CERT A szervezet altal hasznalt aldiré tanusitvany feleljen meg az alabbi kévetelményeknek:

e a tanusitvanyhoz tartozé tanusitvanyldnc egyes elemeiben az ugyanarra a névre vonatkozé
issuer name és subject name esetén a whitespace karakterterek haszndlata egyezzen meg,

* A tanusitvany kiaddsakor az aktualis verzié v1.1.1 (2014-11)
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e a tanusitvanyhoz tartozé tanusitvanylanc egyes elemeiben az ugyanarra a névre vonatkozé
issuer name és subject name esetén a kis és nagybet(ik haszndlata egyezzen meg,

e amennyiben a tanusitvanyhoz tartozé tandusitvanylanc barmelyik elemére tdbb name
constraint vonatkozik, akkor nem fordulhat el6, hogy egyes constraint-eket a subject name,
masokat a subjectAltName teljesit.

111.3.2. A CWA 14170 és CWA 14171 kévetelményeknek valé megfelelésbdl adodé feltételek
A TOE konfiguracids allomanyaban a UserSignMode paramétert , live” értékre kell allitani.

111.4. Javaslatok

Az alabbi javaslatok a rendszer jelenlegi vizsgdlata szempontjdbdl nem tartoznak az értékelés
hatékorébe, de a kdrnyezeti biztonsagot nagymértékben novelhetik.

1. szdmu javaslat

A futtatdé kornyezetet megalapozd operdcids rendszer biztonsagos mikodéshez esetlegesen kiadott
javité csomagokat rendszeres id6k6zonként fel kell telepiteni.

2. szamu javaslat

Amennyiben a jév6ben 64 bites operacids rendszeren is futtatni fogjak az értékelés targyat, akkor a
64 bit-es platformon a Microsoft .Net Framework 4.0-ra taldlt CVE-2010-3228 JIT forditd
sebezhetGség kihaszndlhatdsaganak megakadalyozdsa érdekében a 64 bites operdcios rendszeren
telepiteni kell az operacids rendszernek megfelel6 KB2160841 javitécsomagot.
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IV. Javaslat a Tanusitvany szévegezésére

IV.1. Javaslat a Tanusitvany f6lapianak szovegezésére

A HUNGUARD Szamitastechnikai-, informatikai kutaté-fejleszté és altalanos szolgaltatd Kft. a 9/2005.
(VI1.21.) IHM rendelet alapjan, mint a Nemzeti Fejlesztési Minisztérium IKF/1262-1/2016-NFM szamu
Kijel6lési okirataval kijeldlt tanusité szervezet

tanusitja,
hogy a
User Rendszerhaz Kft.
altal fejlesztett
Kofax Capture Hitelesité modul (UserSign) v1.0.0
megfelel
a 2001. évi XXXV torvényben szereplG, fokozott biztonsagu elektronikus alairas
Iétrehozdsara és kezdeti ellenérzésére,

a felhasznalasra vonatkozo feltételek figyelembe vételével.

Jelen tanusitvany a HUNG-TJ-072/a-2016. szdmu tanusitasi jelentés alapjan kerult kiadasra.
Készult a USER Rendszerhdz Kft. (1025 Budapest, Szépvolgyi u. 86/b) meghbizasabol.

A tanusitvany regisztraciés szama: HUNG-T-072/a-2016

A tanusitas kelte: 2016. aprilis 04.

A tanusitvany érvényességi ideje /évenkénti felllvizsgalat mellett/: 2019. aprilis 04.
Mellékletek: feltételrendszer, dokumentumok

IV.2. Javaslat a Tanusitvanv mellékleteire

Javasoljuk, hogy a Tanusitvany mellékleteiben a kdvetkez6k szerepeljenek:
e A biztonsagos felhasznalas feltételei |asd az alabbi fejezetet
[11.3 A biztonsagos felhasznalas feltételei
e A tanusitdssal és értékeléssel kapcsolatos mddszertani hivatkozasok |asd az aldbbi fejezetet:
I1.1 az alkalmazott médszertan
e Atanusitasi eljards egyéb jellemzéi
o Atanusitashoz figyelembe vett, fejleszt6t6l fliggetlen dokumentumok
o Akovetelményeknek valé megfelelést ellenérzés vizsgdlat garancia szintje
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V. Hivatkozasok

Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) a belsd piacon torténdé
elektronikus tranzakcidékhoz kapcsolédé elektronikus azonositasrdl és bizalmi szolgaltatasokrol

2001. évi XXXV torvény az elektronikus aldirdsrol

MIBETS 2009 Termékekre vonatkozd értékelési modszertan (az ,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, v4 2008.09.19) (a KIB 28-as szdmu Ajanlas
része)

CWA 14170:2004; Security requirements for signature creation applications
CWA 14171:2004; General guidelines for electronic signature verification

ETSI TS 102 778-1 v1.2.1 Electronic Signatures and Infrastructures (ESI); PDF Advanced Electronic
Signature Profiles; Part 1 PAdES Overview — Profile based on ISO 32000-1,

ETSI TS 102 778-2 v1.2.1 Part 2: PAdES Basic — Profile based on ISO 32000-1
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