HUNGUARD

TANUSITVANY
FELULVIZSGALATI JEGYZOKONYV

A HUNGUARD Szamitdstechnikai-, informatikai kutaté-fejleszté és altalanos szolgaltatd
Kft (1123 Budapest, Kékgolyd u. 6.) a 9/2005. (VI1.21.) IHM rendelet alapjan, mint a
Nemzeti Fejlesztési Minisztérium IKF/1262-1/2016-NFM szamu Kijelolési okirataval

kijelolt tanusito szervezet

tanusitvany felllvizsgalati eljaras keretében megvizsgalta a
HUNG-T-062-2013 TANUSITVANYBAN

foglaltakat, és a mellékletben szerepl6 érvényességi feltételek teljesitése mellett

az nCipher Corporation Ltd.

altal el64llitott és forgalmazott
nShield F3 500 for netHSM

kriptografiai hardver eszkdz termék tanusitas targyat képezé
Hardware Version: nC4033P-500N, Firmware Version: 2.33.60-3
mint elektronikus alairasi termék megfelel6ségére vonatkozé
HUNG-T-062-2013 tanusitvanydnak érvényességét
- figyelembe véve a tanusitds 6ta eltelt id6szakban nyilvanos forrasokban megjelent
informacidkat, valamint a jogbiztonsagbhdl adédé elvarasokat -
kiterjeszti 2019. szeptember 23-ig.

A Tanusitvany Felulvizsgalati Jegyz6konyv regisztracids szama: HUNG-FJ-062/1-2016
Kelt: Budapest, 2016. junius 20.

PH.

Endrédi Zsolt Szlics Akos Balazs
Tanusitasi igazgato Ugyvezetd igazgatd




HUNGUARD HUNG-FJ-062/1-2016

1. szamu melléklet
Ervényességi feltételek

1. Korabbi feltételek érvényessége

Teljesitend6 a HUNG-T-062-2013 szdmu tanudsitvany 1. szamu mellékletében szerepld, a
biztonsagos felhasznaldsra vonatkozo feltételrendszer.

2. Uj feltétel

A multifunkcids (elektronikus aldirds |étrehozds, - ellen6rzés, kulcs-generdlds,
kulcsvédelem,...) nShield F3 500 for netHSM termék elektronikus aldirdsi kulcspdr
generaldsara 2016. junius 20-tél 2019. szeptember 23-ig maximum 20 db. RSA2048 kulcspar

generaldsa engedélyezett.

Az eszkozzel — mint tanusitott termékkel —2016. junius 20-t6l Uj rendszer implementdlasa nem
megengedett.

Indokolas

A HUNG-T-062-2013 szamu tanusitvany alapjaul szolgalé Tanusitdsi jelentés felhasznalta az
nShield F3 500 for netHSM termék 966-os szamu FIPS 140-2 tanusitasat. A felhasznalt FIPS
tanusitvany 2016.01.31-én atkeriilt a ,Historical List'” nyilvantartasba azzal a kikotéssel, hogy
a véletlenszam generaldsa 2016-t6l nem felel meg a mdédositott kdvetelményeknek. A termék
Security Policy dokumentuma tartalmazza, hogy az RNG algoritmusa FIPS-186-2 -nek
megfelel6. A korlatozd el6irds Osszhangban van a SP-800-131A Revisionl (Nov. 2015)
dokumentummal, (Id. Table 3.), mely elavultnak, majd nem engedélyezettnek mindgsiti a
nevezett RNG algoritmusokat (altalanos felhasznaldsra). A nyilvanosan elérhetd informaciok
kozott nem elérhet6k konkrét gyengeségek.

A ,Historical List” bevezet6jében szerepel, hogy az eszkdz hasznalatat a szervezetek kockazati
megitélésére bizza. Kockazat-értékeléslink szerint kevés szamu véletlen bit generdlasara az
eszkdz megfeleld.

A fenti indokok miatt kertlt korlatozasra a termékkel generalhatéd RSA2048 bites kulcsok
szama, és az Uj rendszerben valé alkalmazhatdsag.

L http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140val-historical.htm



