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I. Osszefoglalé

I.1. A tanusitds (és az értékelés, melven a tanusitas alapul) jellemzgi

TOE rovid neve: TRFlow
TOE verzio: 2016.06.17.
Ertékels: Hunguard Kft. Ertékelési Divizid

1123. Budapest, Kékgolyo u. 6.

Ertékelés befejezése: 2016. junius 17.

Az értékelés modszere: | MIBETS rendszerértékelés

Az értékelés Fokozott (SAP-F)
garanciaszintje:

I.2. A tandusitas targya

A TRFlow egy olyan rendszer, amely lehetévé teszi, hogy
e az érintett szervezetek
o elérjék, illetve

o engedélyezni tudjdk a szdlliték altal feltoltott hozzdjuk tartozé kommunikacids
kampanyhoz tartozé tervet és az ezekhez kapcsolodo

o teljesitésiigazoldsokat, illetve
o ateljesitésiigazoldsokhoz tartozé szamldkat tudjanak megtekinteni
o ésahozzd tartozé kampanyokbdl kimutatasokat késziteni;

e aszdllité
o ahozza tartozd kampanyokhoz tervsorokat
o atervsorokhoz teljesitési igazoldsokat,
o azérintett szervezet 4ltal elfogadott teljesitési igazoldasokhoz szamlakat tud rogziteni
o ésa hozzd tartozé kampanyokbdl kimutatasokat késziteni;

e az NKOH
o lehet6sége van a kampanyok soran keletkezett adatokba betekintést nyerni
o ésezekbdl kimutatasokat késziteni.

Szallité

o A szdllitd a Nemzeti Kommunikdacids Hivatal altal kihirdetett nyertes palyazéként a kampdny
tervét elkésziti és a terv engedélyeztetését igényli.
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e Az engedélyezett kampdny terveket a terveknek megfelel6en az alvallalkozéktél megrendeli,
és annak teljesitését feltgyeli.

e Azalvallalkozdi teljesitést kovetden a teljesités igazolast engedélyezésre az érintett intézmény
és hivatal szamara atadja.

e Az engedélyezett teljesités igazoldsokat a beszallitdk szamara szamla addsdhoz csatolja.
e Akidllitott szdmlakat a rendszerben rogziti.

e A szdllitd dltal érintett kampanyok mindenkori aktudlis allapotdrdl a szallitd részletes
riportokat érhet el, amelyeket akar Excel-ben is lekérdezhet.

Nemzeti Kommunikacids Hivatal

P

e A kozbeszerzési eljards lefolytatdsat kovetben elGallt kampanyokat és azok mszaki és jogi
tartalmat a rendszer szamara elérhetévé teszi.

e Az engedélyeztetési folyamatokban (terv és teljesités igazolas) a Hivatal a szlikséges
engedélyeztetést elvégezheti — de ez a hivatal szamara opcionalis.

e A rendszeren belil kezelt kampanyok mindenkori allapotardl a Hivatal részletes riportokat
érhet el, amiket akar Excel-ben is lekérdezhet.

e A Hivatal a kdzbeszerzési eljaras soran meghatdrozott cikktorzset a rendszer rendelkezésére
bocsdjtja.

e A Hivatal a mindenkori érvényes szallitdi és intézményi alap adatokat a rendszer szdmara
elérhet6vé teszi.

Intézmény (érintett szervezet)

o Az Intézmény a szallitd altal |étrehozott kampany tervet engedélyezi.
o Az Intézmény a kampdny végrehajtdsa soran el6allt teljesités igazolasokat engedélyezi a

kifizetés engedélyezése céljabdl.
o Az Intézmény az érintett kampdanyokrdl részletes kimutatasokat érhet el, amiket akar

Excel-ben is lekérdezhet.

A rendszer biztonsagat a https (SSL) alapi kommunikdcié és az erGforrasokhoz valdé hozzaférés
ellenérzése garantdlja.

A rendszer haszndlatdhoz érvényes felhasznalénév, jelsz6 par megadasa sziikséges, amely
azonosithatja a felhasznalét.

A rendszer mind szerepkdr, mind pedig szereplG szerint biztositja a hozzaférést.

A szerepkdr meghatdrozza az elérhetd funkcionalitdsokat, mig a szereplé meghatarozza a funkcidkon
beliil elérhetd adatok halmazat.

A rendszerben alkalmazott felhasznaléi azonositasi eljaras az Oauth2 szabvanyban lefektetett implicit
bejelentkezési folyamat szerint keriil megvaldsitasra. A bejelentkezéshez sziikséges a bejelentkezés
helyének (CORS) ellenérzését kovetSen — a login szerver altal - biztositott fellleten bevitt felhasznald
név és jelsz6 megadasa. Sikeres bejelentkezést kovetSen a loginserver JWT authentikacids ticketeket
allit ki, amelynek eredetiségének igazolasdért a JWT szabvanynak megfelelen aldirja. A kés6bbiekben
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a ticket felhasznalasa soran a hitelesitést igényl6 komponensek és folyamatok a ticketben szerepld
adatok helyességét a login szerver altal megadott publikus kulcs felhaszndldsaval ellenérzik. A rendszer

altal felhasznalhato ticket elGallitasa ily modon csak a login szerver megfelel6 azonositast kovetéen
lehetséges.

A rendszerben alkalmazott alkalmazas integraciés kapcsolatok megfelel6 elGkészitést — jogi és
technikai feltételek — kdvetSen az alkalmazas és a partner kozott megosztott és adott iddszakra
érvényes jelszd felhaszndlasaval lehetséges. Azonban ebben az esetben nem személyeket, hanem
példdul a Hivatal rendszerével kozvetlenlil kommunikalé integrdciés alkalmazasokat azonositjak és
hitelesitik.

I.3. A TOE biztonsagi kornyezete és hatdrai

Transzreklam FLOW
Kiszolgalo

transzreklom. hu

WebApp szerver “-,
Hyper-v VM
Windows 2012 R2

DataBase szerver
Hyper-v VM
Windows 2012 R2
MS SQL Server Std. 2014

Debian linux

Host 1 Host 2

1. dbra: A rendszer fizikai hatdrai, belsé felépitése és strukturdja.
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1.4. A rendszer f6bb komponenseinek azonositasa

Az alap funkcionalitdst megvaldsitd szoftverkomponensek és SHA256 lenyomataik:

"Smart.Cloud.Contracts.dll",

"A1DFD1372FAFD44737FD5AF2E7FBOAB82478E161D9FOFOB8A3CF22CD48221570"

"Smart.Cloud.Db.dll"

"A27B8076CF8185F48AB9A04741E4BC3A7B3A0B591C3D88E6DF4C10568129C32C"

"Smart.Cloud.dll"

"0B4C106E5EB9B40EE4B7CA90F31ED01343C239FAE242CDO0ASESF338D394973F"

"Smart.Common.dll"

"405EESE68ACF2E40E73304C5806150134E4DF3307F225984F1A5AE9E8507E638"

"Smart.OctoCloud.Contracts.dll"

"97A1D3A7F4E71C139161640B5F70BB46C27CODO9E9CCBB7FB439B98804115C85"

"Smart.OctoCloud.dll"

"7EFB919973F7CFO08383C96A8AD2FD8234EAFD5E6D29C7048FA2001FOAD7AC549"

"Smart.Services.Wcf.dllI"

"5C0205AB86910BAABC68C7FD3509B90F090EC82B24F22CDDE7BBC71E2B581555"

"OctoCloud.Login.Website.dll"

"DBD2F44EB508D862F2732902B4E697D001616B1941A1607762D4DCBB1C91A546"

"SmartPlanFact.Ul.dll"

"923811DC1B33B645C8DOE4E9808483A28DF1FCE7E986F6A783BBCE3E91677787"

Az értékelt konfiguracié elemei:

Platform

e Windows Server 2012 R2
Adatbazis

e MSSQL Server 2012
API

e .Net4.6, CH

e ThinkTecture Identity Server 3 (OpenlID certified, OAuth2/OpenID compatible): bearer token
alapu jogosultsag kezelés. Az oauth2 hasznalatanak sziikségességét a rendszert hasznalo, és

o

kezelése miatt szlikséges.
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Il. A tanusitas jellemzése

Jelen tanusitds a rendszer biztonsagi el6irdnyzataban lefektetetett kovetelmények teljesilését
vizsgalja.
Il.1. Az alkalmazott értékelési modszer

A TRFlow rendszer értékelésére a MIBETS (Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi
Séma) értékelési mddszertant alkalmaztak. A MIBETS értékelési mddszertana a KIB (Kdzigazgatasi
Informatikai Bizottsag) 28. szdmu ajanlasanak (Az E-koOzigazgatdsi Keretrendszer kdvetelménytar,
2009) részét képezi az aldbbi cimen: ,,Rendszerekre vonatkozo értékelési modszertan”.

Az értékelés garanciaszintje MIBETS fokozott (SAP-F).

11.2. A tanusitashoz felhasznalt értékelési jelentések azonositasa

Rendszer értékelési jelentés:
e Transzrekldm - TRFlow rendszer ERTEKELESI JELENTES v1.0

11.3. Az értékeléshez felhasznalt feilesztGi bizonvitékok

Az értékelés, a fejleszt6kkel tortént folyamatos konzultaciéo mellett, az alabbi fejleszt6i bizonyitékok
végleges verzidit hasznalta fel:

Transzreklam_SST_0.6.docx 2016.06.02.
SKMBT_C35160415092700.pdf 2016.04.11.
AVI_v1.1.0dt 2016.05.05.
AVI_v1.1.pdf 2016.05.05.
FVI_v1.1.odt 2016.05.05.
FVI_v1.1.pdf 2016.05.05.
IBSZ_v1.1.odt 2016.05.05.
IBSZ_v1.1.pdf 2016.05.05.
Kockazatok_kiszamolasa.ods 2016.05.05.
LVI_v1.1.odt 2016.05.05.
LVI_v1.1.pdf 2016.05.05.
Transzreklam_IBSZ_anyagok v1_1.zip 2016.05.05.
Transzreklam_velemeny 20160414 revEPM.odt 2016.05.05.
Transzreklam_SST 0.3 (3).docx 2016.05.18.
Transzreklam_SST_0.4.docx 2016.05.26.
Transzreklam_SST_velemenyezes 20160519 valasz.docx 2016.05.26.
1_1 rendszer_kovetelmények és_telepitési_el6feltételek.docx 2016.06.01.
1 _telepitési_utmutaté_és 3 lzemeltet6i_kézikonyv.docx 2016.06.01.
2_felhasznald_kézikonyv.docx 2016.06.01.
6_1 teszt_terv.xlsx 2016.06.01.
6 2 teszt jegyz6konyv_1.0.xlsx 2016.06.01.
7_1 rendszerterv.docx 2016.06.01.
7_minimalis_rendszerkdvetelmények.docx 2016.06.01.
8 _muliszaki_leiras.docx 2016.06.01.
9 alkalmazas_folyamat.docx 2016.06.01.
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Kiszolgalod kornyezet leltar.docx
packages.docx

Transzreklam_SST_velemenyezes_20160530_valasz.docx

Transzreklam_ADVS_0.2.docx
Transzreklam_SST_0.6.docx
valaszok_20160601_mod.docx
AVI_v1.1.0dt

AVI_v1.1.pdf

FVI_v1.1.0dt

FVI_v1.1.pdf

IBSZ_v1.1.0dt

IBSZ_v1.1.pdf
Kockazatok_kiszamolasa.ods
LVI_v1.1.odt

LVI_v1.1.pdf
Transzreklam_IBSZ_anyagok_v1_1.zip
Transzreklam_velemeny 20160414 revEPM.odt
Biztonsagi_teszt_jegyzokonyv_20160603.xlsx
AC-7-1.png

AC-7-2.png

AC-8.png

DB_Restore_1.PNG
DB_Restore_success.PNG
Full_Disaster_Recovery_success.PNG
F_MK_1-1.png

F_MK_1-2.png

F_MK_1-3.png

F_MK_2-1.png

F_MK _2-2.png

F_MK_6.png

F_ MK _7-1.png

F_MK_7-2.png

F_MK_9.png

IA-5-1.png

IA-5-2.png

IA-6.png

logs.docx

S_MK_1.png

S_MK_2-1.png

S_MK_2-2.png

S_MK _2-3.png

S_MK_2-4.png

S_MK 3-1.png

S_MK_3-2.PNG

S_MK_4.PNG

AVI_v1.2.docx
BFIBH_v01.docx

FVI_v1.2.docx

IBSZ_v1.2.0dt
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KFIBH_v01.docx 2016.06.07.
LVI_v1.2.docx 2016.06.07.
certl.png 2016.06.10.
cert2.png 2016.06.10.
cert3pvk.png 2016.06.10.
cert4_finish.png 2016.06.10.
cert4_finish_result.png 2016.06.10.
CreateCommonMachineKey.png 2016.06.10.
emailek.docx 2016.06.10.
icinga.png 2016.06.10.
logok.zip 2016.06.10.
services_leirasok_es_configok.zip 2016.06.10.
tesztek.docx 2016.06.10.
2016-06-15_AuditLog.txt 2016.06.15.
auditorral_vegzett tesztek.docx 2016.06.15.
kulcsgeneralas_accessToken_restHIvas.docx 2016.06.15.
local_security _policy.docx 2016.06.15.
LogFileChecking SystemWatching_Service.docx 2016.06.15.

Re Transzrekldm - Sérilékenységvizsgdlat eredménye észrevételezési | 2016.06.15.
jelentés (OR 1).msg

Transzreklam_ADVS_0.3.docx 2016.06.15.
trflow_kieg_20160615.zip 2016.06.15.
trflow_OR_2_valasz.doc 2016.06.15.
Web.config 2016.06.15.
ZyXel_tuzfal.docx 2016.06.15.
AVI_v1.3.docx 2016.06.17.
LVI_v1.3.docx 2016.06.17.
test.zip 2016.06.17.
TR_MISec_IBF_szerzodes_v1.pdf 2016.06.17.
Alapkonfiguracio v2.xslx 2016.06.17.
backend_hash.csv 2016.06.17.
login_hash.csv 2016.06.17.
ui_hash.csv 2016.06.17.

11.4. Az értékelési folvamat tanusitasi szempontu ellenSrzése

A tanusitasi jelentés készitGi a teljes értékelési folyamatot figyelemmel kisérték, ellenérizték:

e az értékelési folyamatok modszertani szempontu ellenérzésével;
e kilonboz6 szakértGi megbeszéléseken vald részvétellel.
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lll. Az értékelés eredményei

ll.1. A garancidlis biztonsagi kovetelménveknek valé megfelelés

Az értékelés modszertana a MIBETS rendszerekre vonatkozd értékelési médszertanat (KIB 28. szamu

O HUNGUARD

ajanlasa) kovette, az eredmények leirdsa is az ott meghatdrozott jeloléseket alkalmazza.

111.1.1. A rendszer biztonsagi elGiranyzat értékelése

ASST_INT.1: SST bevezetés megfelelt
ASST_CCL.1: Megfelel6ség nyilatkozat mértékaddé dokumentumhoz megfelelt
ASST_SPD.1 Biztonsagi probléma meghatdrozas megfelelt
ASST_OBJ.2: Biztonsagi célok megfelelt
ASST_REQ.2: Hazai katalégusbdl valasztott kovetelmények megfelelt
ASST_SSS.1: STOE 6sszefoglald el6iras megfelelt
IV.1.7. Biztonsdgi tartoményok n/al

111.1.2. A rendszer fejlesztés garanciaosztaly értékelése

ASDV_ARC.1 Biztonsagi szerkezet leiras megfelelt
ASDV_SIS.1: Informalis interfész specifikacio megfelelt
ASDV_0SC.1: Rendszer-mUikoddési biztonsagi koncepcid megfelelt
ASDV_SDS.1: Alrendszer és komponens szint( biztonsagi terv megfelelt

111.1.3. A rendszer Utmutaté dokumentumok garanciaosztaly értékelése

ASGD_PRE.2: Az el6készit6 utmutato igazoldsa megfelelt
ASGD_OPE.2: Az lizemeltetési utmutatd igazoldsa megfelelt
ASGD_CON.2: A konfiguralasi utmutaté igazolasa megfelelt

111.1.4. A rendszer konfiguracid kezelés garanciaosztaly értékelése

ASCM_SBC.2: A rendszer alap konfigurdcio igazolasa megfelelt
ASCM_ECC.2: A tanusitott komponensek ellen6rzése megfelelt

1 Biztonsdagi szempontbdl megkiilénboztethetd tartomanyokat nem definialtak.
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111.1.5. IV.5. A rendszer tesztelés garanciaosztaly értékelése

ErtékelGi feladatelem hatarozat
ASTE_FUN.1: Funkcionalis tesztelés megfelelt
ASTE_COV.1: A teszt lefedettség vizsgélata megfelelt
ASTE_DPT.2: Tesztelés: alrendszerek megfelelt
ASTE_IND.1: Fuggetlen tesztelés mintan megfelelt

111.1.6. A rendszer sebezhetGség felmérés garanciaosztaly értékelése

A sériilékenység vizsgalat soran olyan tesztesetek keriltek végrehajtasra, amelyek a TOE biztonsagi
funkcidinak megkerilését tesztelték.

Ellenérzésre kerlltek az STOE altal haszndlt harmadik feles alkalmazasok a nyilt sériilékenység
adatbazisok altal.

A fenti vizsgalatok nem tartak fel kockazatokat, igy az értékelés eredménye alapjan a TOE Gzemeltetési
kornyezetében ellendll egy megemelt-alap tdmadd képességgel rendelkez6 tamaddnak.

Ertékeldi feladatelem hatarozat
ASVA VAN.2: Flggetlen sebezhet&ség vizsgalat megfelelt

I.2. A Miniszterelnok Kabinetf6noke 1/2016. (ll.1.) rendeletében meghatarozott
funkcionalis és biztonsagi kovetelmények teljesitésének értékelése

Kovetelmény hatarozat
F_MK_1 Déntés: megfelelt
MK 3. § a) az informatikai rendszer vékony klienses reszponziv - azaz hordozhaté

és asztali eszkdzokon is haszndlhaté - webes feliiletet biztosit a felhasznalék

szamara

F_MK_2 Déntés: megfelelt
MK 3. § d) az informatikai rendszer lehetGséget biztosit a meglévs informatikai

rendszerekkel valé szabvanyos interfészen keresztil megvaldsitott

interoperabilitasra

F_MK_3 Déntés: megfelelt
MK 3. § e) az informatikai rendszerre vonatkozéan felhasznaldi, fejlesztGi és

lizemeltetési dokumentacioé all rendelkezésre

F_MK_4 Déntés: megfelelt
MK 4. § a) naptari évenként legaldbb tizezer beszerzési eljaras adatainak

tarolasara és folyamatainak kezelésére alkalmas

F_MK_5 Déntés: megfelelt
MK 4. § b) az informatikai rendszeren keresztiil tovabbitott (kiildott és fogadott)

adatok archivalasara és tarolasara a 2. §-ban meghatarozott paraméterek szerint

alkalmas

F_MK_6 Déntés: megfelelt
7. &8 A nyomon kovetend6 rendszerparaméterek: a) a bejelentkezett felhasznalok

szamanak id6beli valtozasa szerepkor és jogosultsagi szint szerint

F_MK_7 Déntés: megfelelt
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7. § Anyomon kdvetendé rendszerparaméterek: b) a beszerzési eljarasok allapota

F_MK_8 Déntés: megfelelt
7. § A nyomon kovetendd rendszerparaméterek: c) az informatikai rendszer

terheltsége

F_MK_9 Déntés: megfelelt
7. § A nyomon koévetend6 rendszerparaméterek: d) atlagos valaszidék
F_MK_10 Déntés: megfelelt

8. § Az informatikai rendszernek alkalmasnak kell lennie

a) a beszerzések teljesiilésével kapcsolatos adatok valds idejii nyomon kovetése

érdekében a tervek, megrendelések, vasarlasi adatok, teljesitési igazolasok és

szamlak feltoltésére

F_MK_11 Déntés: megfelelt
8. § Az informatikai rendszernek alkalmasnak kell lennie

b) az informatikai rendszerbdl szarmaztathaté adatokbdl, informacidkbél nyert

kimutatasok készitésére

F_MK_12 Déntés: megfelelt
8. § Az informatikai rendszernek alkalmasnak kell lennie

c) dokumentalt interfész kapcsolat biztositasaira mas allami kodzbeszerzési

informatikai rendszerhez

S_MK_1 Déntés: megfelelt
MK 3. & b) az informatikai rendszer biztonsagos kapcsolaton keresztiil

kommunikal

S_MK_2 Déntés: megfelelt

MK 3. § c) az informatikai rendszer jogosultsagkezeléssel rendelkezik, amely
biztositja, hogy csak az illetékes felhasznalok férhessenek hozza az adatokhoz

S_MK_3 Déntés: megfelelt
MK 4. § c) az informatikai rendszerhez valé hozzaférés teljes korli naplézasa

biztositott

S_MK_4 Déntés: megfelelt

MK 4. § d) az informatikai rendszerrél rendszeres biztonsagi mentés késziil, amely

alapjan visszaallithato egy korabbi allapot

S_MK_5 Déntés: megfelelt
MK 4. § e) az informatikai rendszer 99,9%-os rendelkezésre allast nyujt

munkanapokon a 6 és 20 6ra kozotti idészakban

S_MK_6 Déntés: megfelelt
MK 5. § Az informatikai rendszernek elkulonitetten kell kezelnie a Hivatal, az

Erintett szervezet és a Szallité szerepkoreit. Az egyes szerepkorékon beliil

elkiilonitetten kell kezelni az adminisztratori, az engedélyez6 és a felhasznaléi

jogosultsagi szinteket.

S_MK_7 Déntés: megfelelt
MK 6.8 A Hivatal rendelkezik felhasznaléi, engedélyez6 és adminisztrator

jogosultsagokkal. Az érintett szervezet és a szdllité felhasznaldi szerepkorrel

rendelkezik.

111.3. IV.8. A 41/2015 BM rendelet (A:3, F:3, L:3,3,3) altal meghatarozott funkciondlis és
biztonsagi kovetelménvek teliesitésének értékelése

111.3.1. Altaldnos védelmi intézkedések

Azonositd Intézkedés, hatarozat

CA-3 3.3.1.3 Az elektronikus informaciés rendszer kapcsolddasai
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio

CA-9 3.3.1.3.2 Bels6 rendszer kapcsolatok
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Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio
CA-3 (5) 3.3.1.3.3 Kiils6 kapcsolddasokra vonatkozoé korlatozasok
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio
PS-1 3.3.1.4 Személybiztonsag
Déntés: megfelelt
Vizsgdlati médszerek: Dokumentdcio

111.3.2. Tervezés

Azonositd Intézkedés, hatarozat
PL-2 3.3.2.2 Rendszerbiztonsagi terv
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio
PL-7 3.3.2.3 Cselekvési terv
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcid, Interju
PL-4 3.3.2.4 Személyi biztonsag
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio

111.3.3. Rendszer és szolgaltatas beszerzés

Azonositd Intézkedés, hatarozat
SA-3 3.3.3.2 A rendszer fejlesztési életciklusa
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio
SA-4 (9) 3.3.3.3 Funkcidk, portok, protokollok, szolgaltatasok
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcid, Interju

111.3.4. Biztonsagi elemzés

Azonositd Intézkedés, hatarozat
CA-1 3.3.4.1 Biztonsagelemazési eljarasrend
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio
CA-2 3.3.4.2 Biztonsagi értékelések
Déntés: megfelelt
Vizsgdlati médszerek: Dokumentdcio
PM-6 3.3.4.4 A biztonsagi teljesitmény mérése
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio

111.3.5. Tesztelés, képzés és feluigyelet

Azonositd Intézkedés, hatarozat

PM-14 3.3.5.1.1 Tesztelési, képzési és felligyeleti eljarasok
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio

PM-6 3.3.5.2 A biztonsagi teljesitmény mérése
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RA-5

RA-5 (1)

RA-5 (2)

RA-5 (5)

RA-5 (4)

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.3.5.3 Sériilékenység teszt

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcid, Teszt
3.3.5.3.2 Frissitési képesség

Déntés: megfelelt

Vizsgdlati modszerek: Audit

3.3.5.3.3 Frissités idok6zonként, 0 vizsgalat el6tt vagy Uj sériilékenység feltarasat
kovetSen

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.3.5.3.4 Privilegizalt hozzaférés

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.3.5.3.5 Felfedhet6 informaciok

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

111.3.6. Konfiguracidkezelés

Azonositd
CM-1

CM-2

cM-3 (2)

CM-4

CM-6

CM-8

CM-10

CM-11

Intézkedés, hatarozat

3.3.6.1 Konfiguracidkezelési eljarasrend

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.3.6.2 Alapkonfiguracio

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Audit
3.3.6.3 A konfiguracidvaltozasok felligyelete, valtozaskezelés
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Interju
3.3.6.3.2 ElGzetes tesztelés és megerdsités
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Interju
3.3.6.4 Biztonsagi hatasvizsgalat

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Interju
3.3.6.6 Konfiguracids beallitasok

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Interju
3.3.6.7 Legsziikebb funkcionalitas

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Tesztelés
3.3.6.8 Elektronikus informacids rendszerelem leltar
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Audit
3.3.6.10 A szoftverhasznalat korlatozasai
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Audit
3.3.6.11 A felhasznald altal telepitett szoftverek
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Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio

111.3.7. Karbantartas

Azonositd
MA-1

MA-2

Intézkedés, hatarozat

3.3.7.1 Rendszer karbantartasi eljarasrend
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.3.7.2 Rendszeres karbantartas

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

111.3.8. Adathordozdk védelme

Azonositd
MP-1

MP-2

MP-6

MP-7

Intézkedés, hatarozat

3.3.8.1 Adathordozdk védelmére vonatkozo eljarasrend
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.3.8.2 Hozzaférés az adathordozékhoz
Déntés: megfelelt

Vizsgdlati mddszerek: Dokumentdcio, Interju
3.3.8.6 Adathordozodk torlése

Déntés: megfelelt

Vizsgdlati mddszerek: Dokumentdcio, Interju
3.3.8.7 Adathordozdk haszndlata

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcid, Interju

111.3.9. Azonositas és hitelesités

Azonositd
1A-1

1A-2

1A-2 (1)

I1A-4

1A-5

IA-6

1A-7

Intézkedés, hatarozat

3.3.9.1 Azonositasi és hitelesitési eljarasrend
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.3.9.2 Azonositas és hitelesités (belsé felhasznaldok)
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Tesztelés
3.3.9.2.2 Halézati hozzaférés privilegizalt fiokokhoz
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Tesztelés
3.3.9.4 Azonosito kezelés

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Audit

3.3.9.5 A hitelesitésre szolgal6 eszk6zok kezelése
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Tesztelés
3.3.9.6 A hitelesitésre szolgal6 eszkoz visszacsatolasa
Déntés: megfelelt

Vizsgdlati modszerek: Tesztelés

3.3.9.7 Hitelesités kriptografiai modul esetén
Déntés: megfelelt
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IA-8

IA-H

Vizsgdlati modszerek: Dokumentdcid, Interju

3.3.9.8 Azonositas és hitelesités (szervezeten kiviili felhasznaldk)
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Tesztelés

3.3.9.8.2 Hitelesitésszolgaltatok tanusitvanyanak elfogadasa
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

111.3.10. Hozzaférés ellendrzés

Azonositd
AC-1

AC-2

AC-3

AC-7

AC-8

AC-14

AC-17

AC-18

AC-19

AC-20

AC-22

Intézkedés, hatarozat

3.3.10.1 Hozzaférés ellendrzési eljarasrend
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.3.10.2 Felhasznaloi fiokok kezelése

Déntés: megfelelt

Vizsgdlati mddszerek: Dokumentdcio, Interju
3.3.10.3 Hozzaférés ellendrzés érvényesitése
Déntés: megfelelt

Vizsgdlati modszerek: Audit

3.3.10.7 Sikertelen bejelentkezési kisérletek
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Tesztelés
3.3.10.8 A rendszerhaszndlat jelzése

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Tesztelés
3.3.10.12 Azonositas/hitelesités nélkiil engedélyezett tevékenységek
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcid, Interju
3.3.10.13 Tavoli hozzaférés

Déntés: megfelelt

Vizsgdlati modszerek: Audit

3.3.10.14 Vezeték nélkiili hozzaférés

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.3.10.15 Mobil eszk6zok hozzaférés ellendrzése
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.3.10.16 Kiils6 elektronikus informacios rendszerek hasznalata
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.3.10.18 Nyilvanosan elérheté tartalom
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Interju

111.3.11. Rendszer- és informacidsértetlenség

Azonositd
SI-1

Intézkedés, hatarozat

3.3.11.2 Rendszer- és informacidsértetlenségre vonatkozo eljarasrend
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

Tanusitasi jelentés 18/27 Nyilvanos



HUNGUARD KFT. « 1123 Budapest, Kékgolyo u. 6.
TEL: +36 1 792 0880 - FAX: +36 1 445 0414

SlI-2

SI-3

Si-4

SI-5

SI-12

3.3.11.3 Hibajavitas

Déntés: megfelelt

Vizsgdlati mddszerek: Dokumentdcio, Audit
3.3.11.4 Kartékony kédok elleni védelem
Déntés: megfelelt

Vizsgdlati modszerek: Audit

3.3.11.5 Az elektronikus informacios rendszer feliigyelete

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Tesztelés
3.3.11.6 Biztonsagi riasztasok és tajékoztatasok

Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio

3.3.11.12 A kimeneti informacio kezelése és meglrzése

Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio

111.3.12. Napldzas és elszamoltathatdsag

Azonositd
AU-1

AU-2

AU-3

AU-4

AU-5

AU-6

AU-8

AU-9

AU-11

AU-12

Intézkedés, hatarozat

3.3.12.1 Napldzasi eljarasrend

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.3.12.2 Napldzhat6 események

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Audit
3.3.12.3 Napldbejegyzések tartalma
Déntés: megfelelt

Vizsgdlati modszerek: Audit

3.3.12.4 Naplé tarkapacitas

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcid, Interju
3.3.12.5 Napldzasi hiba kezelése

Déntés: megfelelt

Vizsgdlati modszerek: Audit

3.3.12.6 Napldvizsgalat és jelentéskészités
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.3.12.8 Id6bélyegek

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Audit
3.3.12.9 A napléinformacidok védelme
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Audit
3.3.12.11 A napldbejegyzések megGrzése
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Interju
3.3.12.12 Napldgeneralas

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Interju
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111.3.13. Rendszer- és kommunikaciéovédelem

Azonositd
SC-1

SC-5

SC-7

SC-12

SC-13

SC-15

SC-20

SC-21

SC-22

SC-39

Intézkedés, hatarozat

3.3.13.1 Rendszer- és kommunikaciovédelmi eljarasrend

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.3.13.5 Tulterhelés —szolgaltatas megtagadas alapui tdmadas— elleni védelem
Déntés: megfelelt

Vizsgdlati modszerek: Audit

3.3.13.6 A hatarok védelme

Déntés: megfelelt

Vizsgdlati modszerek: Audit

3.3.13.10 Kriptografiai kulcs elGallitasa és kezelése

Déntés: megfelelt

Vizsgdlati modszerek: Audit

3.3.13.11 Kriptografiai védelem

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Forrdskod

3.3.13.12 Egyiittmiikodésen alapulé szamitastechnikai eszk6zok
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcid, Interju

3.3.13.16 Biztonsagos név/cim feloldo szolgaltatasok (hiteles forras)
Déntés: megfelelt

Vizsgdlati modszerek: -

3.3.13.17 Biztonsagos név/cim feloldo szolgaltatas (gyorsito taras)
Déntés: megfelelt

Vizsgdlati modszerek: -

3.3.13.18 Architektura és tartalékok név/cim feloldasi szolgaltatas esetén
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio, Interju

3.3.13.22 A folyamatok elkiilonitése

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcid, Interju

111.3.14. Szervezeti szint(i alapfeladatok

Azonositd
PM-1

PM-2

CA-5

PM-5

PM-10

Intézkedés, hatarozat

3.1.1.1 Informatikai biztonsagi szabalyzat

Déntés: megfelel

Vizsgdlati modszerek: Dokumentdcio

3.1.1.2 Az elektronikus informacios rendszerek biztonsagaért felel6s személy
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.1.3 Az intézkedési terv és mérfoldkovei

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.1.4 Informatikai rendszerek nyilvantartasa

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.1.5 Informacidbiztonsaggal kapcsolatos engedélyezési eljaras
Déntés: megfelelt
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Vizsgdlati modszerek: Dokumentdcio

111.3.15. Kockazatelemzés

Azonositd
RA-1

RA-2

RA-3

Intézkedés, hatarozat

3.1.2.1 Kockazatelemzési és kockazatkezelési eljarasrend
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.2.2 Biztonsagi osztalyba sorolas

Déntés: megfelelt

Vizsgdlati médszerek: Dokumentdcio

3.1.2.3 Kockazatelemzés

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

111.3.16. Rendszer és szolgaltatas beszerzés

Azonositd
SA-1

SA-2

SA-4

SA-5

SA-9

CA-7

Intézkedés, hatarozat

3.1.3.1 Beszerzési eljarasrend

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.3.2 Er6forras igény felmérés

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.3.3 Beszerzések

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.3.4 Az elektronikus informacids rendszerre vonatkozé dokumentacio
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.3.6 Kiilsé elektronikus informacids rendszerek szolgaltatasai
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.3.8 Folyamatos ellenérzés

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

111.3.17. Uzletmenet (ligymenet) folytonossag tervezése

Azonositd
CP-1

CP-2

CP-3

CP-9

Intézkedés, hatarozat

3.1.4.1 Uzletmenet folytonossagra vonatkozé eljarasrend
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.4.2 Uzletmenet folytonossagi terv informatikai eréforras kiesésekre
Déntés: megfelelt

Vizsgdlati médszerek: Dokumentdcio

3.1.4.3 A folyamatos miikddésre felkészit6 képzés
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.4.8 Az elektronikus informacids rendszer mentései
Déntés: megfelelt

Vizsgdlati médszerek: Dokumentdcio
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CpP-10

3.1.4.9 Az elektronikus informacios rendszer helyredllitasa és Ujrainditasa
Déntés: megfelelt
Vizsgdlati mddszerek: Dokumentdcid, Tesztelés

111.3.18. A biztonsagi események kezelése

Azonositd
IR-4

IR-5

IR-6

IR-7

IR-8

IR-2

Intézkedés, hatarozat

3.1.5.1 A biztonsagi események kezelése

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.5.4 A biztonsagi események figyelése

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.5.6 A biztonsagi események jelentése

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.5.7 Segitségnyujtas a biztonsagi események kezeléséhez
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.5.8 Biztonsagi eseménykezelési terv

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.5.9 Képzés a biztonsagi események kezelésére
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

111.3.19. Emberi tényezdket figyelembe vevd — személy — biztonsag

Azonositd
PS-1

PS-2

PS-3

PS-4

PS-5

PS-7

PS-8

PL-2 (3)

Intézkedés, hatarozat

3.1.6.1 Személybiztonsagi eljarasrend

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.6.2 Munkakorok, feladatok biztonsagi szempontu besorolasa
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.6.3 A személyek ellen6rzése

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.6.4 Eljaras a jogviszony megsziinésekor

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.6.5 Az athelyezések, atiranyitasok és kirendelések kezelése
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.6.6 Az érintett szervezettel szerz6déses jogviszonyban allé (kiils6) szervezetre
vonatkozé kévetelmények

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.6.7 Fegyelmi intézkedések

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.6.8 Belsé egyeztetés
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PL-4

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.1.6.9 Viselkedési szabalyok az interneten
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

111.3.20. Tudatossag és képzés

Azonositd
PM-15

AT-1

AT-2

AT-3

AT-4

Intézkedés, hatarozat

3.1.7.1 Kapcsolattartas az elektronikus informacidbiztonsag jogszabalyban
meghatarozott szervezetrendszerével, és az e célt szolgalé agazati szervezetekkel
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.7.2 Képzési eljarasrend

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.7.3 Biztonsag tudatossag képzés

Déntés: megfelelt

Vizsgdlati modszerek: Audit

3.1.7.5 Szerepkor, vagy feladat alapu biztonsagi képzés

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

3.1.7.6 A biztonsagi képzésre vonatkozé dokumentacidk

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio

111.3.21. Fizikai védelmi intézkedések értékelése

Azonositd
PE-1

PE-2

PE-3

PE-6

PE-8

PE-12

PE-13

PE-14

Intézkedés, hatarozat

3.2.1.2 Fizikai védelmi eljarasrend
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.2.1.3 Fizikai belépési engedélyek
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcid, Interju
3.2.1.4 Fizikai belépés ellendrzése
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.2.1.7 A fizikai hozzaférések feliigyelete
Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.2.1.8 A latogatok ellendrzése

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.2.1.11 Vészvilagitas

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.2.1.12 Tlizvédelem

Déntés: megfelelt

Vizsgdlati modszerek: Dokumentdcio
3.2.1.13 Homérséklet és paratartalom ellendrzés
Déntés: megfelelt
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Vizsgdlati modszerek: Dokumentdcio
PE-15 3.2.1.14 Viz-, és mas, cs6vezetéken szdllitott anyag okozta kar elleni védelem
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio
PE-16 3.2.1.15 Be- és kiszallitas
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio
MA-5 3.2.1.19 Karbantartok
Déntés: megfelelt
Vizsgdlati modszerek: Dokumentdcio

111.4. Javaslatok

Az alabbi javaslatok a rendszer jelenlegi vizsgalata, a tanusitds fokusza szempontjabdl nem tartoznak
az értékelés hatdkorébe, de a biztonsagi célok elérését segitheti megvaldsitasuk.

1. Javaslat

F MK 6,F MK _7,F_MK_8 kdvetelményeket a rendszerben taldlhatd napléfajlok feldolgozasaval lehet
teljesiteni, a rendszerparaméterek nyomon kovetése az IT Gzemeltetd részér6l manualis munkat
igényel. Javasoljuk, hogy a sziikséges riportok elGallitasara dogozzanak ki automatizalt folyamatokat.

2. Javaslat

A rendszer Uzemeltet6je végzett dokumentalt helyreadllitasi teszteket. A magas rendelkezésre allasi
igény miatt javasoljuk, hogy a helyreallitasi tesztek sordn a teljes helyredllitasi folyamat legyen
szimulalva, a helyreallitasi id6 keriljon mérésre, legyen dokumentdlva és legyen 6sszehasonlitva az
elvart értékkel.

3. Javaslat

A rendszer lUzemeltet6je végzett dokumentalt helyredllitasi teszteket. A magas rendelkezésre all3si
igény miatt javasoljuk, hogy a helyredllitasi tesztek sordn a teljes helyreallitasi folyamat legyen
szimulalva, a helyredllitasi id6 keriljon mérésre, legyen dokumentalva és legyen dsszehasonlitva az
elvart értékkel.

4, Javaslat

Az alkalmazott virusvédelmi megoldasokat véglegesitsék. Ha Tarsasag a rendszerben hosszutavon a
NOD32 haszndlata mellett dontott, akkor a sziikséges tesztelés utan telepitsék a szoftvert.

5. Javaslat

A rendszerben jelenleg hasznalt feliigyeleti megolddsok a rendszer kiils6 elérhetdségét nem tudjak
monitorozni. Javasolt a kiils6 monitorozds megvaldsitdsa, amely a szolgaltatd rendelkezésre alldsanak
ellendrzését is szolgalhatja.

6. Javaslat

A magas rendelkezésre allasi igény miatt az alkalmazott hideg tartalék helyett kozéptavon javasoljuk
feladatatvételt (fail-over) tdmogaté megoldas alkalmazasat.
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7. Javaslat

A mentések, napldallomanyok, konfiguracids allomanyok jelenleg a hideg tartalékon tarolddnak.
Javasoljuk ezeknek az adatoknak a tarolasara kozéptavon biztonsagos megoldas kialakitasat (pl. kilsé
adathordozora térténd mentés)

8. Javaslat

A jelentés sériilékenység vizsgdlatrol sz6l6 mellékletében TRANSZREKLAM_BBT.docx leirt ,,Microsoft
IS "tilde" konyvtar felderités” hiba segitségével a tdmadd olyan fajl és konyvtar neveket ismerhet meg,
taldlhat meg, melyek érzékeny adatokat tartalmazhatnak. A sériilékenység az értékelés lezarasaig nem
kerult javitasra. Javasoljuk, hogy a hiba kerljon javitasra.

9. Javaslat

A kiszolgalon az alkalmazas altal haszndlt AngularlS keretrendszer verzidszama 1.2.13, amely
2014.02.14 —ei verzié. A jelenleg elérhet6 legfrissebb kiadas 1.5.6 tobb hibajavitast tartalmaz.
Javasoljuk, hogy a megfelel6 biztonsagi hatdsvizsgalat elvégzése utan frissitsék az AngularlS verzidjat.

10. Javaslat

A kiszolgaldn publikusan elérheté a https://transzreklam.hu/loginserver/ids/ url-en az IdentityServer3
modul informdcids lapja, amely szoftververziéra vonatkozd informdacidkat publikdl. Javasoljuk, hogy
korlatozzak az URL nyilvanos elérhetGségét.

111.5. Kévetkeztetés

A rendszer értékelés f6 kdvetkeztetése az alabbi:

A Transzrekldm — TRFlow rendszer 2016. junius 17-én vizsgdlt verzidja a rendszer biztonsagi
el6iranyzatban foglaltaknak megfelel a KIB 28-as Ajanlasaban szerepl6 MIBETS mddszertan szerinti
fokozott SAP-F biztonsagi szinten.

I11.6. Feltételek

1. A jelen dokumentumban tanusitott kezdeti rendszerértékelés eredményeinek megerdsitése, a
tanusitvany érvényességének megtartasa és a maradvany kockazatok csdkkentése céljabdl
felilvizsgalati rendszerértékelést kell végrehajtani az aldbbi esetekben:

e a Tanusitvany érvényességi id6szakaban évente egy alkalommal (tervezett fellilvizsgalati
rendszerértékelés),

e a rendszer architektirajdban vagy funkcionalitasaban bekdvetkezett véltoztatasokra
reagalva (rendkivili feltlvizsgalati rendszerértékelés).

2. A mikodtetett rendszer architekturajaban vagy funkcionalitdsaban bekovetkezett jelentés
valtozdsokat a Megrendeld koteles a Tanusitonak a valtozas érvénybe Iéptetését kdvetd 30 napon
beliil bejelenteni, a Tanusitvany kiallitasat megel6z6 vizsgadlatoknak megfelel6 mélységben a
valtozasok leirdsat tartalmazé dokumentacidkat megkildeni.

3. A 2. esetben a tanusitvany érvényességének fenntartdsahoz a tanusitd értékeli a valtozasnak a
hatasait és dont a rendkiviili fellilvizsgalati rendszerértékelés szikségességérdl. A mddositott
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rendszer allapotra — megfelelGség esetén - Tanusitvany Felilvizsgdlati Jegyzékonyvet allit ki. A
tervezett vagy rendkiviili felllvizsgdlati rendszerértékelés végrehajtdsanak feltételeit a
Megrendeld id6ben koteles biztositani.

111.7. Elvarasok

A tanusitd elvarja, hogy a mikodteté tegyen meg mindent az Ujonnan bevezetett szabdlyzatok
betartasa érdekében. Az elsé tervezett felllvizsgdlati rendszerértékelés koncentrdljon a
szabalyzatokban megfogalmazott elvardsok maradéktalan teljestilésének ellenbrzésére, a sziikséges
evidencidk begy(jtésére. A Tanusitvany érvényességének fenntartdsa a bizonyitékok
megfelel6ségének fliggvénye.
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IV. Hivatkozasok, roviditések

IV.1. A kovetelménveket tartalmazé dokumentum

MIBETS 2009 Rendszerekre vonatkozd értékelési mdédszertan (az ,e-Kdzigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, v4 2008.09.19) (a KIB 28-as szamu Ajanlas
része)

IV.2. Figvelembe vett jogszabalvok, médszertani dokumentumok
2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl (IBTV)

1/2016. (Il. 1.) Minisztereln6k Kabinetfé6ndke rendelet a kormanyzati kommunikécios beszerzések
soran alkalmazhato informatikai rendszerrel szemben tamasztott kévetelményekrél

41/2015. (VIl. 15.) BM rendelet az allami és O©nkormanyzati szervek elektronikus
informacidbiztonsagardl sz616 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint
a biztonsagos informacids eszkdzokre, termékekre, tovabbd a biztonsagi osztdlyba és biztonsagi
szintbe soroldsra vonatkozé kévetelményekrél

IV.3. Roviditések

SETR System Evaluation Technical Report rendszer értékelési jelentés

STOE System Target of Evaluation a rendszer értékelés targya

AC Access Control Hozzaférés ellenbrzése

AU Audit and Accountability Napldzas és elszamoltathatésag

CcMm Configuration Management Konfiguracidkezelés

cP Contingency Plan Uzletmenet (ligymenet) folytonossag

1A Identification and Authentication Azonositas és hitelesités

IR Incident Response Reagalas a biztonsagi eseményekre

MA System Maintenance Karbantartas

MP Media Protection Adathordozdék védelme

SC System and Communications Rendszer- és kommunikaciovédelem

| System and Information Integrity Rendszer- és informacidsértetlenség

PM Program Management Szervezeti szintl alapfeladatok

RA Risk Assessment Kockazatelemzés

PS Personnel Security Emberi tényezéket figyelembe vevs —
személy — biztonsag

AT Awareness and Training Tudatossag és képzés

PE Physical and Environmental Protection | Fizikai és kornyezeti védelem
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