HUNGUARD

TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos
szolgdltato Kft. (1123 Budapest, Kékgolyd u. 6.) mint a NAH altal NAT-6-0048/2015
szamon akkreditalt terméktanusito szervezet,

tanusitja, hogy az
INFO*SYS Kft.

altal fejlesztett

TikettPro EMT modul
V2.11.68.68
verzidja
mint informatikai biztonsagi funkciokat megvalosité szoftver termék
megfelel

a KIB 28-as Ajanlasaban szerepld MIBETS médszertan szerinti
fokozott biztonsagi szintnek
(ami megfeleltethet6 a CC EAL 3-es szintjének).

Jelen Tanusitvany a HUNG-TJ-MIBETS-012-2016 szamU
Tanusitasi Jelentés alapjan kertlt kiadasra.

Készilt az INFO*SYS Kft. (1063 Budapest, Szinyei Merse u. 5.) megbizasabal.
A Tanusitvany regisztraciés szdma: HUNG-T-MIBETS-012-2016
A Tanusitvany érvényességének kezdete: 2016. december 06.
A Tanusitvany érvényességének vége: 2019. december 06.
Jelen Tanusitvany allitasait éves felllvizsgdlati eljarasokkal meg kell erdsiteni.
A Tanusitvany terjedelme 5 oldal az érvényességi feltételeket és egyéb jellemzbket
tartalmazo mellékletekkel egyiitt.

Kelt: Budapest, 2016. december 06.

PH.

Endrédi Zsolt Szlics Akos Balazs
Tanusitasi igazgato Ugyvezetd igazgatd
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1. szamu melléklet
A Tanusitvany érvényességi feltételei

Az Gizemeltetési kornyezetre vonatkozd biztonsagi célok:

Az értékelés kovetkeztetései a biztonsagi el8iranyzatban megfogalmazott, az
Uzemeltetési kornyezetre vonatkozd feltételezések teljesilésén mulnak. Ezek a
feltételek (melyeket a TikettPro EMT modul nem kezel, nem kényszerit ki, hanem
elvarja, hogy az informatikai és a nem informatikai kornyezete teljesitse) az alabbiak:

OE.MEGBIZHATO_ADMIN: A TOE adminisztratoranak megbizhaténak kell lennie és
maradéktalanul kovetnie kell a munkautasitdsokban foglalt utasitasokat.

OE.RIASZTAS: A TOE adminisztratoranak a hibajelzés utdn a lehetd leghamarabb
vizsgalnia és értékelnie kell a kritikus naplébejegyzéseket, amelyet a TOE allitott el és
tarolt.

OE.PUBLIKUS_KULCS: A szervizesnek kotelessége a publikus kulcsot kinyerni a TOE-bdl
és azt megfelel6 mdédon tarolni.

OE.NAPLO_ANALIZIS: A TOE kdzponti adminisztratoranak rendszeres id6kdzonként
analizdlnia kell a TOE 4&ltal generdlt napldbejegyzéseket, ellendriznie kell a naplé
integritasat és a napléban foglaltaknak megfelel6en reagalnia kell.

OE.SZERVIZ_INTERVALLUM: A telepitési utmutatéban meghatdrozottnak kell lennie
ahhoz, hogy az eddigiekben megfogalmazott biztonsagi célok teljesiilhessenek.

OE.TOE_FIZIKAI_KORNYEZET: A TOE olyan helyre van beépitve, ahonnan illetéktelenek
csak aranytalanul nagy er6forrds igénybevételével tudnak csak kiszerelni.

OE.HW: A TOE olyan eszk6zon legyen implementalva, mely alkalmas az EMT modulban
lévd szoftverek futtatasahoz, a fenyegetések kivédéséhez.

OE.SW_FEJLESZTES_BIZTONSAGA: A TOE szoftver frissitéseit biztonsagos, megbizhaté
kornyezetben hozzak |étre megbizhatd eszk6zokon. Csak arra feljogositott személy
férjen hozzda ezekhez az eszk6z6khoz és a szoftverekhez.

OE.TOE_SZALLITAS: A TOE-t csak biztonsagos médon, emberi feliigyelet mellett lehet
a szerviz helyszinérél a nyugtakiadd géphez és viszont szallitani.
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OE.KRIPTOGRAFIAI_MEGFELELES: A TOE senkinek sem teheti |dthatévé az adatelem
privat kulcsait. A TOE nem biztosithat interfészt a megosztott kulcsok kinyerésére sem
az Uzemi hasznalat sordn (az Gizemi tartomanyban).

OE.TARTERULET: A nyugtaadatok és a naplé tarolasara szolgald SD kdrtya kapacitasa
kelléen nagy legyen, hogy ne kovetkezhessen be adatvesztés a TOE
szervizintervalluman belul.

OE.BIZTONSAGOS_KME: A TOE kdzponti menedzsment eszkdze biztonsdgosan van
konfigurdlva és hasznalva, kilonésen az aldbbi komponensek vonatkozasaban: az
operacios rendszere naprakész, a legujabb frissitések telepitve vannak az operacios
rendszer gyartdjanak ajanlasai szerint, naprakész rosszindulatu kéd elleni védelemmel
rendelkezik. Az eszk6z6n nem lehet mas altalanos célu szamitdstechnikai szoftver (pl.
forditéprogramot nem tartalmazhat), illetve nem futhat rajta semmilyen szolgaltatas a
m(ikodéséhez feltétlenil szlikséges szolgaltatasokon tul.

OE.KME_HOZZAFERES_SZABALYOZAS: A TOE kdzponti menedzsment eszkdze (KME)
hozzaférései kontrollaltak. A beléptetés nem automatikus és a hasznalat
visszaellenérizhet6 (a KME naplézdsanak koszonhetéen). A hozzaférés korlatozas
alapja lehet fizikai (pl. fizikai hozzaférés korlatozas a KME-hez), és/vagy logikai (pl. az
operdcios rendszer altal nydjtott azonositd és hitelesité eszkdzzel).

OE.KME_KAPCSOLAT: A TOE és a TOE koOzponti menedzsment eszkoze kozoOtti
kapcsolatnak megbizhaté linknek kell lennie.

OE.KME_FIZIKAI_KORNYEZET: A TOE kézponti menedzsment eszkdze biztonsdgos
helyen van tdrolva. A KME csak a TOE menedzsmentje esetén van haszndlatban.

OE.ADATOK_ELLENORZESE: A TOE-bdl kinyert adatok ellen&rzését biztositani kell a
KME eszkdzon.

OE.SW_VEDELEM: Szoftver (firmware) frissitést a TOE-re telepitésével 6sszefiiggd
feladatokat kizarélag a gyartdi szerviz megbizhatd adminisztratora végezheti.
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2. szamu melléklet

A kovetelményeket tartalmazé dokumentum

MIBETS 2009 Termékekre vonatkozd értékelési mdédszertan (az ,e-Kozigazgatasi
Keretrendszer Kialakitasa” projekt keretében kidolgozott dokumentum v4 2008.09.19.
a KIB 28-as szamu Ajanlds része)
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3. szamu melléklet
A tanusitasi eljaras egyéb jellemzdéi

A Tanusitvany a HUNG_TMK-1 20160726 azonositd szamu, a terméktanusitd
szervezet altal mikodtetett, akkreditalt tanusitasi rendszer alapjan lett kiallitva.

Jelen Tanusitvany az alabbi értékelési dokumentumok alapjan keriilt kiadasra:

Rendszer Ertékelési Jelentés:
e TikettPro EMT modul V2.11.68.68 ERTEKELESI JELENTES v1.0

Az értékelés garancia szintje: MIBETS Fokozott (EAL3)

Figyelembe vett mértékadé dokumentumok

Common Criteria for Information Technology Security Evaluation (September 2012 -
version 3.1, revision 4) — Part 1: Introduction and general model

Common Criteria for Information Technology Security Evaluation (September 2012 -
version 3.1, revision 4) — Part 2: Security functional components

Common Criteria for Information Technology Security Evaluation (September 2012 -
version 3.1, revision 4) — Part 3: Security assurance components

Common Methodology for Information Technology Security Evaluation (September
2012 - version 3.1, revision 4)



