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I. Osszefoglalé

I.1. A tanusitas (és az értékelés, melven a tanusitas alapul) iellemz&i

TOE név: TikettPro Elektronikus Masodpéldany Tarold
TOE révid neve: TikettPro EMT modul

TOE verzié: V2.11.68.68

Fejleszto: INFO*SYS Kft. 1063 Budapest, Szinyei Merse u. 5.
Ertékel6: Hunguard Kft. Ertékelési Divizid

1123 Budapest, Kékgolyé u. 6.
Ertékelés befejezése: 2016. december 01.
Az értékelés modszere:  MIBETS

Az értékelés Fokozott (EAL3)
garanciaszintje:

I.2. A tanusitas targva

A termék célja, hogy a kozosségi kozlekedés jegykiadasi teriletén, jegykiadaskor keletkezett
bizonylatok (szamldk, nyugtak stb.) biztonsagos és zart rendszerben torténd taroldsat, illetve a tarolt
adatok kulsé eszkdzre torténd archivalasat biztositsa a 23/2014. (VI. 30.) NGM rendelet 17.§ (1)
bekezdésben szabalyozottak szerint.

Fontosabb funkciok:
e meg6rzésre szant adatok (bizonylatok - kinyomtatott szamlak, nyugtdk- mdsodpéldanyai)
fogadasa, tarolasa;
e meglrzott bizonylatokat tarold allomanyok (masodpéldanyok) digitalis aldirdsa (utdlagos
modositas kizarasa);
e masodpéldanyok fizikai védelme (EMT lezarasa —tokozdasa-, plombalas);
e tarolt dokumentumok lekérdezésének biztositdsa (soros porton, EMT protokoll segitségével).
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1.3. A TOE biztonsagi kornyezete és hatarai

A TOE az EMT-n futd szoftver (a mikrokontrollerhez felt6ltott firmware-rel egylitt). Az alabbi dbra
szemlélteti az implementacidt és a TOE hatarat:

Adatértelmezés
és
nyugtakildés

Fajlok irasa és
olvasasa

Mikrokontroller firmware

RS232 driver FAT driver

ISO7816 crypto lib Crypto chip
driver és driver firmware

SAM modul Mikrokontroller Crypto chip

Soros port SD kartyak FRAM Debug port

1. abra A TOE alkotéelemei, definicidja és hatarvonala (piros vonallal jeldlve)

Minden mas eszkdz az EMT architekturaban (a hardverelemek, mint a mikrokontroller, az SD kartyak,
a crypto chip, a SAM modul, az FRAM és a tapellatds) a m(ikodési kornyezet részének tekinthetd. Ezért
a felsorolt elemek nem részei a TOE-nak. Kiilondsen, a szervizes munkadllomasa és a szoftvere kivl
esnek a TOE hatardn.

Az EMT TikettPro fizikai interfészei

Az EMT modul harom interfésszel rendelkezik:

e Kommunikacids port: 10 pines csatlakozéval rendelkezd soros port, amelyen keresztiil a
kommunikalé fél (jegykiadd gép) csatlakozni képes az EMT modulhoz. Normal mikddés esetén
ezen a porton érkezik minden hasznos adat, amit az EMT modulnak tarolnia és Griznie kell.

e Debug port: egy pines csatlakozéval rendelkezé soros port, amelyen keresztiil a szervizes
munkatars a szerviz funkcidkat el tudja érni, inicializalni, illetve karban tudja tartani az eszkozt.
Szerviz izemben ezen a porton keresztil torténik a firmware feltoltése, az eszkoz inicializalasa
(nyugtakiadd géphez rendelése), valamint a hardver diagnosztizalasa (ha kordbban blokkolt
allapotba keriilt az eszkoz).

e SD kdrtya csatlakozasi fellilet: az EMT modulban az adatok tdroldsa SD kartydkon torténik. Az
SD kartya természeténél fogva eltavolithatd. Az eltavolitasra csak a doboz meghontasa utdn
van lehet6ség, igy a dobozon lévé plomba/matrica érvényessége igazolja az SD kartyak
sértetlenségét. Az SD kdrtya kivételével az SD kartya barmely szabvanyos SD kartya olvasé altal
olvashatd, azon FAT16, vagy FAT32 fajlrendszeren lévé fajlokban a nyugtainformacié és a napld
is rendelkezésre all.
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1.4. A rendszer f6bb komponensének azonositasa

Ertékelt TOE verzid:

2.11.68.68.bin V2.11.68.68 0A4D776287881E85209095897C33D9C9
80B69070B1AAB1A029A8BOF78A299CA1
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Il. A tanusitas jellemzése

Jelen tanusitds a biztonsagi elGiranyzataban (ST) lefektetetett kovetelmények teljestlését vizsgalja.

11.1. Az alkalmazott értékelési modszer

A TikettPro EMT modul termék értékelésére a MIBETS (Magyar Informatikai Biztonsagi Ertékelési és
Tanusitasi Séma) értékelési modszertant alkalmaztdk. A MIBETS értékelési mddszertana a KIB
(Kozigazgatasi Informatikai Bizottsag) 28. szdmu ajanlasanak (Az E-kozigazgatdsi Keretrendszer
kovetelménytar, 2009) részét képezi az alabbi cimen: ,, Termékekre vonatkozo értékelési modszertan”.

Az értékelés garanciaszintje MIBETS fokozott, mely a CC (Common Criteria, MSZ ISO/IEC 15408) szerinti
EAL3-as szintnek feleltethetd meg.

11.2. A tanusitashoz felhasznalt értékelési jelentések azonositasa

Rendszer Ertékelési Jelentés:
e TikettPro EMT modul V2.11.68.68 ERTEKELESI JELENTES v1.0

11.3. Az értékeléshez felhasznalt feilesztGi bizonvitékok

Az értékelés, a fejleszt6kkel tortént folyamatos konzultaciéo mellett, az alabbi fejleszt6i bizonyitékok
végleges verzidit hasznalta fel:

Fajlnév Verzié
EMT_modul_STv10.docx 1.0
EMT_modul_ADV_ARC.docx 1.0
EMT_modul_ADV_FSP.docx 1.0
EMT_modul_ADV_TDS.docx 1.0
EMT_modul_ALC_CM.docx 1.0
EMT_modul_ ALC_DEL.docx 1.0
EMT_modul_ALC_DVS.docx 1.0
EMT_modul ALC_LCD.docx 1.0
EMT_modul_ATE_COV.docx 1.0
EMT_modul ATE_FUN.docx 1.0
Uzemeltetdi kézikonyv v1.0 pdf.doc 1.0
TikettPro_EMT _telepitesi_leiras_v1.6.docx 1.6
tikettpro_emt_rendszerleiras_v2.10.doc 2.10
tpEMT _tesztelesi_dokumentacio_v1.2_tanusitasi_tesztek.doc 1.2

11.4. Az értékelési folvamat tanusitasi szempontu ellenGrzése

A Tanusitasi Jelentés készitdi a teljes értékelési folyamatot figyelemmel kisérték, ellenGrizték:

e az értékelési folyamatok mddszertani szempontu ellenérzésével;
o kilonboz6 szakért6i megbeszéléseken valé részvétellel.
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lll. Az értékelés eredményei

ll.1. A garancidlis biztonsagi kovetelménveknek valé megfelelés

Az értékelés modszertana a MIBETS termékekre vonatkozd értékelési modszertanat (KIB 28. szamu
ajanlasa) kovette, az eredmények leirdsa is az ott meghatarozott jeldléseket alkalmazza.

111.1.1. A biztonsagi elGiranyzat értékelése

ASE_INT: Biztonsagi elGirdnyzat, Bevezetés megfelelt
ASE_CCL: Biztonsagi elGiranyzat, MegfelelGségi nyilatkozatok megfelelt
ASE_SPD: Biztonsagi el6iranyzat, Biztonsagi probléma meghatdrozas megfelelt
ASE_OBJ: Biztonsagi elGirdnyzat, Biztonsagi célok megfelelt
ASE_ECD: Biztonsagi elGiranyzat, Kiterjesztett biztonsagi kovetelmények megfelelt
ASE_REQ: Biztonsagi elGiranyzat, Biztonsagi kovetelmények megfelelt
ASE_TSS: Biztonsagi elGiranyzat, Az értékelés targya osszefoglald elGirdsa megfelelt

111.1.2. A fejlesztés értékelése

ADV_ARC.1: Biztonsagi szerkezet leiras megfelelt
ADV_FSP.3: Funkciondlis specifikacio teljes 6sszegzéssel megfelelt
ADV_TDS.2: Szerkezeti terv megfelelt

111.1.3. Az itmutatodk értékelése

AGD_OPE.1: Uzemeltetési felhasznaldi Gtmutatd megfelelt
AGD_PRE.1: ElGkészitd eljarasok megfelelt

111.1.4. Az életciklus tamogatas értékelése

ALC_CMC.3: Engedélyezéssel kapcsolatos intézkedések megfelelt
ALC_CMS.3: A megvaldsitasi reprezentaciéo CM lefedettsége megfelelt
ALC_DEL.1: Szallitasi eljarasok megfelelt
ALC_DVS.1: A biztonsagi intézkedések azonositdsa megfelelt
ALC_LCD.1: A fejleszt6 altal meghatdrozott életciklus modell megfelelt
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111.1.5. A tesztelés értékelése

ATE_FUN.1: Funkciondlis tesztelés megfelelt
ATE_COV.2: A lefedettség vizsgalata megfelelt
ATE_DPT.1: Az alap terv tesztelése megfelelt
ATE_IND.2: Fliggetlen tesztelés - minta megfelelt

111.1.6. A sebezhetdség értékelése

A sériilékenység vizsgalat soran olyan tesztesetek keriiltek végrehajtasra, amelyek a TOE biztonsagi
funkcidinak megkerilését tesztelték.

Ezt kiegészitette a forraskddban a biztonsagkritikus (elsGsorban a kriptografiai mdveleteket
végrehajtd) kddrészletek vizsgdlata.

Ellen6rzésre keriltek a TOE dltal hasznalt harmadik feles alkalmazasok a nyilt sértlékenység
adatbazisok altal.

A fenti vizsgdlatok nem tdrtak fel kockazatokat, igy az értékelés eredménye alapjan a TOE lizemeltetési
kornyezetében ellenall egy alap tdmadé képességgel rendelkezé tamaddnak.

AVA_VAN.2: SebezhetGség vizsgalat megfelelt
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IV. Kovetkeztetések

Az értékelés f6 kovetkeztetése az alabbi:

A TikettPro EMT modul V2.11.68.68 megfelel biztonsagi elSiranyzatanak, kielégiti az abban
megfogalmazott funkciondlis és garancialis biztonsagi kovetelményeket.

Az értékelés eredménye alapjan a Tanusitd megallapitja, hogy a TikettPro EMT modul V2.11.68.68,
mint informatikai biztonsagi funkcidkat megvaldsitod szoftver termék megfelel a KIB 28-as Ajanldasaban
szerepld MIBETS médszertan szerinti fokozott biztonsagi szintnek (ami megfeleltethetd a CC EAL 3-es
szintjének).
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V. A biztonsagos felhasznalas feltételei

V.1. Az lizemeltetési kornyvezetre vonatkozé biztonsagi célok

Az értékelés kovetkeztetései a biztonsagi elGiranyzatban megfogalmazott, az izemeltetési kornyezetre
vonatkozo feltételezések teljesiilésén mulnak.

Ezek a feltételek (melyeket a TikettPro EMT modul nem kezel, nem kényszerit ki, hanem elvarja, hogy
az informatikai és a nem informatikai kornyezete teljesitse) az alabbiak:

OE.MEGBIZHATO_ADMIN: A TOE adminisztratordnak megbizhaténak kell lennie és maradéktalanul
kovetnie kell a munkautasitdsokban foglalt utasitasokat.

OE.RIASZTAS: A TOE adminisztratoranak a hibajelzés utan a lehetd leghamarabb vizsgéalnia és
értékelnie kell a kritikus naplébejegyzéseket, amelyeket a TOE allitott eld és tarolt.

OE.PUBLIKUS_KULCS: A szervizesnek kotelessége a publikus kulcsot kinyerni a TOE-bél és azt megfelel6
madon tarolni.

OE.NAPLO_ANALIZIS: A TOE kdzponti adminisztratoranak rendszeres id6kdzénként analizalnia kell a
TOE altal generalt naplébejegyzéseket, ellenériznie kell a napld integritdsat és a napléban foglaltaknak
megfelel6en reagdlnia kell.

OE.SZERVIZ_INTERVALLUM: A TOE szervizei kozotti idének A telepitési Utmutatdban
meghatarozottnak kell lennie ahhoz, hogy az eddigiekben megfogalmazott biztonsagi célok
teljestilhessenek.

OE.TOE_FIZIKAI_KORNYEZET: A TOE olyan helyre van beépitve, ahonnan illetéktelenek csak
aranytalanul nagy eréforras igénybevételével tudnak csak kiszerelni.

OE.HW: ATOE olyan eszkdzon legyen implementalva, mely alkalmas az EMT modulban lévé szoftverek
futtatasahoz, a fenyegetések kivédéséhez.

OE.SW_FEJLESZTES_BIZTONSAGA: A TOE szoftver frissitéseit biztonsagos, megbizhaté kdrnyezetben
hozzdk létre megbizhaté eszkdzokon. Csak arra feljogositott személy férjen hozzd ezekhez az
eszkdz6khoz és a szoftverekhez.

OE.TOE_SZALLITAS: A TOE-t csak biztonsdgos mddon, emberi feliigyelet mellett lehet a szerviz
helyszinérél a nyugtakiadd géphez és viszont szallitani.

OE.KRIPTOGRAFIAI_MEGFELELES: A TOE senkinek sem teheti ldthatéva az adatelem privat kulcsait. A
TOE nem biztosithat interfészt a megosztott kulcsok kinyerésére sem az tGizemi hasznalat soran (az
Gzemi tartomanyban).

OE.TARTERULET: A nyugtaadatok és a napld tarolasara szolgdld SD kdrtya kapacitasa kelléen nagy
legyen, hogy ne kdvetkezhessen be adatvesztés a TOE szervizintervalluman beldl.

OE.BIZTONSAGOS_KME: A TOE kdzponti menedzsment eszkdze biztonsagosan van konfiguralva és
hasznadlva, kiilondsen az aldbbi komponensek vonatkozasaban: az operdcids rendszere naprakész, a
legljabb frissitések telepitve vannak az operacids rendszer gyartéjanak ajanlasai szerint, naprakész
rosszindulatu kéd elleni védelemmel rendelkezik. Az eszkd6zon nem lehet mas altaldnos célu
szamitastechnikai szoftver (pl. forditoprogramot nem tartalmazhat), illetve nem futhat rajta
semmilyen szolgdltatas a mlkodéséhez feltétleniil sziikséges szolgaltatdsokon tul.
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OE.KME_HOZZAFERES_SZABALYOZAS: A TOE kdzponti menedzsment eszkdze (KME) hozzaférései
kontrolldltak. A beléptetés nem automatikus és a hasznalat visszaellenGrizhet6 (a KME napldzasanak
koszonhetden). A hozzaférés korlatozas alapja lehet fizikai (pl. fizikai hozzaférés korlatozas a KME-hez),
és/vagy logikai (pl. az operacids rendszer altal nyujtott azonositd és hitelesits eszkozzel).

OE.KME_KAPCSOLAT: ATOE és a TOE kdzponti menedzsment eszkdze kozotti kapcsolatnak megbizhatd
linknek kell lennie.

OE.KME_FIZIKAI_KORNYEZET: A TOE kézponti menedzsment eszkéze biztonsdgos helyen van tarolva.
A KME csak a TOE menedzsmentje esetén van hasznalatban.

OE.ADATOK_ELLENGORZESE: A TOE-bdl kinyert adatok ellenérzését biztositani kell a KME eszkézon.

OE.SW_VEDELEM: Szoftver (firmware) frissitést a TOE-re telepitésével Osszefiiggd feladatokat
kizardlag a gyartdi szerviz megbizhatd adminisztratora végezheti.

V.2. Javaslatok

Az Ertékelési Jelentés kilenc javaslatot tesz a termékkel kapcsolatban. A Tanusité ezekkel a
javaslatokkal egyetért és nyomatékosan felhivja a fejleszt6 figyelmét azok figyelembevételére.
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VI. Hivatkozasok, roviditések

VI.1. A kévetelménveket tartalmazé dokumentum

MIBETS 2009 Termékekre vonatkozd értékelési modszertan (az ,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, v4 2008.09.19) (a KIB 28-as szamu Ajanlas
része)

VI.2. Figvelembe vett mértékadé dokumentumok

Common Criteria for Information Technology Security Evaluation (September 2012 -version 3.1,
revision 4) — Part 1: Introduction and general model

Common Criteria for Information Technology Security Evaluation (September 2012 -version 3.1,
revision 4) — Part 2: Security functional components

Common Criteria for Information Technology Security Evaluation (September 2012 -version 3.1,
revision 4) — Part 3: Security assurance components

Common Methodology for Information Technology Security Evaluation (September 2012 - version 3.1,

revision 4)

VI.2.1. Roviditések

ADV (Assurance: Development)

AGD (Assurance: Guidance documents)
ALC (Assurance: Life cycle support)

ASE (Assurance: Security Target)

ATE (Assurance: Tests)

AVA (Assurance:Vulnerability assessment)
CC (Common Criteria)

CEM (Common Evaluation Methodology)
CM (Configuration management)

EAL (Evaluation Assurance Level)

ETR (Evaluation Technical Report)

KIB

MIBETS

ST (Security Target)

TOE (Target of Evaluation)

Tanusitasi Jelentés

Fejlesztés értékelése

Utmutaté dokumentumok értékelése
Eletciklus tAmogatas értékelése
Biztonsagi elGiranyzat értékelése
Tesztelés értékelése

SebezhetGségi elemzés értékelése
K6z6s szempontok

K6z0s értékelési médszertan
Konfigurdcio kezelés

Ertékelési garanciaszint

Ertékelési jelentés

Kozigazgatasi Informatikai Bizottsag
Magyar Informatikai Biztonsdgi Ertékelési és
Tanusitasi Séma

Biztonsagi elGiranyzat

TOE, Ertékelés targya
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