HUNGUARD

TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutato-fejleszté és altalanos
szolgaltato Kft. (1123 Budapest, Kékgolyd u. 6.) mint a NAH altal NAH-6-0048/2018
szamon akkreditalt terméktanusito szervezet a HUNG_TMK-2-termek_20180629
azonositdju tanusitasi rendszer szerint

tanusitja, hogy a

polysys ®

altal fejlesztett

A2-Polysys CryptoSigno JAVA API for Qualified Electronic
Signature and Seal v2.5.0

verzidja
mint informatikai biztonsagi funkciokat megvalosité szoftver termék

megfelel

a KIB 28-as Ajanlasaban szerepld MIBETS médszertan szerinti
fokozott biztonsagi szintnek.

Jelen Tanusitvany a HUNG-TJ-MIBETS-014-2018 szam
Tanusitasi Jelentés alapjan kerult kiaddasra.

Készilt a Polysys Kft.
(1162 Budapest, Margithdza u. 1.) megbizdsabdl.
A Tanusitvany regisztraciés szdma: HUNG-T-MIBETS-014-2018
A Tanusitvany érvényességének kezdete: 2018. december 28.
A Tanusitvany érvényességének vége: 2021. december 28.
A Tanusitvany terjedelme 6t oldal az érvényességi feltételeket és egyéb
jellemzéket tartalmazé mellékletekkel egyiitt.

Kelt: Budapest, 2018. december 28.
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1. szamu melléklet
A Tanusitvany érvényességi feltételei

Az Gizemeltetési kornyezetre vonatkozd biztonsagi célok:

Az értékelés kovetkeztetései a biztonsagi el6iranyzatban megfogalmazott, az
Uzemeltetési kdrnyezetre vonatkozo feltételezések teljestilésén mulnak.

Ezek a feltételek (melyeket az A2-Polysys CryptoSigno Interop JAVA APl nem kezel, nem
kényszerit ki, hanem elvarja, hogy az informatikai és a nem informatikai kdrnyezet
teljesitse) az alabbiak:

OE.AUDIT_GENERATION Az IT kornyezetnek észlelni és napldzni kell a felhasznaldra
vonatkozo biztonsagi eseményeket.

OE.AUDIT_PROTECTION Az IT kérnyezet biztositsa a naplo informacidk védelmét.

OE.AUDIT_REVIEW Az IT kornyezet biztositson szelektiv megjelenitést a napld
informacidk tekintetében.

OE.Configuration A TOE megfelel6en telepitett és a konfiguralt legyen a biztonsagos
allapotban torténd elinditdshoz.

OE.CORRECT_TSF_OPERATION Az IT kornyezet biztositsa a TOE biztonsagi funkcidinak
tesztelését biztositva azok tigyféloldali megfelel6 m(ikodését.

OE.CRYPTOGRAPHY Az IT kornyezetnek FIPS 140-2 szabvanynak megfeleld
kriptografiai szolgaltatasokat kell nyujtania a TOE szamdra. Mindsitett elektronikus
aldiras vagy elektronikus bélyegz6 |étrehozdsa esetén a TOE-nak véletlenszam
generatort és QSCD altal biztositott kriptografiai szolgdltatast kell hasznalnia.

OE.DISPLAY_BANNER Az IT kdornyezetnek tajékoztato figyelmeztetést kell adnia a TOE
hasznalataval kapcsolatban.

OE.Basic A TOE tervezése és megvaldsitasa alap tamadodpotencial elleni védelmet
biztosit, ahogy a sérilékenység elemzés megallapitotta. (Az IT kdrnyezetet nem
fenyegetheti ennél nagyobb tdmaddpotencial.)

OE.NO_EVIL A TOE felhasznalasi helyein az adminisztratorok nem lehetnek
rosszindulatuak, megfelel6en képzettek és kovetik az adminisztratori Utmutatd
elGirasait.
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OE.PHYSICAL A TOE fizikai kornyezete elfogadhaté szint(i biztonsagot nyujtson, igy a
TOE nem manipuldlhatg, illetve nem lehet alanya kilonb6z6 tipusu (pl. aramfelvétel
analizis) side-channel tdmadasnak.

OE.RESIDUAL_INFORMATION Az IT kornyezet biztositsa, hogy a targykorbe tartozé
védett er6forrasok altal kezelt informacidk bizalmassaga az er6forrasok Ujra
alkalmazasa esetén sem sérdl.

OE.SELF_PROTECTION Az IT koérnyezet olyan m(ikodési kornyeztetett biztositson, ami
védi O6nmagat és er6forrasait a kilsé karos megzavarastdl, modositastél vagy
jogosulatlan felfedéstél.

OE.TIME_STAMPS Az IT kornyezet megbizhatd idészolgdltatdst biztositson, ahol az
adminisztrator képes az alkalmazandd id6 beallitasara.

OE.TIME_TOE Az IT kornyezet megbizhato id6 jelzést biztositson a TOE szamara

OE.TOE_ACCESS Az IT kornyezet kontroll mechanizmust biztositson a felhasznaldk
TOE-hez vald logikai hozzaférése tekintetében.

OE.TOE_PROTECTION Az IT kdornyezet védje meg a TOE-t és eréforrasait a kiilsé karos
megzavarastol, modositastdl vagy jogosulatlan felfedéstdl.
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2. szamu melléklet

A kovetelményeket tartalmazé dokumentum

MIBETS 2009 Termékekre vonatkozd értékelési mdédszertan (az ,e-Kozigazgatasi
Keretrendszer Kialakitasa” projekt keretében kidolgozott dokumentum v4 2008.09.19.
a KIB 28-as szamu Ajanlds része)
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3. szamu melléklet
A tanusitasi eljaras egyéb jellemzdéi
Jelen Tanusitvany az alabbi értékelési dokumentum alapjan kerult kiadasra:

e A2-Polysys CryptoSigno JAVA API for Qualified Electronic Signature and Seal
V2.5.0 ERTEKELESI JELENTES v1.0, C077-02/P/E

Az értékelés garancia szintje: MIBETS Fokozott

Figyelembe vett mértékadé dokumentumok

Common Criteria for Information Technology Security Evaluation (September 2012 -
version 3.1, revision 4) — Part 1: Introduction and general model

Common Criteria for Information Technology Security Evaluation (September 2012 -
version 3.1, revision 4) — Part 2: Security functional components

Common Criteria for Information Technology Security Evaluation (September 2012 -
version 3.1, revision 4) — Part 3: Security assurance components

Common Methodology for Information Technology Security Evaluation (September
2012 - version 3.1, revision 4)

ETSITS 119 101 V1.1.1 (2016-03) Policy and security requirements for applications for
signature creation and signature validation
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