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I. Osszefoglalé

I.1. A tanusitas (és az értékelés, melyen a tanusitas alapul) jellemzéi

TOE név:

TOE rovid neve:
TOE verzio:
Fejleszt6:

Ertékeld:

Ertékelés befejezése:
Az értékelés modszere:
Koévetelményrendszer

Az értékelés
garanciaszintje:

I.2. A tanusitas targva

Az A2-Polysys CryptoSigno

A2-Polysys CryptoSigno JAVA API for Qualified Electronic Signature and
Seal

A2-Polysys CryptoSigno Interop JAVA API
v2.5.0
Polysys Kft. 1162 Budapest, Margithdza u. 1.

HUNGUARD Kft. Ertékelési Divizid
1123 Budapest, Kékgolyd u. 6.

2018. december 17.
MIBETS:2009

ETSI TS 119 101 V1.1.1 (2016-03) Policy and security requirements for
applications for signature creation and signature validation

Fokozott (EAL3)

Interop JAVA API egy platform fliggetlen JAVA technoldgiat alkalmazé

szoftverfejlesztd készlet (konyvtar), ami a raépulé alkalmazasok szamara tamogatast nyujt az

alabbiakhoz:

e minGsitett vagy fokozott biztonsdgu elektronikus aldirdsok és bélyegz6k l|étrehozasa és

ellendérzése,

e titkositas és dekddolas,

/////

e tanusitasi utvonal felépitése és érvényesitése,
e tanusitvany visszavonasi listdk ellenérzése,
e azonositas, hitelesités és jogosultsag ellenérzés

annak érdekében, hogy az alkalmazasok hatékony és szabvanyos PKI szolgdltatdasokat legyenek

képesek biztositani.

1.2.1. A TOE szolgaltatasainak 6sszefoglalasa

1.2.1.1. Elektronikus aldirds / bélyegz§ készités és ellenbrzés

A TOE elektronikus aldiras / bélyegz6 készités és ellenGrzést végez az aldbbi formatumokban:

e XML-Signature Syntax and Processing (XMLDSIG)

e XML Advanced Electronic Signature (XAdES) v1.2.2, v1.3.2, vl1.4.1, v1.4.2, valamint ezek
Baseline Profile véltozatai

e ETSIEN 319132 v1.1.1 (2016-04) szerinti XAdES, valamint ennek Baseline Profile valtozata
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e Egységes MELASZ formatum elektronikus aldirdsokra” v1.0, v2.0 formatum.

Elektronikus aldiras vagy bélyegz6 készitésekor a XAdES BES, EPES, T, vagy C formatumdat tamogatja.
Azokat az ellen6rzés folyamatdban T, C, X, X-L vagy A formatumra képes kibdviteni. Az elektronikus
aldirdsokhoz id6bélyeget kér egy hitelesités szolgdltatotdl és azt ellendrzi az RFC 3161 szabvanynak
megfelelGen. A tanusitvanylanc érvényesitéséhez OCSP kérést allit el6 és kiild az OCSP valaszado felé,
valamint az OCSP vaélaszt ellenérzi az RFC 2560, illetve 6960 szabvanynak megfelel6en.

1.2.1.2. Titkositas és visszafejtés

A TOE képes hibrid tipusu (PKI kulcs tovabbitdas algoritmus és szimmetrikus algoritmus

kombinacidjaval) titkositas és visszafejtés funkciokra. Szimmetrikus rejtjelezésre az AES256
algoritmust, mig a titkos kulcs védelmére RSA2048 algoritmust alkalmaz.

1.2.1.3. Tanusitvanyok és visszavonasi informaciok érvényesitése

A TOE "PKIX, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List Profile"
(RFC 5280). szabvany szerint épiti fel és érvényesiti a tanusitvany lancot, felhasznalva mind a CRL alapu,
mind az OCSP alapu visszavonasi informacidkat.

1.2.1.4. Azonositas, hitelesités feljogositas

A TOE PKI alapu azonositas, hitelesités és feljogositas szolgaltatast nyult a Java Authentication and
Authorization Service (JAAS) architekturanak megfelelGen.

1.2.1.5. TOE Gzemmodok

Az A2-Polysys CryptoSigno Interop JAVA API-nak két hasznalati mddja kiilonboztethet6 meg:

e szigoru izemmad, mely mingsitett elektronikus alairas vagy bélyegzé létrehozasara alkalmas,
e normal zemmadd, mely fokozott biztonsagu elektronikus aldirds vagy bélyegzé létrehozasara
alkalmas.

I.3. A TOE biztonsagi kdornyezete és hatarai

A TOE mikodGképességéhez Java futtatd kornyezetre van sziikség. A TOE barmely hardver vagy
operacios rendszer kdrnyezetben képes miikddni, amennyiben az elGirt Java verzid azt tdmogatja és
kielégiti a biztonsagi elGiranyzatban megfogalmazott kdrnyezeti biztonsagi célokban leirtakat (lasd
tovabba jelen dokumentum IV.1 fejezetét). A tanusitas soran tesztelt kornyezetek a Ill.1.5 fejezetben
azonositottak.

Szigoru Gzemmaodban a TOE elvarja a mikodési kornyezetében megfelelGen telepitett és konfiguralt
QSCD jelenlétét. Normal Gzemmoddban a TOE hasznalhaté kilonb6z6 megfelel6en telepitett és
konfigurdlt hardver alapu alairas |étrehozd eszkdzzel. Ezen eszkozdknek, legyen az intelligens kdrtya
vagy HSM modul PKCS#11 interfésszel kell rendelkeznitik. A TOE a kriptografiai eszk6zok szolgaltatasait
a sajat PKCS#11 interfészikon éri el.
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A szoftverkomponeseket az aldbbi tablazat mutatja be

TOE A2-Polysys CryptoSigno Interop JAVA | JAVA programozoéi kdnyvtar, alairt Java archiv
API file formatumban.

Koérnyezeti | Operacids rendszer Barmely operdcids rendszer, ahol a JRE

elem elérheté

Koérnyezeti | Java Runtime Enviroment Java 7 vagy a preferdlt Java 8 futtatd

elem kornyezet

Kornyezeti | FIPS 140 kompatibilis kriptografiai Egy vagy tobb FIPS 140-2 Level 1 szint(
elem szolgaltatas kriptografiai szolgdltatas a Java Kriptografiai
kiegészitéshez telepitve.

Kornyezeti | PKCS#11 API Operaciés rendszer fluggé TOE altal
elem alkalmazni kivant kriptografiai eszkoz nativ

programozéi kdnyvtara.

Xerces XML parser 2.7.2 vagy magasabb
Xalan XSLT tamogaté and XPath feldolgozd
2.11.0 vagy magasabb

PolysysGUI GUI komponens konyvtar 2.0.0
vagy magasabb

Logd4j naplézé konyvtar 1.2.17 vagy
magasabb

Kornyezeti | Kiegészit6 Java API-k
elemek
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A TOE és kornyezetét az 1. szamu abra mutatja be.

IT Environment

Java Runtime
Environment

Application using
the TOE (AUA)

I

W

I

Java Cryptographic Service Provider —

|

PKCS#11 wrapper

PECS#12
file
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1.4. A rendszer f6bb komponenseinek azonositasa
Ertékelt TOE verzié:

a2-api-BIN-2_5_0.jar 2.5

SHA256: 4C1AF3D96AE7783304EE1F24D5EBF8A385D3D6E1CAE35ABC2EE44AD8SAO98AF03

A TOE kérnyezeteként megjelend, a gyarto altal fejlesztett tovabbi komponensek:

a2-api-DOC-2_5_0.jar 2.5
SHA256: B1C538356E4820F0ACO54BA7EA44E5808E6F410A0805C1DFBC15F890878D12E8

a2-api-TST-2_5_0.jar 2.5
SHA256: SOEAF58FB1B79C62784B60824FF55D5268F32A5FIEBAA24ABAO3ESFACFAASASS

a2-api-PolysysGUI-2_5_0.jar 2.5

SHA256: 3EB60EO683EF649C723DD121510959EABD3536305FOFE6D8A2E456AB6C5BFA25

a2-api-EXAMPLES-2_5_0.jar 2.5
SHA256: 888FB75C3405B81B6D02211E54915B787B38BADFECGE2B38F9422C4DDC7BDOEE
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Il. A tanusitas jellemzése

Jelen tanusitds az ETSI TS 119 101 V1.1.1 (2016-03) technikai specifikacié fejleszt6i kdnyvtarra
vonatkoztathatd kovetelményeinek és a termék biztonsdgi elGirdnyzatdban lefektetetett
kovetelmények teljesiilését vizsgalja.

I1.1. Az alkalmazott értékelési modszer

Az A2-Polysys CryptoSigno Interop JAVA APl modul termék értékelésére a MIBETS (Magyar
Informatikai Biztonsagi Ertékelési és Tanusitasi Séma) értékelési modszertant alkalmaztdk. A MIBETS
értékelési modszertana a KIB (Kozigazgatasi Informatikai Bizottsag) 28. szamu ajanlasanak (Az E-
kozigazgatdsi Keretrendszer kovetelménytar, 2009) részét képezi az alabbi cimen: ,Termékekre
vonatkozo értékelési modszertan”.

Az értékelés garanciaszintje MIBETS fokozott, mely a CC (Common Criteria, MSZ ISO/IEC 15408) szerinti
EAL3-as szintnek feleltethetdé meg.

11.2. A tanusitashoz felhasznalt értékelési jelentések azonositasa

Ertékelési Jelentés:

e A2-Polysys CryptoSigno JAVA API for Qualified Electronic Signature and Seal V2.5 ERTEKELESI
JELENTES v1.0, C077-02/P/E

e MEGFELELES ERTEKELESI JELENTES Az A2-Polysys CryptoSigno JAVA API for Qualified Electronic
Signature and Seal V2.5.0 megfeleltetése az ETSI TS 119 101 v1.1.1 (2016-03)
kévetelményeinek v1.0, C077-02/P/M

11.3. Az értékeléshez felhasznalt fejleszt6i bizonyitékok

Az értékelés, a fejlesztbkkel tortént folyamatos konzultdcido mellett, az aldbbi fejlesztSi bizonyitékok
végleges verzidit hasznalta fel:

Fajlnév Verzié
A2-Polysys ST Security Target v3.1.pdf v3.1
A2-Polysys_HLD_HighLevel Design.docx v3.1
A2-Polysys_FS_Functional_Specification.docx v3.1
A2-Polysys_CM_Configuration_Management.docx v3.1
A2-Polysys_DO_Delivery_and_Operation.docx v3.1
A2-Polysys_SG_Support_Guide.docx v3.1
A2-Polysys_TG_Test_Guide.docx v3.1
A2-Polysys TCD_Test_Coverage_Depth_Analysis.docx v3.0
A2-Polysys VU_Vulnerability Analysis.docx v3.0
A2-Polysys_ MM_Modification_Management.docx v3.1
A2-Polysys ACM_Assurance_Continuity Maintenance.docx v3.0
A2-Polysys AX_Appendix.docx v3.1

11.4. Az értékelési folyamat tanusitasi szempontu ellenGrzése

A Tanusitasi Jelentés készitdi a teljes értékelési folyamatot figyelemmel kisérték, ellenGrizték:

e az értékelési folyamatok mddszertani szempontu ellenérzésével;
o kilonboz6 szakértGi megbeszéléseken valé részvétellel.
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lll. Az értékelés eredményei

ll.1. A garancidlis biztonsagi kovetelménveknek valé megfelelés

Az értékelés modszertana a MIBETS termékekre vonatkozd értékelési modszertanat (KIB 28. szamu
ajanlasa) kovette, az eredmények leirdsa is az ott meghatarozott jeldléseket alkalmazza.

111.1.1. A biztonsagi elGiranyzat értékelése

ASE_INT: Biztonsagi el6iranyzat, Bevezetés megfelelt
ASE_CCL: Biztonsagi el6iranyzat, Megfelel6ségi nyilatkozatok megfelelt
ASE_SPD: Biztonsagi el6irdnyzat, Biztonsagi probléma meghatdrozds megfelelt
ASE_OBJ: Biztonsagi el6irdnyzat, Biztonsagi célok megfelelt
ASE_ECD: Biztonsagi elGiranyzat, Kiterjesztett biztonsagi kovetelmények megfelelt
ASE_REQ: Biztonsagi el6iranyzat, Biztonsagi kovetelmények megfelelt
ASE_TSS: Biztonsagi elGiranyzat, Az értékelés targya dsszefoglald elirdsa megfelelt

111.1.2. A fejlesztés értékelése

ADV_ARC.1: Biztonsagi szerkezet leiras megfelelt
ADV_FSP.3: Funkciondlis specifikacio teljes 6sszegzéssel megfelelt
ADV_TDS.2: Szerkezeti terv megfelelt

111.1.3. Az utmutatdk értékelése

AGD_OPE.1: Uzemeltetési felhaszndléi Gtmutatd megfelelt
AGD_PRE.1: El6készit6 eljarasok megfelelt
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111.1.4. Az életciklus tamogatas értékelése

ALC_CMC.3: Engedélyezéssel kapcsolatos intézkedések megfelelt
ALC_CMS.3: A megvaldsitasi reprezentaciéo CM lefedettsége megfelelt
ALC_DEL.1: Szallitasi eljarasok megfelelt
ALC_DVS.1: A biztonsagi intézkedések azonositdsa megfelelt
ALC_LCD.1: A fejleszt6 altal meghatarozott életciklus modell megfelelt

111.1.5. A tesztelés értékelése

ATE_FUN.1: Funkcionalis tesztelés megfelelt
ATE_COV.2: A lefedettség vizsgalata megfelelt
ATE_DPT.1: Az alap terv tesztelése megfelelt
ATE_IND.2: Flggetlen tesztelés - minta megfelelt

[11.1.5.1. A2-Polysys CryptoSigno Interop JAVA API -val tesztelt platformok

A fejlesztdi tesztek az alabbi szoftverkdrnyezetben zajlottak:

1 | OS X High Sierra 10.13.3 Java 1.8.0_162
2 | OS X High Sierra 10.13.3 Java 1.7.0_79
3 | Windows 7 64 bit Java 1.8.0_171
4 | CentOS 7 (1708) x86_64 Java 1.8.0_161
5 | Windows 7 64 bit Java 1.8.0_171
6 | Windows 7 64 bit Java 1.8.0_171
7 | Windows 10 64 bit Java 1.8.0_171
Java 1.8.0_192
8 | Ubuntu 14.04 Java 1.8.0_181
9 | Ubuntu 18.04 Java 1.8.0_181
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111.1.5.2. A2-Polysys CryptoSigno Interop JAVA API-val tesztelt PKCS#11-es hardver aldiras-létrehozé
eszkdzok
A TOE-t az aldbbi alairas létrehozé eszkozokkel tesztelték.

# Tipus Verzio Tipus

1. | eSzemélyi IDentity Applet Suite Version 3.2 alkalmazds, NXP | QSCD
J2E120_M65 / J3E120_M65 / J2E082_M65 / J3E082_M65
v2.4.2 R3 Secure Smart Card Controllerekbdl all6 intelligens

kartya
2.  Gemalto MultiApp ID v2.1 Java Card platform, P5CC081V1A QSCD
IDClassic 340 mikrochip, MPH117 V2.2 sz(ir6vel

3. | Bitdld Touch & | STI9WR661 mikrochip, Touch & SIGN 2048 V1.00 alkalmazas | QSCD

Sign 2048
4.  Gemalto MultiApp v3 Java Card paltform, M7820 A12 mikrochip, IAS = QSCD
IDPrime 840 v.4 alkalmazas

5. | SafeNet eToken | 9.1-es verzid, Athena IDProtect/OS755 Java Card kartya, | QSCD
Atmel AT90SC25672RCT-USB Microcontrolleren, IDSign
applet bedgyazdssal

6. Thales nShield NC4433E-500 HSM modul
F3 500e+ PCl
Express

7. | Thales nShield | NH2061 HSM modul
Connect 1500+
F3

111.1.6. A sebezhetGség értékelése

Az értékel6 attekintette a tesztelési dokumentdcidt, jegyz6konyveket, valamint a fejlesztGi
Sebezhetlség elemzés Developer Vulnerability Analysis VU dokumentaciét, annak érdekében, hogy
meghatarozza a TOE-ban esetlegesen el6forduld lehetséges sebezhet6ségeket. A TOE lzemeltetési
kornyezetében nem érzékeny a nyilvanos forrasokban az értékelés id6pontjdig megjelent kereséssel
azonositott lehetséges sebezhetGségekre.

Az értékelé tanulmdanyozta a nyilvanos adatbazisokat, informacié forrasokat a TOE lehetséges
sebezhetGségeinek meghatdrozasa céljabdl. Ellenérzésre keriiltek a TOE dltal hasznalt harmadik feles
alkalmazasok a nyilt sériilékenység adatbazisok altal.

A fenti vizsgalatok nem tartak fel kockazatokat, igy az értékelés eredménye alapjan a TOE lizemeltetési
kornyezetében ellenall egy alap tdmadé képességgel rendelkezé tamaddnak.

ErtékelGi feladatelem hatarozat
AVA_VAN.2: SebezhetGség vizsgalat megfelelt
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I11.2. A ETSI TS 119 101 V1.1.1 (2016-03) technikai specifikacio kovetelménveinek vald
megfelelés

Minden egyes kévetelményekre kulon-kilon hatarozatban kerilt megaéllapitasra, hogy az ETSI TS 119
101 v1.1.1 (2016-03) technikai specifikacidban szereplé kovetelmények kozil melyik vonatkozik a TOE-
re és az milyen mértékben teljesiil. A megallapitdsokat az aldbbiak szerint kell értelmezni:
o Megfelelt: a kovetelmény értelmezhet6 az API-ra, és annak megfelel6en mikdodik
e Tamogatja: az APl-ra kozvetleniil nem vonatkozik a kovetelmény, azonban biztositja a
kornyezetének (pl.: DA, SCDev, ...) valamilyen madon (pl.: adatot ad at, vagy ellendrzést haijt
végre) hogy a kovetelménynek megfeleljen
e Nem vonatkoztathato ra a kbvetelmény (N/A)

Kovetelmény Teljesiilés
ull Felhasznaldi interfész Tamogatja
ul 2 Felhasznaldi interfész Megfelelt
GSM 1 MegfelelS biztonsag

GSM1.1: Megfelelt
GSM1.2: Megfelelt

GSM1.3:
Megfelelt

GSM1.4:
Megfelelt

GSM1.5:
N/A

GSM1.6:
N/A

GSM 2 Specialis alkalmazasi kornyezet GSM 2.1: Megfelelt
GSM 2.2: Megfelelt

GSM 2.3: Megfelelt

GSM 2.4: Megfelelt

GSM 2.5:
Tamogatja
GSM 2.6:
Tamogatja
SC1 Rendszer teljesség N/A
PD1 Személyes adatok Tamogatja
PD2 Személyes adatok Tamogatja
APD 1 Sérilt személyek szamara valo hozzaférés N/A
ISMS 1 Informacidbiztonsag-kezelési rendszer N/A

HUNG-TJ-ESIGN-001-2018 13/21 Nyilvanos



HUNGUARD Kift.

1123 Budapest, Kékgolyo u. 6.

TEL: +36 1 792 0880 - FAX: +36 1 445 0414

ISMS 2 Informacidbiztonsag-kezelési rendszer
NP1 Halbzatvédelem

NP 2 Halbzatvédelem

ISP 1 Informacids rendszer védelem
ISP 2 Informacids rendszer védelem
ISP 3 Informacids rendszer védelem
ISP 4 Informacids rendszer védelem
ISP5 Informacids rendszer védelem
SIA1 Az alkalmazas szoftver integritdsa
SIA 2 Az alkalmazas szoftver integritdsa
SIA3 Az alkalmazas szoftver integritdsa
SIA4 Az alkalmazds szoftver integritdsa
DSS 1 Adattaroldsi biztonsag

DSS 2 Adattarolasi biztonsag

DSS 3 Adattaroldsi biztonsag

DSS 4 Adattarolasi biztonsag

EL1 Eseménynapldzas

EL2 Eseménynapldzas

EL3 Eseménynapldzas

EL4 Eseménynapldzas

EL5 Eseménynapldzas

EL6 Eseménynapldzas

EL7 Eseménynapldzas

EL S8 Eseménynapldzas

SCP 1 Alairasi folyamat

SCP 2 Alairdsi folyamat

SCP 3 Alairasi folyamat

SCP 4 Alairdsi folyamat

SCP 5 Alairasi folyamat

SCP 6 Alairasi folyamat

SCP 7 Alairasi folyamat

SCP 8 Alairasi folyamat

SCP 9 Alairasi folyamat

SCP 10 Alairasi folyamat

SCP 11 Alairasi folyamat

SCP 12 Alairasi folyamat

SCP 13 Alairasi folyamat

SCP 14 Alairasi folyamat

SCP 15 Alairasi folyamat

SCP 16 Alairasi folyamat

SCP 17 Alairasi folyamat

SCP 18 Alairasi folyamat

SCP 19 Alairasi folyamat

SCP 20 Alairasi folyamat
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Tamogatja
N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Tamogatja
Tamogatja
Megfelelt
N/A
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Tamogatja
Nem relevans
Tamogatja
Tamogatja
Megfelelt
Megfelelt
Tamogatja
Tamogatja
Tamogatja
Megfelelt
Megfelelt
Tamogatja
Tamogatja
Megfelelt
Megfelelt
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SCP 21
SCP 22
SCP 23
SCP 24
SCP 25
SCP 26
SCP 27
SCP 28
SCP 29
SCP 30
SCP 31
SCP 32
SCP 33
SCP 34
SCP 35
SCP 36
SCP 37
SCP 38
SCP 39
SCP 40
SCP 41
SCP 42
SCP 43
SCP 44
SCP 45
SCP 46
SCP 47
SCP 48
SCP 49
SCP 50
SCP 51
SCP 52
SCP 53
SCP 54
SCP 55
SCP 56
SCP 57
SCP 58
SCP 59
SCP 60
SCP 61
SCP 62
SCP 63
SCP 64

Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairdsi folyamat
Aldirdsi folyamat
Alairasi folyamat
Aldirdsi folyamat
Alairasi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
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Nem relevans

Megfelelt
Tamogatja
Tamogatja
Megfelelt
Megfelelt

Nem relevans

Nem relevans

Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Tamogatja
Megfelelt
Megfelelt
Tamogatja
Tamogatja
Megfelelt
Tamogatja
Megfelelt
Tamogatja
Megfelelt

Nem relevans

Nem relevans

Nem relevans

Tamogatja

Nem relevans

Megfelelt

Nem relevans

Nem relevans

Tamogatja
Tamogatja
Megfelelt
Megfelelt
Megfelelt
Megfelelt

Nem relevans

Megfelelt
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SCP 65
SCP 66
SCP 67
SCP 68
SCP 69
SCP 70
SCP 71
SCP 72
SCP 73
SCP 74
SCP 75
SCP 76
SCP 77
SCP 78
SCP 79
SCP 80
SCP 81
SCP 82
SCP 83
SCP 84
SCP 85
SCP 86
SCP 87
SCP 88
SCP 89
SCP 90
SCP 91
SCP 92
SCP 93
SCP 94
SVP 1
SVP 2
SVP 3
SVP 4
SVP 5
SVP 6
SVP 7
SVP 8
SVP 9
SVP 10

SVP 11

Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairdsi folyamat
Aldirdsi folyamat
Alairasi folyamat
Aldirdsi folyamat
Alairasi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairdsi folyamat
Alairasi folyamat
Alairasi folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat

Alairas hitelesitési folyamat

HUNG-TJ-ESIGN-001-2018

HUNGUARD

Nem relevans
Nem relevans
Megfelelt
Megfelelt
Megfelelt
Nem relevans
Nem relevans
Megfelelt
Tamogatja
Nem relevans
Nem relevans
Nem relevans
Nem relevans
Nem relevans
Nem relevans
Megfelelt
Megfelelt
Tamogatja
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Nem relevans
Tamogatja
Nem relevans
Tamogatja
Megfelelt
Tamogatja
Tamogatja
Tamogatja
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Tamogatja

a), b) pontok
Nem relevans
c), d) pontok

Megfelelt
Tamogatja
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SVP 12
SVP 13
SVP 14
SVP 15
SVP 16
SVP 17
SVP 18
SVP 19
SVP 20
SVP 21
SVP 22
SVP 23
SAP 1
SAP 2
SAP 3
SAP 4
SAP 5
SAP 6
SAP 7
SAP 8
SAP 9
SDM 1
SDM 2
SDM 3
SDM 4
TC1

TC2

TC3

Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Aldirds hitelesitési folyamat
Alairas hitelesitési folyamat
Aldirds hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas hitelesitési folyamat
Alairas kiterjesztési folyamat
Alairas kiterjesztési folyamat
Alairds kiterjesztési folyamat
Alairas kiterjesztési folyamat
Alairas kiterjesztési folyamat
Alairas kiterjesztési folyamat
Alairas kiterjesztési folyamat
Alairas kiterjesztési folyamat
Alairas kiterjesztési folyamat

Biztonsagos fejlesztési modszerek

Biztonsagos fejlesztési modszerek

Biztonsagos fejlesztési modszerek

Biztonsagos fejlesztési mddszerek

Teszt Megfelel6ségi kovetelmények

Teszt Megfelel6ségi kovetelmények

Teszt Megfelel6ségi kovetelmények
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Tamogatja
Tamogatja
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Tamogatja
Tamogatja
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Tdmogatja
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
Megfelelt
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IV. Kovetkeztetés

A rendszer értékelés f6 kovetkeztetése az alabbi:

Az A2-Polysys CryptoSigno Interop JAVA APl megfelel biztonsdagi elGiranyzatdnak, kielégiti az abban
megfogalmazott funkciondlis és garancialis biztonsagi kovetelményeket.

A tanusité megadllapitja, hogy az A2-Polysys CryptoSigno Interop JAVA APl a lll.2 fejezetben
megallapitottak szerint megfelel az ETSI TS 119 101 V1.1.1 (2016-03) technikai specifikacidban szerepld
fejleszt6i konyvtarra vonatkoztathaté kévetelményeknek.

IV.1. Feltételek

Az értékelés kovetkeztetései a biztonsagi elGiranyzatban megfogalmazott, az lizemeltetési kornyezetre
vonatkozo feltételezések teljesiilésén mulnak.

Ezek a feltételek (melyeket az A2-Polysys CryptoSigno Interop JAVA APl nem kezel, nem kényszerit ki,
hanem elvérja, hogy az informatikai és a nem informatikai kérnyezet teljesitse) az alabbiak:

OE.AUDIT_GENERATION Az IT koérnyezetnek észlelni és napldézni kell a felhasznaldra vonatkozd
biztonsdgi eseményeket.

OE.AUDIT_PROTECTION Az IT kdrnyezet biztositsa a naplé informacidk védelmét.

OE.AUDIT_REVIEW Az IT koérnyezet biztositson szelektiv megjelenitést a naplé informdaciok
tekintetében.

OE.Configuration A TOE megfelel6en telepitett és a konfiguralt legyen a biztonsagos dllapotban
torténd elinditashoz.

OE.CORRECT_TSF_OPERATION Az IT kornyezet biztositsa a TOE biztonsagi funkcidinak tesztelését
biztositva azok lGgyféloldali megfelel6 mikodését.

OE.CRYPTOGRAPHY Az IT kornyezetnek FIPS 140-2 szabvanynak megfelel6 kriptografiai
szolgdltatasokat kell nyujtania a TOE szdmara. Mindsitett elektronikus aldirds vagy elektronikus
bélyegzs létrehozasa esetén a TOE-nak véletlenszam generatort és QSCD 4altal biztositott kriptografiai
szolgdltatast kell haszndlnia.

OE.DISPLAY_BANNER Az IT kdrnyezetnek tdjékoztatd figyelmeztetést kell adnia a TOE hasznalataval
kapcsolatban.

OE.Basic A TOE tervezése és megvaldsitdsa alap tamaddpotencidl elleni védelmet biztosit, ahogy a
sérilékenység elemzés megadllapitotta. (Az IT kornyezetet nem fenyegetheti ennél nagyobb
tdmaddpotencial.)

OE.NO_EVIL A TOE felhasznalasi helyein az adminisztrdtorok nem lehetnek rosszindulatuak,
megfelel6en képzettek és kdvetik az adminisztratori Utmutatd elGirasait.

OE.PHYSICAL A TOE fizikai kornyezete elfogadhatd szint(i biztonsagot nyujtson, igy a TOE nem
manipuldlhatd, illetve nem lehet alanya kiilonb6z6 tipusu (pl. aramfelvétel analizis) side-channel
tdmadasnak.

OE.RESIDUAL_INFORMATION Az IT kdrnyezet biztositsa, hogy a targykorbe tartozé védett erGforrasok
altal kezelt informdcidk bizalmassaga az er6forrasok Gjra alkalmazdsa esetén sem sérdil.
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OE.SELF_PROTECTION Az IT kornyezet olyan mikddési kbrnyeztetett biztositson, ami védi 6nmagat és
erdforrdsait a kilsé kdros megzavarastdél, modositastdl vagy jogosulatlan felfedéstél.

OE.TIME_STAMPS Az IT kdrnyezet megbizhatd id&szolgaltatast biztositson, ahol az adminisztrator
képes az alkalmazandé id6 bedllitasara.

OE.TIME_TOE Az IT kérnyezet megbizhatd id6 jelzést biztositson a TOE szdmara

OE.TOE_ACCESS Az IT kdrnyezet kontroll mechanizmust biztositson a felhasznaldk TOE-hez vald logikai
hozzaférése tekintetében.

OE.TOE_PROTECTION Az IT kornyezet védje meg a TOE-t és erSforrdsait a kiilsé kdros megzavardstal,
madositastol vagy jogosulatlan felfedéstdl.
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V. Hivatkozasok, roviditések

V.1. A kovetelményeket tartalmazé dokumentum

ETSI TS 119 101 V1.1.1 (2016-03) Policy and security requirements for applications for signature
creation and signature validation

V.2. Figvelembe vett jogszabalvok

Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. jalius 23.) a belsd piacon térténd
elektronikus tranzakcidkhoz kapcsoldodé elektronikus azonositasrél és bizalmi szolgdltatasokrol,
valamint az 1999/93/EK iranyelv hatélyon kivil helyezésérdl

2015. évi CCXXII. térvény az elektronikus lgyintézés és a bizalmi szolgaltatdsok altaldanos szabalyairdl

V.3. Figyelembe mddszertani dokumentumok

MIBETS 2009 Termékekre vonatkozd értékelési modszertan (az ,e-Kozigazgatasi Keretrendszer
Kialakitasa” projekt keretében kidolgozott dokumentum, v4 2008.09.19) (a KIB 28-as szamu Ajanlas
része)

Common Criteria for Information Technology Security Evaluation (September 2012 -version 3.1,
revision 4) — Part 1: Introduction and general model

Common Criteria for Information Technology Security Evaluation (September 2012 -version 3.1,
revision 4) — Part 2: Security functional components

Common Criteria for Information Technology Security Evaluation (September 2012 -version 3.1,
revision 4) — Part 3: Security assurance components

Common Methodology for Information Technology Security Evaluation (September 2012 - version 3.1,
revision 4)
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V.4. Roviditések

ADV (Assurance: Development)

AGD (Assurance: Guidance documents)
ALC (Assurance: Life cycle support)

ASE (Assurance: Security Target)

ATE (Assurance: Tests)

AVA (Assurance: Vulnerability assessment)
CC (Common Criteria)

CM (Configuration management)

EAL (Evaluation Assurance Level)

ETR (Evaluation Technical Report)

KIB

MIBETS

ST (Security Target)
TOE (Target of Evaluation)
API (Application programming Interface)

ETSI

XAdES (XML Advanced Electronic Signatures)
OCSP (Online Certificate Status Protocol)
CRL (Certificate Revocation List)

HSM (Hardware Security Module)

QSCD (Qualified electronic Signature Creation
Device)

FIPS

GUI (Graphical User Interface)
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Fejlesztés értékelése

Utmutaté dokumentumok értékelése

Eletciklus tAmogatas értékelése

Biztonsagi eliranyzat értékelése

Tesztelés értékelése

SebezhetGségi elemzés értékelése

K6z6s szempontok

Konfiguracio kezelés

Ertékelési garanciaszint

Ertékelési jelentés

Kozigazgatasi Informatikai Bizottsag

Magyar Informatikai Biztonsagi Ertékelési és
Tanusitasi Séma

Biztonsagi elSiranyzat

TOE, Ertékelés targya

Alkalmazds programozéi feliilet

Standards

European  Telecommunications
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Kiterjesztett XML alapu elektronikus alairas
Azonnali tanusitvany allapot protokoll
Tanusitvany visszavonasi lista

hardver biztonsagi modul

MingGsitett elektronikus aldiras létrehozé eszkoz

Federal Information Processing Standard

Publication
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