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Tisztelt Erdekl&d6!

Az aldbbiakban a HUNGUARD Kft. tanusitdsi tevékenységével kapcsolatos jogszabdlyokat,
mértékadd, szakmai el6irasokat és elvarasokat taldlja.

Informaciobiztonsaggal kapcsolatos hazai jogszabalyok

» 2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol

> 41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus
informdacidbiztonsagardl sz616 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informacids eszkdzokre, termékekre, tovabba a biztonsagi osztalyba
és biztonsagi szintbe soroldsra vonatkozo kévetelményekrdl

» 42/2015. (lll. 12.) Korm. rendelet a pénzlgyi intézmények, a biztositdk és a viszontbiztositok,
tovabba a befektetési vallalkozasok és az drutbzsdei szolgaltatok informatikai rendszerének
védelmérél

» 45/2018. (XIl. 17.) MNB rendelet a pénzmosas és a terrorizmus finanszirozdsa megel6zésérdl
és megakaddlyozdsarodl szold torvény végrehajtasanak az MNB altal feliigyelt szolgaltatokra
vonatkozo, valamint az Eurdpai Unid és az ENSZ Biztonsagi Tandcsa altal elrendelt pénziigyi
és vagyoni korlatozé intézkedések végrehajtasardl sz616 torvény szerinti szlirérendszer
kidolgozdsanak és miikodtetése minimumkovetelményeinek részletes szabalyairdl

Az elektronikus alairasi termék tanusitasara vonatkozé legfontosabb jogszabalyok

» Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. jalius 23. ) a bels6 piacon
torténd elektronikus tranzakcidkhoz kapcsolédd elektronikus azonositasrél és bizalmi
szolgéltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél (eIDAS)

> 2015. évi CCXXII. torvény az elektronikus lgyintézés és a bizalmi szolgdltatasok altalanos
szabalyairdl

» 24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira vonatkozd
részletes kovetelményekrdl

» 137/2016. (VI. 13.) Korm. rendelet az elektronikus Ugyintézési szolgaltatdsok nyujtasara
felhasznalhato elektronikus aldirdshoz és bélyegz6h6z kapcsolddd kovetelményekrdl.

> 1/2018. (VI. 29.) ITM rendelet a digitélis archivalas szabalyairdl

> 451/2016. (XII. 19.) Korm. rendelet az elektronikus tgyintézés részletszabalyairdl

Informacidbiztonsaggal kapcsolatos irdanyadé kdvetelmények

» A Kozigazgatasi Informatikai Bizottsag 28. szamu ajanlasa: Az E-Kozigazgatasi Keretrendszer
projekt eredményeként létrehozott Kbvetelménytar aldbbi részhalmaza /mely alapvetSen a
KIB 25-6s — MIBETS — ajanlds tovabbfejlesztése/:

- Termékekre vonatkozo értékelési modszertan
- Osszetett termékekre vonatkozd értékelési mddszertan
- Rendszerekre vonatkozo értékelési mddszertan

> NIST SP 800-53 Revision 4: Security and Privacy Controls for Federal Information Systems and
Organizations
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» NIST SP 800-53A Revision 4: Assessing Security and Privacy Controls in Federal Information
Systems and Organizations

» ETSITS 101 533-1V1.3.1 (2012-04) Data Preservation Systems Security; Part 1: Requirements
for Implementation and Management

Az elektronikus alairasi termékekkel szemben tdmasztott iranyado kovetelmények forrasai

Az aldbb részletezett altalanos kovetelmények konzisztens részrendszerét kell az egyes aldirdsi
termékek tanusitdsa soran irdnyaddnak tekinteni. A konzisztens részrendszert meghatdrozzdk az
alairasi termék specifikumai (pl. SmartCard, PC-ben szoftver, kriptografiai hardver modul stb.),
valamint a funkciéval és az alkalmazdassal szemben meghatdrozott kockdzatelemzés.

> ETSITS 119101 V1.1.1 (2016-03) Policy and security requirements for applications for
signature creation and signature validation

> EN 419241-1:2018 Trustworthy Systems supporting Server Signing - Part 1: General System
Security Requirements

» CEN/TS 419241:2014 Security Requirements for Trustworthy Systems supporting Server
Signing

» CEN/TS 419261:2015 Security requirements for trustworthy systems managing certificates
and time-stamps

Bizalmi szolgdltatok elDAS megfelelését megalapozé kovetelmények

» ETSIEN 319 401 V2.2.1 (2018-04) General Policy Requirements for Trust Service Providers

> ETSIEN 319 411-1V1.2.2 (2018-04) Policy and security requirements for Trust Service
Providers issuing certificates; Part 1: General requirements

> ETSIEN 319 411-2V2.2.2 (2018-04) Policy and security requirements for Trust Service
Providers issuing certificates; Part 2: Requirements for trust service providers issuing EU
qualified certificates

> ETSIEN 319421 V1.1.1 (2016-03) Policy and Security Requirements for Trust Service
Providers issuing Time-Stamps

Kriptografiai modulra vonatkozo specidlis iranyado kévetelményrendszer

» ISO/IEC 19790 Information technology -- Security techniques -- Methodology for IT security
evaluation (mely megfelel az amerikai FIPS PUB 140-2 szabvanynak)

» A NIST FIPS (Federal Information Processing Standard) kiadvanyai kozil a FIPS-140-2 kiadvany
hatarozza meg azt a szabvanyt, amelyet allami szerveknek kell az Egyesiilt Allamokban
felhasznalniuk, ha kriptografia alapu biztonsagi rendszereket akarnak hasznalni érzékeny,
vagy értékes adatok védelmére, ennek eurdpai szabvanyositasa az ISO/IEC 19790.

a. FIPS 140-3 Security Requirements for Cryptographic Modules

» A kriptografiai modulokban megvaldsitott kriptografiai algoritmusokkal kapcsolatban
alapvet6 kovetelmény, hogy szabvanyos és biztonsagosnak mingsitett algoritmusoknak kell
lennilk, ezeket meghatarozé dokumentumok pl.:
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e ENISA (The European Union Agency for Network and Information Security) Algorithms,
Key Size and Protocols Report c. 2016

e FIPS PUB 186-4, 2013 Digital Signature Standard (DSS)

e NIST SP 800-56B Revision 2 Recommendation for Pair-Wise Key Establishment Schemes
Using Integer Factorization Cryptography

e NIST SP 800-131A Revision 2 Transitioning the Use of Cryptographic Algorithms and Key
Lengths, March 2019

e ETSITS119312V1.3.1(2019-02) Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites

A Nemzeti Média- és Hirkozlési Hatosag iranymutatasai (elérhet6k az NMHH honlapjan)

> EF/26838-8,9,10,11,12,13/2011 szamu hatarozat a felhasznalhaté biztonsagos kriptografiai
algoritmusokrél, valamint a hozzdajuk tartozé paraméterekrél a mellékletekben foglaltaknak
megfelelGen.

» Ajanlas elektronikus archivalasi szolgaltatasok nyujtasahoz felhasznalt megbizhato
rendszerekre vonatkozd biztonsagi kovetelményekre, NHH, 2007.07.07.

» Ajanlas Eljarasrendi kovetelményekre elektronikus alairas felhaszndlasaval végzett
elektronikus archivalasi szolgdltatdsok szolgdltatdi szamara, NHH, 2007.07.07.

> Elektronikus archivalasi szolgdltatasokkal kapcsolatos hatdsagi tajékoztatd, NHH, 2007.07.07.

Kapcsolodoé hazai ajanlasok

A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanldsa: a Magyar Informatikai Biztonsagi Ajanlasok
(MIBA) ajanldssorozata, amely harom f6 teriletre fékuszalva 12, 6nalldéan is hasznalhaté
dokumentumban kerilt megjelentetésre. A MIBA az ITB 8., 12., és 16. szdmu ajanlasait valtja fel, azok
kibGvitése és jelent6s kiegészitése révén.

» AKIB 25. szdmu ajanlasa: Magyar Informatikai Biztonsagi Ajanlasok (MIBA) 1.0 verzié:

A KIB 25. szdmu ajdnlasa: 25/2. kotet: Magyar Informatikai Biztonsdgi Ertékelési és
Tanusitasi Séma (MIBETS) 1.0 verzié

A KIB 25. szdmu ajanlasa: 25/2-1. segédlet: MIBETS - Modell és Folyamatok 1.0 verzié

A KIB 25. szdmu ajanldsa: 25/2-2. segédlet: MIBETS — Utmutaté a Megbizdk szdmara
1.0 verzio

A KIB 25. szdmu ajanldsa: 25/2-3. segédlet: MIBETS — Utmutaté a FejlesztSk szamara
1.0 verzid

A KIB 25. szdmu ajanldsa: 25/2-4. segédlet: MIBETS — Utmutaté ErtékelSknek 1.0
verzid

A KIB 25. szdmu ajanldsa: 25/2-5. segédlet: MIBETS — Ertékelési médszertan 1.0
verzié

> A Kozigazgatasi Informatikai Bizottsag 28. szamu ajanlasa: Az E-Kozigazgatasi Keretrendszer
projekt eredményeként létrehozott Kbvetelménytar aldbbi részhalmaza /mely alapvetSen a
KIB 25-6s — MIBETS — ajanlas tovabbfejlesztése:

Termékekre vonatkozo értékelési modszertan
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- Osszetett termékekre vonatkozd értékelési mddszertan

- Rendszerekre vonatkozo értékelési mdodszertan

A fenti KIB 25 és KIB 28 ajdnldsok jelentds részét a HUNGUARD Kft. dolgozta ki!

Kapcsolddo, a tanusitast tamogaté egyéb nemzetkoézi dokumentumok

>

>

MSZ ISO/IEC 15408-1:2009 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 1: Introduction and general model

MSZ ISO/IEC 15408-2:2008 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 2: Security functional components

MSZ ISO/IEC 15408-3:2008 Information technology -- Security techniques -- Evaluation
criteria for IT security -- Part 3: Security assurance components

ISO/IEC TR 19791:2010 Information technology — Security techniques — Security
assessment of operational systems

ISO/IEC 18045:2008 Information technology -- Security techniques -- Methodology for IT
security evaluation

ISO/IEC 27002:2013/Cor 2:2015, Information technology — Security techniques — Code of
practice for information security controls

MSZ ISO/IEC 27001:2014 Informacidbiztonsag-iranyitasi rendszerek. Kovetelmények

ISO/IEC 27004:2016 Information technology -- Security techniques -- Information security
management -- Monitoring, measurement, analysis and evaluation

ISO/IEC 27005 Information technology — Security techniques — Information security risk
management

ISO/IEC 27017 Information technology — Security techniques — Code of practice for
information security controls based on ISO/IEC 27002 for cloud services

ISO/IEC 27018:2019 Information technology -- Security techniques -- Code of practice for
protection of personally identifiable information (PIl) in public clouds acting as Pll processors

Nagyon sok jogszabalyban® — kiilén definicié nélkiil — szerepel az informatikai rendszer zartsdganak
kovetelménye, ezért kiemeljiik a zart elektronikus informacios rendszerrel szembeni elvarasokat:

L a villamos energiardl sz616 2007. évi LXXXVI. térvény 43. § (4)

a foldgazellatasrol sz616 2008. évi XL. torvény 100. § (1b)

az elektronikus hirkozlésrél sz6l6 2003. évi C. torvény 142. § (3)

vizik6zmU-szolgaltatasrdl sz6l6 2011. évi CCIX. torvény 63. § (5)

a hitelintézetekrél és a pénziigyi vallalkozasokrdl sz616 2013. évi CCXXXVII. térvény 67/A. § (1)

az egyes fizetési szolgaltatokrol sz616 2013. évi CCXXXV. torvény 12/A. § (1)

a biztositasi tevékenységrél sz6l6 2014. évi LXXXVIII. torvény 94. § (4)

a befektetési vallalkozasokrol és az drutézsdei szolgaltatokrdl, valamint az altaluk végezhetd tevékenységek
szabalyairdl sz6l6 2007. évi CXXXVIIL. torvény 12. § (12)

31/2016. (IX. 2.) NGM rendelet 1 melléklet 7/a
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Egy elektronikus informéacids rendszer akkor tekinthetd zartnak?, ha...

1. Azinformatikai rendszer zart, teljes kord, folytonos és kockazatokkal aranyos védelmet
biztosit a kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az
elektronikus informacids rendszer elemeinek sértetlensége és rendelkezésre allasa
szempontjabol /lasd 2013. L. torvény — a tovabbiakban IBTV - 1. § 15/, az alabbi értelmezések
mellett:

- zart védelem: az Gsszes szamitasba vehet§ fenyegetést figyelembe vevé védelem /
IBTV (1. §48)/,

- teljes korli védelem: az elektronikus informacids rendszer valamennyi elemére
kiterjedd védelem / IBTV (1. § 44) /,

- folytonos védelem: az id6ben valtozé korilmények és viszonyok kozott is megszakitas
nélkul megvaldsulé védelem / IBTV (1. § 21) /,

- kockazatokkal ardnyos védelem: az elektronikus informacids rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhaté kdrok
értékével / IBTV (1.§ 31) /

Az elvdrdsoknak megfelels részletes kévetelményrendszer megtaldlhatd az
IBTV-hez kapcsolodé 41/2015. (VII. 15.) BM rendelet 3.-4. mellékletében.

2. Avédelem fenti dltaldanos elvardsai mellett az informatikai rendszer miikodtetésének teljes
életciklusaban folyamatosan teljesiilnek az aldbbiak:

- ajogosult dltalanos (emberek és program entitdsok) és privilegizalt (specidlis jogokkal
felruhdazott) felhasznalodk (pl. rendszergazdak) kizardlag a szigorian szabalyozott
szerepkoriiknek megfelel6en férhetnek a védendd informacidkhoz és az azokat
kezel6 rendszer elemeihez, kezdeményezhetnek aktivitasokat, valamint kizarélag
meghatdarozott privilegizalt felhasznaldk adhatnak szabdlyozott szerepkoériknek
megfelel6en és ellen6rzétt mddon hozzaférési jogosultsagokat;

- arendszer megfelel6 miszaki és eljarasrendi megoldasokkal nyomon koveti a
védendd informacidk minden véltoztatasat, melyek biztositjak, hogy még a jogosult
altalanos és privilegizalt felhasznaldk sem tudjak toréini vagy mddositani a naplé vagy
egyéb nyomon kovetést biztosité informdacidkat;

- azinformatikai rendszer 6sszes kiils6 interfésze szabalyozott és kontrollalt;

- aszabadlyozasok és eljarasok garantaljak a rendszer biztonsagi szintjének folyamatos
fenntartasat (pl. szoftverfrissitések, Gizemeltetés).

2 Az elvaras jogszabalyi megjelenése a 42/2015. (l1I. 12.) Korm. rendelet 5/A § (2)-ban taldlhaté



