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I. Osszefoglalé
I.1. A tanusitas (és az értékelés, melyen a tanusitas alapul) jellemzdi
TOE név: CECE Software System v1.1.0

TOE révid neve: CECE Software System v1.1.0

CECE Software System v1.1.0:
CECE Drive Eraser v1.8.0-rc5 (computer application)

TOE io: . . -
OE verzio CECE Android Eraser v1.5.0-rc3 (mobile application)
CECE iOS Eraser v1.1.0-rc5 (computer application)
Fejleszté: Certus Software Zrt. (székhely: 1037 Budapest, Csillaghegyi ut 13.)

HUNGUARD Kft. Ertékelési Divizid

E z ll: s 2
rtékelS 1123 Budapest, Kékgolys u. 6.

Ertékelés befejezése: 2022. janudr 13.

Az értékelés modszere: = MSZ EN ISO/IEC 18045:2020

Az értékelés

e EAL3
garanciaszintje:

I.2. A tanusitas targva

A tanusitas targya a CECE Software System v1.1.0, amely az alabbi harom komponensbél all:
e CECE Drive Eraser v1.8.0-rc5 (computer application)
e CECE Android Eraser v1.5.0-rc3 (mobile application)
e CECEiOS Eraser v1.1.0-rc5 (computer application)

1.2.1. A TOE szolgaltatasainak dsszefoglalasa

A CECE Drive Eraser egy olyan szoftver, amely a szamitégéphez csatlakoztatott taroldmeghajtdkon
tarolt adatok végleges torlésére szolgal. A terméket ISO-képfajlként szallitjdk, amelyet egy USB flash
meghajtéra kell irni, azzal a céllal, hogy egy ,bootolhaté” adathordozdt hozzon létre, mely altal egy
sajat, aktiv operacios rendszerként fut, a célszamitégép RAM-jaban.

A torlési eljards megfelel az amerikai DoD 5220.22-M adattorlési szabvanynak a HDD-meghajtok és
USB flash meghajték esetében, azaz minden szektort haromszor ir feliil, elsének 0x00, majd OxFF és
végll véletlen értékkel. A torlés eredménye ellenbrzésre keril a torolt terilet egy szdzalékaban. Az
SDD flash meghajték esetében a firmware-alapu torlési modszerek halmazat (rangsorolt listajat)
haszndlja, amelyek automatikusan kivalasztasra kertilnek az SSD firmware képességei alapjan. A torlési
madszer automatikusan a kovetkezé sorrendben keril kivalasztdsra, az SSD flash-meghajté altal
tdmogatott firmware-funkciok fliiggvényében:

1. ATA Sanitize Crypto Scramble (Firmware alapé torlés)
2. ATA Sanitize Block Erase (Firmware alapd torlés)

3. ATA Secure Erase (Firmware alapé torlés)
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4. US DoD 5220.22-M (minden szektort haromszor ir fell, elsének 0x00, majd OxFF és végil
véletlen értékkel)

A CECE Android Eraser egy olyan szoftver, amely az Android mobileszkdzokon tarolt felhasznaléi
adatok végleges torlésére szolgal, Android OS 7-es vagy anndl frissebb operdciés rendszerrel
rendelkez6 eszkoz esetében. A szoftver a CECE Web Managerrdl letoltheté alkalmazasként kerdl
kiszallitasra, és kozvetlenil a térlendd célkésziilékre telepithetd. A kriptografiai torlés megfelel a DoD
szabvanyt megujité NIST SP 800-88 Revl Guidelines for Media Sanitization, 2014 2.6. fejezetében
szerepl6 Cryptografic Erase eljarasnak, azaz a kriptogréfiai kulcsok torlésével teszi elérhetetlenné a
tarolt, titkositott adatot. Az alkalmazas harom f6 |épést hajt végre:

- Els6 lépés - Az alkalmazas felszabaditja a tarhelyet.
- Masodik |épés - Feliilirja az eszk6zon rendelkezésre all6 6sszes helyet.

- Harmadik |épés - A kriptografiai torlés végrehajtdsa (CECE Az Android Eraser az Android API
segitségével hivja meg a Device Policy Manager metddust, amely végrehaijtja a kriptografiai torlést.) A
Device Policy Manager az Android operdcids rendszer azon interfésze, mellyel eszk6z adminisztrator
(,,device administrator”) szintl feladatokat lehet végrehajtani.

A folyamat befejezése utan gyari visszaallitas torténik.

A CECE iOS Eraser egy olyan szoftver, amely az iOS 10.3-as vagy annal frissebb operacids rendszerrel
rendelkez6 mobileszk6zokon tdrolt felhasznaléi adatok végleges torlésére szolgdl. Alkalmazasként
szallitjak, amely letolthet6 a CECE Web Managerrél, majd atvihet6 egy USB flash meghajtdra, és végiil
elindithatd egy szamitdgépen. A bootolas utan a célzott i0S-eszkozt USB-kabelen keresztiil kell
csatlakoztatni a szamitégéphez. A kriptografiai torlés megfelel a DoD szabvanyt megujité NIST SP 800-
88 Revl Guidelines for Media Sanitization, 2014 2.6. fejezetében szerepl6 Cryptografic Erase
eljdrasnak, azaz a kriptografiai kulcsok torlésével teszi elérhetetlenné a tarolt, titkositott adatot.

Az alkalmazas harom f6 |épést hajt végre:
- ElsG Iépés - Feliilirja az online elérhet6 legfrissebb firmware-verzidval.

- Madsodik |épés - kriptografiai adattorlés végrehajtdsa, melynek sordan a tordlhet6 tarhelyet
(,Effaceable Storage”) formazza, és a fajlrendszer titkositasi kulcsait megsemmisiti. Megjegyzend6,
hogy az iOS felépitése miatt a tarhely bizonyos részeit csak és kizardlag a gyartd (Apple) éri el, azt
nyilvdnosan elérhet6, logikai megoldassal nem lehet toréini.

- Harmadik lépés - érvényesités (a torlési folyamat sikerét az i0S-eszkéz napldiban az Effaceable
Storage torlési bizonyitékok ellenérzése igazolja).

Mindharom esetben a céltarolé vagy meghajté feldolgozdsa (torlése) utan torlési jelentés késziil,
amelyet digitalis aldirasra elkiild a szerverre. Az adott torlési folyamatnak megfelel6 elektronikus
aldirds igazolja a dokumentum sértetlenségét és az aldird személyazonossdgat. Ez a jelentés internetes
kapcsolaton keresztiil feltoltésre keriil a CECE Web Manager portdlra.
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1.2.2. A TOE biztonsagi céljai
A biztonsagi elGiranyzat az alabbiak szerin azonositja a TOE altal megvalésitott biztonsagi célokat:

O.PROPER_ERASE: A TOE-nak képesnek kell lennie a kivalasztott tdrolémeghajtén vagy mobilon tarolt
Osszes cimezhetd adat torlésére (Android és i0S) gy, hogy az adatok ne legyenek helyredllithatok.

O.AUTHENTICATED_USERS: A TOE csak akkor engedheti meg a felhasznaldknak a haszndlatat, ha a
licenckdd érvényes kombinacidjat adjak meg. és az e-mail cimet.

O.PROPER_AUDIT: A TOE-nak eszkozoket kell biztositania a biztonsag szempontjdbdl relevdns
események rogzitésére és a felhaszndlé (személy hasznald) szamara a torlési szabvanyrdl, a
folyamatban |évé torlési folyamat allapotardl, a kilonleges teriletek kezelésérél és a nem térélhetd
terlletekrdl.

O.PROPER_REPORTS: A TOE-nak a torlési folyamatra vonatkozd informacidkat tartalmazé jelentéseket
kell exportdlnia, és a kovetkez6ket kell biztositania az exportadlt adatok integritasanak jovGbeli
ellenérzéséhez.

O.PROPER_INTEGRITY_TRACEBILITY: ATOE-nak olyan eszkdzoket kell biztositania, amelyek feltarjak a
torlési jelentésen végrehajtott tartalmi valtozdsokat a létrehozas utdn (digitalis aldiras).

I.3. A TOE biztonsagi kérnyezete és hatdrai
A TOE fizikai hatarain belili komponensek:
o A CECE Drive Eraser (“CECE Drive Eraser (TOE)”-ként jeldlve az 1. abran) egy iso fajl, ami egy

bootolhatd lemezképet tartalmaz, és készen all egy bootolhatd USB flash meghajtd
|étrehozdasdra.

e CECE Android Eraser (“CECE Android Eraser (TOE)”- ként jel6lve az 1. abran) egy apk file, ami
az Android alkalmazast tartalmazza.

e CECE iOS Eraser (“CECE iOS Eraser (TOE)”- ként jelolve az 1. dbran) egy iso fajl, ami egy
bootolhatd lemezképet tartalmaz, és készen all egy bootolhatd USB flash meghajtd
|étrehozdasdra.

e CECE Software System - Kezelési Utmutaté® file amely magyar nyelven tartalmazza a CECE
szoftverrendszer hasznalatanak teljes utmutatdjat.

! https://veglegestorles.hu/download/products/cece/manuals/CECE_Felhasznaloi_Kezikonyv.pdf
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1. szamu dbra: A CECE Software System magas szint(i architektura diagramja

TOE-n kivili szoftver elemek:

Az aldbbiak azok a szoftverkomponenseket, amelyek nem részei az 6sszeallitott TOE-nek.
A CECE Drive Eraser komponenshez kapcsolodok:

e CECE USB Tool a CECE Drive Eraser bootolhaté USB flash meghajté |étrehozasahoz.
e A CECE Drive Eraser rendszerinditasahoz hasznalt USB flash meghajto firmware-je.
e Annak a szamitogépnek a firmware-je (BIOS), amelyen a CECE Drive Eraser elindul.
e A haszndlt Linux segédprogramok

e A célmeghajtok firmware-je

e A CECE Web Manager komponens

A CECE Android Eraser komponenshez kapcsolédok:

e Annak az Android-eszkdznek a firmware-je, amelyen a CECE Android Eraser elindul.
e Az Android operdcids rendszer, amelyen a TOE fut.
e A CECE Web Manager komponens

A CECE iOS Eraserhez komponenshez kapcsoléddk:

e CECE USB Tool a CECE iOS Eraser bootolhaté USB flash meghajté létrehozdsdhoz
e A CECE iOS Eraser inditdsahoz haszndlt USB flash meghajté firmware-je

e Annak a szamitogépnek a firmware-je (BIOS), amelyen a CECE iOS Eraser elindul.
e A haszndlt Linux segédprogramok
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e Az i0OS-eszkdz operacids rendszere
e A CECE Web Manager komponens

TOE-n kivili hardver komponensek:

CECE Drive Eraser esetén:

e A szamitégép-rendszer architekturaja, amelyen a CECE Drive Eraser elindul.
e A CECE Drive Eraser inditdsdhoz haszndlt USB flash meghajté
e A céltarolé meghajtéd

CECE Android Eraser esetén:

e A cél Android eszkoz
e Az SD-kartya (opcionalis)

CECE iOS Eraser esetén:

e Aszamitégép rendszerarchitekturaja, amelyen a CECE iOS Eraser elindul
e A CECE iOS Eraser inditdsahoz hasznalt USB flash meghajté
e A céliOS-eszkoz

1.4. A rendszer komponenseinek azonositasa
Ertékelt TOE verzié:

cecede-1.8.0-rc5-x64-uefi.iso 1.8.0-rc5

SHA256: 15A7E4E31973E80A98CA5C0C86BD7763BC124844D941F1285DDFFC19F6D94D2C

ceceie-1.1.0-rc5-x64-uefi.iso 1.1.0-rc5

SHA256: 2C2EB27262945AD31FE327ACFCE815E6449F3B27559AC3C13CA09DBED4B77D6C

ceceae-1.5.0-rc3.apk 1.5.0-rc3

SHA256: 8BC77291646331BF36D763EB8150A0B9C9667F88E336FB8F33C19DC357A96752
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Il. A tanusitas jellemzése

HUNGUARD

Jelen tanusitds a termék biztonsagi el6irdnyzatdban lefektetetett kovetelmények teljestilését vizsgdlja.

11.1. Az alkalmazott értékelési modszer

A CECE Software System v1.1.0 modul termék értékelésére az MSZ EN ISO/IEC 18045:2020

/Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés

modszertant alkalmaztak.

Az értékelés garanciaszintje MSZ EN ISO/IEC 15408-3:2020 szerinti EAL3-as.

11.2. A tanusitashoz felhasznalt értékelési jelentések azonositasa

Ertékelési Jelentés:

modszertana/ értékelési

e ERTEKELESI JELENTES CECE Software System v1.1.0 v1.0, szdma: CA081-01/P/E/ETR

11.3. Biztonsagi elGirdanyzat

Az értékelés az alabbi biztonsagi elGiranyzat 2. fejezetében kinyilvanitott megfelel&ségi allitasokra

vonatkozott:

e Security Target for CECE Software System v0.9 /2021. december 16./

11.4. Az értékeléshez felhasznalt fejlesztGi bizonyitékok

Az értékelés, a fejlesztbkkel tortént folyamatos konzultdcido mellett, az alabbi fejlesztSi bizonyitékok

végleges verzidit hasznalta fel:
Cim
Security Target for CECE Software System
CECE Software System Documentation for Common Criteria
Evaluation ADV_ARC Development Security Architecture
Description
CECE Software System Documentation for Common Criteria
Evaluation ADV_TDS Development Architectural Design
CECE Software System Documentation for Common Criteria
Evaluation ADV_FSP Development Functional Specification
with complete summary
Adattorlé alkalmazas Felhasznaldi kézikonyv
veglegestorles.hu
CECE Software System Documentation for Common Criteria
Evaluation ALC _CMC.3 Life-cycle Support Authorization
Controls
CECE Software System Documentation for Common Criteria
Evaluation ALC_LCD.1 Life-cycle Support Developer defined
life-cycle model
CECE Software System Documentation for Common Criteria
Evaluation ALC_DVS.1 Life-cycle Support Identification of
security measures
CECE Software System Documentation for Common Criteria
Evaluation ALC_DEL Life-cycle Support Delivery procedures
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CECE Software System Documentation for Common Criteria | 1.5 2021.12.17.
Evaluation ALC_CMS.3 Life-cycle Support Implementation

representation CM coverage

CECE Software System Documentation for Common Criteria | 0.7 2021.12.17.
Evaluation ATE_FUN, ATE_COV, ATE_DPT  Test

documentation (Functional testing, Analysis of coverage,

Testing: basic design)

11.5. Az értékelési folvamat tanusitasi szempontu ellenGrzése

A Tanusitasi Jelentés készitGi a teljes értékelési folyamatot figyelemmel kisérték, ellenérizték:

e az értékelési folyamatok mddszertani szempontu ellen6rzésével;
o kilonboz6 szakért6i megbeszéléseken vald részvétellel.
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lll. Az értékelés eredményei

ll.1. A garancidlis biztonsagi kovetelménveknek valé megfelelés

Az értékelés mddszertana a MSZ EN ISO/IEC 18045:2020 szabvanyt kovette, az eredmények leirdsa is
az ott meghatarozott jeloléseket alkalmazza.

111.1.1. A biztonsagi elGiranyzat értékelése

ASE_INT.1: Biztonsagi elGiranyzat, Bevezetés megfelelt
ASE_CCL.1: Biztonsagi elGirdanyzat, MegfelelGségi nyilatkozatok megfelelt
ASE_SPD.1: Biztonsagi el6irdnyzat, Biztonsagi probléma meghatdrozas megfelelt
ASE_OBIJ.2: Biztonsagi elGiranyzat, Biztonsagi célok megfelelt
ASE_ECD.1: Biztonsagi elGiranyzat, Kiterjesztett biztonsagi kovetelmények megfelelt
ASE_REQ.2: Biztonsagi elGiranyzat, Biztonsagi kovetelmények megfelelt
ASE_TSS.1: Biztonsagi el6iranyzat, Az értékelés targya 0sszefoglald elGirasa megfelelt

111.1.2. A fejlesztés értékelése

ADV_ARC.1: Biztonsagi szerkezet leiras megfelelt
ADV_FSP.3: Funkciondlis specifikacio teljes 6sszegzéssel megfelelt
ADV_TDS.2: Szerkezeti terv megfelelt

111.1.3. Az utmutatdk értékelése

AGD_OPE.1: Uzemeltetési felhasznaldi dtmutato megfelelt
AGD_PRE.1: El6készitd eljarasok megfelelt
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111.1.4. Az életciklus tamogatas értékelése

Ertékel6i feladatelem hatarozat
ALC_CMC.3: Engedélyezéssel kapcsolatos intézkedések megfelelt
ALC_CMS.3: A megvaldsitasi reprezentacio CM lefedettsége megfelelt
ALC_DEL.1: Szallitasi eljarasok megfelelt
ALC_DVS.1: A biztonsagi intézkedések azonositdsa megfelelt
ALC_LCD.1: A fejleszt6 altal meghatarozott életciklus modell megfelelt

111.1.5. A tesztelés értékelése

Ertékel6i feladatelem hatarozat
ATE_FUN.1: Funkciondlis tesztelés megfelelt
ATE_COV.2: A lefedettség vizsgalata megfelelt
ATE_DPT.1: Az alap terv tesztelése megfelelt
ATE_IND.2: Fliggetlen tesztelés - minta megfelelt

A TOE harom f6 elemének (Drive Eraser, Android Eraser, iOS Eraser) a fejlesztd kilon tesztelési
dokumentdcidt készitett. Mindharom esetben késziil egy teszteset leirds, melynek végrehajtasarol
kiilon dokumentum készilt. A tesztek jelentSs része automatizaltan is végrehajtdsra kerilt, melynek
eredményeit a bemutatott dokumentacidk tartalmaztdk. A tesztesetek kell6 mélységben keriiltek
leirasra és végrehajtasra.

A TOE értékelGi tesztelése a veglegtorles.hu oldalon kdzétett, letoltott szoftver hasznalataval tortént.
A TOE vonatkozdsdban mindharom komponens (Drive Eraser, Android Eraser, iOS Eraser) tesztelésre
kerilt, az értékeld altal készitett tesztterv alapjan, sajat tesztkdrnyezetiinkben. A tesztelés eredménye
kiilon jegyz6kdnyvben kerult rogzitésre.

A ,bootolhaté” USB elkészités tesztelése az aldbbi operacids rendszereken tortént:

e Windows 10 version 21H2
e Ubuntu 20.04
e Mac0OS11.4

A torlés tesztelése az aldbbi eszk6z6kon tortént:

e i0S12.5.5-Iphone 6 (MG4F2) — 64 GB tarhellyel

e i0S15.1 - AppleiPad 9, 64 GB tarhellyel

e Android 9 — Samsung Galaxy J3 PRO, 16 GB tarhellyel

e SSD meghajté — Samsung MZ7LN256HCHP-0000, 256 GB tarhellyel (laptop: Fujitsu Lifebook
E746 — DSES012640)

e Verbatim SmartDisk 320 GB — kiils§ winchester

e USB Pendrive, NTFS formazas, 16 GB, Kingston
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111.1.6. A sebezhetGség értékelése

Az értékelé tanulmdnyozta a nyilvanos adatbazisokat, informdcié forrasokat a TOE lehetséges
sebezhetGségeinek meghatarozasa céljabdl. A szervezet sajat maga is azonositotta azon harmadik
félt6l szarmazd komponenseket, melyek sériilékenységeket tartalmazhatnak. Vizsgalatunk soran
megallapitottuk, hogy a feltart sériilékenységek a TOE esetében nem jelentenek kockazatok, mert
egyik sériilékenység sem kihasznalhaté a vizsgdlt TOE-ban.

Az értékel6 megtervezte az athatolas teszteket. A tesztek elvégzéséhez az értékel6 sajat
sérilékenységvizsgdlati kornyezetét és eszkoztarat hasznalta. Az dthatolds tesztelés célja az volt, hogy
a kiszolgaldi infrastruktura (a szoftver elérhet6ségét biztosité weboldal) kivilrél tdmadhato-e, illetve
maga a szoftver tartalmaz-e olyan sériilékenységeket, mellyel a rendeltetés szer(i hasznalat
megkeriilhet6. Ennek elvégzésére azért volt sziikség, mert a biztonsagos szallitds biztositasat ez a
weboldal teszi lehet6 (kizarélag ezen keresztil érhetd el a felhasznaldnak a TOE)

Az athatolds tesztelések eredményei alapjan az értékel6 megallapitotta, hogy a TOE az (izemeltetési
kornyezetében ellendll egy alap tdmadd képességgel rendelkez§ tdmaddnak.

Ertékeldi feladatelem hatarozat
AVA_VAN.2: SebezhetGség vizsgalat megfelelt
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IV. Kovetkeztetés

A rendszer értékelés f6 kovetkeztetése az aldbbi:

A CECE Software System v1.1.0 megfelel biztonsagi elGirdnyzatanak, kielégiti az abban megfogalmazott
funkcionalis és garancidlis biztonsagi kovetelményeket.

Az értékelés eredménye alapjan a Tanusitd megallapitja, hogy a CECE Software System v1.1.0, mint
informatikai biztonsdgi funkcidkat megvaldsité szoftver termék megfelel a 1.3 fejezetben
meghatarozott Biztonsagi ElGiranyzatnak az MSZ EN ISO/IEC 15408-3:2020 szabvany EAL 3-as garancia
szinten.

IV.1. Feltételek

Az értékelés kovetkeztetései a biztonsagi elGiranyzatban megfogalmazott, az lizemeltetési kornyezetre
vonatkozo feltételezések teljesiilésén mulnak.

Ezek a feltételek (melyeket az CECE Software System v1.1.0 nem kezel, nem kényszerit ki, hanem
elvérja, hogy az informatikai és a nem informatikai kdrnyezet teljesitse) az alabbiak:

OE.COMPETENT_USERS: A felhasznaldknak (a TOE-t haszndlé személyeknek) jo szandékuaknak kell
lennitik, és kovetnilk kell a rendelkezésre all6 utmutatd online dokumentumot (CECE Web Manager).

OE.FIRMWARE_NOT_PREVENTING: A célszamitégép firmware (BIOS) bedllitasainak, amelyek
zavarhatjak a torlési folyamatot, megfelel6en konfigurdlva kell lennie, hogy ne akaddlyozza a CECE
Drive Eraser altal végzett torlési folyamatot. Az Android OS vagy iOS bedllitasainak, amelyek
zavarhatjak a torlési folyamatot, megfelel6en konfiguralva kell lennie, hogy ne akaddlyozza a CECE
Android Eraser vagy a CECE iOS altal végzett torlési folyamatot.

OE.FUNCTIONAL_STORAGE: A CECE Drive Eraser altal torlendd céltarolé meghajtdknak az
elvardsoknak megfelel6en kell viselkednilk és a teljes taroldkapacitast az operacios rendszer szamara
hozzaférhet6vé kell tennitik. Ezen tulmenéen a célmeghajtd eszkdzok vezérl6jének megfelelGen kell
tovabbitania a torléssel és a torlési ellenGrzés adatok visszakeresésével kapcsolatos parancsokat. Az
Android és i0S céleszkozoknek elérhetévé kell tennilik a teljes taroldsi teriletet, ahol a felhasznaléi
adatokat taroljak a CECE Android torlGprogram, illetve a CECE iOS torl6program szamara.

OE.ACCURATE_SYSTEM_TIME: Az Gizemeltetési kdrnyezetnek pontos rendszerid6t kell biztositania.

OE.TRUSTED_NETWORK: Az (izemeltetési kdrnyezetnek biztositania kell a TOE szdmara egy olyan
megbizhatd haldzatot, ahol a TOE komponensei ellen nem érkeznek rosszindulatd tdamadasok a
csatlakoztatott interfészekrél.

OE.PROPER_INTEGRITY_TRACEBILITY: A CECE Web Managernek az egyes eszkdzokre alkalmazott
adattorlési folyamat bizonyitdsa érdekében a torlési jelentéseket dekddolnia, alairnia és
id6bélyegzdvel kell ellatnia.
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V. Hivatkozasok, roviditések

V.1. A kovetelményeket tartalmazé dokumentum

MSZ EN ISO/IEC 15408-1:2020 Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés
k6z6s szempontjai. 1. rész: Bevezetés és altalanos modell

MSZ EN ISO/IEC 15408-2:2020 Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés
kdz6s szempontjai. 2. rész: A biztonsag funkcionalis kdvetelményei

MSZ EN ISO/IEC 15408-3:2020 Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés
k6z6s szempontjai. 3. rész: A biztonsag garancidlis kovetelményei

V.2. Figyelembe médszertani dokumentumok

MSZ EN ISO/IEC 18045:2020 Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés
maddszertana
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V.3. Roviditések

ADV (Assurance: Development)

AGD (Assurance: Guidance documents)
ALC (Assurance: Life cycle support)

ASE (Assurance: Security Target)

ATE (Assurance: Tests)

AVA (Assurance: Vulnerability assessment)
CC (Common Criteria)

CM (Configuration management)

EAL (Evaluation Assurance Level)

ETR (Evaluation Technical Report)

ST (Security Target)

TOE (Target of Evaluation)

API (Application Interface)
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Felel&ségi nyilatkozat?

A tanusitasi folyamat és a tanusitvany teljes mértékben a termék kiberbiztonsagi tanusitasi
kovetelményeihez kdtédik a tanusitvany kiallitdsanak id6pontjaban, nem magdhoz a termékhez, sem
annak egyéb funkcidihoz, garancidlis elvardsaihoz.

A tanusitvany nem jelenti sem a termék, sem az ataddsanak, csomagoldsdnak vagy a termékkel
Osszefliggd egyéb tényez6knek a megfelelségét. Kizdrdlag arra vonatkozik, hogy a termék kapcsan
bemutatott dokumentumok és informacidk, melyek valddisagdért, helyességéért a termék tulajdonosa
vagy UzemeltetGje felel6s megfelelnek a tanusitdssal kapcsolatos informdcidk kiberbiztonsagi
kovetelményeinek. Nem ad garancidt a kereskedelmi forgalomban valé alkalmazhatdsdgra, a
hidnyossagoktdl hibaktdl valé mentességére, a szellemi tulajdonjogok, a fogyasztdi jogok és barmely
mas kapcsolddd jog megsértésének tilalmara. A tanusitas kidllitdja vagy a kiberbiztonsagi tanusitasi
rendszer tulajdonosa semmilyen korilmények kdzott nem vallal felel6sséget a termék haszndlatanak
elmulasztasabdl vagy haszndlatdbdl eredé barmilyen kodzvetlen, kozvetett, anyagi, technikai és
informatikai funkcionalitdssal kapcsolatos vagy erkolcsi karért.

A tanusitvany kibocsatéja vagy a tanusitasi rendszer kidolgozdja, illetve barmely mas, a tanusitvanyt
elismerd vagy érvényre juttatd szervezet szamdra nem keletkezik felel6sség a jo hirnév elvesztéséért,
a munka ledlldsdért, az informatikai eszkoz, alkalmazds vagy rendszer meghibdsodasaért vagy hibas
mlkodéséért, a veszteségért vagy karért, a moédositasokért, a nem megfelel6 haszndlatért, a
visszaélésért, a megvaltoztatasért, a megsemmisitésért, a lopasért, a zsarolasért vagy az adatokhoz
vald jogosulatlan hozzaférés barmely mas formajaért, illetve barmilyen kereskedelmi karért.

2 Jelen Nyilatkozat az ENISA (European Union Agency for Cybersecurity) EUCC (Common Criteria based European candidate cybersecurity
certification scheme) sémadokumentum elvarasai alapjan készilt (https://www.enisa.europa.eu/publications/cybersecurity-certification-
eucc-candidate-scheme-v1-1.1)
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