HUNGUARD

TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutatd-fejleszt6 és altalanos
szolgaltatd Kft (1123 Budapest, Kékgolyd u. 6.) mint a NAH altal NAH-6-0048/2018
szamon akkreditalt terméktanusitd szervezet a
HUNG_TMK-2-eIDAS_ 20220202 azonositdju tanusitasi rendszer szerint
tanusitja, hogy a

Microsec zrt.
altal nyujtott

MindGsitett tanusitvanykiadas szolgaltatast nyuajto
rendszer

mint 910/2014/EU rendelet szerinti bizalmi szolgaltatast lehet6vé tevé rendszer,
elektronikus alairasok és infrastrukturak tekintetében

megfelel

az ETSI EN 319 411-2 V2.4.1 (2021-11) Policy and security requirements for
Trust Service Providers issuing certificates; Part 2: Requirements for trust service
providers issuing EU qualified certificates eurdpai szabvanyban szereplé
kovetelményeknek.

Jelen Tanusitvany a HUNG-TJ-ESIGN-R-016-2022 szamu
Tanusitasi Jelentés alapjan kerult kiadasra.

Készilt a Microsec zrt.
(1033 Budapest, Angel Sanz Briz ut 13.) megbizasabdl.
A Tanusitvany regisztracids szama: HUNG-T-ESIGN-R-016-2022
A Tanusitvany érvényességének kezdete: 2022. oktober 30.
A Tanusitvany érvényességének vége: 2024. oktdber 30.

A Tanusitvany terjedelme 9 oldal az érvényességi feltételeket és egyéb jellemzbket
tartalmazd mellékletekkel egyiitt.

Kelt: Budapest, 2022. oktdber 30.

Digitdlisan aldirta: PH. Digitdlisan aldirta:
Endrddi Zsolt Attila Sz(ics Akos Baldzs
Endrdédi Zsolt Attila Sz(ics Akos Baldzs

Tanusitdsi igazgato Ugyvezetd igazgatd
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1. szamu melléklet

A Tanusitvany targya és érvényességi feltételei

1. A tanusitott rendszerhez kapcsolddod szolgaltatast az alabbi dokumentumok

definiljak:

Szolgdltatas kategdria®:

Szolgaltatas neve:

Bizalmi Szolgaltatasi
Rend azonositoi:

Hitelesitési rend tipusa?

Bizalmi Szolgaltatdsi
Szabdlyzat azonositéja
(SZSZ-MIN-ALA):

Szolgaltatas neve:

Bizalmi Szolgaltatasi
Rend azonositoi:

Hitelesitési rend tipusa

Bizalmi Szolgaltatdsi
Szabdlyzat azonositéja
(SZSZ-MIN-BEL):

Szolgaltatas neve:

Bizalmi Szolgaltatasi
Rend azonositoi:

Mindsitett tanusitvany kibocsajtas
http://uri.etsi.org/TrstSvc/Svctype/CA/QC

Tanusitvany statusz szolgaltatds OCSP és CRL
http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC

http://uri.etsi.org/TrstSvc/Svctype/Certstatus/CRL/QC

Mindsitett elektronikus alairé tanusitvany kibocsajtds
OID: 1.3.6.1.4.1.21528.2.1.1.142 (verzi6 3.1)
1.3.6.1.4.1.21528.2.1.1.143 (verzi6 3.1)
1.3.6.1.4.1.21528.2.1.1.144 (verzi6 3.1)
QCP-n-gscd, QCP-n, NCP+

OID: 1.3.6.1.4.1.21528.2.1.1.192 (verzi6 3.1)

Mindsitett elektronikus bélyegz6 tanusitvany kibocsajtas
OID: 1.3.6.1.4.1.21528.2.1.1.181 (verzi6 3.1)
1.3.6.1.4.1.21528.2.1.1.182 (verzi6 3.1)
1.3.6.1.4.1.21528.2.1.1.183 (verzi6 3.1)
QCP-l-gscd, QCP-I, NCP+

OID: 1.3.6.1.4.1.21528.2.1.1.172 (verzi6 3.1)

Mindsitett weboldal-hitelesit6 tanusitvany kibocsajtas

OID:  1.3.6.1.4.1.21528.2.1.1.170 (verzi6 3.1)

LETSITS 119 612 V2.3.1 (2021-05) 5.5.1.1 fejezet alapjan

2 ETSI EN 319 411-2 v2.4.1 (2021-11) 5.2 fejezet alapjan
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Hitelesitési rend tipusa | QEVCP-w

Bizalmi Szolgdltatasi | OID:  1.3.6.1.4.1.21528.2.1.1.171 (verzi6 3.1)

Szabdlyzat azonositéja
(SZSZ-MIN-SSL):

Subject: C=HU, L=Budapest, O=Microsec Ltd., CN=Microsec e-Szigno
Root CA 2009/emailAddress=info@e-szigno.hu
Issuer C=HU, L=Budapest, O=Microsec Ltd., CN=Microsec e-Szigno Root
CA 2009/emailAddress=info@e-szigno.hu
SHA-256 hash:

Gyokér hitelesitd
Microsec e-Szigno Root
CA 2009°

3C5F81FEASFAB82C64BFA2EAECAFCDES
EO77FC8620A7CAE537163DF36EDBF378

T2F9AF2158181BAF16D60CO9B4E6F4BD7
CA8D2341AD48AFDB67CB4C8332D546F6

S8E8COEBFE77DC73DB3E38E93F4803E62B
6B5933BERBS1IEE4152F68D7AA14426B31
Subject: C=HU, L=Budapest, O=Microsec Ltd., CN=Qualified e-Szigno CA
2009/emailAddress=info@e-szigno.hu
Issuer: C=HU, L=Budapest, O=Microsec Ltd., CN=Microsec e-Szigno Root
CA 2009/emailAddress=info@e-szigno.hu

Produktiv hitelesit6k:

Subject: C=HU, L=Budapest, O=Microsec Ltd., CN=Qualified e-Szigno
QCP CA 2012/emailAddress=info@e-szigno.hu

Issuer: C=HU, L=Budapest, O=Microsec Ltd., CN=Microsec e-Szigno Root
CA 2009/emailAddress=info@e-szigno.hu

Subject: C=HU, L=Budapest, O=Microsec Ltd., CN=Qualified
Pseudonymous e-Szigno CA 2009/emailAddress=info@e-szigno.hu*
Issuer: C=HU, L=Budapest, O=Microsec Ltd., CN=Microsec e-Szigno Root
CA 2009/emailAddress=info@e-szigno.hu

Subject: C=HU, L=Budapest, O=Microsec Ltd./2.5.4.97=VATHU-
23584497, CN=Qualified KET e-Szigno CA 2018

Issuer: C=HU, L=Budapest, O=Microsec Ltd., CN=Microsec e-Szigno Root
CA 2009/emailAddress=info@e-szigno.hu

Subject: C=HU,L=Budapest,0=Microsec Ltd.,2.5.4.97=VATHU-23584497-
2-41,CN=Qualified e-Szigno Organization CA 2016

Issuer: C=HU,L=Budapest,0=Microsec Ltd.,CN=Microsec e-Szigno Root
CA 2009/emailAddress=info@e-szigno.hu

3Ugyanezen gyokér (trust anchor) korabban masik két tanusitvannyal is 1étrejott. A harom 6nalairt tanusitvany publikus kulcsa, Subject és
Subject Private Key Identifer mez6i megegyeznek. A gyokér korabbi Gyokér tanusitvanyai szerint ellenrzétt Tanusitvanyok és aldirasok
szintén érvényesnek tekinthet&k.

4 Nincs hasznalatban, mivel a bizalmi szolgéltatd dlneves tanusitvanyokat nem bocsajt ki.
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Subject: C=HU,L=Budapest,0=Microsec Ltd.,2.5.4.97=VATHU-
23584497,CN=Qualified e-Szigno TLS CA 2018

Issuer: C=HU,L=Budapest,0=Microsec Ltd.,CN=Microsec e-Szigno Root
CA 2009/emailAddress=info@e-szigno.hu

Subject: C=HU, L=Budapest, O=Microsec Ltd./2.5.4.97=VATHU-
23584497, CN=Qualified KET e-Szigno CA 2018
Issuer: C=hu, CN=KGYHSZ (Public Administration Root CA - Hungary)

Produktiv hitelesit6k
KET®:

Subject: C=HU, L=Budapest, O=Microsec Ltd., CN=Qualified KET e-
Szigno CA 2009/emailAddress=info@e-szigno.hu
Issuer: C=hu, CN=KGYHSZ (Public Administration Root CA - Hungary)

Subject: C=HU, L=Budapest, O=Microsec Ltd./2.5.4.97=VATHU-
23584497, CN=e-Szigno Root CA 2017

Issuer: C=HU, L=Budapest, O=Microsec Ltd./2.5.4.97=VATHU-23584497,
CN=e-Szigno Root CA 2017

SHA256 hash:

Gyokér hitelesité
e-Szigno Root CA 2017

BEBOOB30839B9BC32C32E44479059506
41F26421B15ED089198B518AE2EA1B99

Subject: C=HU ,L=Budapest ,0=Microsec Ltd. ,2.5.4.97=VATHU-
23584497 ,CN=e-Szigno Qualified Pseudonymous CA 2017°

Issuer: C=HU ,L=Budapest ,0=Microsec Ltd. ,2.5.4.97=VATHU-23584497
,CN=e-Szigno Root CA 2017

Produktiv hitelesit6k:

Subject: C=HU ,L=Budapest ,0=Microsec Ltd.,2.5.4.97=VATHU-
23584497 ,CN=e-Szigno Qualified CA 2017

Issuer: C=HU ,L=Budapest ,0=Microsec Ltd. ,2.5.4.97=VATHU-23584497
,CN=e-Szigno Root CA 2017

Subject: C=HU ,L=Budapest ,0=Microsec Ltd.,2.5.4.97=VATHU-
23584497 ,CN=e-Szigno Qualified Organization CA 2017

Issuer: C=HU ,L=Budapest ,0=Microsec Ltd.,2.5.4.97=VATHU-23584497
,CN=e-Szigno Root CA 2017

Subject: C=HU ,L=Budapest ,0=Microsec Ltd. ,2.5.4.97=VATHU-
23584497 ,CN=e-Szigno Qualified QCP CA 2017

Issuer: C=HU ,L=Budapest ,0=Microsec Ltd. ,2.5.4.97=VATHU-23584497
,CN=e-Szigno Root CA 2017

SMinésitett Kozigazgatasi Tanusitvanykiado szolgaltatas esetén (KET).

8 Nincs hasznalatban, mivel a bizalmi szolgaltato alneves tanusitvanyokat nem bocsajt ki.
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Gyokér hitelesit6
Microsec e-Szigno Root
CA

Subject: C=HU ,L=Budapest ,0=Microsec Ltd. ,2.5.4.97=VATHU-
23584497 ,CN=e-Szigno Qualified TLS CA 2018

Issuer: C=HU ,L=Budapest ,0=Microsec Ltd. ,2.5.4.97=VATHU-23584497
,CN=e-Szigno Root CA 2017

Subject: C=HU ,L=Budapest ,0=Microsec Ltd. ,2.5.4.97=VATHU-
23584497 ,CN=e-Szigno TSA CA 2017

Issuer: C=HU ,L=Budapest ,0=Microsec Ltd.,2.5.4.97=VATHU-23584497
,CN=e-Szigno Root CA 2017

Subject: C=HU ,L=Budapest ,0=Microsec Ltd. ,2.5.4.97=VATHU-
23584497 ,CN=e-Szigno TSA CA 2020

Issuer: C=HU ,L=Budapest ,0=Microsec Ltd. ,2.5.4.97=VATHU-23584497
,CN=e-Szigno Root CA 2017

Issuer: C=HU, L=Budapest, O=Microsec Ltd., OU=e-Szigno CA,
CN=Microsec e-Szigno Root CA

Subject: C=HU, L=Budapest, O=Microsec Ltd., OU=e-Szigno CA,
CN=Microsec e-Szigno Root CA

E hierarchia szerint a Hitelesités-szolgdltato mdr nem bocsadt ki
Tandsitvdnyokat. Az SHA-1 alapu hierarchidjat a Hitelesités-
szolgdltato a kordbban késziilt aldirdsok és 1d6bélyegzék
ellenérizhetdsége érdekében tovdbbra is fenntartja. A Hitelesités-
szolgdltato SHA-1 alapu rendszerének kéztes Hitelesitd egységei
"zdrd CRL"-t bocsdtottak ki. A Hitelesités-szolgdltaté 2017.
dprilisaban ledllitotta a SHA-1 alapu hierarchigban nyujtott OCSP
szolgdltatdst, a régi aldirdsok érvényessége a zdro CRL alapjdan
ellenérizheté.

2. A jelen dokumentumban tanusitott kezdeti rendszerértékelés eredményeinek
megerdsitése, a tanusitvany érvényességének megtartdsa céljabdl felllvizsgalati

rendszerértékelést kell végrehajtani az aldbbi esetben:

e a Tanusitvany érvényességi id6szakaban évente egy alkalommal (tervezett

fellilvizsgdlati rendszerértékelés),

e a rendszer

alapvet6

architekturajaban vagy funkcionalitdsaban bekovetkezett
valtoztatdsokra reagalva (rendkivali felllvizsgalati

rendszerértékelés).
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3. A mlkodtetett rendszer architekturajaban vagy funkcionalitdsaban bekdvetkezett
alapvetd valtozasokat a Megbizé koteles a Tanusitonak a valtozas dokumentalasat
és tesztelését kovet6 30 napon beliil bejelenteni, valamint a tanusitvany kiallitasat
megel6z6 vizsgalatoknak megfelel6 mélységben a valtozasok leirdsat tartalmazdé
dokumentdcidkat megkiildeni. A Tanusitvany érvényességének fenntartasahoz a
Tanusito értékeli a valtozdsok hatasait és dont a rendkivili felllvizsgalati
rendszerértékelés sziikségességérdl.

4. Az aktuadlis rendszer allapotra — megfelel6ség esetén — a Tanusitd Tanusitvany
Karbantartasi Jegyz6konyvet allit ki. A tervezett vagy rendkivili felllvizsgalati
rendszerértékelés végrehajtasanak feltételeit a Megbizé id6ben koteles
biztositani.
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2. szamu melléklet

A kovetelményeket tartalmazé dokumentumok

ETSIEN 319 411-2 V2.4.1 (2021-11) Policy and security requirements for Trust Service
Providers issuing certificates; Part 2: Requirements for trust service providers issuing
EU qualified certificates

ETSI EN 319 411-1 V1.3.1 (2021-05) Policy and security requirements for Trust Service
Providers issuing certificates; Part 1: General requirements

ETSI EN 319 401 V2.3.1 (2021-05) Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers
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3. szamu melléklet
A tanusitasi eljaras egyéb jellemzdéi

Jelen Tanusitvany a 2020.07.06-an kotott megbizasi szerz6dés szerint 2022.07.22-én
kezd6dott vizsgalaton alapul. A Tanusitvany az alabbi értékelési dokumentum alapjan
kerdlt kiaddsra:
e Ertékelésijelentés a Microsec zrt. mint mingsitett bizalmi szolgaltaté bizalmi
szolgdltatasairdl ETSI EN 319 401 V2.3.1 (2021-05) szabvany alapjan v1.0
(C435-07/P/E-2022-EJ2)

o Ertékelésijelentés a Microsec zrt. mint mindsitett bizalmi szolgaltatd
mindsitett tandsitvany kibocsajtas szolgaltatasairdl ETSIEN 319 411-2V2.4.1
(2021-11) szabvany alapjan v1.0
(C435-07/P/E-2022-El6)

A vizsgalat helyszinei:

K&zponti telephely az 1033 Budapest, Angel Sanz Briz ut 13.

irodahelyiségekkel, RA Graphisoft Park Déli Terilet

tevékenység helyszine

Graphisoft gépterem 1031 Budapest, Zdhony utca 7. D épllet
700 m a kozponti telephelytdl

Dataplex gépterem 1087 Budapest, Asztalos Sandor ut 13.
10 km a kozponti telephelytél

Figyelembe vett jogszabalyok

Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. julius 23.) - eIDAS
rendelet a bels6 piacon torténd elektronikus tranzakcidkhoz kapcsolddé elektronikus
azonositasrol és bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon
kivil helyezésérdl

2015. évi CCXXIl. torvény az elektronikus lgyintézés és a bizalmi szolgdltatdsok
altaldnos szabalyairdl

24/2016. (VI. 30.) BM rendelet a bizalmi szolgdltatasokra és ezek szolgaltatdira
vonatkozo részletes kovetelményekrél
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Figyelembe vett mértékado dokumentumok:

ISO/IEC 27002:2018 Information technology - Security techniques - Code of practice
for information security management

NIST Special Publication 800-53 Revision 4 Security and Privacy Controls for Federal
Information Systems and Organizations

NIST Special Publication 800-53A Revision 4 Assessing Security and Privacy Controls in
Federal Information Systems and Organizations: Building Effective Assessment Plans
(December 2014)

Kapcsolat:

HUNGUARD Kft. 1123 Budapest, Kékgolyo u. 6.
Tel: +36 1 792 0880; Fax: +36 1 445 0414
e-mail: iroda@hunguard.hu
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