HUNGUARD

TANUSITVANY

A HUNGUARD Szamitastechnikai-, informatikai kutatd-fejleszt6 és altalanos
szolgaltato Kft. (1123 Budapest, Kékgolyd u. 6.) mint a NAH altal NAH-6-0048/2023
szdmon akkreditalt terméktanusitd szervezet a HUNG_TMK-2-termek 20230109
azonositéju tanusitasi rendszer szerint

tanusitja, hogy a
polysys ©
altal fejlesztett
A2-Polysys CryptoSigno JAVA API for Qualified Electronic
Signature and Seal v2.6.1
verzidja
mint elektronikus alairasi termék

megfelel

az ETSITS 119 101 V1.1.1 (2016-03) mértékadd dokumentumokban szerepld, a
fejleszt6i konyvtdrra vonatkoztathaté kovetelményeknek.

Jelen Tanusitvany a HUNG-TJ-ESIGN-002-2024 szamu
Tanusitasi Jelentés alapjan kertlt kiadasra.

Késziilt a Polysys Kft.
(1162 Budapest, Margithdza u. 1.) megbizasabdl.
A Tanusitvany regisztracios szama: HUNG-T-ESIGN-002-2024
A Tanusitvany érvényességének kezdete: 2024. december 20.
A Tanusitvany érvényességének vége: 2027. december 20.
A Tanusitvany terjedelme nyolc oldal az érvényességi feltételeket és egyéb
jellemzdket tartalmazé mellékletekkel egyiitt.

Kelt: Budapest, 2024. december 20.

Digitdlisan aldirta: PH. Digitalisan alairta:
Endrédi Zsolt Attila Sz(ics Akos Balazs
Endrddi Zsolt Attila Sz(ics Akos Balazs

Tanusitasi igazgato Ugyvezetd igazgatd
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1. szamu melléklet
A Tanusitvany érvényességi feltételei

Az Uzemeltetési kornyezetre vonatkozo biztonsagi célok:

Az értékelés kovetkeztetései a biztonsagi elGiranyzatban megfogalmazott, az
Uzemeltetési kornyezetre vonatkozo feltételezések teljestilésén mulnak.

Ezek a feltételek (melyeket az A2-Polysys CryptoSigno Interop JAVA APl nem kezel, nem
kényszerit ki, hanem elvarja, hogy az informatikai és a nem informatikai kdrnyezet
teljesitse) az alabbiak:

OE.AUDIT_GENERATION Az IT kérnyezetnek észlelni és napldzni kell a felhasznalora
vonatkozo biztonsagi eseményeket.

OE.AUDIT_PROTECTION Az IT kérnyezet biztositsa a naplo informacidk védelmét.

OE.AUDIT_REVIEW Az IT kornyezet biztositson szelektiv megjelenitést a naplo
informaciok tekintetében.

OE.Configuration A TOE megfelel6en telepitett és a konfiguralt legyen a biztonsagos
allapotban torténd elinditashoz.

OE.CORRECT_TSF_OPERATION Az IT kornyezet biztositsa a TOE biztonsagi funkcidinak
tesztelését biztositva azok lUgyféloldali megfelel6 m(ikodését.

OE.CRYPTOGRAPHY Az IT kornyezetnek FIPS 140-2 szabvanynak megfeleld
kriptografiai szolgdltatasokat kell nyujtania a TOE szamadra. Mindsitett elektronikus
aldirds vagy elektronikus bélyegzd l|étrehozasa esetén a TOE-nak véletlenszam
generatort és QSCD altal biztositott kriptografiai szolgaltatast kell hasznalnia.

OE.DISPLAY_BANNER Az IT kdrnyezetnek tajékoztato figyelmeztetést kell adnia a TOE
hasznalataval kapcsolatban.

OE.Basic A TOE tervezése és megvaldsitasa alap tdamaddpotenciadl elleni védelmet
biztosit, ahogy a sérilékenység elemzés megallapitotta. (Az IT kornyezetet nem
fenyegetheti ennél nagyobb tdmaddpotencial.)

OE.NO_EVIL A TOE felhasznalasi helyein az adminisztratorok nem lehetnek
rosszindulatuak, megfelel6en képzettek és kovetik az adminisztratori utmutatd
el8irasait.
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OE.PHYSICAL A TOE fizikai kornyezete elfogadhatd szint( biztonsagot nyujtson, igy a
TOE nem manipulalhatd, illetve nem lehet alanya kilénb6z6 tipusu (pl. aramfelvétel
analizis) side-channel tamaddasnak.

OE.RESIDUAL_INFORMATION Az IT kdrnyezet biztositsa, hogy a targykorbe tartozo
védett er6forrasok altal kezelt informacidk bizalmassaga az er6forrasok Ujra
alkalmazasa esetén sem sériil.

OE.SELF_PROTECTION Az IT kérnyezet olyan m(ikddési kornyeztetett biztositson, ami
védi Onmagat és er6forrasait a kils6é karos megzavarastol, modositastdl vagy
jogosulatlan felfedéstdl.

OE.TIME_STAMPS Az IT kornyezet megbizhaté id6szolgaltatast biztositson, ahol az
adminisztrator képes az alkalmazando id6 bedllitasara.

OE.TIME_TOE Az IT kérnyezet megbizhatd id6 jelzést biztositson a TOE szamara

OE.TOE_ACCESS Az IT kornyezet kontroll mechanizmust biztositson a felhasznaldk
TOE-hez valé logikai hozzaférése tekintetében.

OE.TOE_PROTECTION Az IT kérnyezet védje meg a TOE-t és er6forrdsait a kilsé karos
megzavarastol, médositastdl vagy jogosulatlan felfedéstdl.
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2. szamu melléklet

A kovetelményeket tartalmazé dokumentum

ETSITS 119 101 V1.1.1 (2016-03) Policy and security requirements for applications for

signature creation and signature validation

A Tanusitasi Jelentés lll.2-es fejezete részletezi, hogy egyes kovetelmények milyen

mértékben vonatkoztathatok a termékre.
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3. szamu melléklet
A tanusitasi eljaras egyéb jellemzdi
Jelen Tanusitvany az aldbbi értékelési dokumentum alapjan kerilt kiadasra:

e A2-Polysys CryptoSigno Interop JAVA APl v2.6.1 ERTEKELESI JELENTES az MSZ
EN ISO/IEC 15408-3:2020 szerinti EAL3-as szintnek kiterjesztve ALC_FLR.2
komponenssel valé megfeleltetésrél C077-02/P/E/ETR

e MEGFELELES ERTEKELESI JELENTES Az A2-Polysys CryptoSigno Interop JAVA API
for Qualified Electronic Signature and Seal v2.6.1 megfeleltetése az ETSI TS 119
101 v1.1.1 (2016-03) kévetelményeinek C077-02/P/E/M

Az értékelés az alabbi biztonsagi elGiranyzatot alkalmazta:

e A2-Polysys CryptoSigno Interop JAVA API for Qualified Electronic Signature and
Seal Security Target ST V4.0 (2024. szeptember 16.)

Az értékelés garancia szintje: EAL3, kiterjesztve ALC_FLR.2 komponenssel

Figyelembe vett jogszabalyok

Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2014. jalius 23.) a bels6
piacon torténd elektronikus tranzakcidokhoz kapcsolddoé elektronikus azonositasrol és
bizalmi szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivdl
helyezésérdl, mdédositva a 1183/2024/EU rendelettel

2023. évi CIII. torvény a digitalis allamrdl és a digitalis szolgaltatasok nyujtasanak
egyes szabalyairdl

Figyelembe vett mértékado dokumentumok

MSZ EN ISO/IEC 18045:2020 Informatika. Biztonsagtechnika. Az informatikai
biztonsagértékelés mddszertana

ETSI TS 119 101 V1.1.1 (2016-03) Policy and security requirements for applications for
signature creation and signature validation
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4. szamu melléklet

A2-Polysys CryptoSigno JAVA API for Qualified Electronic Signature and Seallel

tesztelt platformok

Hardver

Operaciés rendszer + JAVA verzid

Apple Silicon M1 Max ARM64
CPU 10 core, GPU 32 core

64 GB RAM

Fizikai host:

MacBook Pro 2021

0OS X Sonoma 14.51
Java 21 LTS

(BellSoft 21.0.4+9-LTS aarch64)

Apple Silicon M1 Max ARM64
CPU 4 core

16 GB RAM

Fizikai host:

MacBook Pro 2021

Windows 11 (virtualizalt)
21H2 22000.2538
Java 17 LTS

(BellSoft 21.0.2+14-LTS aarch64)

Apple Silicon M1 Max ARM64
CPU 2 core

8 GB RAM

Fizikai host:

MacBook Pro 2021

Ubuntu 24.04.1 LTS (virtualizalt)
(external SSD ADATA 3000 MB/s)
Java 22

(BellSoft 22+37 aarch64)

Apple Silicon M1 Max ARM64
CPU 2 core

8 GB RAM

Fizikai host:

MacBook Pro 2021

Ubuntu 24.04.1 LTS (virtualizalt)
(external SSD ADATA 3000 MB/s)
Java 23

(BellSoft 23.0.1+13 aarch64)

Apple Silicon M1 Max ARM64
CPU 2 core

8 GB RAM

Fizikai host:

MacBook Pro 2021

Ubuntu 24.04.1 LTS (virtualizalt)
(external SSD ADATA 3000 MB/s)
Java 21 LTS

(BellSoft 21.0.5+11-LTS aarch64)

Apple Silicon M1 Max ARM64
CPU 2 core
8 GB RAM
Fizikai host:

Ubuntu 24.04.1 LTS (virtualizalt)

(external SSD ADATA 3000 MB/s)
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MacBook Pro 2021

Java 8 LTS

(BellSoft 1.8.0_432-b07 aarch64)

7. Apple Silicon M1 Max ARM64 Ubuntu 24.04.1 LTS (virtualizalt)
CPU 2 core
8 GB RAM (external SSD ADATA 3000 MB/s)
Fizikai host:
MacBook Pro 2021 Java 21 LTS
(Oracle 21.0.549-LTS-239 aarch64)
8. Apple Silicon M1 Max ARM64 Red Hat Enterprise Linux 9.5 ARM
CPU 2 core (virtualizalt)
8 GB RAM
Fizikai host: (external SSD ADATA 3000 MB/s)
MacBook Pro 2021
Java 23
(BellSoft 23.0.1+13 aarch64)
9. Apple 3.6 GHz Intel Core 19 Red Hat Enterprise Linux 9.5 AMD
CPU 2 core (virtualizalt)
8 GB RAM
Fizikai host: (external SSD ADATA 3000 MB/s)
iMac”27 2019
Java 21
(Oracle 21.0.549-LTS-239 amd64)
10. Apple Silicon M1 Max ARM64 OS X Sequoia 15.1

CPU 10 core, GPU 32 core
64 GB RAM

Fizikai host:

MacBook Pro 2021

Java 23

(BellSoft 23.0.1+13 aarch64)




HUNGUARD HUNG-T-ESIGN-002-2024

5. szamu melléklet

A2-Polysys CryptoSigno Interop JAVA API-val tesztelt PKCS#11-es hardver
alairas-létrehozé eszk6zok

Hardver Tipus

SafeNet IDPrime 940, illetve SafeNet IDPrime 3940 tipusu intelligens QSCD
kartya, IAS Classic v4.4.2, MOC v1.1 szerverrel, Java Card MultiApp
V4.0.1 platformon, Infineon M7892 G12 chipkartyan

Thales Solo XC F3 HSM
HW verzio: nC3025E/mnC4035E/nC4335N modul
SW verzio: 12.50.11

eSzemélyi QSCD

IDentity Applet Suite Version 3.2 alkalmazas, NXP J2E120 M65 /
J3E120 M65 /J2E082 M65 /J3E082 M65 v2.4.2 R3 Secure Smart Card
Controllerekbdl 4116 intelligens kartya

Gemalto IDClassic 340 QSCD
MultiApp ID v2.1 Java Card platform, PSCC081V1A mikrochip, MPH117
V2.2 sziirdvel

Bit41d Touch & Sign 2048 QSCD
ST19WR661 mikrochip, Touch & SIGN 2048 V1.00 alkalmazas
Gemalto IDPrime 840 QSCD

MultiApp v3 Java Card platform, M7820 A12 mikrochip, IAS v.4
alkalmazas

SafeNet eToken QSCD
9.1-es verzid, Athena IDProtect/OS755 Java Card kartya, Atmel
AT90SC25672RCT-USB Microcontrolleren, IDSign applet bedgyazassal

ThaleS nShield F3 500e+ PCI Express HSM
NC4433E-500 modul
Thales nShield Connect 1500+ F3 HSM

NH2061 modul
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