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I. Osszefoglalé

I.1. A tanusitas (és az értékelés, melyen a tanusitas alapul) i

TOE révid neve: A2-Polysys CryptoSigno Interop JAVA API

TOE verzio: v2.6.1

Fejleszto:

Polysys Kft. 1162 Budapest, Margithaza u. 1.

Ertékels:

HUNGUARD Kft. Ertékelési Divizi6
1123 Budapest, Kékgolyd u. 6.

Ertékelés befejezése:

2024. december 17.

Az értékelés modszere:

MSZ EN ISO/IEC 15408-1/2/3:2020
MSZ EN ISO/IEC 18045:2020

Az értékelés
garanciaszintje:

Fokozott (EAL3) kiterjesztve ALC_FLR.2 komponenssel

I.2. A tandusitas targyva

Az A2-Polysys CryptoSigno Interop JAVA API (A2API) egy olyan, kizardlag szoftveres megoldas, amely

az alabbiakban leirt szolgdltatasokat nyudjtja a Java nyelven irt biztonsagos alkalmazasok szamara.

Csomag neve

Funkcionalitas

Fliggbség

Az Gsszes X.509 érvényesitési
ellenérzés elvégzése a politika

Ig:\;j;:;;apny g VellekE felldolgolzés, és ’a CRL
névkorlatozasok feldolgozasa
kivételével.
Magankulcs  haszndlata az
iy (14 alairas létrehozasahoz .
PKI aldirds generalas o . . ... Nincs
Az aldirasi informacidk
generdlasa
Az aldirasi informacidk
PKI aldiras hitelesités feldolgozasa Tanusitvany lanc  validacié
Nyilvanos kulcs hasznalata az (CPV) alap
alairas ellen6rzéséhez
A titkositasi boriték
PKI titkositas ,Key Transfer” informacidinak generaldsa Tanusitvany  lanc  validacio
algoritmussal Nyilvanos kulcs haszndlata a (CPV) alap
titkositashoz
Titkositasi boriték informacidk
PKI dekdédolds ,Key Transfer” feldolgozasa Nincs

algoritmussal
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Online tandsitvany statusz OCSP-kérelem generdldsa az Tanusitvany lanc  validacio
protokol kliens RFC 6960 vagy 2560 szerint (CPV) alap
Tanusitvany visszavonasi lista = CRL beszerzése .

R . Nincs
ellen6rzés CRL feldolgozasa
Id6bélyegzb-kérelem
generdldsa az RFC 3161
Id6bélyeg Kliens szabvanynak megfelel6en Tanuasitvany  lanc  validacio
Az id6bélyegzével kapcsolatos & (CPV)alap

valasz ellenérzése az RFC 3161
szerint.

1.2.1. A TOE szolgaltatasainak 6sszefoglalasa

Az A2-API platform fliggetlen JAVA technoldgidval késziilG, széles skalan mozgd alkalmazasok (AHA)
szdmara tdmogatast nyujt:

e mindsitett vagy fokozott biztonsagu elektronikus alairas létrehozasara és ellenérzésére

e titkositasra és visszafejtésre

érvényesitésére

e azonositasra (identification), hitelesitésre (authentication) és jogosultsag ellenérzésre

(authorization)
Elektronikus alairas

Az A2-APl az XML-Signature Syntax and Processing (XMLDSIG) szabvany és az XML Advanced Electronic
Signature (XAdES) v1.2.2,v1.3.2,v1.4.1, v1.4.2 valamint EN 319 132 szabvany BES, EPES, T, C, X, X-L, A
formatumai szerint készit és ellendriz elektronikus alairasokat.

Titkositds és visszafejtés
Az A2-API PKI, hibrid, kulcsatviteli algoritmusokkal torténd titkositast és visszafejtést végez.

Az A2-API hibrid tipusu (PKI alapu, kulcsatviteli algoritmus és szimmetrikus titkositdé algoritmus

< sz

amelynek titkos kulcsat aszimmetrikus RSA/2048 bites titkositas védi.
Tanusitvanyok és visszavonasi informacidk ellen6rzése

Az A2-API a PKIX, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile (RFC 5280) szerint végzi a tanusitvanyok és tanusitvany visszavonasi listak ellenGrzését, a

,,,,,

Azonositas, hitelesités és jogosultsag ellendrzés

Az A2-APl PKI alapu azonositas, hitelesités és jogosultsag ellendrzés szolgdltatast nyudjt, a Java
Authentication and Authorization Service (JAAS) architekturanak megfelel6en.

Uzemmaédok

Az A2-API-nak két hasznalati mddja kiilonboztetheté meg:
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e szigoru Uzemmad: - mindgsitett elektronikus alairas létrehozasara alkalmas

e normal izemmdad: - fokozott biztonsagu elektronikus aldirds Iétrehozdsdra alkalmas

Az A2-API a szigoru lGzemmddjaban egy, az elDAS Il. mellékletének megfelel6 QSCD eszkozzel és
minGsitett tanusitvannyal hasznalva megfelel az eIDAS megfelel6 mindsitett elektronikus alairasra
vonatkozo elGirasainak.

Az A2-API a normal Gzemmaddjaban hasznalva megfelel az eIDAS fokozott biztonsagu elektronikus
alairasra vonatkozé elGirasainak.

1.3. A TOE biztonsagi kdrnyezete és hatarai

A TOE mU(kod6képességéhez Java futtatd kornyezetre van szilkség. A TOE barmely hardver vagy
operacios rendszer kdrnyezetben képes miikddni, amennyiben az elGirt Java verzidé azt tdmogatja és
kielégiti a biztonsagi elGirdnyzatban megfogalmazott kdrnyezeti biztonsagi célokban leirtakat (lasd
tovabba jelen dokumentum IV.1 fejezetét). A tanusitas soran tesztelt kornyezetek a Ill.1.5 fejezetben
azonositottak.

Szigoru Gzemmaddban a TOE elvérja a m(ikodési kdrnyezetében megfeleléen telepitett és konfigurdlt
QSCD jelenlétét. Normal izemmddban a TOE hasznalhaté kilonb6z6 megfelel6en telepitett és
konfiguralt hardver alapu aldiras Iétrehozd eszkozzel. Ezen eszkdzoknek, legyen az intelligens kartya
vagy HSM modul PKCS#11 interfésszel kell rendelkeznitik. A TOE a kriptografiai eszk6zok szolgaltatasait
a sajat PKCS#11 interfészikon éri el.

A szoftverkomponenseket az aldbbi tdblazat mutatja be

TOE A2-Polysys CryptoSigno Interop JAVA | JAVA programozdi konyvtar, aldirt Java archiv
API file formatumban.

Kornyezeti = Operdcids rendszer Barmely operdcids rendszer, ahol a JRE

elem elérhetd

Koérnyezeti | Java Runtime Enviroment Java futtaté kornyezet

elem

Kornyezeti | FIPS 140 kompatibilis kriptografiai | Egy vagy tobb FIPS 140-2 Level 1 szint(
elem szolgaltatas kriptografiai szolgaltatas a Java Kriptografiai
kiegészitéshez telepitve.

Kornyezeti | PKCS#11 API Operaciés rendszer fligg6 TOE altal
elem alkalmazni kivant kriptografiai eszkéz nativ

programozéi konyvtéra.

Xerces XML parser 2.7.2 vagy magasabb
Xalan XSLT tdmogaté and XPath feldolgozd
2.11.0 vagy magasabb

Kornyezeti | Kiegészit Java API-k
elemek
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A TOE és kornyezetét az 1. szamu dbra mutatja be.

IT Environment

Application using
the TOE (AUA)

Java Cryptographic Service Provider

file
PECS#11
PECS#11 wrapper —

1. szdmu dbra A TOE és kérnyezete
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1.4. A rendszer fébb komponenseinek azonositasa

Ertékelt TOE verzio:

Fajlnév Verzio
a2-api-BIN-2_6_1.jar 2.6.1

SHA256: 18922E23F2629C2902ACC91B6D20F6D7C71D3C5B2BOE4AFOFC632EESEQ735477A

Az értékelt konfiguracio elemei:

Operacids rendszerek:

e (OSXSonoma 14.51
e (S XSequoial5.1
e Windows 11

e Ubuntu 24.04.1 LTS
e RHEL9.5 ARM

e RHEL9.5 AMD

JAVA platformok:

e Java2l1lLTS
e Java l7LTS
e Java22

e Java23

e Java 8LTS

Hardver alairas-létrehoz6 eszk6zok:

1. SafeNet IDPrime 940, illetve SafeNet IDPrime 3940 tipusu intelligens kartya, IAS Classic v4.4.2,
MOC v1.1 szerverrel, Java Card MultiApp V4.0.1 platformon, Infineon M7892 G12 chipkartyan

2. Thales Solo XC F3

HW verzid: nC3025E/nC4035E/nC4335N
SW verzié: 12.50.11

3. eSzemélyi

IDentity Applet Suite Version 3.2 alkalmazas, NXP J2E120 _M65 / J3E120 _M65 / J2E082_M65 /
J3E082_MG65 v2.4.2 R3 Secure Smart Card Controllerekbdl all6 intelligens kartya

4, Gemalto IDClassic 340

MultiApp ID v2.1 Java Card platform, PSCC081V1A mikrochip, MPH117 V2.2 sz(irével
5. Bit4ld Touch & Sign 2048

ST19WR661 mikrochip, Touch & SIGN 2048 V1.00 alkalmazas

6. Gemalto IDPrime 840
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MultiApp v3 Java Card platform, M7820 A12 mikrochip, IAS v.4 alkalmazas
7. SafeNet eToken

9.1-es verzid, Athena IDProtect/OS755 Java Card kartya, Atmel AT90SC25672RCT-USB
Microcontrolleren, IDSign applet beagyazassal

8. ThaleS nShield F3 500e+ PCl Express
NC4433E-500
9. Thales nShield Connect 1500+ F3

NH2061
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Il. A tanusitas jellemzése

HUNGUARD

Jelen tanusitds a termék biztonsagi elGiranyzatdban lefektetetett kovetelmények teljestilését vizsgdlja.

e A2-Polysys CryptoSigno Interop JAVA API for Qualified Electronic Signature and Seal Security
Target ST V4.0 (2024. szeptember 16.)

11.1. Az alkalmazott értékelési mdodszer

Az A2-Polysys CryptoSigno Interop JAVA APl modul értékelésére az MSZ EN ISO/IEC 18045:2020

/Informatika. Biztonsagtechnika.

madszertant alkalmaztak.

Az

informatikai biztonsagértékelés modszertana/

értékelési

Az értékelés garanciaszintje MSZ EN ISO/IEC 15408-3:2020 szerinti EAL3-as kiterjesztve ALC_FLR.2

komponenssel.

11.2. A tanusitashoz felhasznalt értékelési jelentések azonositasa

Ertékelési Jelentés:

A2-Polysys CryptoSigno Interop JAVA APl v2.6.1 ERTEKELESI JELENTES az MSZ EN ISO/IEC 15408-3:2020

szerinti EAL3-as szintnek

C077-02/P/E/ETR

kiterjesztve

ALC FLR.2 komponenssel vald

11.3. Az értékeléshez felhasznalt fejlesztdi bizonyitékok

megfeleltetésrdl

Az értékelés, a fejleszt6kkel tortént folyamatos konzultacié mellett, az alabbi fejleszt6i bizonyitékok

végleges verzidit hasznalta fel:

fejleszt6i bizonyiték

Biztonsagi elGiranyzat

Az elGkészitd eljarasok leirasa
Uzemeltetési felhasznaléi
utmutatoé

Biztonsagi szerkezet leiras
Funkcionalis specifikacio

TOE terv
Konfiguracio lista

A konfiguracié
dokumentacidja

A fejlesztés
dokumentacidja

Az életciklus
dokumentacidja

A szallitasi eljarasok leirdsa

A tesztelésre alkalmas TOE
Tesztelési terv/Tesztelési
dokumentiacio

Teszt lefedettség elemzés

kezelés
biztonsag

meghatdarozas

Teszt mélység elemzés

HUNG-TJ-15408-002-2024

Cim
A2-Polysys_ST_Security_Target v4.0.pdf

A2-Polysys SG_Support_Guide-signed.pdf
A2-Polysys SG_Support_Guide-signed.pdf

A2-Polysys_HLD_HighLevel_Design.docx
A2-Polysys FS_Functional_Specification.docx
A2-Polysys_HLD_HighLevel Design.docx
a2-api-BIN-2_6_1.jar

A2-Polysys CM_Configuration_Management.docx

A2-Polysys CM_Configuration_Management.docx
A2-Polysys CM_Configuration_Management.docx
A2-Polysys_DO_Delivery_and_Operation.docx
a2-api-BIN-2_6_1.jar
A2-Polysys_TG_Test_Guide.docx

A2-

Polysys_ TCD_Test_Coverage_Depth_Analysis.pdf
A2-
Polysys_TCD_Test_Coverage_Depth_Analysis.pdf

10/19

verzio

v4.0
v4.0
v4.0

v4.0
v4.0
v4.0
v2.6.1
v4.0
v4.0
v4.0
v4.0
v2.6.1
v4.0
v4.0

v4.0
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11.4. Az értékelési folvamat tanusitasi szempontu ellenGrzése

A Tanusitasi Jelentés készit6i a teljes értékelési folyamatot figyelemmel kisérték, ellenérizték:

o az értékelési folyamatok mddszertani szempontu ellenérzésével;
o kiillonboz6 szakért6i megbeszéléseken valo részvétellel.
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lll. Az értékelés eredményei

ll.1. A garancidlis biztonsagi kovetelményeknek valé megfelelés

Az értékelés mddszertana a MSZ EN ISO/IEC 18045:2020 szabvanyt kovette, az eredmények leirdsa is
az ott meghatarozott jeloléseket alkalmazza.

111.1.1. A biztonsagi elGiranyzat értékelése

ASE_INT.1: Biztonsagi elGiranyzat, Bevezetés megfelelt
ASE_CCL.1 Biztonsagi elSirdnyzat, MegfelelGségi nyilatkozatok megfelelt
ASE_SPD.1: Biztonsagi el6iranyzat, Biztonsagi probléma meghatdrozas megfelelt
ASE_OBJ.2: Biztonsagi elGiranyzat, Biztonsagi célok megfelelt
ASE_ECD.1: Biztonsagi elGiranyzat, Kiterjesztett biztonsagi kovetelmények megfelelt
ASE_REQ.2: Biztonsagi el6iranyzat, Biztonsagi kovetelmények megfelelt
ASE_TSS.1: Biztonsagi el6iranyzat, Az értékelés targya 6sszefoglalé elGirasa megfelelt

111.1.2. A fejlesztés értékelése

ADV_ARC.1: Biztonsagi szerkezet leirds megfelelt
ADV_FSP.3: Funkciondlis specifikacid teljes 6sszegzéssel megfelelt
ADV_TDS.2: Szerkezeti terv megfelelt

111.1.3. Az itmutatdk értékelése

AGD_OPE.1: Uzemeltetési felhaszndléi Gtmutatd megfelelt
AGD_PRE.1: El6készit6 eljarasok megfelelt

HUNG-TJ-15408-002-2024 12/19 Nyilvdnos
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111.1.4. Az életciklus tamogatas értékelése

() HuNGuARD

ALC_CMC.3: Engedélyezéssel kapcsolatos intézkedések megfelelt
ALC_CMS.3: A megvaldsitasi reprezentaciéo CM lefedettsége megfelelt
ALC_DEL.1: Szallitasi eljarasok megfelelt
ALC_DVS.1: A biztonsagi intézkedések azonositdsa megfelelt
ALC FLR.2: Hibabejelentési eljdrdsok? megfelelt
ALC_LCD.1: A fejleszt6 altal meghatarozott életciklus modell megfelelt

111.1.5. A tesztelés értékelése

ATE_FUN.1: Funkcionalis tesztelés megfelelt
ATE_COV.2: A lefedettség vizsgélata megfelelt
ATE_DPT.1: Az alap terv tesztelése megfelelt
ATE_IND.2: Fuggetlen tesztelés - minta megfelelt

[11.1.5.1. A2-Polysys CryptoSigno Interop JAVA API -val tesztelt platformok

A fejleszt6i tesztek az alabbi szoftverkdrnyezetben zajlottak:

1. Apple Silicon M1 Max ARM64 OS X Sonoma 14.51
CPU 10 core, GPU 32 core Java 21 LTS
64 GB RAM (BellSoft 21.0.4+9-LTS aarch64)
Fizikai host:
MacBook Pro 2021

2, Apple Silicon M1 Max ARM64 Windows 11 (virtualizalt)
CPU 4 core 21H2 22000.2538
16 GB RAM Java 17 LTS
Fizikai host: (BellSoft 21.0.2+14-LTS aarch64)
MacBook Pro 2021

3. Apple Silicon M1 Max ARM64 Ubuntu 24.04.1 LTS (virtualizalt)
CPU 2 core (external SSD ADATA 3000 MB/s)
8 GB RAM Java 22
Fizikai host: (BellSoft 22+37 aarch64)
MacBook Pro 2021

4. Apple Silicon M1 Max ARM64 Ubuntu 24.04.1 LTS (virtualizalt)
CPU 2 core (external SSD ADATA 3000 MB/s)
8 GB RAM Java 23
Fizikai host: (BellSoft 23.0.1+13 aarch64)

! Kiterjesztés

HUNG-TJ-15408-002-2024
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10.

MacBook Pro 2021

Apple Silicon M1 Max ARM64
CPU 2 core

8 GB RAM

Fizikai host:

MacBook Pro 2021

Apple Silicon M1 Max ARM64
CPU 2 core

8 GB RAM

Fizikai host:

MacBook Pro 2021

Apple Silicon M1 Max ARM64
CPU 2 core

8 GB RAM

Fizikai host:

MacBook Pro 2021

Apple Silicon M1 Max ARM64
CPU 2 core

8 GB RAM

Fizikai host:

MacBook Pro 2021

Apple 3.6 GHz Intel Core 19
CPU 2 core

8 GB RAM

Fizikai host:

iMac”27 2019

Apple Silicon M1 Max ARM64
CPU 10 core, GPU 32 core

64 GB RAM

Fizikai host:

MacBook Pro 2021

HUNGUARD

Ubuntu 24.04.1 LTS (virtualizalt)

(external SSD ADATA 3000 MB/s)
Java 21 LTS

(BellSoft 21.0.5+11-LTS aarch64)

Ubuntu 24.04.1 LTS (virtualizalt)
(external SSD ADATA 3000 MB/s)
Java 8 LTS

(BellSoft 1.8.0_432-b07 aarch64)

Ubuntu 24.04.1 LTS (virtualizalt)
(external SSD ADATA 3000 MB/s)
Java 21 LTS

(Oracle 21.0.5+9-LTS-239 aarch64)

Red Hat Enterprise Linux 9.5 ARM
(virtualizalt)

(external SSD ADATA 3000 MB/s)

Java 23

(BellSoft 23.0.1+13 aarch64)

Red Hat Enterprise Linux 9.5 AMD
(virtualizalt)

(external SSD ADATA 3000 MB/s)

Java 21

(Oracle 21.0.5+9-LTS-239 amd64)

OS X Sequoia 15.1

Java 23
(BellSoft 23.0.1+13 aarch64)

111.1.5.2. A2-Polysys CryptoSigno Interop JAVA API-val tesztelt PKCS#11-es hardver alairas-létrehozé

eszkozok

A TOE az alabbi aldiras létrehoz6 eszkozokkel tesztelték.
1. SafeNet IDPrime 940, illetve SafeNet IDPrime 3940 tipust intelligens

QSCD

kartya, IAS Classic v4.4.2, MOC vl.1 szerverrel, Java Card MultiApp
V4.0.1 platformon, Infineon M7892 G12 chipkartyan
2. Thales Solo XC F3
HW verzié: nC3025E/nC4035E/nC4335N
SW verzio: 12.50.11
3. eSzemélyi
[Dentity Applet Suite Version 3.2 alkalmazas, NXP J2E120 M65 /
J3E120 M65 /J2E082 M65 /J3E082 M65 v2.4.2 R3 Secure Smart Card
Controllerekbdl 416 intelligens kartya
4. Gemalto IDClassic 340
MultiApp ID v2.1 Java Card platform, PSCC081V 1A mikrochip, MPH117
V2.2 szlirével
5. Bit41d Touch & Sign 2048
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ST19WR661 mikrochip, Touch & SIGN 2048 V1.00 alkalmazas
6. Gemalto IDPrime 840 QSCD
MultiApp v3 Java Card platform, M7820 A12 mikrochip, IAS v.4
alkalmazas
7. SafeNet eToken QSCD

9.1-es verzid, Athena IDProtect/OS755 Java Card kartya, Atmel
AT90SC25672RCT-USB Microcontrolleren, IDSign applet bedgyazassal

8. ThaleS nShield F3 500e+ PCI Express HSM
NC4433E-500 modul

9. Thales nShield Connect 1500+ F3 HSM
NH2061 modul

111.1.6. A sebezhetdség értékelése

Az értékelG attekintette a tesztelési dokumentdciot, jegyzGkonyveket, valamint a fejlesztGi
SebezhetGség elemzés Developer Vulnerability Analysis VU dokumentaciét, annak érdekében, hogy
meghatarozza a TOE-ban esetlegesen el6forduld lehetséges sebezhetfségeket. A TOE lizemeltetési
kornyezetében nem érzékeny a nyilvanos forrasokban az értékelés id6pontjdig megjelent kereséssel
azonositott lehetséges sebezhetGségekre.

Az értékelé tanulmanyozta a nyilvanos adatbazisokat, informacié forrasokat a TOE lehetséges
sebezhetGségeinek meghatdrozasa céljabdl. Ellenérzésre keriiltek a TOE altal hasznalt harmadik feles
alkalmazasok a nyilt sériilékenység adatbazisok altal.

A fenti vizsgalatok nem tartak fel kockazatokat, igy az értékelés eredménye alapjan a TOE (izemeltetési
kornyezetében ellenall egy alap tdmadé képességgel rendelkezé tamaddnak.

ErtékelGi feladatelem hatarozat
AVA_VAN.2: Sebezhetdség vizsgalat megfelelt
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IV. Kovetkeztetés

A rendszer értékelés f6 kovetkeztetése az alabbi:

Az A2-Polysys CryptoSigno Interop JAVA APl megfelel biztonsdgi elGiranyzatanak, kielégiti az abban
megfogalmazott funkcionalis és garancidlis biztonsagi kovetelményeket.

Az értékelés eredménye alapjan a Tanusitd megallapitja, hogy az A2-Polysys CryptoSigno Interop JAVA
API, mint informatikai biztonsdgi funkcidkat megvaldsitd szoftver termék megfelel a 11.3 fejezetben
meghatarozott Biztonsagi ElGiranyzatnak az MSZ EN 1SO/IEC 15408-3:2020 szabvany EAL 3-as garancia
szinten kiterjesztve ALC_FLR.2 komponenssel.

Az eljarads megfelelt a HUNG_TMK-2-termek_20230109 azonosité szamu, a terméktanusitd szervezet
altal mdkodtetett, akkreditalt tanusitasi rendszernek.

IV.1. Feltételek

Az értékelés kovetkeztetései a biztonsagi elGiranyzatban megfogalmazott, az lizemeltetési kdrnyezetre
vonatkozo feltételezések teljesiilésén mulnak.

Ezek a feltételek (melyeket az A2-Polysys CryptoSigno Interop JAVA APl nem kezel, nem kényszerit ki,
hanem elvarja, hogy az informatikai és a nem informatikai kdrnyezet teljesitse) az aldbbiak:

OE.AUDIT_GENERATION Az IT kornyezetnek észlelni és napldzni kell a felhasznaléra vonatkozé
biztonsagi eseményeket.

OE.AUDIT_PROTECTION Az IT kérnyezet biztositsa a napld informacidk védelmét.

OE.AUDIT_REVIEW Az IT koérnyezet biztositson szelektiv megjelenitést a naplé informaciok
tekintetében.

OE.Configuration A TOE megfelel6en telepitett és a konfigurdlt legyen a biztonsagos allapotban
torténd elinditashoz.

OE.CORRECT_TSF_OPERATION Az IT kornyezet biztositsa a TOE biztonsagi funkcidinak tesztelését
biztositva azok tigyféloldali megfelel6 mikodését.

OE.CRYPTOGRAPHY Az IT kornyezetnek FIPS 140-2 szabvdnynak megfelel6 kriptografiai
szolgdltatdsokat kell nydjtania a TOE szdmdra. MinGsitett elektronikus aldirdas vagy elektronikus
bélyegz6 létrehozdsa esetén a TOE-nak véletlenszam generatort és QSCD 4ltal biztositott kriptografiai
szolgdltatast kell haszndlnia.

OE.DISPLAY_BANNER Az IT kérnyezetnek tajékoztatd figyelmeztetést kell adnia a TOE haszndlataval
kapcsolatban.

OE.Basic A TOE tervezése és megvaldsitdsa alap tdmaddpotencidl elleni védelmet biztosit, ahogy a
sérilékenység elemzés megallapitotta. (Az IT kornyezetet nem fenyegetheti ennél nagyobb
tdmaddpotencial.)

OE.NO_EVIL A TOE felhasznalasi helyein az adminisztrdtorok nem lehetnek rosszindulatuak,
megfelel6en képzettek és kovetik az adminisztratori Utmutaté elGirdsait.

OE.PHYSICAL A TOE fizikai kornyezete elfogadhatd szintl biztonsagot nyujtson, igy a TOE nem
manipulalhatd, illetve nem lehet alanya kiilonb6z6 tipusu (pl. aramfelvétel analizis) side-channel
tdmadasnak.
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OE.RESIDUAL_INFORMATION Az IT kdrnyezet biztositsa, hogy a targykorbe tartozé védett eréforrasok
altal kezelt informacidk bizalmassaga az er6forrasok Ujra alkalmazdasa esetén sem sérdil.

OE.SELF_PROTECTION Az IT kdrnyezet olyan m(ikodési kdrnyeztetett biztositson, ami védi 6nmagat és
erdforrdsait a kilsé kdros megzavarastél, modositastdl vagy jogosulatlan felfedéstél.

OE.TIME_STAMPS Az IT kornyezet megbizhatd id&szolgaltatast biztositson, ahol az adminisztrator
képes az alkalmazandé id6 beallitasara.

OE.TIME_TOE Az IT kdrnyezet megbizhaté id6 jelzést biztositson a TOE szdmara

OE.TOE_ACCESS Az IT kornyezet kontroll mechanizmust biztositson a felhasznalék TOE-hez vald logikai
hozzaférése tekintetében.

OE.TOE_PROTECTION Az IT kornyezet védje meg a TOE-t és eréforrdsait a kiilsé kdros megzavardstal,
madositastdl vagy jogosulatlan felfedéstél.
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V. Hivatkozasok, roviditések

V.1. A kovetelményeket tartalmazé dokumentum

MSZ EN ISO/IEC 15408-1:2020 Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés
koz6s szempontjai. 1. rész: Bevezetés és altaldnos modell

MSZ EN ISO/IEC 15408-2:2020 Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés
k6z0s szempontjai. 2. rész: A biztonsag funkcionalis kovetelményei

MSZ EN ISO/IEC 15408-3:2020 Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés
k6z6s szempontjai. 3. rész: A biztonsdg garancialis kovetelményei

V.2. Figyvelembe mddszertani dokumentumok

MSZ EN ISO/IEC 18045:2020 Informatika. Biztonsagtechnika. Az informatikai biztonsagértékelés
maddszertana

ETSI TS 119 101 V1.1.1 (2016-03) Policy and security requirements for applications for signature
creation and signature validation
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V.3. Roviditések

ADV (Assurance: Development)

AGD (Assurance: Guidance documents)
ALC (Assurance: Life cycle support)

ASE (Assurance: Security Target)

ATE (Assurance: Tests)

AVA (Assurance: Vulnerability assessment)
CC (Common Criteria)

CM (Configuration management)

EAL (Evaluation Assurance Level)

ETR (Evaluation Technical Report)

ST (Security Target)

TOE (Target of Evaluation)

API (Application Interface)

HUNG-TJ-15408-002-2024

HUNGUARD

Fejlesztés értékelése

Utmutaté dokumentumok értékelése
Eletciklus tdmogatds értékelése
Biztonsagi elGiranyzat értékelése
Tesztelés értékelése
SebezhetGségi elemzés értékelése
K6z6s szempontok

Konfigurdcioé kezelés

Ertékelési garanciaszint

Ertékelési jelentés

Biztonsagi elGiranyzat

TOE, Ertékelés targya

Applikacios interfész
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