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Tisztelt Erdekl&d6!

Az aldbbiakban a HUNGUARD Kft. tanusitdsi tevékenységével kapcsolatos jogszabdlyokat,
mértékadd, szakmai el6irasokat és elvarasokat taldlja.

Informaciobiztonsaggal kapcsolatos EU-s joganyagok

> AZ EUROPAI PARLAMENT ES A TANACS (EU) 2019/881 RENDELETE (2019. 4prilis 17.) az

ENISA-rél (az Eurépai Unids Kiberbiztonsagi Ugyndkségrél) és az informacids és
kommunikacids technoldgiak kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU
rendelet hatdlyon kivil helyezésérél (kiberbiztonsagi jogszabaly)

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2554 RENDELETE (2022. december 14.) a
pénziigyi dgazat digitalis mikodési reziliencidjardl, valamint az 1060/2009/EK, a
648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet modositasardl
(DORA)

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE (2022. december 14.) az
Unid egész teriiletén egységesen magas szint( kiberbiztonsagot biztosité intézkedésekrdl,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv mddositasarodl és az (EU)
2016/ 1148 iranyelv hatélyon kivil helyezésérdl (NIS 2 iranyelv)

Informaciodbiztonsaggal kapcsolatos hazai jogszabalyok

2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl
2023. évi XXIII. torvény a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi felligyeletrdl

41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus
informdacidbiztonsagardl sz6l6 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informacids eszkdzokre, termékekre, tovabba a biztonsagi osztdlyba
és biztonsagi szintbe soroldsra vonatkozo kévetelményekrdl

7/2024. (V1. 24.) SZTFH rendelet a kiberbiztonsagi audit végrehajtasara jogosult auditorok
nyilvantartasardl és az auditorral szemben tamasztott kévetelményekrél

42/2015. (lll. 12.) Korm. rendelet a pénzigyi intézmények, a biztositok és a viszontbiztositdk,
tovabba a befektetési vallalkozasok és az drutbzsdei szolgaltatok informatikai rendszerének
védelmérél

26/2020. (VIII. 25.) MNB rendelet a pénzmosas és a terrorizmus finanszirozasa megel6zésérdl
és megakadadlyozdsarodl szolo torvény végrehajtasanak az MNB altal feliigyelt szolgaltatdkra
vonatkozo, valamint az Eurdpai Unid és az ENSZ Biztonsagi Tandcsa altal elrendelt pénziigyi
és vagyoni korlatozé intézkedések végrehajtdsardl sz616 torvény szerinti szlir6rendszer
kidolgozdsanak és m(ikodtetése minimumkovetelményeinek részletes szabalyairdl

29/2024. (VI. 24.) MNB rendelet a Magyar Nemzeti Bank altal feltigyelt szolgéltatok altal
alkalmazott auditalt elektronikus hirk6zl6 eszkoz és miikodtetésének, belsé szabalyozasa
minimumkdvetelményeinek, auditdlasa modjanak, valamint az ilyen eszkoz atjan végzett
elektronikus Ugyfél-atvilagitas végrehajtasanak részletszabalyairdl
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Az elektronikus alairasi termék tanusitasara vonatkozé legfontosabb jogszabalyok

>

Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete (2024. aprilis 11.) a bels6 piacon
torténé elektronikus tranzakcidokhoz kapcsolédd elektronikus azonositasrél és bizalmi
szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérdl (elDAS)

A BIZOTTSAG (EU) 2016/650 VEGREHAJTASI HATAROZATA (2016. 4prilis 25.) a bels6 piacon
torténé elektronikus tranzakcidokhoz kapcsolédd elektronikus azonositasrél és bizalmi
szolgaltatasokrdl sz6ld 910/2014/EU eurdpai parlamenti és tanacsi rendelet 30. cikkének (3)
bekezdése és 39. cikkének (2) bekezdése alapjan a minGsitett alairast és bélyegz6t létrehozo
eszkozok biztonsagi értékelésére vonatkozd szabvanyok megallapitasarodl

2015. évi CCXXIl. torvény az elektronikus lgyintézés és a bizalmi szolgdltatasok altalanos
szabalyairdl

24/2016. (V1. 30.) BM rendelet a bizalmi szolgdltatasokra és ezek szolgaltatdira vonatkozd
részletes kovetelményekrél

137/2016. (VI. 13.) Korm. rendelet az elektronikus Ugyintézési szolgaltatasok nyujtasara
felhasznalhaté elektronikus aldirdshoz és bélyegz6hoz kapcsolddd kovetelményekrdl.

541/2020. (XIl. 2.) Korm. rendelet a bizalmi szolgéltatasok esetében a személyes jelenléttel
egyenértékl biztositékot nyudjté, nemzeti szinten elismert egyéb azonositdsi
modszerekrél1/2018. (VI. 29.) ITM rendelet a digitalis archivalas szabalyairdl

321/2024. (XI. 6.) Korm. rendelet a digitalis allampolgarsag egyes szabalyairdl

227/2023. (VI. 8.) Korm. rendelet a mingsitett elektronikus alairast és mindgsitett elektronikus
bélyegz6t létrehozd eszkozok megfelelGségértékelési tevékenységére irdnyuld kijelolésérdl,
valamint a kijel6lt szervezetek tevékenységének kiilonds szabalyairdl

Informacidbiztonsaggal kapcsolatos irdnyadé kdvetelmények

NIST SP 800-53 Revision 4: Security and Privacy Controls for Federal Information Systems and
Organizations

NIST SP 800-53 Revision 5: Security and Privacy Controls for Federal Information Systems and
Organizations

NIST SP 800-53A Revision 4: Assessing Security and Privacy Controls in Federal Information
Systems and Organizations

NIST SP 800-53A Revision 5: Assessing Security and Privacy Controls in Federal Information
Systems and Organizations

NIST SP 800-53B Control Baselines for Information Systems and Organizations

ETSI TS 101 533-1 V1.3.1 (2012-04) Data Preservation Systems Security; Part 1: Requirements
for Implementation and Management

Certificate Policy for Deployment and Operation of European Cooperative Intelligent
Transport Systems (C-ITS) EU C-ITS Certificate Policy Release 3.0 May 2024
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Informaciobiztonsaggal kapcsolatos MNB ajanlasok

>

>

A Magyar Nemzeti Bank 4/2021. (111.30.) szdmu ajanlasa a hitelintézetek digitalis
transzformaciéjarol

A Magyar Nemzeti Bank 12/2020. (XI.6.) szdmu ajanlasa a tdvmunka és tavoli hozzaférés
informatikai biztonsagi kovetelményeirdl

A Magyar Nemzeti Bank 11/2020. (X.20.) szamu ajanlasa a pénzugyi szervezetek
mUikddésének fizikai biztonsagi és humdankockazatkezelési feltételeirdl

A Magyar Nemzeti Bank 8/2020. (VI1.22.) szdmU ajanlasa az informatikai rendszer védelmérdl
A Magyar Nemzeti Bank 7/2020. (V1.3.) szdmu ajanlésa a kuilsé szolgéltatok igénybevételérdl

A Magyar Nemzeti Bank 4/2019. (IV.1.) szdmU ajanlasa a k6z6sségi és publikus
felhdszolgdltatasok igénybevételérél

Az elektronikus alairasi termékekkel szemben tamasztott irdnyadé kovetelmények forrasai

Az aldbb részletezett altalanos kovetelmények konzisztens részrendszerét kell az egyes aldirdsi
termékek tanusitdsa soran irdnyaddnak tekinteni. A konzisztens részrendszert meghatarozzdk az
aldirasi termék specifikumai (pl. SmartCard, PC-ben szoftver, kriptografiai hardver modul stb.),
valamint a funkciéval és az alkalmazassal szemben meghatdrozott kockazatelemzés.

>

>

ETSITS 119 101 V1.1.1 (2016-03) Policy and security requirements for applications for
signature creation and signature validation

EN 419241-1:2018 Trustworthy Systems supporting Server Signing - Part 1: General System
Security Requirements

EN 419241-2, Trustworthy Systems Supporting Server Signing Part 2: Protection Profile for
QSCD for Server Signing

CEN/TS 419261:2015 Security requirements for trustworthy systems managing certificates
and time-stamps

EN 419221-5, PP Cryptographic Module for Trust Services (note: TS 419 221-6 — provides
conditions for use of EN 419 221-5 as a qualified electronic signature or seal creation Device)

Bizalmi szolgdaltatok eIDAS megfelelését megalapozé kovetelmények

ETSI EN 319 401 V3.1.1 (2024-06) General Policy Requirements for Trust Service Providers

ETSIEN 319 411-1 V1.4.1 (2023-10) Policy and security requirements for Trust Service
Providers issuing certificates; Part 1: General requirements

ETSIEN 319 411-2 V2.5.1 (2023-10) Policy and security requirements for Trust Service
Providers issuing certificates; Part 2: Requirements for trust service providers issuing EU
qualified certificates

ETSI EN 319 421 V1.2.1 (2013-05) Policy and Security Requirements for Trust Service
Providers issuing Time-Stamps

ETSITS 119 431-1 V1.2.1 (2021-05) Policy and security requirements for trust service
providers; Part 1: TSP service components operating a remote QSCD / SCDev
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» ETSITS 119511 V1.1.1 (2019-06) Policy and security requirements for trust service providers
providing long-term preservation of digital signatures or general data using digital signature
techniques

> ETSITS 119461 V1.1.1 (2021-07) Policy and security requirements for trust service
components providing identity proofing of trust service subjects

Kriptografiai modulra vonatkozo specidlis iranyado kévetelményrendszer

» ENISO/IEC 19790:2020 Information technology -- Security techniques — Security requirement
for cryptographic modules

» A NIST FIPS (Federal Information Processing Standard) kiadvanyai kozil a FIPS-140 kiadvany
hatarozza meg azt a szabvanyt, amelyet allami szerveknek kell az Egyesiilt Allamokban
felhasznalniuk, ha kriptografia alapu biztonsagi rendszereket akarnak hasznalni érzékeny,
vagy értékes adatok védelmére, a FIPS PUB 140-2 eurdpai szabvanyositasa az ISO/IEC 19790;
az Ujabb verzid a FIPS PUB 140-3 Security Requirements for Cryptographic Modules.

> ISO/IEC 24759:2017 Information technology — Security techniques — Test requirements for
cryptographic modules

> A kriptografiai modulokban megvaldsitott kriptografiai algoritmusokkal kapcsolatban
alapvet6 kovetelmény, hogy szabvanyos és biztonsagosnak mingsitett algoritmusoknak kell
lennilk, ezeket meghatdrozé dokumentumok pl.:

e NIST SP 800-131A Revision 2 Transitioning the Use of Cryptographic Algorithms and Key
Lengths, March 2019

e ETSITS 119312 V1.4.2(2022-02) Electronic Signatures and Infrastructures (ESI);
Cryptographic Suites

e SOG-IS Crypto Working Group SOG-IS Crypto Evaluation Scheme Version 1.2
e FIPS PUB 186-4, 2013 Digital Signature Standard (DSS)

e NIST SP 800-56A Rev. 3 Recommendation for Pair-Wise Key-Establishment Schemes
Using Discrete Logarithm Cryptography

e NIST SP 800-56B Rev. 2 Recommendation for Pair-Wise Key-Establishment Using Integer
Factorization Cryptography

e NIST SP 800-56C Rev. 2 Recommendation for Key-Derivation Methods in Key-
Establishment Schemes

A Nemzeti Média- és Hirkozlési Hatdsag iranymutatasai (elérhet6k az NMHH honlapjan)

> EF/26838-8,9,10,11,12,13/2011 szamu hatérozat a felhasznalhato biztonsagos kriptografiai
algoritmusokrdl, valamint a hozzajuk tartozé paraméterekrdl a mellékletekben foglaltaknak
megfelelGen.

» Ajanlas elektronikus archivalasi szolgaltatasok nyujtasdhoz felhasznalt megbizhaté
rendszerekre vonatkozo biztonsagi kovetelményekre, NHH, 2007.07.07.

» Ajanlas Eljarasrendi kbvetelményekre elektronikus alairas felhaszndalasaval végzett
elektronikus archivalasi szolgaltatasok szolgaltatdi szamara, NHH, 2007.07.07.

> Elektronikus archivalasi szolgaltatasokkal kapcsolatos hatésagi tajékoztatd, NHH, 2007.07.07.
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Kapcsolddo, a tanusitast tamogatd egyéb nemzetkozi dokumentumok

>

>

EN ISO/IEC 15408-1:2020 Information technology -- Security techniques -- Evaluation criteria
for IT security -- Part 1: Introduction and general model

EN ISO/IEC 15408-2:2020 Information technology -- Security techniques -- Evaluation criteria
for IT security -- Part 2: Security functional components

EN ISO/IEC 15408-3:2020 Information technology -- Security techniques -- Evaluation criteria
for IT security -- Part 3: Security assurance components

ISO/IEC TR 19791:2010 Information technology — Security techniques — Security
assessment of operational systems

EN ISO/IEC 18045:2020 Information technology -- Security techniques -- Methodology for IT
security evaluation

EN ISO/IEC 27002:2017 Information technology — Security techniques — Code of practice
for information security controls

MSZ ISO/IEC 27001:2022 Informacidbiztonsag-iranyitasi rendszerek. Kévetelmények

ISO/IEC 27004:2016 Information technology -- Security techniques -- Information security
management -- Monitoring, measurement, analysis and evaluation

ISO/IEC 27005:2018 Information technology — Security techniques — Information security
risk management

ISO/IEC 27017:2015 Information technology — Security techniques — Code of practice for
information security controls based on ISO/IEC 27002 for cloud services

ISO/IEC 27018:2019 Information technology -- Security techniques -- Code of practice for
protection of personally identifiable information (PIl) in public clouds acting as PIl processors

Nagyon sok jogszabalyban® — kiilén definicié nélkiil — szerepel az informatikai rendszer zartsdganak
kovetelménye, ezért kiemeljiik a zart elektronikus informacios rendszerrel szembeni elvarasokat:

Egy elektronikus informdcids rendszer akkor tekinthetd zartnak?, ha...

1.

Az informatikai rendszer zart, teljes kord, folytonos és kockazatokkal aranyos védelmet
biztosit a kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az
elektronikus informacids rendszer elemeinek sértetlensége és rendelkezésre allasa
szempontjabol /lasd 2013. L. térvény — a tovabbiakban IBTV - 1. § 15/, az alabbi értelmezések
mellett:

L a villamos energiardl sz616 2007. évi LXXXVI. térvény 43. § (4)

a foldgazellatasrol sz616 2008. évi XL. torvény 100. § (1b)

az elektronikus hirkdzlésrdl sz6l6 2003. évi C. torvény 142. § (3)

vizikozmU-szolgaltatasrdl sz6l6 2011. évi CCIX. torvény 63. § (5)

a hitelintézetekrél és a pénziigyi vallalkozasokrdl sz616 2013. évi CCXXXVII. térvény 67/A. § (1)
az egyes fizetési szolgaltatokrol sz616 2013. évi CCXXXV. torvény 12/A. § (1)

a biztositasi tevékenységrél sz6l6 2014. évi LXXXVIII. torvény 94. § (4)

a befektetési vallalkozasokrol és az arutézsdei szolgaltatokrdl, valamint az altaluk végezhet6 tevékenységek
szabdlyairdl sz6l6 2007. évi CXXXVIIL. torvény 12. § (12)

31/2016. (IX. 2.) NGM rendelet 1 melléklet 7/a

2 Az elvaras jogszabalyi megjelenése a 42/2015. (l1I. 12.) Korm. rendelet 5/A § (2)-ban taldlhaté
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zart védelem: az 6sszes szamitasba vehetd fenyegetést figyelembe vevs védelem /
IBTV (1. §48)/,

teljes kord védelem: az elektronikus informacids rendszer valamennyi elemére
kiterjedd védelem / IBTV (1. § 44) /,

folytonos védelem: az id6ben valtozd kérilmények és viszonyok kozott is megszakitas
nélkil megvaldsuld védelem / IBTV (1. § 21) /,

kockazatokkal aranyos védelem: az elektronikus informaciés rendszer olyan védelme,
amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhatd karok
értékével / IBTV (1.§31) /

Az elvdrdsoknak megfelels részletes kévetelményrendszer megtaldlhato az
IBTV-hez kapcsolodo 41/2015. (VII. 15.) BM rendelet 3.-4. mellékletében.

2. Avédelem fenti dltalanos elvarasai mellett az informatikai rendszer miikodtetésének teljes
életciklusaban folyamatosan teljesiilnek az alabbiak:

a jogosult altalanos (emberek és program entitasok) és privilegizalt (specialis jogokkal
felruhdazott) felhasznalodk (pl. rendszergazdak) kizardlag a szigoruan szabalyozott
szerepkoriiknek megfelel6en férhetnek a védendd informacidkhoz és az azokat
kezel6 rendszer elemeihez, kezdeményezhetnek aktivitdsokat, valamint kizarélag
meghatdarozott privilegizalt felhasznaldk adhatnak szabalyozott szerepkoriknek
megfelel6en és ellen6rzétt mddon hozzaférési jogosultsagokat;

a rendszer megfeleld muszaki és eljarasrendi megoldasokkal nyomon koveti a
védendd informacidk minden véltoztatasat, melyek biztositjak, hogy még a jogosult
altalanos és privilegizalt felhasznaldk sem tudjak téréini vagy mddositani a naplé vagy
egyéb nyomon kovetést biztosité informdacidkat;

az informatikai rendszer dsszes kilsé interfésze szabdlyozott és kontrollalt;

a szabdlyozasok és eljarasok garantaljak a rendszer biztonsagi szintjének folyamatos
fenntartasat (pl. szoftverfrissitések, izemeltetés).



